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一 种基于水声 DTN网络的 QoS路由算法 
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摘 要 以鲸鱼作为DTN移动节点，研究水声特殊环境下的网络QoS路由。针对网络能量和带宽受限的情况，提出 

一 种基于节点移动模型的QoS路由算法。理论分析和实验表明，该算法在丢包率、能量消耗以及时延方面达到了设 

计的预期 目的。本工作对保护濒临灭绝的鲸鱼、实现海洋观测及资源勘探等方面具有重要的意义。 
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Abstract Setting whales as network nodes，the QoS routing problem was researched for the particular environment of 

underwater acoustic DTN．For the constraints of energy and bandwidth，a novel QoS routing algorithm based on nodes’ 

mobility model was proposed．Through theoretical analysis and simulations。the aspects of packet lost rate，energy con— 

sumption and latency of the algorithm achieve the prospective design objects．The work of this literature has important 

significance on protection of endangered whales，the oceans and seas observation，resources exploration and SO on． 
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1 引言 

由于间歇连接、时延高、数据率低、节点资源有限以及异 

构互联等特点，传统的 TCP／IP协议无法适用于诸如星际、车 

载、水下等受限环境下的网络[1]。K．FallE ]提出的新型网络 

体系——容迟与容断网络(DTN，Delay Tolerant Network)是 

一 种可用于解决受限网络问题的有效方法。 

DTN体系结构[2]如图1所示。该体系结构在应用层和 

传输层之间引入一个新的协议层——捆绑层(Bundle layer)， 

通过该层应用程序可以跨越多个区域进行通信，从而实现受 

限网络之间的互联问题。 
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图 1 DTN体系结构 

目前对 DTN的研究还处于探索阶段，研究的重点集中 

在拥塞控制l3]、路由算法[4]及安全技术[5]等方面。 

相比其他环境下的DTN，基于水声的DTN具有其独特 

性，主要体现在4个方面[6 ]：传播速度慢；水声信道复杂；多 

路传播效应；声传播损失严重。由此可见，水声 DTN通信信 

道非常复杂，传输条件十分恶劣，所用带宽受射频和频率的限 

制，这些都将严重影响水声 DTN的数据传输速率、数据通信 

的可靠性、网络吞吐率和功率消耗。因此，十分有必要提出一 

种新的QoS路由算法以适应水声DTN环境。 

在考虑特定网络环境以及生物节点移动规律及生活习性 

的基础上，本文提出一种基于节点移动模型的 QoS路由算 

法，在 NS2上搭建网络模拟环境，从丢包率、时延以及能量损 

耗方面验证算法的优越性。 

2 基于节点移动模型的Q0s路由算法 

2．1 Qos路由 

QoS路由是指网络在一定的约束条件下找到一条满足点 

到点Qos度量指标的路径_1 。水声DTN环境特殊，实现QoS 

路由面临以下挑战：①水声通信信道带宽窄(带宽为 9～ 

14kt-Iz)：”]，信道质量易受干扰，从而容易造成网络拥塞；②资 

源有限，移动节点需要维护大量的链路状态信息，且涉及到信 

号转换问题，对于有限的电池能量和存储空间是一个挑战；③网 
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络节点布局稀疏，通信机会小，从而对算法设计有更高的要求。 

OoS路由的度量参数选择需考虑以下因素口 ：①选取的 

度量参数要以有限复杂度来实现路 由选择；②度量参数要能 

有效反应网络的基本链路特征，最终映射为针对路由选择算 

法提出的约束条件；③选择的度量参数之问要相互独立，避免 

多个参数问信息的冗余。各种度量参数可以按类别划分为加 

性参数、乘性参数、凹性参数及其它参数，各度量参数的比较 

如表 1所列。由于节点剩余能量和链路可用带宽的获取代价 

较低(如节点可以通过交换信息了解邻居节点的情况来获取 

带宽和剩余能量)，因此本文选其作为OoS度量参数，并采用 

丢包率作为衡量 QoS性能的指标参数。 

表 1 QoS度量参数分类比较 

表 1中，e(1 )表示第 z 条链路度量参数值，k为总的点对 

点链路数。 

2．2 节点移动模型研究 

文献[13]提出的节点移动模型 R3M(Random Midway 

Mobility Mode1)综合考虑了鲸鱼的趋向性、群聚性和稀疏性 

等因素，其实验得出节点的移动速度会受鲸鱼类型和位置等 

因素的影响，在喂食区内鲸鱼的移动平均速度为 ‰ 一0m／s， 

Vma 一lm／s；喂食区外为 一2m／s，Vma 一3m／s。本文提出 

的路由算法以此模型为基础，假设节点的移动方向可获得，同 

时考虑节点移动速度来完成路由的选择。具体而言 ，假设条 

件如下： 

①节点存储器具有持久存储能力。不考虑节点所携带数 

据信息的生存期，每个节点公平对待自身数据和转发数据，只 

有在节点存储空间被占满时才丢失数据包。 

②节点的移动方向已知。设定每个节点的移动方向是随 

时间的函数，用角度数表示，并将其存储在节点的控制命令 

中，节点只需通过相互交换消息即可得知其邻居节点的移动 

方向，从而决定是否进行转发。 

2．3 路由协议描述 

基于 2．2节的假设条件，路由算法设计流程如图 2所示。 
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图 2 路由算法流程图 
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(1)路由发现过程 

网络中节点的频繁移动决定了路由协议是按需路由，即 

不必时刻维护网络的拓扑信息。只有当节点中有需要发送的 

数据包时，才发起路 由发现过程。基于节点移动模型的路}}f 

发现过程分两个阶段进行。 

第一阶段，中间转发节点的初步选择。当携带数据包的 

节点要发送数据时，源节点 向其周围邻居节点广播 }tEI 1 () 

消息，邻居节点判断是否曾收到过此消息，如果是则丢弃该消 

息，反之邻居节点判断 HELL()消息的目的地址是否是本身 

地址，如果是，则直接回复，传送消息，完成路由；否则，邻居节 

点将 自身所记录的运动方向和收到的 HELLO消息中的运动 

方向进行比较计算，将结果写进 HEI I ()消息回复包中同复 

源节点。源节点将这些结果进行汇总分类，比较钝角和锐角 

两类中的数 目，选择数 目多的作为候选转发节点存人源节点 

存储器，以便进入下一阶段的选择。被选择的邻居节点作为 

源节点继续向邻居节点广播 HELL()消息。重复以上步骤， 

直到目的节点被选择完毕 ，此时每个节点路由表中保存 F 

一 跳节点的地址。 

第二阶段 ，在限定的带宽及能量的情况下，从候选节点中 

选择满足条件的节点完成路由过程。首先源节点向路由表中 

记录的下一跳节点即第一层节点发送 RREQ消息，同时开启 

节点自身携带的定时器，如果这些节点已收到过该消息，则丢 

弃，反之第一层节点根据 RREQ消息所携带的 QoS要求，查 

看自身能量和可用带宽是否符合，若符合则继续向下一层节 

点转发 RREQ消息；否则将不符合要求的节点路由表中所存 

的下一跳节点清空，直到 目的节点收到 RREQ消息，目的节 

点按接收到的RREQ路径回复相应节点，这些节点的剩余能 

量与可用带宽随回复消息 RREP告知上一层节点，每层节点 

再决定是否进行信息转发。在满足带宽及能量的基础上，按 

式(1)选择时延最小的节点作为每层的转发节点，从而更新上 

一 层节点路由表。消息发送时，只需要查看路由表中下一跳 

节点的转发，进而完成路由过程。 

f 
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(1) 

(2)路由回复过程 

第一阶段使用 HEI LO消息回复机制进行逐跳确认。每 

次节点向邻居节点广播消息时，邻居节点都会向该节点回复 

消息，将自身的状态信息(如：剩余能量、带宽使用情况和方向 

计算结果等)告知该节点，该节点记录邻居节点的状态信息， 

完成第一阶段节点间状态信息交换过程。 

第二阶段使用 RRE RREP机制。RREQ消息通过中 

间节点转发至 目的节点，之后 目的节点启动 RREP过程。 

RREP携带后层节点的一个数组值，即 3]一{b，e，d}，其中 

6，e，d分别代表带宽、能量和丢包率。这样每层节点机拥有 

了下层节点的路由选择信息，通过简单的算法实现，在每层节 

点选择时得出下一跳节点，从而实现路由。 

～ 



3 算法正确性及复杂度分析 

3．1 正确性分析 

本文提出的路由算法是基于生物节点具有群聚性与趋向 

性的事实。进行第一阶段节点筛选时已经保证节点的传输是 

向着目的节点传输，从而提高了数据的传输速率。第二阶段 

中间转发节点是选择每层节点中丢失率最小的节点来组成数 

据传输链路。此外，QoS能量限制选择的是高于限制能量的 

节点，文献1-143中已经证明能量和延时成反比，因此数据包会 

尽快在链路中进行传输，而不会发生由于长期占据存储空间 

而导致新数据包到来时旧数据包被丢弃的情况。以上策略都 

能有效提高数据的传输率。 

3．2 复杂度分析 

由于网络中的节点使用电池供电，其能量有限，若要保证 

设计的路由算法具有实用性，则要求路由算法复杂度小。本 

路由设计中，节点在选路过程中包括两个算法，下面分别对这 

两个算法的复杂度进行分析。 

在节点运动方向的比较及分类算法过程中，设网络中节 

点个数为 N，源节点的邻居节点为 N一1，则在场景最恶劣的 

情况下，广播 HELLO消息后，会收到 N一1个 回复，源节点 

要进行 N一1次比较并进行锐角或钝角个数加 1操作，此过 

程复杂度为0(N一1)，其中个数较多的一方节点假设为最坏 

情况，即N一1个会被写入路由表，复杂度为 0(N一1)，至此 

第一阶段结束，两者相加复杂度仍为0(N一1)。 

当目的节点进行 RREP回复时，每个符合条件的上层节 

点会记录下层节点的状态信息，并通过简单的比较运算和相 

乘运算来计算丢包率。此外，每层选择一个最优节点作为转 

发节点写入路由表下一跳。整个过程均在多项式复杂度内， 

且由于网络中生物节点的稀疏性即节点数目较少，因此每层 

的节点数也较少，从而复杂度较小。 

综上所述，算法满足复杂度要求。 

4 模拟及结果分析 

置网络拓扑范围设为 50kmX 50km，共享基站 Infostation 

节点数设为 1，移动节点数初始设为 2O。节点布置考虑以下 

3方面原则：①网络初始化时，节点尽量稀疏分布，节点之间 

的距离最大为 lOkm；②节点移动速度为可变参数，根据所处 

位置的不同，将其分别设定在[O，1]和[2，3]范围内；③脚本命 

令 MYMmobilenode setdest(X)<Y)<speed)定义节点位置，从 

而间接获得运动方向。设置仿真时间为60rain。 

将网络稀疏性参数作为变量进行模拟，此时网络拓扑范 

围不变，节点个数变化。与 DTN中具有良好投递率性能的 

EP(Epidemic Protoco1)E153进行比较，分析节点数目变化对丢 

包率的影响，如图 3所示。 
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图 3 节点数目变化对丢包率的影响 

由图3可知，当节点数在E25，45]范围内时，本文提出的 

算法其丢包率较EP有所下降，从而改善了水声DTN网络的 

QoS性能。 

与 DTN中提 出的在 时延方 面有优势 的经典算法 ED 

(Earliest Delivery)E 作对比，分析节点数目变化对时延的影 

响，实验结果如图 4所示。 

l—+一ED 

’—  

＼  

i＼ 、 ～ 
_、 k 

移动节点数目 

图4 节点数目变化对时延的影响 

由图 4可以看出，在模拟网络范围内，随节点数的增加， 

时延降低。这是由于当节点数目较少时，节点间的通信机会 

较小，等待时延占了很大比例。随着节点数目增多，通信机会 

增多，时延有所降低，之后将维持在一个恒定水平，此时传输 

时延将占很大比例，这是由水声特殊的信道特性所决定的。 

将节点数目变化对能量的影响进行了分析，并与 EB QoS 

(Energycost-Balanced QoS)~” 作了对比，实验结果如图 5所示。 

- - 一 EBQoS I 
— ●一OogMM R 

—
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图 5 节点数目变化对能量的影响 

由图5可以看出，节点平均剩余能量随着节点数的增加 

而增加，之后维持在一个恒定水平。这是因为当节点数 目较 

少时，几乎所有节点都被调度启用，每个节点都需要消耗能量 

来进行数据包的接收与发送，从而剩余能量较少。当节点数 

增多时，一部分节点会处于休眠状态，从而节约了能量，延长 

了网络生存期。可见，本文的算法在全网能耗均衡方面具有 

良好的性能。 

结束语 未来的水声网络必然向着既可以获取大量的海 

洋信息，又可以便捷准确地完成数据传输的方向发展，研究基 

于水声的DTN具有重要意义。本文只研究了 DTN路 由算 

法领域的一部分，其他需要研究的方面还很多，如在网络拥塞 

控制方面，网络阻塞会直接导致数据包丢失，而减小数据丢包 

率是网络的基本研究目的，’因此，研究合理且实用的水声网络 

拥塞控制机制是我们面临的一个重要任务，也是一个挑战，这 

涉及到的细节很多，需要深入研究。 
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+ —c，z∈A，y∈B 

仅有一个解，不妨把解记为 z—a ， 一一d ，于是 P +auG— 

dvG为f。rd 的极点且不为 。 G， ≠口的极点。 
v
G f

k 

记 一∑f。 G，则 P +口 G— G为h的极点且 ： 
l= 1 ‘ 

ordv ( d (̂)一ordv(厂) 

由于 ord (厂)为奇数，根据引理 7，命题即证。 

注：定理 5对 k阶相关测度中的 有所限制，当 N是一 

个素数且．厂的极点个数较少时，k可以取较大的值。而定理4 

则对 k没有限制。 

结束语 伪随机序列一直是密码学领域的热点问题之 

一

。 由于椭圆曲线运算效率的不断提高，加上许多传统的基 

于有限域或环上的伪随机数生成器已被证明是不安全的，利 

用椭圆曲线来构造伪随机序列得到了众多学者的关注。本文 

基于二进制有限域上的椭圆曲线构造了一类二元伪随机序 

列，利用椭圆曲线上的指数和计算了序列的一致分布测度和 

k阶相关测度，利用线性复杂度和 忌阶相关测度之间的关系， 

给出了序列的线性复杂度下界。计算结果表明，本文构造的 

二元序列具有非常好的伪随机性，在密码学和通信领域具有 

潜在的应用价值。 
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