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针对窃听问题的马尔可夫博弈路由模型的研究 

马争先 董荣胜 王玉斌 刘建明 

(桂林电子科技大学计算机科学与工程学院 桂林 541004) 

摘 要 在随机路由的基础上，给出一种针对窃听问题的马尔可夫博弈路 由模型(Markov Game Theory-based Rou 

ting，MGBR)。给出的模型以发送者和窃听者为马尔可夫博弈双方，发送者通过概率进行数据传输，增加了窃听者窃 

听信息的难度。模型通过收益函数计算纳什均衡点，找 出最优路径。使用PRISM 工具进行仿真，结果表明 MGBR中 

存在纳什均衡点，在纳什均衡点处信息被窃听的概率最小；给 出信息在纳什均衡点处被窃听的概率变化趋势，与基于 

最小跳数算法的路由协议相比，它降低 了信息被窃听的概率。 
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Markov Game Theory Based Routing Countering Eavesdropping 

MA Zheng-xian DONG Rong-sheng WANG Yu-bin LIU Jian-ming 

(School of Computer and Control，Guilin University of Electronic Technology，Gui|in 541004，China) 

Abstract To reduce the probability of eavesdropping in wireless sensor networks，this paper proposed a Markov game 

theory based routing(MGBR)to counter tapping problems under stochastic routing．The sender and the eavesdropper 

are considered as the two players of the game．Data is transmitted by senders with probability，determining the data 

transmission to effective tap iS hence difficult for the eavesdroppers．With the tool of PRISM ，simulation results demon— 

strate that there is a Nash Equilibrium point in MGBR，where the probability to be eavesdropped can be minimized．Fur 

thermore，we presented the probability variation tendency of information to be eavesdropped on the Nash Equilibrium 

point．Compared with protocol based on minimal—hop algorithm，MGBR can reduce the probability of information to be 

eavesdropped effectively． 
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无线传感器网络(Wireless Sensor Networks，WSN)路由 

有 3种方式：直接通讯l1]、平面路由 [2。]和层次路 由[4,53。不 

少学者对WSN路由进行了研究。徐许亮等针对节点之间的 

协作，给出了两种博弈模型『6 ]。曾加等Ⅲ8]针对WSN能耗不 

均问题，提出了一种基于博弈论模型的能量平衡路 由。汪洋 

等 针对无线环境中自私节点进行了基于非合作博弈理论的 

路由机制的分析和研究。Qui等人_1。_针对 自私路 由给 出了 

博弈模型，在类网络环境(Internet-like environments)中，通过 

路由策略，使自私路由接近最优平均等待时间。R_La和V． 

Anantharam[川在 自私用户的通讯网络上建立了重复博弈模 

型，用一个折扣因子来重复博弈，并研究得出了纳什均衡点花 

费不大于阶段博弈的花费。R Kannan等人[1 在传感器网络 

的一组节点上建立一个路由树，把问题公式化为一个非零和 

博弈。在该博弈中，每个节点均为一个博弈者，为了最大化估 

计点对点路径的可能性而独立决定下一跳，这种可能性将减 

少下一跳的通讯花费。S．Bohacek等人 1̈。]提出了基于博弈论 

的随机路由，给出了Online game和Offline game两种博弈模 

型，针对节点攻击，给出两种博弈策略，使连接和路由故障最 

小化。 

上述论文研究的路由模型均未涉及窃听问题。本文针对 

WSN中窃听问题，给出了基于马尔可夫博弈的路由(MGBR) 

模型。使用混合策略，计算收益函数，找出MGBR的纳什均 

衡点 ，使用 PRISM工具进行试验仿真，结果表明 M( BR模型 

可降低数据被窃听的概率。 

1 马尔可夫博弈 

马尔可夫博弈(Markov Game)也称随机博弈，是一种包 

含一个或多个参与者进行的具有状态概率转移的动态博弈过 

程 。 

定义 1 马尔可夫博弈可形式化为一个五元组 M--(“， 

S，A，P，R)。其中： 

1)a是博弈者的集合； 

2)S是状态集； 

3)A是联合行为空间，博弈者 i的可用行为集表示为A ； 

4)P是状态转移概率函数； 

5)R表示收益函数，博弈者i的收益函数表示为R ：A × 
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A2×⋯ ×A — R。 

马尔可夫博弈由多个博弈阶段组成。参与者选择自身的 

策略并获得由当前状态和策略决定的报酬。博弈按照概率的 

分布和参与者策略随机转移到下一个阶段。在新的状态阶 

段，重复上一次的策略选择过程，博弈继续进行。通过计算各 

个阶段报酬的贴现值或报酬平均值的下限来表示参与者在随 

机博弈中获得的全部报酬。 

在WSN中，传输的信息很可能被窃听。若窃听者具有 

记忆功能，将给后续数据的传输带来不安全因素。此外，节点 

数据的传输只与目前节点和节点采取的行动有关，该行为被 

称为马尔可夫性，因此可以构建 WSN路由的马尔可夫博弈 

模型，以便于 WSN性能的研究。 

2 MGBR模型 

2．1 MGBR的形式定义 

MGBR模型中，假设 网络每条路径所涉节点个数为 N， 

，N，分别表示第i， 个节点，1≤ ， ≤N。马尔可夫博弈路 

由模型定义为： 

r一 (A，S，M，P，R) 

其中： 

1)A为博弈者的集合，12 和a 为A的两个元素口 ∈A， 

a。EA，分别表示数据发送者和窃听者； 

2)S为状态集，即各个阶段下发送节点与窃听者的组合 

状态 S ，S2，⋯， ，S (1≤ ≤N)，表示节点 i上 ，a 发送数据 

的同时n。也采取相应的窃听策略，即二者的联合状态； 

3)M为行为空间集合，是 。 与a 行为动作集合，M一 

( ：) 
①，鞴表示发送者未发送数据且窃听者未窃听的行为； 

②碱 表示发送者未发送数据且窃听者窃听的行为； 

③碥 表示发送者发送数据且窃听者未窃听的行为； 

④m 表示发送者发送数据且窃听者窃听的行为； 

4)P为状态转移概率函数，表示发送者从状态 S到状态 

S 的概 率，对应 着行 为空 间，概 率也分 为 4种：P— 

f加 。蚰1，它们分别表示未发送未窃听、未发送窃听、发送 、 
Pm 

未窃听、发送窃听的概率 

5)R为收益函数，R 表示状态发送者(吼)的收益函数， 

圮 表示状态窃听者(％)的收益函数，且R ER，忌ER。 

2．2 概率有限状态自动机 

MGBR模型中的状态转移可以由概率有限状态自动机 

表示 ，M一(Q，∑， ，qo，F)，M 中的各个元素描述如下： 

1)Q是状态的非空有限集合，q是Q的任一状态； 

2)∑是输入，定义为空，也就是不需要输入，状态转移只 

与随概率的变化有关； 

3)3为状态概率转移函数， ：Q×∑一 ，状态通过概率 

转移函数进入新的状态，O<b~ l； 

4)qo是M 的初始状态 ，qo∈Q； 

5)F是M 的终止状态集合，F Q，在此有限状态 自动机 

其终止状态 F一{％ ，％ ，啦 ，q )， ，％，啦 ，％，∈Q分别表 

示未发送未窃听、未发送窃听、发送未窃听、发送窃听的状态。 

状态转移图如图 1所示，图中， ， ，y，⋯是转移概率，∑ 

一1且 i∈{口， ，y，⋯)。 

图 1 状态转移图 

2．3 节点传输 

在 WSN中，汇聚节点把普通节点的信息进行汇聚、提取 

并转发。图2中，假设节点 1O向节点 9发送数据。 

数据发 ．鼷 

@ 

@ 

收者 

@ 
图 2 随机分布的节点图 

在 MGBR模型中，数据的传输是源节点向目的节点发送 

数据的过程，发送者或转发者与窃听者之间进行博弈。另外， 

该博弈更侧重于拥有数据的节点和此节点所采取的策略，与 

先前的状态没有关系。当节点的信息传送到下一节点时，下 
一 节点成为新的发送者 ，重新采取策略进行数据的发送，直至 

目的节点。如图2所示，数据传输过程中，约定： 

1)定义源节点不接受任何数据，只向外发送数据； 

2)节点在通讯范围内进行数据的传输，只向目的节点近 

的节点传送数据，而不进行偏离目的节点的数据传输； 

3)目的节点定义为吸收态 ，数据到达吸收态后将不再传 

输； 

4)远离目的节点的传输的概率为 0，例如图中如果节点 9 

是目的节点，数据传输到节点8，它将不再向节点5传输； 

5)目的节点的邻节点向目的节点传输的概率为 1，不再 

向比本身节点近的节点发送； 

6)节点向外传输的概率和为1，∑Ps 一1；窃听者向可 

能传输节点的概率和也为 1，∑P ～一1； 

7)惩罚函数，发送者每经过一个节点 ，R —一K，否则为 

O；窃听者每经过一个节点，兄 为K，否则为 0 

8)节点之间的转发概率可以根据跳数、能量等以及惩罚 

值来确定 ； 

9)发送者每个阶段采用的途径集合空间为 ，窃听者采 

用的路径集合空间为 。 

给出了节点的转移概率，如图 3所示。 

． ◎ 

0 。。 掀 
。

- -‘_||l 

图3 节点的概率转移 
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根据上述约定，传输过程无回路问题，传输过程无死循 

环，有助于数据的顺利传输。 

马尔可夫博弈是一种特殊的重复博弈，每个博弈阶段需 

要重新定义博弈状态。初始博弈状态如图4所示。 

数据发 
送者 

⑧ 一  
图4 第一发送状态 

在此过程中节点 1O将会以概率 P t，P o一+z，P 一。向 

节点 1，2，3发送数据，同时窃听者也会以概率的形式进行节 

点的选择 ，从而完成对数据的窃听。在此阶段结束后，数据将 

进入下一阶段的博弈，如果数据选择节点 3，下一阶段的转发 

形式如图 5所示。阶段博弈将以此类推，直至数据发送完成。 

图5 模型状态 

3 MGBR模型的概率 

3．1 发送者的概率 

若惩罚函数为 0，则节点对下一跳各节点的选择概率相 

等，P 一 =1／w(节点K对下一跳的个数为w)；若惩罚函数 

不为O，则需定义补偿概率 一 。所以通过补偿后的概率为： 

P 一PK 4- 一 (1) 

一 (E(@)一啦)／Z@ (2) 

E(e3i)一∑PK一 面 ， (3) 

式中，砸是概率变化前的节点K 到目的节点的期望跳数。 

使用逆推迭代计算 她 的值。先计算出离 目的节点最近 

的面值，然后依次迭代出离源节点最近的 亩值。亩的值随博 

弈阶段的变化而改变。若惩罚函数的值定义得较大，一次惩 

罚将不能满足要求，可以定义二次惩罚或多次惩罚 ，并迭代出 

由的值。迭代公式如式(2)所示。 

3．2 窃听者的概率 

窃听者根据节点的分布来进行概率的调整，初始条件下 

窃听概率相等。然后根据跳数进行概率补偿。其补偿概率为 

，它与发送者的概率补偿具有相同的形式，但是它的数值不 

同，计算公式如下： 

=a／∑ ∑ Ps ， (4) 

4 路由策略 

在 MGBR模型中，发送者和窃听者的期望值分别为： 

= ∑ ∑Ps+iRs一， (5) 

EA一∑ ∑P~+jRA一， (6) 

式中，Q为路径中可能经过节点的集合空间， 为发送节点对 

应的所有接收节点的集合空间。 

博弈的结果要求发送者的期望 B 尽可能小，而窃听者 
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要求其期望 尽可能大。所以使用混合博弈策略。用最小 

最大函数定义期望 

．
A— rain maxE (丁) (7) 

s∈ IA EA~ 

式中，ls和z 是路径集合空间 S 和A 中的元素，E (，r)为 

混合期望函数。 

对路径 ls和z 选择达到网络的最优路径，E (T)是 S 

和A 的函数。 

E (T)一Es+EA (8) 

￡s—fl(Ps，PA)，lA一， (Ps，PA) (9) 

路径 s和z 都是概率Ps和P一的函数，通过上述策略， 

找出纳什均衡点处的最优路径对( ， )。 

定理 1 当状态和行动的数量有限时，随机博弈中存在 

马尔可夫完美均衡 。 

由于现存网络节点和所采取动作的有限性 ，因此模型中 
一 定存在纳什均衡点( ， )。 

5 仿真结果 

在 MGBR模型中，可以根据跳数、能量等不同的参数进 

行概 率调 整。本文 中只 考虑跳 数对 概率 的影 响。采用 

PRISM 工具进行仿真实验。如图 6所示 ，假设存在 NX N个 

均匀分布的节点网络，其中 S为源节点，E为目的节点。数据 

从s向E传送，发送过程中窃听者进行窃听。 

季 ≥ 

图 6 节点均匀分布图 

其中发送概率根据式(1)、式(2)计算 ，而窃听概率通过式 

(3)计算。采用混合策略，通过式(4)一式(7)计算出混合策略 

的收益 ，根据收益的最终结果确定纳什均衡点概率。 

仿真结果 ： 

1)纳什均衡点存在性 

为验证 MGBR模型中纳什均衡点的存在，设节点个数 

N一10，惩罚次数 一0，1，⋯，1O。由于 t的不同，数据被窃听 

的概率将随t的不同而变化，如图 7所示。数据被窃听的概 

率开始随 t的增大而减少，然后随 t的增大而增大，当 ￡一5时 

为最小窃听概率，即纳什均衡点。 

惩罚次数t 

图 7 被窃听概率随惩罚次数 t的变化图 
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初始条件下所有发送(或转发)概率和窃听概率都是相等 

的，在相等情况下被窃听的概率不是最小，随着 t的增大，被 

窃听的概率因发送概率和窃听概率的改变而变小。若惩罚次 

数t继续增大，随机路径趋向于单一路径，使被窃听的概率增 

大。 

2)MGBR策略前后窃听概率变化趋势及比较 

通过 1)验证了纳什均衡点的存在，在纳什均衡条件下进 

行本次试验。通过该实验给出被窃听概率随节点的变化趋 

势，并与基于最小跳数算法的路由协议[1 下被窃听的概率进 

行比较。给出了节点 N一4，5，6，7，8，9，1O时，被窃听的概率 

的变化趋势 ，如图 8所示。 

孚 
* 
掘 
长 
臻 

分布节点敦N 

图 8 两种模型下被窃听概率随不同节点变化图 

图中实线为 MGBR策略下被窃听的概率，虚线表示基于 

最小跳数算法的路由协议下被窃听的概率。两种情况下曲线 

变化趋势都表明随着节点的增加，信息被窃听的概率减少，并 

且变化趋势逐渐趋于平缓。基于最小跳数算法的路由协议， 

由于没有采用概率传输，其节点被窃听的概率明显比MGBR 

策略下被窃听的概率高。采用 MGBR策略可以有效降低信 

息被窃听的概率，提高网络的安全性 

结束语 本文针对 WSN的路由寻址问题 ，给出了 MG— 

BR模型。定义了博弈双方，采用混合策略，通过概率转化进 

行模型的状态转移。模型针对网络中的窃听问题，给出了最 

优策略，使用PRISM工具进行仿真实验，得出了最优策略下 

的纳什均衡点，通过比较给出 MGBR模型下信息被窃听的概 

率变化曲线。在传统路由中，窃听者具有记忆功能，在窃听数 

据之后，若发现该路径上的信息具有窃听价值，将记录该路 

径，并进行实时窃听，这给信息的保密带来威胁。在本文给出 

的 MGBR模型中，路径的选择具有随机性，降低了路径被连 

续窃听的概率，提高了信息传输的安全性。 
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