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摘 要 为提高分类模型的稳定性，提 出基于决策树分类器集成方案用以识别流量。模型首先利用特征选择方法 

(FCBF)提取最优分类特征信息，按 Bagging随机抽样原理形成 5个子分类器，依少数服从 多数原则生成决策模型。 

利用两种实验方案在公开数据集上进行测试，结果表明提出的方案比贝叶斯、基于核密度估计贝叶斯方案具有更好的 

稳定性、模型分类准确率和 P2P流量识别准确率，并对此现象进行了解释。 
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Abstract A novel P2P traffic identification method based on decision tree ensemble was proposed for improving the 

model stability．First，the most optimal feature set was extracted by using fast correlation based filter(FCBF)，and then 

the decision model based on five sub—classifier formed by Bagging was developed by the principle of the majority． 

Through test result comparison based on the open data set in the two distinct experiment scheme among the proposed 

model，naive bayes and naive bayes based on kernel density estimation，it shows the proposed model owns a better sta— 

bility，the high classification accuracy and P2P traffic identification accuracy and gives the explanation about this phe— 

nom enorL 
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1 引言 

网络流量识别对于科学规划网络、链路堵塞分析、QoS调 

度、降低运营成本等具有十分重要的意义。目前P2P技术广 

泛应用于文件共享、流媒体、即时通讯、VoIP等方面，成为网 

络应用的主要方式之一，据统计其流量占网络流量的 7O 左 

右 ]̈5，成为真正网络“流量杀手”，已经严重影响到传统的网络 

服务，因此P2P流量识别成为研究热点。 

早期流量识别研究主要是基于端口识别方法，Sen等 

采用被动测量方式，基于端口识别原理对当时流行的 3种 

P2P文件共享系统进行流量识别。国内学者张云飞等l3]首次 

使用基于固定端口的方法对国内骨干网上的P2P流量进行 

测量与分析，取得较好的识别效率。但各 P2P应用采用端口 

跳变、HTTP隧道技术躲避流量检测和过滤，同时网络中大 

量采用地址转换技术，使得基于端口检测的方法识别效果较 

差 。 

签于 P2P应用有其具体的协议特征 ，Sen等[ 】通过完全 

提取包负载的方法，重点研究 5种流行的 P2P流量分类，实 

验结果表明 5种应用的误报率和漏报率均小于 5 。Moore 

等[5 详细分析基于端口识别方法的缺陷，采用 9种识别途径 

构建出基于内容特征流量识别体系，实验表明它在 1O种常见 

网络服务上具有较好的识别精度，同时对识别精度和复杂性 

提出了折衷方案。Satoshi等E ]通过设置诱饵节点方法，结合 

应用层特征识别技术识别 Winny系统流量。但协议加密和 
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新应用的出现使得基于协议特征识别方法表现出较多局限 

性。 

Karagiannis等l_7]提出两条启发规则：(1)TCP／L兀)P启发 

式：若一 IP对之间同时存在 TCP／UDP协议 ，则这 IP对间除 

基于知名端口的非 P2P流量外，其他流量均视为 P2P流量； 

(2)(IP，Port}启发式：若某{IP，Port}所连不同IP数和不同端 

口数之差小于特定阈值，则该条连接是 P2P应用。该方案实 

现基于P2P流的连接模式识别，具有较高的识别效率，同时 

对未知P2P流量具有鉴别能力。由于国内网络差异，中科院 

徐鹏等[8 对文献E73提出的算法进行改进并提出 3条针对性 

的启发规则：基于非 P2P知名端 口的过滤机制；基于有效数 

据流的计数机制；基于反向流的 FTP过滤机制。改进后的识 

别算法在实验 中表现出优异性能。Karagiannis等[9]实现基 

于主机行为模式的盲分类算法(BLINC：Blind Classification)， 

算法从社会层、功能层和应用层 3个层面反映主机行为特点。 

实验结果表明，BLINC算法能够达到 95 的精度，但由于模 

型较为复杂难以保证实时性要求。 

目前 P2P流量识别领域的热点是运用机器学习方法对 

P2P流量进行识别。2005年Zuev等[1。_首次提出基于概率模 

型的朴素贝叶斯方法，流识别率达 67 ，该方法要求属性特 

征独立和遵循高斯分布，但这两点难以保证。在此基础上 

Moore等口1]采用基于关联的快速过滤 FCBF算法_l ]提取流 

量特征和核密度估计拟合分布函数方法，使得识别效率显著 

提高。2007年 Moore等_】。]构建三层贝叶斯神经 网络的结 

构，采用最小风险决策策略，实现流量识别，但该类方法具有 

局限性：网络结构层数和神经元个数难确定；容易陷入局部极 

小值；有过学习现象存在。文献[14，15]分别采用决策树模型 

和支持向量机进行流量识别研究。文献[16]采用多维支持向 

量机模型，其表现出较好的流量识别能力。决策树模型和支 

持向量机不需要较多先验知识和数据分布信息，在上述 3文 

献中均表现出较好的识别精度。 

分类模型具有时间效应属性，表现为模型的稳定性。现 

有基于机器学习的P2P流量识别方法，基本上是基于单一的 

分类器模型的识别方案，其模型识别准确率有待提高，模型的 

稳定性均未考虑。所以本文在现有研究基础上，结合集成学 

习理论，提出基于对数据较敏感的决策树模型进行集成，实现 

P2P流量识别。通过在公开的Moore数据集上的实验分析 

发现，模型具有较好稳定性，识别效率有明显改善。本文第 2 

节介绍集成学习基本概念；第 3节介绍基于决策树分类器的 

集成模型设计；第 4节介绍实验仿真；最后是总结。 

2 集成学习基本概念 

Valiant提出学习性问题[1 ]后，在机器学习领域，很多研 

究者致力于PAC(probably approximately correct)学习模型 

的研究。Kearns和 Valiant引入 强 可学 习和弱 可学 习概 

念[18,19]，在此基础上Schapire提出著名的弱学习定理[2o]：在 

无法或较难找到强学习算法时，可以将一个比随机猜测好的 

弱学习算法提升成为强学习算法，并通过构造性方法证明这 
一 结论。Thomas G．Dietterich从统计、计算和表示 3个方面 

证明集成学习的有效性和可行性[2 ，集成学习开始成为机器 

学习的研究热点。按照集成基分类器模型是否相同分为异态 

集成学习和同态集成学习。常用的集成方案有 Bagging 

(Bootstrap Aggregating)[ ]和 AdaBoost[ 。Bagging是有放 

回地抽取训练样本，从而为基本分类器构造出一个同样大小 

但各不相同的训练集 ，它可训练出不同的基本分类器。Ada- 

Boost最早由 Robert T．Schapire提出，基本思想是对分错训 

练样本加强学习，执行过程描述如下：首先给每一个训练样本 

赋予相同的权重，然后训练第一个基本分类器并用来测试训 

练集，对分类错误的样本提高权重(实际算法中是降低分类正 

确样本的权重)，然后用调整后的带权训练集训练第二个基本 

分类器，重复该过程直到获得足够好的学习器。为保证子分 

类器的相异度 ，本文采用 Bagging方法通过多次随机取样形 

成相异的训练集。 

3 基于决策树分类器的集成模型设计 

基于机器学习的流量识别方案大多以模型的准确度作为 

关键指标，而单一的分类模型难以全面地反映出全局信息，其 

稳定性和准确率有待改善。稳定性是指某时刻训练所得的分 

类模型能够在未来一段时间内仍然具有较好的分类性能。这 

点现有的分类模型难以做到，因为无法用少量局部信息完整 

反映出全局信息。 

3．1 子分类器分类原理 

决策树分类器具有几个优点：对训练集敏感，适合集成学 

习；训练模型时不需要过多先验知识；对需分类样本处理较简 

单 ，有较好的时间优势。因此本文选择决策树子分类器进行 

集成实现流量识别。 

决策树分类器原理可作如下描述：设训练样本集为S，样 

本共有 类，记为C一{C1，C2⋯ )。则样本集合s的不确定 

程度即信息熵(Entropy)如式(1)所示。 

J(s)一一备 log2( ) 
式中，P 表示训练样本集合中属于第i类的概率。若A为流 

量对象属性，具有 个不同值{n ，a ，⋯，。 )，则相应可将 S 

划分为73个子集{S ，Sz，⋯， )；其中S 由s中样本属性A 

值为。 的样本构成。设 是子集 S 中类 C 的样本数。根 

据属性 A划分的熵为： 

E(A)一妻虬土生 ，(5 ⋯,Snj) (2) 

项 ± 充当第J个子集的权
。 对于给定的子集 

SJ，有 ： 

I(s ％⋯，s )一一互P logzP (3) 

式中， 表示S 中样本属于类C 的概率。则属性A的信息 

增益(Gain(A))：Ga in(A)一I(S)～E(A)。每次选择增益值 

最大的属性作分支节点即可。为了避免属性多值情况所占优 

势，常以信息增益率作为选择分支属性的标准。 

Ratio(S，A)=Ga in(S，A)／Split(S，A) (4) 

式中，Split(s'A)一
j =l 

l0g2 。 

训练过程按照上述分支属性选择方法，自顶向下形成决 

策树分类器。内部节点表示分支属性，叶节点代表类。决策 

树分类器形成后，从根到叶节点提取合取范式，形成分类规 

则。 
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3．2 基于决策树分类器的集成模型 

决策树分类器对训练数据较敏感，基于多个决策树分类 

器集成方案能够较全面地反映出数据分布信息，集成后能够 

显著提高模型的稳定性和准确率。基于决策树集成的流量识 

别方案如图 1所示。 

H 据I l据1 I蛩 采r__-1处广—-1 集l I理l l 墨!! 
可 ／／’一  

图 1 基于决策树集成的流量识别流程图 

训练过程：按集成学习原理，若各子分类器相异度较高， 

错误率小于 0．5则集成后将会显著提高泛化能力，这是本文 

集成模型的理论支撑。集成模型设置了数据采集模块，它可 

以从网络出口处获取实时流数据。数据处理模块是对采集好 

的原始数据集进行特征提取、空缺值处理和属性归一化或离 

散化，并在此基础上形成所需训练数据集。对采集好的数据 

集按照重复采样原理(Bootstrap Sampling)，构建相异训练子 

数据集，形成 5个基于决策树的子分类模型。 

识别过程：从网络出口处采集到网络流，按要求进行数据 

处理后输入 5个子分类器进行决策 ，对决策结果按照少数服 

从多数的原则进行集成，输出识别结果。 

4 实验仿真 

4．1 实验环境 

为便于对比和验证，本文采用Moore数据集 2̈ 。该数据 

集采 自3个研究所总共大约有 1000名员工 ，通过千兆全双工 

方式与网络连接。原始数据记录于 2003年 8月 20日0时开 

始 24小时内流经网络出口的所有网络流量。构建数据集时， 

选用语义完整的 TCP双向流作为网络流样本，包含 377526 

个网络流样本，分为1O种类型，表 1详细列举了应用类型和 

各自所包括的具体应用。根据时间顺序按区段划分为 1O个 

数据子集，每样本流共有 249项属性，最后一项是网络应用类 

型属性，详细描述可参考文献[24]。 

本文仿真环境是 Weka3．6．2平台、新西兰怀卡托大学 

Witten教授等人基于 Java开发的开源平台，本身集成常见的 

分类模型有决策树、贝叶斯和支持向量机等机器学习算法，用 

以实现分类、关联规则、聚类分析和特征过滤等功能。 

表 1 应用类型 

类型 具体应用 

WW W 

MAII 

BUIJ( 

DB 

SERV 

P2P 

ATT 

MUIJ，r 

INT 

GAM匮 

w W w  

Imap，pop，smtp 

ftp 

Postgres，sqlnet，oracle，ingres 

Xll，dns，ident，ldap，ntp 

KaZaA，BitTorrent，Gnutella 

Internet worm and virus attack 

Windwos Media Player，Real 

Ssh，klogin，rlogin，telnet 

Hall-Life 

4．2 结果分析 

原数据集属性特征较多，计算量大而且可能存在大量冗 

余属性和无关属性，因此本文同文献[13]首先利用FCBF算 

法选择排名前 10位属性特征作为流量输入特征空间。所选 
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特征不包含端 口信息 ，以克服基于端口识别的局限性。 

在 3种分类模型中贝叶斯分类(NB：Narve Bayes)、基于 

密度估计的贝叶斯分类(NBK：Naive Bayes using kernel den— 

sity estimation)和集成学 习方案 (EI S：Ensemble Learning 

Schema)均采用如下策略，标记方案 1：在各 自训练集建立分 

类模型，用数据子集(DS10)作为统一的测试集，其 目标是使 

训练集与测试集采集时间相距最大化 ，以便于验证分类模型 

的稳定性。主要从 3方面对模型进行评估：整体的识别准确 

率；P2P流量识别真正率；P2P流量假正率。模型准确率指样 

本正确分类所占的比例，用来反映整体性能好坏 ，是一个重要 

的评价指标，被大多数研究人员认可。真正率(TPR，True 

Positive Rate)指某类样本正确判断所占的比例值，能够反映 

出该模型对此类应用的识别好坏。假正率(FPR：False Posi 

tive Rate)指分类模型把其它应用类型错误地判为 P2P应用， 

在涉及风险决策最小化时具有重要作用。 

定义两个统计量平均值(med)和偏差(var)，用来刻画3 

种分类模型的性能好坏和稳定性，其中 [ ]表示每次实验的 

结果。 

’ 10 

med= fok-E,s 
(5) 

1 10 

var= 善( 明一reed) 
从表 2可以看出集成方案在各个数据子集上的准确率平 

均好于另外两种方案，而且 NBK方法的模型准确率 比 NB 

好。NB的分类模型建立在各属性特征相互独立基础之上并 

服从高斯分布，因此难以满足。在方案中事先进行了特征选 

择，在一定程度上降低了属性问的依赖性 ，从准确率反映明显 

比文献[1O]要好。NBK否定属性特征服从高斯分布的假设， 

利用训练集拟合分布空间，所以性能好于NB方案，但它基于 

数据子集拟合的局部结果，不能完整反映出全局分布信息。 

基于贝叶斯定理分类模型，除了类条件概率分布外，还有先验 

概率问题 ，在 NB和 NBK两方案中，都是简单地用训练数据 

集中各类样本所占比例来拟合先验概率 ，其值具有一定的随 

机性。集成方案利用 5个子分类器，在数据集上采用抽样形 

成5个训练子集，充分反映出分布样本的分布信息。表 2中 

均值反映上述信息。从偏差值可得集成方案平稳特性最好， 

具有较长的使用寿命，NBK次之。而且在实验中发现与测试 

子集(Ds1O)在时间相邻近的子集上建立的分类模型，其准确 

性较好，呈现出非严格递增现象，这也证实分类模型具有时间 

效应。 

表 2 方案 1准确率(x ) 

表 3包含两个指标值 ：TPR和 FPR，这两个指标能够反 

映分类模型在P2P应用中识别的好坏。通常追求高 TRP值 

和低FPR值，特别在有决策风险的环境中，因为错误的肯定 

所带来的风险比错误的否定要严重。从表中数据明显说明集 

成方案优于另外两种 ，NBK次之。表 4列举了各样本集合大 

小和所含P2P样本个数，其中P2P样本所占比例较小，导致 

表 3数据值偏小。在实验 中凡是 P2P样本数较多的子集所 

得分类模型，在测试时 P2P识别效果较好，这说明由于样本 



数过少，在建立模型时缺乏样本有效的分布信息。样本不平 

衡是流量识别中面临的关键问题。 

表 3 P2P流量识别率 

表 4 数据集样本数 

实验过程及数据证明了基于决策树集成分类器具有较好 

的识别性能和稳定性。 

为说明分类模型具有时间效应，本文重新制定实验策略， 

标记方案 2：在各自数据子集上训练模型，在其相邻的下一个 

数据集上测试，这样保证训练集和测试集在时间上邻近。表 

5中数据均值大于表 2中数据，而偏差值小于表 2中偏差，说 

明分类模型具有时间属性，具有一定的生命周期，在一段时间 

后需要重新训练新模型。从表5中可以进一步说明集成方案 

具有更好的稳定性和性能。 

表 5 方案 2准确率 

结束语 本文实现了基于决策树集成的流量识别模型， 

实验证明该方案具有较好的稳定性和准确性。在流量识别过 

程中，通常面临的是多类识别问题，按集成学习理论，其子分 

类器个数和类别多少具有一定的关系。在本次仿真实验中， 

采用的数据集样本均是具备完整语义的网络流样本，而在实 

时网络环境中，通常存在大量不完整、较短的网络流量。在实 

时流量识别环境中，除了准确性和稳定性外，其时间因素也是 

至关重要的。这些问题在本文中均未涉及，如何改善时间效 

率和确定子分类器个数，并将其处理对象扩展至语义不完整 

的网络对象，将是下一步研究重点。 
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