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攻击图技术研究进展 

陈 锋 。 毛捍东 张维明。 雷长海 

(第二军医大学网络信息中心 上海200433) (国防科学技术大学信息系统与管理学院 长沙410073) 

摘 要 目前网络攻击技术逐步多样化和智能化，攻击者对目标网络内存在的脆弱性会采取多步骤的组合攻击方式 

进行逐步渗透。攻击图是一种新型的网络脆弱性分析技术，它在对 目标网络和攻击者建模的基础上，根据二者之间的 

相互作用关系计算产生攻击图，展示攻击者利用目标网络脆弱性实施网络攻击的各种可能攻击路径。该技术能够 自 

动发现未知的系统脆弱性以及脆弱性之间的关系，因此是 目前研究的热点之一。攻击图技术经历了从面向小型网络 

的手工分析到 自动分析的发展 ，目前正在向面向大规模网络的自动分析发展。总结了攻击图技术的发展现状，阐述了 

它的巨大应用前景，最后分析了该技术 目前所面临的主要挑战。 
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Abstract The network attack techniques are being more diversified，and intelligent，an attacker can often infiltrate a 

seemingly well—guarded network system using multi—step attacks by exploiting sequences of related vulnerabilities．As 

the novel vulnerability assessment technique，the attack graph technique analyzes the interaction between the target net— 

work and the attacker through the models of these two agents。generates attack graph to show possible attack paths．Be— 

cause this technology has the capacity to automatically discover the unknown system vulnerabilities and the relationship 

between vulnerabilities，it is currently a hot subject of research．The attack graph technique has experienced the stage of 

manual analysis and the stage of the automatic analysis of small-scale network，and is currently in the way of the auto 

matic analysis of large-scale network．In this paper，the development of attack graph technique was summarized and 

challenges arising from the current research were discussed and some suggestions for the future research work were put 

forward． 
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1 引言 

近年来，企业网络的安全性受到 了越来越多人的关注。 

众所周知，网络中存在的脆弱性是导致网络安全事件发生的 

根本原因之一。随着网络攻击技术逐步多样化和智能化，攻 

击者在实施网络非法活动时会针对其存在的脆弱性采取多步 

骤的组合攻击方式进行逐步渗透。虽然有诸多成熟的脆弱性 

扫描工具如 Nessus[ 、x_scan̈2]等，能够 自动发现 目标网络中 

已知的脆弱性，但是这些工具孤立地研究各个脆弱性，不能分 

析它们之间的相互作用关系和由此产生的潜在威胁。攻击图 

技术把研究对象抽象为两个目标主体：目标网络和攻击者。 

它认为目标网络和攻击者之间存在博弈的关系，即目标网络 

努力保持自己在正常的状态空间转化，而攻击者总是试图使 

目标网络向“不期望”的状态转化。它首先以面向攻击的方式 

分别对目标网络建模和攻击者建模，然后根据二者之间的相 

互作用关系产生攻击图。由于该技术能够自动发现未知的系 

统脆弱性以及脆弱性之间的关系，从攻击的角度展示了攻击 

者利用网络内存在的脆弱性进行逐步入侵的过程，因此它作 

为一种新的脆弱性分析技术正成为越来越多研究者关注的焦 

点之一。 

对于攻击图技术 ，目前研究者的研究内容主要包括 3个 

部分：目标模型构建、攻击图构建和攻击图分析。目标模型构 

建研究主要着眼于以面向攻击方式对 目标网络和攻击者建立 

科学合理的模型，它正经历从手工建模到 自动建模的发展过 

程。攻击图构建研究主要着眼于根据目标网络和攻击者模型 

构建攻击图，展示攻击者可能的入侵过程，它经历了从面向小 
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型网络手工构建攻击图发展到自动构建攻击图，目前正在向 

面向大规模网络自动构建攻击图发展。攻击图分析研究主要 

着眼于基于攻击图来分析和解决 目标 网络面临的安全问题 ， 

目前它在网络安全定量评估、网络安全弥补措施分析以及 

IDS预警关联分析等多个不同安全问题中逐渐展开，取得了 

很好的效果 ，展示了其强大的应用前景，从而进一步有力推动 

了攻击图技术的发展。 

2 攻击图技术研究进展 

目前企业网络规模越来越大，网络攻击技术 Et新月异，导 

致企业网络中存在的脆弱性间关系也日趋复杂。攻击图技术 

的研究者期望该技术能够实现对大规模企业网络中脆弱性之 

间的复杂关系进行 自动化分析。这对攻击图技术所涉及的主 

要研究内容，即目标模型构建、攻击图构建和攻击图分析，提 

出了巨大挑战。为了实现该目标，研究者对上述研究内容所 

涉及的 5个主要关键点展开了深入的研究，见图 1。 

目标模型构建研究 攻击图构建研究 攻击图分析研冤 

目标网络建模’l — 攻击图构建算法二I —入 ／一一一一一一一一、 
—  

， 一 一 一  一 一 一 、 
_1／ 攻击图应用分析 

一 甬 一、l 、， 、__⋯ 一  

图 1 攻击图技术研究中的主要关键点 

在目标模型构建研究中，目标网络建模研究关注如何从 

攻击的角度对复杂目标网络进行合理抽象建模和自动从该网 

络中收集该模型的具体参数；攻击者建模研究，主要研究如何 

对攻击者攻击能力建模以及选取或设计有效语言描述该模 

型 。 

在攻击图构建研究中，攻击图构建算法研究的焦点在于 

其算法的可扩展性，即针对不同规模的目标网络和攻击者模 

型能够自动快速构建攻击图。由于大规模企业网络所对应的 

攻击图所包含的节点和边数目庞大，关系结构复杂，故研究者 

对攻击图的数据结构进行了研究，希望能够采取更加有效的 

图结构来简洁和直观地展示攻击者逐步利用各脆弱性进行网 

络组合攻击的过程。 

攻击图分析研究主要着眼于基于攻击图来分析和解决 目 

标网络面临的安全问题，目前它在网络安全定量评估、网络安 

全弥补措施分析以及IDS预警关联分析等多个不同安全问题 

中逐渐展开。 

下面分别就其各关键点的研究进展进行介绍。 

2．1 目标模型构建研究 

目标模型构建涉及对目标网络建模和对攻击者的网络攻 

击能力建模，对它们的研究正经历从手工建模到自动建模的 

发展过程。 

2．1．1 目标网络建模研究 

在早期的攻击图技术研究中，有的目标网络模型引入了 

过多的元素，导致模型过于复杂，从而使攻击图构建困难且只 

能手工产生[4 ；有的模型过于简单，不能表现一些复杂的网 

络攻击行为_6]。为此，Sheyner在深人研究后首次提出了以 

五元组<H，C，T，J，ids)来描述目标网络E3,8]： 

对于网络 中的任何一台主机 ，h∈H 是一个四元组 <id， 

s s，删 ，vuls)，其中 

id：主机的唯一标识，如网络地址； 

$73CS：主机上运行的网络应用服务名和对应的侦听端 口 

列表； 

SZO：其他软件列表，包括操作系统的类型和版本； 

vuls：主机上存在的脆弱性，包括软件脆弱性、错误配置 

脆弱性等； 

C H×H×P表示主机之间的可达关系，如 C(h ，h2， 

夕)表示主机h 通过端口P可达 ẑ，这里隐含了防火墙的信 

息； 

7"~HXH表示主机之间的信任关系，如 T(h ，hz)表示 

主机 h 可以无需授权可以直接远程登入 hz； 

J表示攻击者对 目标 网络的初始能力 ，包含的信息主要 

有攻击者所知道的一些主机上的用户名和密码，以及他在各 

个主机上的访问权限等； 

ids表示入侵检测系统模型，描述入侵检测系统可以发现 

哪些行为。 

该模型对目标网络进行了合理的抽象且支持自动构建攻 

击图，诸多研究者采用了该模型[9,1316]，或者在该模型的基础 

上进行了改进[1 。如 Ritchey等人扩展了主机的连接模 

型，他们将主机连接性按照 TCP／IP栈的多层结构细分成网 

络层、传输层、应用层的连接性。这样，该模型可以描述原模 

型无法描述的网络攻击行为[1 。 

为了支持网络建模过程自动化，从目标网络中自动地获 

取其网络模型参数显得尤为重要。在 MIT的原型系统 

TV 。6J中，目标网络中的脆弱性通过成熟的扫描工具 Nes— 

SUSS[1]获得。但是，由于网络中存在防火墙的限制，自动扫描 

工具无法获得完整的脆弱性信息。为此，0u等人开发了 

MulVAL scanner，它作为代理程序在各个主机上并行运行， 

负责自动收集主机运行的软件和服务等相关信息[15,16]。该 

代理程序与扫描工具都只能获得由软件缺陷引起的脆弱性， 

很难获得其他类型的脆弱性，如软件配置错误引起的脆弱性。 

在研究网络建模过程自动化中，自动获取网络中主机间 

的可达关系信息是至关重要的网络参数。由于复杂的网络拓 

扑结构和各种防火墙的限制为该信息的自动获得产生了很大 

困难，大多数方法研究都假设这些信息已经获得。Lippmann 

等人在原型系统 NetSPA中对该问题进行了有意义的探 

索口 ，首次采取了可达矩阵来描述网络的拓扑、路由以及防 

火墙的过滤策略。对于大规模网络，可达矩阵中包含了大量 

的可达信息，他们又提出了两种压缩技术，从而大大减少了从 

可达矩阵中提取网络可达信息的计算量。 

2．1．2 攻击者建模研究 

对攻击者的建模主要是对其攻击能力的建模，一般采取 

规则库来描述其能力，本文将之称为攻击模板知识库。每个 

攻击模板一般与单个脆弱性关联且由两部分构成，即该脆弱 

性被攻击者成功利用实施攻击的前提条件和攻击者成功实施 

攻击后产生的后果。 

根据网络脆弱性的分类，常见的攻击模板可以分为针对 

软件缺陷类脆弱性的攻击模板(例如远程内存溢出攻击模 

板_1 ，见图1)和针对网络配置错误类脆弱性的攻击模板(例 

如关于．rhosts的攻击模板_3]，见图2)。研究者在不断的深入 

研究中发现，虽然攻击者的攻击行为主要是针对网络中的脆 

弱性的，但是攻击者可能在入侵目标网络后利用正常的网络 

访问行为继续扩大 自身的攻击能力，如利用目标主机上的 

sshd服务进行远程登人控制主机，该行为本身是正常的网络 
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访问行为，但由于它可以被攻击者利用，因此研究者也将之归 

结为攻击模板[3 ]。 

在早期研究中，研究者采用 自然语言描述攻击模板，见文 

献[4]。自然语言描述虽然具有很强的描述能力，但是具有很 

大的不准确性，不支持攻击图 自动构建。为此，研究者提出了 

多种形式化语言来描述攻击模板。例如，为了使用模型检测 

技术 自动构建攻击 图，Jha等使用谓词逻辑创建了攻击模 

板口 。对于知识库中的攻击模版，他们以4要素分别对其 

进行描述 ：攻击者所需前提条件、网络所需前提条件、对攻击 

者的影响、对网络的影响。图2是关于．rhosts的攻击模板的 

描述_3]。同样地，为了能够使用推理机自动创建攻击 图，Ou 

等人采用了Horn逻辑描述攻击模板一“]。图 1是对远程溢出 

攻击模板的描述。它的含义是如果主机 Host上 网络程序 

Program包含可被远程内存溢出提升权限的脆弱性 VulII)， 

它在侦听 Protocol和 Port，并且攻击者可以通过网络访问该 

进程，那么攻击者可以在主机 Host上以 Priv权限运行任意 

程序。需要注意的是，使用 Horn语言描述的攻击模板，其后 

果只有一个：当攻击模板有多个后果时，需要把它拆分成多个 

等价的单后果攻击模板。 

execCode(Attacker，Host，Priv)：一 

yulexists(Host，VulID，Program)， 

vulProperty(VullD，remoteExploit， 

privEscalation)， 

networkService(Host，Program， 

Protocol，Port，Priv)， 

netAccess(Attacker，Host，Protocol，Port)， 

malicious(Attacker)． 

图 1 Horn语言描述远程内存溢出攻击模板 

attack ftp．rhosts is 

intruder preconditions 

PlvlA(S)≥user／*在源主机 S上有 user访问权 *／ 

network preconditions 

ftpr／*在目标机 T上运行 ftp*／ 

C(S，T，fP)／*源主机 S通过端口fp访问目标机 T*／ 

wdir7／*ftp用户在主机 T上有合法的 shell*／ 

]X．~RshTrust(X，T)／*T和所有主机不存在 Rsh信任 *／ 

intruder effects 

n0n e 

network effects 

X．RshTrust(X，丁)／*所有主机都和 T有Rsh信任 *／ 

End 

图 2 谓词逻辑语言描述关于．rhosts的攻击模板 

此外研究 者还尝试 了使 用描述逻辑 ]、JIGSAw㈨ 、 

LAMBDAC 、CAMLE ]等形式化语言描述攻击模板。它们 

虽然都具有很强的描述能力且对不同的攻击模板描述各有优 

势，但是由于描述语言复杂，并不利于攻击图的自动构建。 

为了获取攻击模板，安全专家需要从攻击的角度分析各 

个脆弱性被利用的前提条件以及可能产生的后果。该过程复 

杂且非常耗时。为了减小该过程的难度，Li wei进行了比较 

深入的有意义的研究。首先他提出了一个较为通用的攻击模 

板模型 ]，该模型由3部分组成：脆弱性实体、前提集和结果 

集，详细描述见表 1。同时，他通过研究开放的脆弱性数据 

CVE，认为其中每条脆弱性描述可以分成存在特征、利用特征 
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和后果特征 3部分，它们可以分别映射到攻击模板模型的 3 

部分。这样为知识库的构建者提供了实际可操作的途径。 

表 l 前提集和结果集的详细描述 

访问要求 

网络连接协议要求 

脆弱性复杂度 

附加 

开放端 口 

运行 程序 

其 他 

后 

果 

集 

机密性 

CIA属性 完整性 

可用性 

网络连通关系 

权限提升 

研究者在研究中发现，攻击模板的描述是否准确、知识库 

收集的攻击模板是否完备，是准确构建攻击图的基础；但并不 

等于攻击模板的描述字段越丰富，就越有利于攻击图的构建。 

因为攻击模板描述依赖于 目标网络模型的抽象程度，同时攻 

击模板的复杂度也会影响到攻击图自动构建算法的效率。 

2．2 目标模型构建研究 

攻击图构建根据 目标 网络和攻击者模型来构建攻击图， 

一 般以图结构来展示攻击者利用 目标网络脆弱性实施网络攻 

击的可能的攻击路径。对它的研究经历了从面向小型网络的 

手工构建攻击图向自动构建攻击图发展，目前正在向面向大 

规模网络的自动构建攻击图发展。 

2．2．1 攻击图构建算法研究 

早期的攻击图大多为手工构建，如 Swiler 方法。为了 

能够为大规模 目标网络 自动构建攻击图，研究者所提的方法 

可以归为两类 ：采取定制的搜索算法，即重新编写程序构建攻 

击图；另外一类是采用成熟工具和技术构建攻击图，如模型检 

测技术、逻辑推理、智能规划技术和关系数据库查询技术。 

定制的搜索算法也可分为两类：前向搜索算法和后向搜 

索算法。前向搜索算法从攻击者的初始能力出发，寻找攻击 

者所有可以使用的原子攻击，直到不能继续攻击为止。研究 

者发现攻击者一般的攻击步骤不会超过一定数 目，因此前向 

搜索算法可以通过宽度优先搜索策略产生一种部分攻击图， 

它只包括小于给定攻击步骤数的可达攻击 目标和攻击路 

径l_】 。后向搜索算法是从攻击 目标向攻击者初始能力反向 

搜索可达路径。这种搜索算法的主要优点在于与攻击目标无 

关的攻击模板不会被搜索，从而可以节省搜索空间。但是该 

类算法在运行前需要指定攻击目标，一般来说，该攻击目标是 

安全管理员所关注的保障其不被攻击者破坏的网络的安全属 

性。 

从构建算法的输入看，攻击图构建算法可以分为单 目标 

构建算法和多目标构建算法。单目标构建算法需要指定一个 

假设的攻击 目标作为输入，产生的攻击图只包含从攻击者初 

始攻击能力出发到达该 目标的所有攻击路径；多目标构建算 

法不需要指定攻击 目标 ，产生的攻击图包含 了从攻击者初始 



攻击能力出发可以到达的所有攻击 目标以及对应的所有攻击 

路径。 

从构建算法的输出看，这些方法可以分为完全攻击图构 

建算法和部分攻击图构建算法。完全攻击图构建算法产生的 

攻击图包含了从攻击者初始攻击能力出发可以到达的所有攻 

击目标以及对应的所有攻击路径；部分攻击图构建算法产生 

的攻击图仅包含与指定目标相关的攻击路径或者从攻击者初 

始攻击能力出发经过指定的攻击步骤数目可以到达的攻击目 

标和攻击路径。 

根据分析攻击者和目标网络两个主体间的相互作用关系 

的方式不同，可以分为没有基于单调性假设的和基于单调性 

假设的攻击图构建算法。前者能够分析拒绝服务攻击，但需 

以全局状态分析两个主体间的相互作用关系，算法可扩展性 

较差；后者不能分析拒绝服务攻击，但通过分析两个主体属性 

变化的依赖关系来产生攻击图，算法可扩展性较好。 

表2对各种典型攻击图构建算法进行了总结和比较，其 

中 N为企业网络中主机的个数。从表 中可以看出，目前 In— 

gols算法可扩展性最好，其算法的时间复杂度与企业网络中 

主机个数N线性增长。但该算法的局限性在于其只是针对 

远程内存溢出攻击模板 ，不能适用于一般的攻击模板。虽然 

Ou算法的时间复杂度约为O(N3)，但该算法可应用于一般 

的攻击模板 ，具有一定的普适性。模拟实验表明，该方法可对 

具有 1千台以上主机规模的目标网络 自动构建攻击图。 

表 2 攻击图构建方法比较 

2．2．2 攻 击图数 据结构研 究 

研究者在对大规模企业网络构建攻击图时发现，其所对 

应的攻击图不仅包含的节点和边数 目庞大，而且关系结构复 

杂，对理解和分析攻击图造成了非常大的困难。为了简洁和 

直观地展示攻击者逐步利用各脆弱点进行网络组合攻击的过 

程，研究者提出了多种攻击图的数据结构，本文将之总结为以 

下几种。 

Sheyner等在文献[3，8，14]中提出了一种攻击图，该攻击 

图的节点代表 目标网络和攻击者的全局状态，节点内容通常 

包括主机名、用户权限、攻击的影响等。每条弧代表原子攻 

击，它被执行后将会引起全局状态的变迁 ，本文称该类攻击图 

为状态攻击图。状态攻击图需具有完整性，即攻击图包含所 

有的可以到达攻击目标的攻击路径；具有简洁性，即攻击图只 

包含到达攻击 目标的状态。图 3是一个状态攻击图的例子。 

为了便于理解，图中节点以原子攻击名称表示该原子攻击成 

功实施后的全局状态，其中虚线椭圆节点是初始状态节点。 

状态图是非常有效的攻击图数据结构，它显式地反映了攻击 

者所有的攻击轨迹，便于理解；但是并不是非常高效。原因在 

于状态节点代表系统全局状态，而网络模型是非常复杂的，这 

样在攻击图构建过程中需要遍历大量的与攻击无关的状态， 

影响了算法性能。并且显式的攻击路径描述造成攻击图节点 

数随主机数呈指数增长，不适用于大规模目标网络。 

图 3 状态攻击图例子 

Lingyu等在文献E7]中提出了另外一种攻击图，它有两 

类节点：一类节点表示原子攻击；另一类节点为属性节点，它 

表示这些原子攻击的每个前提或后果，本文称该类攻击图为 

属性攻击图。原子攻击节点与属性节点间存在前提边和后果 

边。所有通过前提边与原子攻击节点相连的属性节点都满足 

时，该原子攻击才可被执行，从而使通过结果边与该原子攻击 

相连的属性都被满足。图4是属性攻击图例子，图中文字表 

示属性，椭圆表示原子攻击 ，它与图3的状态攻击图是同一个 

目标网络。通过比较可以发现，属性攻击图比状态攻击图更 

加简洁。属性攻击图隐式地反映了攻击者所有的攻击轨迹， 

便于分析攻击产生的原因，但是由于其攻击路径可能含圈，不 

便理解。 

图4 属性攻击图例子 

图 5 渗透依赖攻击图 

Li wei和Ritchey等在文献[-11，18，41—43]中提出了一种 

只包含渗透节点的攻击图，它本质上是把属性攻击图中的所 

有属性转化为边，从而使该图中只包含原子攻击节点，它可以 

清晰地显示原子攻击(渗透)之间的依赖关系，本文称该类攻 

击图为渗透依赖攻击图。图 5是图3属性攻击图例子对应的 

渗透依赖攻击图。但是，渗透依赖攻击图只是以“或”关系表 

示原子攻击之间的依赖关系，如图5中原子攻击 rsh(0，1)和 
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bof(O，1)是“或”关系，它不能表示原子攻击之间的“与” 

关系。如属性攻击图中原子攻击 依赖于原子攻击 r 和 r 

同时实施成功，则该属性攻击图无法转化为渗透依赖攻击图。 

因此渗透依赖攻击图存在局限性。 

Ammann在文献[9]中提出了一种只包含属性节点的攻 

击图，它本质上是把属性攻击图中 的所有原子攻击转化为边， 

从而使该图中只包含属性节点，它可以清晰地显示目标网络 

在遭受攻击者实施原子攻击入侵后，其属性转换前后的依赖 

关系，本文称该类攻击图为属性依赖攻击图。图 6是 图 4属 

性攻击图例子对应的属性依赖攻击图。 

rsh(O， 

一  

图 6 属性依赖攻击图 

Ou在文献[15，161中了提出了逻辑攻击图。它包含推导 

规则、推导事实和原始事实 3类节点。推导事实由推导规则 

根据已获取的推导事实和原始事实产生，且推导规则表示原 

子攻击。图 7是逻辑攻击图的例子。图中，空心圆圈表示推 

导事实节点，方框表示推导规则节点，实心黑圈表示原始事实 

节点。逻辑攻击图以逻辑关系图隐式地表示了原子攻击之间 

的依赖关系，但是该图比较复杂，不便于直观理解。 

图 7 逻辑攻击图 

目前的研究表明，即使对于只有 2O台主机规模的网络， 

它所对应 的攻击 图不仅节点数非常庞大而且关 系非 常复 

杂[11,28]。为此，研究者提出了多种攻击图复杂性管理技术。 

针对属性攻击图，Noel等提出了层次化聚合技术，用以 

管理其复杂性。图8是聚合攻击图例子。他的主要思想是提 

出了多个聚合规则，如对源主机和目标主机相同的原子攻击 

聚合成原子攻击集(椭圆表示)、对与相同原子攻击关联的属 

性聚合成主机(主机表示)、对多个主机聚合成保护域(矩形框 

表示)等，然后利用这些规则对攻击图以不同的粒度进行抽象 

聚合和展示[2 。这些聚合规则对攻击图的复杂性管理具有 

很大的指导意义，但是他没有提出具体的聚合算法，缺乏可操 

作性。在进一步的研究中，他们还提出了以邻接矩阵方法来 

描述大型的攻击图，以及通过过滤技术使攻击图只展示感兴 

趣的重要原子攻击，从而减少攻击图的复杂性和规模[4 。 

文献[45，46]提出了空间分组和颜色标记方法来分层展 

示攻击图，并通过聚合相同层次主机的方法来降低整个攻击 

图的复杂性。他采用树型结构来展示各个子网中的主机，每 

个树形结构中的主机根据其可达性、攻击者拥有的访问权限 

以及所需前提分成各个组。 
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图 8 聚合攻击图例子 

Homer等认为逻辑攻击图中存在一些“冗余”的原子攻 

击，这些原子攻击增加了人们理解“核心”安全问题的困难，因 

而可以消除它。同时他提出了把一些相似原子攻击以虚拟节 

点聚合替换的方法，从而有效降低了逻辑攻击图的复杂 

性[47 49]。 

2．3 攻击图分析研究 

攻击图展示了攻击者利用目标网络内不同脆弱性逐步实 

施网络攻击行为的可能的攻击路径。基于攻击图，人们对网 

络安全分析和管理中所面临的相关问题展开了一系列深入研 

究，尤其是在网络安全测评、网络安全措施优化和网络入侵预 

警关联3方面上取得了比较显著的研究成果。 

2．3．1 在网络安全定量评估中的应用研究 

对目标网络进行科学的安全测评所面临的主要挑战之一 

是识别网络中攻击者利用各脆弱性间的相互关系产生的潜在 

威胁。攻击图是解决该问题的良好途径之一。 

Jha等认为状态攻击图中各个状态具有平稳分布特征， 

可以为每个原子攻击指派成功发生的概率值 ，并利用马尔科 

夫决策过程模型计算攻击目标被攻击者成功入侵的最大概率 

值l1 。但是他对平稳分布特征缺乏论证。如果状态攻击图 

中有大量转移概率未知，用马尔科夫决策过程所得的结果将 

会远远偏离正确值[1 。 

Lingyu等基于属性攻击图考虑了攻击的难度 、重配置网 

络的代价以及网络中关键信息资产的价值等，提出了网络安 

全度量方法[31,32]。 

冯萍慧等人认为攻击者利用网络中的脆弱性需要一定的 

成本 ，故可以通过计算攻击者沿着攻击路径到达攻击目标所 

需的攻击成本来测量 目标网络的安全性。张海霞等利用状态 

攻击图在考虑了相似攻击的基础上对各条路径的攻击代价进 

行计算，从而以最小攻击代价来度量目标网络的安全性 。 

Mehta和 Sawilla等考虑攻击图中各个节点由于在攻击 

路径中所处位置的不同而具有不同的重要性 ，如某些原子攻 

击是多条攻击路径中的关键点等，基于 google的页分级思想 

来计算各个节点的重要度E。 。 。 

2．3．2 在网络安全措施优化问题中的应用研究 

攻击图能够识别目标网路中脆弱性之间的关系以及它们 

产生的潜在威胁。为了保证目标网络中的关键资产不被攻击 

者破坏，达到“适度安全”，需要采取有效的网络安全措施 。由 

于这些安全措施的实施需要一定的成本，因此研究者基于攻 

击图对网络安全措施优化问题进行了研究。 

2002年 ，Jha等认为每一步原子攻击可以通过安全措施 

来阻止，他们基于状态攻击图寻找保障目标网络中关键信息 

资产安全的最小安全措施集_1 。 



 

2003年，Noel等研究认为阻止原子攻击的最好方式是从 

源头上把引起这些原子攻击发生的前提条件消除掉 ，并且每 

个安全弥补措施需要一定的成本。他们基于属性攻击图提出 

了最小成本的安全弥补措施集l_3 ，但是该方法不能应用于大 

型的具有含圈攻击路径的攻击图。 

2006年 ，Lingyu提出基于逻辑推理 的方法_3 。首先把 

该问题转化为布尔表达式，然后通过求该表达式的析取范式 

计算出所有的弥补措施集合，并在此基础上求最优弥补集。 

该方法在最坏情况下具有不可避免的指数时间复杂度，无法 

应用于大规模目标网络。 

2008年 ，Homer等人认为采取安全弥补措施提高网络的 

安全性受到多种条件的约束，如重要服务的可用性需求、潜在 

威胁的代价以及安全弥补措施的成本，于是基于逻辑攻击图 

提出了一种 自动化网络配置管理方法，用以迭代地寻找权衡 

各种约束的网络配置方案_4 。但是该方法在最坏情况下具 

有不可避免的指数时间复杂度，仍然无法应用于大规模目标 

网络。 

2．3．3 在 网络入侵预警关联问题中的应用研究 

对 IDS的预警事件进行关联分析，能够有效检测多步骤 

组合攻击想定，减少 IDS的误报率和漏报率。但是传统的预 

警关联研究都仅从攻击者的角度考虑各个原子攻击产生的预 

警事件之间的依赖关系，而忽略了目标网络的具体环境，从而 

产生了许多预警事件的关联和攻击意图预测与真实攻击想定 

不符的现象。例如，若目标网络不存在某种脆弱点，那么攻击 

者针对该脆弱点产生的预警事件并不会对目标网络产生实质 

的安全影响，因此在分析过程中，这些预警事件可以被过滤 

掉，从而提高预警关联和攻击意图预测的准确性。Noel， 

Lingyu和石进等利用攻击图确定 目标网络中脆弱性之间的 

关系，然后将预警事件映射到攻击图中来进行预警关联分析， 

取得了很好的效果[38,39,53]。 

2．4 展望 

经过多年研究，攻击图研究取得了初步的研究成果，实现 

了多个原型，如 TVAE 、MulVAL[15,16]和 NetSPAE 5]等。但 

是为了能够自动地为大规模目标网络产生和分析攻击图，辅 

助管理员进行有效的网络安全分析和管理，我们认为研究者 

面临着下面 4个方面的挑战。 

(1)自动获取目标网络模型的参数。脆弱性自动扫描工 

具可以获取软件错误类型的脆弱性，但是很难获取软件配置 

错误类型的脆弱性，并且由于网络中存在防火墙的限制，自动 

扫描工具无法获得全部的脆弱性信息。而以在大规模网络中 

使用客户端代理工具收集脆弱性，存在非常大的管理和技术 

困难。再则，虽然网络扫描技术和防火墙建模技术可以获取 

简单网络中的连接信息，但是复杂网络中存在各种网络组件 

如路 由器、防火墙 、NAT、虚拟专网等 ，它们相互影响，决定着 

网络中的连接关系，自动获取这些信息需要更加有效的方法。 

此外，目前的方法在构建攻击图时，攻击者的初始能力都是由 

管理员假设的，这并不能反映真实的网络威胁状况，在攻击者 

真实初始能力基础上产生的攻击图对网络安全分析才更具有 

指导意义，例如，我们可以考虑利于入侵检测系统产生的预警 

信息来确定攻击者对目标网络的初始攻击能力。 

(2)建立完备的攻击模板知识库。攻击模板知识库是对 

攻击者攻击能力的建模，它越完备越能反映攻击者的真实能 

力。目前攻击模板都是用手工完成的，这是一项非常耗时的 

工作，有的攻击模板可能需要专家花费十多分钟到一个小时 

才能确定它的前提条件和影响[4 。虽然目前有一些开放的 

脆弱性数据库，如 CVE、CERT等，但是攻击建模必需的细节 

信息并不能自动产生。 

(3)提高攻击图构建算法的可扩展性。目前关于攻击图 

构建算法的可扩展研究取得了很大的进展，尤其是Ingols算 

法的复杂度与目标网络的主机规模呈线性增长，但是这些算 

法研究都只是针对远程内存溢出攻击模板的，不能适用于一 

般的攻击模板。事实上，攻击图构建算法的复杂度不仅仅与 

网络中的主机数目有关，还与脆弱性数目、连接关系等因素有 

关。目前我们没有发现文献表明可以产生真实网络规模超过 

200台主机 5O台以上的攻击图[2 。为了能够为大型真实网 

络构建攻击图，我们认为一种可能的方法是为大型网络的各 

个子网分别并发构建攻击图，然后将这些子攻击图融合成完 

整的攻击图。 

(4)丰富攻击图的实际应用研究。攻击图展示了攻击者 

利用目标网络脆弱性实施网络攻击理论上可能的各种攻击路 

径。但是在实际应用中还有诸多实际问题需要解决。例如， 

在网络安全测评研究中，研究者大多忽视了如何科学获取攻 

击路径上的基础数据，如原子攻击发生概率等的研究，从而制 

约了这些方法的实用性。在网络安全措施优化研究中，当前 

的方法大多不具有良好的可扩展性，从而无法应用于真实目 

标网络所对应的大规模攻击图中。在网络入侵预警关联研究 

中，研究者虽然进行了初步的研究，取得了一定的研究成果， 

但是要应用到真实的目标网络中还有许多问题需要做进一步 

的深入研究。 
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