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基于构造型神经网络的异常模式发现方法 
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摘 要 数据流的异常模式检测中，有时受噪声等因素影响发生概念漂移，影响了检测效率。针对此问题，提出一种 

基于构造型神经网络增量学习的异常模式动态检测方法，以提取滑动窗 口内数据的数据概要，修正全局数据概要 ，更 

新已有的学习模型。另外，数据流速、流量等因素也影响检测效率，采用粒度分析思想改进检测方法，设置合适的时间 

滑动窗口，根据数据量自适应选择分析粒度，进而更准确地发现异常模式。无线电通信信号监测数据异常模式检测实 

验验证 了本方法的有效性 。 
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Outlier Detection Method Based on Constructive Neural Networks 
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Abstract Outlier detection efficiency in data stream can be influenced by concept drift when there is noise．An outlier 

dynamic detection method based on constructive neural networks incremental learning was presented to solve this prob— 

lem．The outline of the data in the sliding window is acquired，and the learning model is modified．On the other hand，da— 

ta moving speed and  flux can influence the efficiency as wel1．In this paper，the method of granular analysis was used to 

improve our method．The best analysis granularity in suitable sliding window was set to find outlier accurately．The simw 

late experiment and the experiment of outlier detection in radio communication demonstrated the efficiency of this meth— 

od． 
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1 引言 

Hawkins指出异常是在数据源中与众不同的数据，使人 

怀疑这些数据并非随机偏差，而是产生于完全不同的机制l_】]。 

这种定义偏于抽象，文献Ez]认为异常是一种模式，这种模式 

的数据并不满足我们事先定义的正常数据的特征或者行为， 

而在整个数据集中找出符合这种模式的数据就称为异常检 

测 。异常检测经常用于网络流量管理 、入侵和欺诈检测 、金融 

数据分析、环境监测 、故障诊断、工业控制等领域，因此深受人 

们的重视。 

国内外许多学者进行了广泛和深入的研究，文献E33概括 

现有的异常检测的技术主要有基于统计的、基于模式预测的、 

基于数据挖掘的、基于神经网络的和基于免疫系统的异常检 

测等。近年来，由于异常检测实时性需求和数据流技术的产 

生，人们提出了许多基于数据流技术的异常模式检测方法。 

文献[-43提出了一种基于距离的分布式 RFID数据流孤立点 

检测算法，但其对全局孤立点检测的准确率还有待提高。文 

献E53提出了一种基于Fiher-ary-Sketch数据结构的异常检测 

方法，该算法在一定精度条件要求下时间复杂度和空间复杂 

度相对较低，但在基于熵的异常检测维度选择以及多维度整 

合方面还需要进一步的理论和实验证明。文献1-6]使用基于 

采样的方法定义特异性因子，可在不影响精度的情况下，将采 

样特异性因子和最优采样频率结合起来进行实时异常检测。 

文献[73通过引进 Mahalanobis距离，并改进了传统的k近邻 

孤立点检测方法，提出了适用于关联属性的样本 自适应参数 

孤立点检测法，提高了检测精度，降低了误检率，但算法复杂 

度较高。文献[83深入分析异常产生的原因，广泛阐述了异常 

检测的应用场景，按异常检测原理进行方法分类，但未能在监 

督和半监督学习方面深入分析现状。 

现实生活中许多传感器经常受入侵、噪声等因素影响，被 

截获的数据流会产生概念漂移，代表数据对象的特征值的分 

布产生了变化，因此降低了异常模式检测效率。文献[2]针对 

数据流中概念漂移的难题，引入了概念漂移检测和容忍策略 

来适应数据流分布的变化，但必须选择和更新训练数据 ，影响 

了算法效率。本文利用构造型神经网络运算复杂度低、适合 

增量学习等特点[9]，提出基于构造型神经网络的数据流异常 

模式的动态检测方法。 

本文第 2节介绍基于构造型神经网络与数据概要间的关 
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系 ，并在此基础上构建和更新异常检测模型，检测异常模式； 

第 3节采用粒度分析思想改进异常模式的检测方法；第 4节 

将该方法应用到无线电信号异常检测中，用实验验证该方法 

的效率。 

2 基于构造型神经网络的模型更新与异常检测 

由于概念漂移在大多数情况下是渐变的(若某一时刻突 

发的概念漂移，本文称这种情况为异常模式)，因此当数据流 

中发生概念漂移时，其变化之后的数据对象在开始阶段并不 

会表现得太过明显，但随着时间的推移，新的数据对象的特征 

将呈现和漂移发生之前完全不同的分布。这里采用构造型神 

经网络对每个新的滑动窗口数据再学习，微调网络参数 ，提高 

异常模式动态检测效率。 

2．1 构造型神经网络与数据概要 

构造型神经网络的核心 内容是覆盖算法_g ，其主要思 

想是原空间样本(，z维)经式(1)变换，投到 +1维球面上。 

丁： s ，丁( )一( ， 二_T 1TI) (1) 

其中，r≥ max{ I)。在超球面上，通过覆盖算法实现样本 

空间的划分，这样就将模式识别问题转化成某种求最优覆盖 

的问题。第 k类样本X 的“球形领域”的构造方法为任取尚 

未被覆盖的点 a ，按式(2)计算覆盖半径 一r(愚)。 

f一(是)一max{(n ， )} 
l xk 

(是)一min{(“ ，z)l(n ， )>r ( )} (2) 
l ∈x 

【r( )一 (r (走)+ (忌))／2 

其中，( ， )表示样本 32与Y的内积，r (愚)是样本点 a 与异 

类样本 的最小距离 ，r2(是)是 a 与同类样本z的最大距离。 

为便于说明问题，以在二维空间构建覆盖为例 ，如图 1所 

示。数据经过覆盖算法后，呈现图 1的分布，有 3个覆盖，分 

别代表 3个类。A类中心为 ，半径为 n，对应神经元的权 

重和阈值，这将空间划分直接与神经网络构建联系起来。故 

该网络在处理给定的数据的过程中，同时给出网络的结构和 

参数，不像 BP算法需反复迭代。 

图 1 球面覆盖簇投影示意图 

一 个数据簇对应一个覆盖，如图 1所示 ，数据簇的数据概 

要就是覆盖的中心和半径，也为一个神经元的权重和阈值。 

因此可用构造型神经网络描述数据概要。设数据流为 维欧 

氏空间的点集N 一{N ，~2⋯N }，经覆盖算法得到数据概要 

C 一{ ，t"i， ， )， 一1，2⋯r／，其中 是第 i个覆盖簇的圆心 

(第 i个数据模式均值)， 表示覆盖半径(第 i个数据模式波 

动范围)， 表示第i个覆盖簇的出现时间， 表示第i个覆盖 

簇的结束时间。 

数据概要的提取沟通了数据与神经网络的联系，新的滑 
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动窗口数据相当于增量学习样本，按式 (1)与式 (2)计算新的 

数据概要，即得到网络参数。因此，构造型神经网络适合增量 

学习。 

2．2 增量学习与模型动态更新 

与处理静态数据时只需要一次性学习不同，在数据流环 

境下，初期可以学习的信息是有限的、不完备的。其次代表数 

据对象的特征值的分布会随时间的变化而产生缓慢变化，最 

初建立的学习模型就不再适应新的数据。这时就需要进行增 

量学习，增量学习就是根据新的数据，结合已有的知识更新知 

识 。 

构造型神经网络进行增量学习时，不需要对整个样本集 

进行重新学习，只需要根据已学知识和新样本进行训练即可。 

数据流新的窗口数据为增量学习样本，若数据流中存在概念 

漂移，增量学习将修正模型结构 ，为动态检测异常模型提供有 

利依据。 

基于构造型神经网络增量学习就是针对于初始覆盖簇 ， 

结合新到数据的特征，不断更新覆盖簇数据概要，使其能更好 

地覆盖新数据的过程。增量学习能够有效消除概念漂移带来 

的影响。下面给出基于构造型神经网络增量学习的具体算法 

步骤。 

算法 1 Updata() 

输入：初始数据 ．，流数据文，一又 一叉I ⋯叉 ； 

输出：经过增量学习更新的覆盖簇C． 。 

Step 1 begin 

Step 2 Ci—cluster(Ni)／*利用覆盖聚类算法对数据非监督学习 

*／El ] 

Step 3 Ci一{m ，r，，t ，tB)／*获取初始覆盖簇的数据概要 ，包括覆盖 

簇的圆心【0 、覆盖半径 r．、覆盖簇的出现时间t 和结束时间tB 

f 

Step 4 forj一1：n，for 1—1：s／*n为待识别窗口的个数，s为窗口中 

所含数据的个数*／ 

Steio 5 if d(Xj}，Ci)<ri，Xj1∈Ci／*如果新数据 xj1能被现有覆盖簇 

芒．吸收*／ 

Step 6 ∞。 一[( *s)+ xJ．]／(s+1)，r， 一max(d1)／*更新覆盖簇 

参数，其中S为覆盖簇中所含数据的个数，d．为覆盖簇重心 

到各样本的距离 *／ 

Step 7 else C +1一cluster(Xi，)／*以 XI 为中心新建覆盖 C +1 

*／E”] 

Step 8 endfor 

Step 9 end 

Step 2将初始数据聚类 ；Step 3获得数据概要，同时也建 

立了神经网络；Step 4--Step 7为增量学习，修正数据概要和 

神经网络。通过对新的滑动窗口数据的学习可实时调整检测 

模型，为准确检测异常模式提供依据。 

2．3 异常模式动态检测 

异常模式中的数据并不满足我们事先定义的正常数据的 

特征或者行为。异常模式的检测本质上就是对这些异常数据 

的检测。为了检测出这些异常数据 ，首先需要提取定义的正 

常数据的特征，通过覆盖聚类算法处理过的数据，能将特征类 

似的数据聚集在一起形成一个覆盖簇。这样不仅能够消除噪 

音和干扰带来的影响，而且使得数据特征明显，易于下一步的 

判断。 

定义正常数据为 维欧 氏空间的点集N 一{N ，N2⋯ 



M }，利用覆盖聚类算法_1l_对 N 进行处理，提取其数据概要 

G一{ ， t }， 一1，2，⋯，S，其中 S为覆盖个数 ， 为第 i 

个覆盖重心， 为第 i个覆盖半径； 表示覆盖簇 出现时间， 

表示覆盖簇结束时间。通过对数据概要的观察发现，覆盖 

簇G的特征主要可视为两方面，1)以 为圆心、1"／为半径的覆 

盖范围；2)覆盖簇的持续时间 △ 一 一珞。从这两方面对被 

检测数据进行分析，若数据不能被覆盖簇吸收，即数据不在以 

为圆心、ri为半径的覆盖范围内，则认为数据异常；若数据 

持续时间不符合模本 ，亦为异常模式。 

下面给出异常模式的动态检测的算法： 

算法 2 Burst() 

输入：初始覆盖簇C．，流数据 Xi=Xi ⋯Xi
．

⋯ Xi 

输出：异常数据Y， 

Step 1 begin 

Step 2 forj—l：n／*n为新到第 i个窗口中的数据个数 *／ 

Step 3 if l ．一∞ I>r。or△t 
．

>(1+a)Ati or／',tR；< (1一d)Ati 

then Y_一x_／*记录下异常数据，其中a为阈值 *／ 

Step 4 else updata(Ci，Xi)／*未见异常，构造型神经网络增量学习 *／ 

Step 5 endfor 

Step 6 end 

以上从数据概要出发 ，给出了异常模式检测方法。由于 

采用 了增量学习的方法 ，有效地抑制了概念漂移给异常检测 

带来的影响。然而，流数据的流速和流量时有变化，给异常检 

测带来了不确定的因素，这里采用粒度分析方法加以改进。 

3 基于粒度分析的模型改进 

数据流处理模型按所选取的时序范围，分为界标模型、滑 

动窗口模型和快照模型。在这 3种模型中，界标模型和滑动 

窗口模型应用较为广泛。由于构造型神经网络进行增量学习 

时，不需要对旧样本重新学习，只需要根据已学知识和新样本 

进行训练即可。而滑动窗口模型不断接收新数据 ，所以滑动 

窗口模型适用于基于构造型神经网络的增量学习。 

由于数据流量、数据流速等因素都影响滑动窗口中所包 

含的数据个数，如何定义滑动窗 口呢?滑动窗口大小的定义 

有很多种，最常见的是由一个时间区间定义以及由窗口所包 

含的数据个数定义。由于在异常模式检测中，时间的周期性 

是一个非常重要的属性，而采用窗口所包含的数据个数定义 

的窗口大小无法反映这一属性 ，且与流速等因素有关，因此本 

文采用由一个时间宽度定义的滑动窗口大小 。 
一 个固定时间的滑动窗口中所包含的样本个数受到数据 

流量、数据流速等因素影响。这些因素严重影响挖掘效果，为 

此前人开展了许多研究。文献E12]通过对应用于数据挖掘领 

域的代表性取样方法的比较研究和分析总结，提出了一个取 

样算法分类框架，同时指出基于滑动窗口模型的取样技术存 

在着内存上界不确定、附加成本较高和滑动窗口较小等诸多 

限制，并且大多局限于处理只插入或少量删除的情形，需要进 

一 步研究能处理带任意顺序的插入和删除操作或存在频繁增 

删情况的数据取样问题。文献[13]构造了基于环形缓冲区循 

环的逻辑滑动窗 口，提出了基于环形循环滑动窗 口的数据流 

抽取算法，将环形缓冲区和环形循环滑动窗口紧耦合，保证了 

数据流的挖掘持续正常实施。文献[14]引入了类型变化界限 

的概念，提出频繁项集的挖掘算法FIMoTS，其能在内存开销 

基本不变的前提下显著提高运算效率。 

本文采用基于商空间的变化粒度挖掘方法解决上述问 

题。如图 2所示，根据数据流的数据量大小和流速情况，自适 

应地调整分析粒度。设置固定的时间窗口作为滑动窗口，若 

流速快或流量大，窗 口内数据多 ，采用抽样技术减少数据量 

(即粗粒度分析)以提高运算速率，降低运算消耗。初始粒度 

根据历史知识(规则)设置，粒度调整由数据数量大小、数据流 

速、数据密度与参考粒度等决定，采用关系合成与分解形成新 

的分析粒度。异常检测是指在新的粒度下发现异常模式，粒 

度判定由知识(规则)的价值决定，根据挖掘的知识决定粒度 

是否调整以及调整的份额L1 。具体算法如下： 

算法 3 GranularSet() 

输入：初始覆盖簇 C．，窗El数据 Ni=Ni ⋯Ni ⋯Ni 

输出：规则输出Xi=Xi ⋯Xi．⋯Xl 

Step 1 begin 

Step 2 load(Nj)／*读取第 i窗口的数据 *／ 

Step 3 r一{△T，v)／*获取窗口数据信息，其中 △T为数据时间长 

度，v为数据流速 *／ 

Step 4 ifAT·v≤ thenXi=Ni，goStep 7／* 为阈值，如果数据流 

量和流速超过这个阈值，则对窗口数据进行采样处理 *／ 

Step 5 else d—int(AT·v／X+0．5)／*d为抽样率，根据流速设 

定，流速越快，n越大，则分析粒度越粗 *／ 

Step 6 X．一N。／ ／*以抽样率 a对窗口数据 N．进行采样，并存人 

文_中*／ 

Step 7 end 

图2 粒度调整原理框图 

通过增量学习能抑制概念漂移给异常检测带来的影响， 

利用粒度分析改进数据流处理模型，克服数据流流速波动带 

来的影响，在保证异常检测精度的前提下，有效降低运算内存 

消耗，提高运算速度和适应能力。 

4 实验与分析 

本文所有实验均在 CPU为 Pentium E5300@2．60GHz 

2．59GHz，内存为 2GB，操作系统为 WINDOWS XP的电脑上 

进行。 

为了说明本文所提算法(简称 GBurst)的性能，这里从 3 

个方面将其与基于构造型神经网络增量学习的异常模式动态 

检测算法(Burst)和文献[4]中的基于距离的 LSOD算法 

(LSOD)进行 比较。1)在一定的流速下，3种算法的运算时 

间；2)对一定数量的滑动窗口(60个窗 口)，在不 同流速下的 

处理时间；3)3种算法的检测精度。 

实验数据来源于无线电监测数据 ，将无线电接收机调谐 

到某频率(本实验为15．06MHz)上接收信号，在接收机中频 

输出端持续采集时域信号，经快速傅里叶变换得到图 3所示 

的频域数据的时间和幅度二维图(a,-t幅图)。图中横轴代表时 

间，单位为分钟；纵轴代表信号功率谱幅度大小，归一化幅值 

最大为 9O，相当于中频输出 5O毫伏。由于多径效应、噪声等 
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因素影响，无线电信号幅度不稳定。 

图3 15060kHz信号时幅图 

图3中的数据实际上分为两类，即幅度大于零代表有信 

号一类 ，幅度接近于零或等于零代表没有信号一类。 

常规的定频无线电信号通常工作在固定频率上，在时间 

上呈现一定规律性，如无线电广播信号在时间上有一定的周 

期性，在能量上也相对稳定 ，基于此规律我们可以检测异常信 

号。如图 3中，前两分钟的信号为规律信号；信号 a为突发信 

号，信号 b的持续时间比历史同期信号短，信号 C的能量超出 

平均范围；信号a，b，C均为异常信号。 

实验采用固定时间滑动窗口，窗口长度为 1s。首先设定 

数据流速为 10kB／s，分别比较 3种算法的运算时间，实验结 

果如图4所示。由于构造型神经网络需要对初始流数据进行 

学习，构造样本覆盖簇，因此 Burst算法和 GBurst算法初始 

处理时间较长。而这两种算法对之后的数据只需要用样本覆 

盖簇去识别，处理时间大大减少。LSOD算法在初始数据的 

学习耗时较少，但对之后的数据的学习需经过删除过期对象、 

插入新对象、孤立点查询 3步，处理时间较长。 

滑动窗口数 

图 4 3种算法运行时间比较 

为了体现采用粒度分析的效果，实验将在不同流速的条 

件下，比较 3种算法对第 150个到第 210个滑动窗口的处理 

时间，但窗口长度为 1s。实验结果如图 5所示。 

图5 不同流速条件下运行时间比较 

由图 5可以看出，在流速较低的时候，无需对窗口数据进 

行抽样，因此 GBurst算法和 Burst算法所消耗时间并没多大 

区别，而LSOD算法耗时较多。而当流速提升后，GBurst算 

法由于采用了粒度分析思想，对窗El数据进行采样，减少需要 

处理的数据量，提高了运算效率，明显减少了消耗时间； 

LSOD算法由于采用了随机采样技术以及删除过期数据来减 

少运算时间，因此在较高的流速下，LSOD算法的运算时间也 

优于 Burst算法。表 1列出了 3种方法是否能检测出异常信 

号 。 
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表 1 不同方法异常信号检测结果表 

算法 信号a 信号 b 信号C 

I ()D 

GBurst 

Burst 

是 

是 

是 

否 

是 

是 

是 

是 

是 

由表 1可以看出，GBurst算法和 Burst算法均能检测出 

3个异常信号；LSOD算法由于主要是针对于孤立点检测的 

算法，无法对异常信号b进行有效的检测。 

实验结果证明，GBurst算法可 以在减少处理时间的同 

时，对无线电信号中的异常信号进行有效、准确的检测。 

结束语 针对流数据受噪声等因素影响发生概念漂移， 

影响数据流中异常模式检测效率的问题，本文将增量学习的 

概念引入到异常模式检测的问题中，提出一种基于构造型神 

经网络增量学习的异常模式动态检测方法。由于构造型神经 

网络将数据学习问题转化为空间覆盖问题，适合增量学习，另 

外神经网络参数直接从覆盖中获得，减少了运算量。 

针对数据流速的变化影响检测效率问题，采用了粒度分 

析思想改进挖掘方法，合理设置了滑动窗口，提取了数据概 

要，更新学习模型，准确发现后续测试数据的异常模式。将增 

量学习的概念引入到异常模式检测中，可以提高异常模式检 

测的精度。实际数据实验结果表明本文提出的方法能够有效 

地发现异常信号。该方法适合高维数据流异常检测 ，有一定 

推广价值 ，但对混合属性数据流异常检测存在不足，这也是下 
一 步研究的方向。 
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