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摘　要　国际标准化组织IEEE和IETF正携手为物联网制定一套高可靠、低功耗、可接入互联网的无线通信协议栈.

IEEE主要负责制定物联网通信协议的物理层和链路层的标准,如IEEE８０２．１５．４Ｇ２００６标准,其中IEEE８０２．１５．４e是

最新的链路层的标准.IETF主要负责制定物联网通信协议的网络层及以上标准,如６LoWPAN,RPL和 CoAP标准,

其可以将资源受限的传感器节点接入互联网.网络安全是物联网大规模发展的基础,必须设计一套安全高效的机制

保障通信协议的正常运行.文中详细介绍了物联网通信协议栈,重点分析和讨论了其安全方面的最新研究进展.最

后总结和展望了物联网安全通信协议的研究方向.
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Abstract　TheIEEEandIETFstandardizationbodiesareworkingtogethertodevelopaframeworkforthecommunicaＧ

tionprotocolsoftheInternetofThings(IoT)．ThecommunicationprotocolscanmeettheimportantcriteriaofreliabiliＧ

ty,powerＧefficiencyandInternetconnectivity．TheIEEEdefinesthephysicallayerandmediumaccesscontrol(MAC)

layerstandardsuchasIEEE８０２．１５．４Ｇ２００６,andIEEE８０２．１５．４eisthelatestMAClayerstandardsfortheIoT．The

IETFdefinesthenetworklayerandabovestandards,suchas６LoWPAN,RPLandCoAP,whichcanconnectthereＧ

sourceconstrainedsensornodestotheInternet．NetworksecurityisthefundamentaloflargeＧscaledevelopmentofIoT,

soitisnecessarytodesignsomesecureandefficientmechanismstoprotectthecommunicationprotocols．ThispaperreＧ

viewedthecommunicationprotocolsintheIoT,thenanalyzedanddiscussedthelatestresearchprogressofsecuretechＧ

nologiesforthem．Finally,itsummerizedandlookedaheadsomeimportantdirectionsofsecurecommunicationprotocols

forIoT．
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　　国际电信联盟(ITU)于２００５年发布了一份«物联网»主

题报告,该报告首次提出了 “物联网将采用条形码、射频识别

与传感器等感知设备,通过一套标准的通信协议,来实现任何

物品的智能化识别与实时状态监管”[１Ｇ３].当前全球主要发

达国家掀起新一轮工业革命,各国正着手将物联网、大数据等

新技术应用于工业智能制造过程中[４Ｇ５].美国于２０１２年最先

提出“工业物联网”的概念,将物联网新技术应用于高端制造

业,从而达到振兴美国先进制造业的目的.德国于２０１３年提

出了“工业４．０”战略规划,通过构建信息物理系统将产品、设

备以及人等各个要素关联起来,从而实现由传统制造工厂向

智能化工厂的更新换代.我国于２０１５年发布了«中国制造

２０２５»战略规划,该规划指出“推动物联网、大数据等新一代信

息技术和传统制造业深度融合,促进传统制造业向智能制造

转型升级”任务.由此可见,将物联网新技术应用于未来工业

应用领域是一个必然的发展趋势.

目前,国际标准化组织IEEE和IETF正携手为工业物联

网制定一套高可靠、低功耗、可接入互联网的无线通信协议.

通过大量廉价、资源受限的传感器节点实时地采集工业制造

过程中的数据(如转速、振动、温度、湿度以及加速度等),然后

采用一套标准的无线通信协议进行单跳或多跳传输,最后通

过边界路由器将采集的数据发送到远距离服务器.IEEE工

作组主要负责制定链路层以下标准,如IEEE８０２．１５．４Ｇ２００６



标准[６],其中IEEE８０２．１５．４e[７]是其最新版的链路层的标准.

IETF工作组主要负责制定链路层以上标准,包括适配层

６LoWPAN[８]、网络层IPv６RPL[９]与应用层CoAP[１０]标准,其

可以实现资源受限的传感器节点与下一代IPv６因特网进行

互联互通.

由于物联网被广泛应用于石油、石化、煤矿、电网等国家

基础设施领域,物联网安全问题将是其发展和应用过程中必

须解决的关键问题.２０１０年震网病毒(Stuxnet)导致全球范

围内的多个工业控制网络无法正常工作(如伊朗核电站事

故).２０１５ 年 黑 客 针 对 乌 克 兰 的 电 力 系 统 发 起 恶 意 代 码

BlackEnergy(黑色能量)攻击,导致长时间、大面积停电等严

重后果.２０１６年的 Mirai事件中,攻击者利用网络摄像头等

数以十万计的物联网设备向域名服务器发起 DDoS攻击,导

致大量用户无法正常使用网络服务.另外,信息安全界最有

影响力的业界盛会 RSA２０１７发布的七大致命攻击中就包括

对工业物联网的攻击.可见,目前针对物联网的攻击事件层

出不穷,并且越来越得到政府界与学术界的高度重视.

然而,目前物联网通信协议仍然存在许多严重的安全问

题.文献[１１Ｇ１４]指出了物联网协议栈中链路层存在安全漏

洞,攻击者可以发起时间同步攻击、篡改攻击和能量耗尽攻击

等.文献[１５Ｇ１７]指出了物联网协议栈中 RPL协议存在多种

安全漏洞,攻击者可以发起女巫攻击、选择前向攻击、HELLO
洪泛攻击以及虫洞攻击等,从而破坏 RPL协议正常运行.

本文首先介绍物联网协议栈及其安全架构;然后分别讨

论物联网通信协议栈中物理层和链路层、６LoWPAN 自适应

层、RPL路由层和CoAP应用层的安全标准及机制的最新研

究进展;最后总结和展望了物联网安全通信协议的研究方向.

１　物联网协议栈及其安全架构

１．１　物联网通信协议栈

国际标准化组织IEEE和IETF的工作目标是在资源受

限的传感器节点上设计一套高可靠、低功耗、可接入互联网的

通信协议栈,使其可以支持成百上千个节点进行自组织多跳

通信.

IEEE 工作组于２００６年公布适用于短距离、低功耗场景

的IEEE８０２．１５．４Ｇ２００６标准[６],该标准物理层规定数据最大

传输速率为２５０kbps,工作在ISM 频段上,其中在２．４GHz频

段有１６个信道.另外,IEEE８０２．１５．４Ｇ２００６标准采用可选的

时隙保障 GTS机制和 CSMAＧCA 信道访问机制,支持 ACK
机制以 保 证 可 靠 传 输.到 目 前 为 止,该 标 准 已 成 为 ZigＧ

Bee[１８],WirelessHART[１９],ISA１００．１１a[２０]和 WIAＧPA[２１]等

协议的物理层和链路层基础.但是基于IEEE８０２．１５．４Ｇ２００６
标准的无线通信在低功耗和可靠性等方面暴露出很多问题,

２００８年,DUST 公司提出了一种 TSMP(TimeＧSynchronized

MeshProtocol)时间同步技术[２２].TSMP采用时分多址 TDＧ

MA技术避免了网络中的节点空闲监听,降低了网络能耗,并

采用时隙跳频机制解决了多径衰减和外界网络干扰的问题,

提高了无线传输可靠性.２０１２年,IEEE８０２．１５．４工作组正

式发布IEEE８０２．１５．４e标准,其核心技术是时间同步信道跳

频(TimeSynchronization ChannelHopping,TSCH),其 中

TSMP技术是 TSCH 的基础.在IEEE８０２．１５．４e网络中,节
点之间通过精确时间同步在预定时间开启或关闭射频,从而

节省了节点能耗;另外,节点采用了基于时隙的跳频机制,从
而增强了节点抵抗周围环境噪声干扰和多径干扰的鲁棒

性[２３].

IETF工作组主要负责协议栈的应用层、网络层与适应层

等高层标准的制定.IETF 先后成立 ３ 个 工 作 组,分 别 是

６LoWPAN(IPv６overLow power WirelessPersonalArea
Networks)工作组、ROLL(RoutingoverLossyandLowＧpoＧ
werNetworks)工作组和CoRE(ConstrainedRestfulEnvironＧ
ment)工作组.IETF６LoWPAN 工作组负责制定可以在低

功耗个人局域网运行的IPv６协议.IETFROLL工作组负责

制定可以 在 低 功 耗 和 有 损 网 络 运 行 的IPv６RPL 路 由 协

议[９].IETFCoRE工作组负责制定可以在资源受限节点上

运行的轻量级应用层CoAP协议[１０],使得资源受限节点可以

与现有互联网通信.另外,IETF于２０１３年成立了６TiSCH
(IPv６overtheTSCH modeofIEEE８０２．１５．４e)标准组[２４],

负责IEEE８０２．１５．４eTSCH 模式下IPv６协议的设计,该工

作组在安全方面的最新进展包括低开销的安全入网机制和

６TiSCH 安全架构设计.

１．２　安全架构

物联网的安全目标与其他网络的安全目标基本上是一致

的,其主要包括机密性、完整性、可用性、不可否认性和数据新

鲜性５个目标.机密性是指通过采用信息加、解密技术保证

机密信息不会泄露给未授权的实体.完整性是指通过采用完

整性认证、散列和数字签名等技术保证信息不会被窜改.可

用性是指采用容错、入侵检测或网络自愈等技术手段确保在

遭受攻击的情况下网络依然能够提供正常服务.不可否认性

是指信息源发起者不能否认自己发送的信息,常用技术包括

签名、身份认证、访问控制.数据新鲜性是指保证用户在指定

时间内得到所需要的信息,常用技术包括网络管理、入侵检

测、访问控制.另外,物联网的安全目标还包括隐私、匿名和

信任.
图１给出了物联网协议栈的安全架构.CoAP是一种基

于 UDP协议的 REST 架构物联网应用层协议,采用 DTLS
(DatagramTransportＧLayerSecurity)[２５Ｇ２６]提供端到端的安全

传输.DTLS是在现存的 TLS安全协议架构上的扩展,而

TLS主要用于保证 TCP上传输数据的安全,不能用来保证

UDP上传输数据的安全,通过扩展可以使 DTLS支持 UDP
数据报的安全传输.RPL协议[９]采用IPSec来提供网络层的

安全传输.IPSec提供了网络层的数据包加密、源地址认证

以及访问控制等安全服务.约束环境的认证和授权(AuthenＧ
ticationand Authorizationfor Constrained Environments,

ACE)工作组正在开发用于访问受限环境中服务器上托管资

源的身份验证授权机制,并且最近完成了一个综合用例文档

RFC７７４４[２７].受约束环境(DTLSInConstrainedEnvironＧ
ments,DICE)工作组正在研究用于受限制的物联网设备的

DTLS协 议.另 外,轻 量 级 实 施 指 导 (LightＧWeightImpleＧ
mentationGuidance,LWIG)工作组为资源受限环境提供最小

IP通信协议 栈 及 相 关 安 全 技 术,包 括 非 对 称 加 密 技 术 和

IKEv２认证协议.
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图１　物联网通信协议栈安全架构图

Fig．１　SecurityarchitectureforcommunicationprotocolsinIoT

２　物理层和链路层协议安全

IEEE８０２．１５工作组成立于１９９８年,该工作组致力于无

线个人局域网(WPAN)的物理层(PHY)和链路层(MAC)的

标准化工作,以为短距离相互通信的无线通信设备提供通信

标准.IEEE８０２．１５于２０００年成立任务组 TG４,专门制定

IEEE８０２．１５．４标准,并针对低速率个人局域网(LRＧWPAN)

制定标准.

２．１　物理层协议———IEEE８０２．１５．４

IEEE８０２．１５．４物理层定义了８６８MHz,９１５MHz和２．４

GHz３个频段,其中８６８MHz和９１５MHz提供了BPSK,ASK
和 OＧQPSK３种调制方法,２．４GHz仅提供了 OＧQPSK 调制

方法,数据传输速率最高可达２５０kbps.目前,三大工业无线

国际标准 WirelessHART[１９],ISA１００．１１a[２０]和 WIAＧPA[２１]

在物理层上均采用了IEEE８０２．１５．４标准.另外,为了实现

全球互联,大多只使用IEEE８０２．１５．４的２．４GHz频段.

２．２　低功耗链路层协议———IEEE８０２．１５．４e
许多工业应用场合对无线通信的可靠性、低功耗和实时

性等性能要求苛刻,以前的IEEE８０２．１５．４Ｇ２００６标准无法满

足以上要求.IEEE工作组开始制定IEEE８０２．１５．４e[７]标准

并于２０１２年正式发布,标准的核心是 TSCH 技术.网络中,

节点通过精确时间同步在预定时间开启或关闭射频,避免了

节点空闲监听,节省了节点的能量;节点通过时隙跳频技术在

不同时隙使用不同信道,增强了其抗干扰能力,提高了无线通

信的可靠性.研究表明[２８Ｇ３０],即使在恶劣工业无线环境中,

TSCH 技术也可以实现网络丢包率低于０．０１％.

图２给出了IEEE８０２．１５．４e网络中的节点通信示意图.

矩阵横向表示时隙值(ASN),其随着时间的推移不断递增.

槽帧(Slotframe)是多个时隙的组合,可以周期性重复.矩阵

纵向表示信道值,其值在０~１５之间.网络中有A,B,C和D
节点,假设将矩阵中的时隙Ｇ信道定义成[时隙值,信道值],节

点A 和B 在[１,１]进行通信,节点A 和C 在[２,４]进行通信,

那么可知节点A 在不同时隙可以使用不同信道进行通信.

图２　IEEE８０２．１５．４e网络中的节点通信示意图

Fig．２　CommunicationbetweennodesinIEEE８０２．１５．４enetwork

２．３　标准协议中的安全机制

无线通信相比于有线通信更容易遭受监听、中间人以及

重放等攻击,IEEE８０２．１５．４标准在设计时充分考虑了安全问

题,其在链路层提供了加密、认证以及重放保护等安全服务.

IEEE８０２．１５．４e的安全部分直接继承了IEEE８０２．１５．４Ｇ２０１１
标准[３１],下面将从以下３个方面来介绍其安全机制.

(１)附加安全域设置

IEEE８０２．１５．４e帧主要由帧头、帧 PAYLOAD和帧尾３
部分组成.帧头由控制域、地址信息、附加安全头和IE头组

成;帧PAYLOAD由IEPAYLOAD、数据部分和 MIC组成,

其都要参与加密运算;帧尾由２个字节的 CRC校验码组成.

附加安全域主要位于帧头部分,具体如图３所示.帧控制域

包括安全使能位,当安全使能位为０时,表示无安全;当安全

使能位为１时,表示设置安全,则需要在附加安全头字段设置

相应安全等级、密钥标识模式以及帧计数器.

图３　IEEE８０２．１５．４e帧格式中的附加安全域

Fig．３　SecurityheadersinIEEE８０２．１５．４eframe

(２)安全服务的等级与密钥标识模式

表１列出了IEEE８０２．１５．４e标准定义的８个安全等级,

包括无安全、仅认证 MICＧ３２、仅认证 MICＧ６４、仅认证 MICＧ

１２８、仅 加 密 ENC、加 密 与 认 证 ENCＧMICＧ３２、加 密 与 认 证

ENCＧMICＧ６４、加密与认证 ENCＧMICＧ１２８.认证码的位数可

以是３２,６４或１２８.当选择安全等级５时,其提供数据加密和

数据认证服务(M＝４kB).IEEE８０２．１５．４e标准定义了４种

密钥标识模式,当密钥标识模式设置为０x００时,表示节点采

用预配置的密钥;当密钥标识模式设置为０x０１,０x０２或０x０３
时,则分别表示密钥标识长度为１,２或３字节.

表１　IEEE８０２．１５．４e标准定义的安全等级

Table１　SecuritylevelsdefinedbyIEEE８０２．１５．４estandard

安全模式 数据加密
数据认证

(认证码的长度 M)

无 无 无(M＝０)

MICＧ３２ 无 有(M＝４)

MICＧ６４ 无 有(M＝８)

MICＧ１２８ 无 有(M＝１６)

ENC 有 无(M＝０)

ENCＧMICＧ３２ 有 有(M＝４)

ENCＧMICＧ６４ 有 有(M＝８)

ENCＧMICＧ１２８ 有 有(M＝１６)

(３)安全加密与认证基本流程

当节点安全模式设置为 ENCＧMICＧ３２时,发送方先进行

信息完整性认证,然后再进行加密操作;接收方收到数据包后

先解密,然后再进行完整性认证.

发送方的信息完整性认证处理流程如图４所示.首先将
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原始 帧 分 成 头 部 和 PAYLOAD 两 部 分,然 后 分 别 构 造

AUTH 数据头部和 PAYLOAD,由于 AESＧ１２８算法要求输

入内容是分块,每块长度为１６字节,因此当内容长度不够时

就需要填充;初始向量(INITVECTOR)由Flags,NONCE和

LEN构成,其中 NONCE的长度为５字节,由源地址和帧计

数器构成;当 AUTH 数据头部和初始向量构建完成后,以１６
字节的分块作为 AESＧ１２８算法的输入,以前一轮加密结果作

为后一轮的输入,最后输出１６个字节的数据 Xt＋１,若选用了

ENCＧMICＧ３２安全属性,则选择Xt＋１的高４个字节作为 MIC.

图４　发送方的信息完整性认证流程

Fig．４　Procedureofmessageintegrityauthenticationinsender

IEEE８０２．１５．４e标准的加密处理流程如图５所示.将原

始帧分成头部和 PAYLOAD 两部分,其中 PAYLOAD 部分

构成加密数据(ENCDATA),不足１６字节的整数倍则需要

填充.原始帧的头部构成A０,A１,A２ 等.当 ENCDATA 和

A０,A１,A２ 构建完成后,先将 ENCDATA 按照１６个字节大

小分块,输入信息完整性码 MIC 和预配置密钥 KEY,经过

AESＧ１２８加密机后输出C０,C１,,Ct,取C０ 信息块的最左端

的４个字节作为加密后的 MIC,C１,C２,,Ct 信息块构成

ENCPAYLOAD.因为采用对称加密算法后明文与密文的

长度相同,所以取C１,C２,,Ct 信息块的最左端的m 个字

节,把原始帧头部一起连接起来构成最终的发送加密数据帧.

最后射频通过无线方式将其发送出去.

图５　发送方的信息加密流程

Fig．５　Procedureofmessageencryptioninsender

接收方成功接收加密数据后,需要对其进行解密.接收

方首先将密文拆分成A０,A１,A２,信息块、ENCPAYLOAD
信息块和 MIC３部分.然后按照信息加密方法进行操作,密

钥是预配置,经过 AESＧ１２８加密机后输出C１,C２,,Ct 信息

快,取其最左端的m 个字节作为解密数据部分,C０ 信息块的

最左端的４个字节作为解密后的信息完整性的码,记为 D．

MIC.接收方的信息完整性认证的流程与发送方信息完整性

的认证基本类似,通过信息完整性认证方法得到 MIC,然后

与解密后的 D．MIC进行比较,若相同则说明信息没有被篡

改,可以正常接收,并回复 ACK确认包.

２．４　其他相关安全机制

Sciancalepore等[３２Ｇ３３]指出IEEE８０２．１５．４eTSCH 模式下

节点需要保持高精度时间同步,攻击者可以通过篡改同步误

差发起 DOS攻击,故需要对同步信息包进行加密与认证,但

是安全机制的引入会带来额外的时间开销,其可能对网络的

时隙大小(典型值是１０ms)产生影响.他们采用 OpenMoteＧ

CC２５３８硬件节点[３４]和 OpenWSN 软件平台[３５],通过实测来

评估 AES和CCM∗ 安全算法对最小时隙的影响,结果表明,

采用硬件加速方式实现 ENCＧMICＧ３２对最小时隙几乎没有

影响.

Sajjad等[３６]分析了IEEE８０２．１５．４ 链路层协议的安全

性,指出其在超帧的 CFP(ContentionFreePeriod)和 CAP
(ContentionAccessPeriod)阶段容易遭受攻击,如攻击者在

CAP阶段监听 GTS请求信息,然后在预定时间发送干扰信

息,将导致协调器无法接收合法节点数据包;在 CFP阶段通

过篡改退避时间方式,可使信道处于忙状态,导致合法节点无

法发送合法 GTS请求.

Yang等[３７Ｇ３８]挖掘了IEEE８０２．１５．４e时间同步协议存在

的漏洞,提出了一种基于时钟模型的 TOF算法和基于信任的

多跳时间同步算法,并通过 OpenWSN 平台[３５]验证了算法的

可行性和有效性.

Raymond等[３９]指 出 WSN 中 大 部 分 链 路 层 协 议 (如

SＧMAC,TＧMAC和BＧMAC)无法抵御拒绝睡眠的攻击,该攻

击 将 导 致 节 点 的 电 池 寿 命 从 几 年 下 降 到 几 天,并 且

SPINS[４０],TinySec[４１],IEEE８０２．１５．４等安全协议均无法抵

御拒绝睡眠.文中提出了一个安全防御框架,该框架包括强

认证、重放保护、干扰检测、广播攻击保护和自适应流量限制

等安全机制,可以有效地抵御拒绝睡眠攻击.

３　６LOWPAN协议安全

IETF于２００４开始成立６LoWPAN(IPv６overLowpoＧ
werWirelessPersonalAreaNetworks)协议工作组,负责制定

可以运行在低功耗个人局域网的IPv６协议.

３．１　自适应层协议—６LoWPAN
当前互联网的协议是基于IP技术,物联网是互联网的延

伸,将IP技术应用于物联网能够带来诸多好处[４２Ｇ４４],比如能

够方便与其他IP网络进行互操作、使用IP网络成熟的安全

机制以及负载均衡等.６LoWPAN 在IEEE８０２．１５．４ 链路层

之上提供IPv６网络访问服务,其通过简化IPv６包头来适应

低功耗资源受限网络的要求.RFC４９４４[４５]定义了如何在

IEEE８０２．１５．４网络中传输IPv６数据包.RFC６２８２[４６]详细

描述了６LoWPAN 自适应层如何进行 UDP数据包的头部

压缩.

IEEE８０２．１５．４链路层规定数据包的最大长度为１２７字
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节,而标准IPv６包头达到４０个字节,留给数据部分的长度很

短.如图６所示,６LoWPAN 通过对IPv６包头进行压缩,将

IPv６包头缩减为１个包头压缩字节和１个剩余跳数字节.

此外,６LoWPAN采用分组实现应用层对物理层的透明传输,

支持IPv６ 的 １２８０ 字 节 长 数 据 包,并 通 过 在 包 头 中 添 加

MESH 路由字段,实现基于IPv６的多跳路由转发.

图６　６LoWPAN的IPv６扩展帧结构

Fig．６　StructureofIPv６extendedframein６LoWPAN

３．２　６LoWPAN协议中的安全机制

虽然６LoWPAN标准中没有定义相关安全机制,但是有

相关的 RFC文档讨论了６LoWPAN 自适应层的安全问题.

IETF６LoWPAN 工作组从设计之初就非常重视安全,其在

２００７年 发 布 的 文 档 «６LoWPAN:Overview,Assumptions,

ProblemStatement,andGoals»[４７]中描述了安全问题,并将此

问题列入设计目标之一.另外,该文档对６LoWPAN 网络的

安全机制进行了可行性分析.

还有一些相关 RFC文档也讨论了６LoWPAN 自适应层

的安全问题.如 RFC４９４４[４８]指出了攻击者可能会伪造或复

制EUIＧ６４MAC 地 址,这 可 能 会 危 及 具 有 全 球 唯 一 性 的

６LoWPAN接口标识符.RFC６６０６[４９]提供了６LoWPAN 网

络中路由算法的指导方针,但并没有详细地描述路由算法.

该文档指出了户外部署６LoWPAN 网络中的节点可能遭受

捕获或克隆攻击、洪泛攻击以及重放路由信息攻击.因此,需

要在链路层和路由层上增加安全机制,如在IEEE８０２．１５．４
链路层上使用 AES/CCM 加密算法,在路由层上使用多路径

路由算法.

３．３　６LoWPAN中的其他相关安全技术

Hummen等[５０]详细分析了６LoWPAN 协议中分片机制

的安全性,指出了该机制缺少认证机制,攻击者可以利用该漏

洞发起分片复制攻击和缓冲区保留攻击,从而导致接收方无

法正常地组装到达数据包.然后提出了一种基于内容链接的

认证方法来抵御分片复制攻击和一种分离缓冲器方法来检测

缓冲区保留攻击.最后通过 Contiki平台验证了攻击的破坏

性和防御方法的有效性.

Raza等[５１]指出６LoWPAN 定义了资源受限传感网中运

行IP协议的机制,IPsec是传统Internet网络中端到端的安

全通信协议,文中提出了一种６LoWPAN/IPsec扩展机制来

保障端到端通信的安全性,并与链路层单跳安全机制进行比

较.实验表明在一个较大IP包或多跳情况下,６LoWPAN/

IPsec扩展机制比链路层单跳安全机制速度更快且延迟更短.

４　RPL路由协议安全

RPL 是 由 IETF RoLL(RoutingoverLossyandLowＧ
powerNetworks)工作组制定的物联网IPv６路由协议[９],其
主要应用于LLN网络.下面将详细介绍 RPL协议及其安全

方面的最新研究进展.

４．１　路由层协议———IPv６RPL

RPL是一种适用于 LLN 环境的距离矢量路由协议,其
使用目标函数 OF(ObjectiveFunction)和度量来构建有向无

环图(DODAG).RPL协议中定义了 DIO(DODAGInformaＧ
tionObject),DAO(DODAG AdvertisementObject)和 DIS
(DODAGInformationSolicitation)３种类型的控制信息包,其
作用是建立和维护网络路由表.由于 DODAG 是有向无环

图,IETF６TiSCH 工作组推荐使用节点的下一跳路由作为其

时间同步的父节点,从而不需要额外开销来构建和维护时间

同步树.

采用 RPL协议构建 DODAG图主要包括两个阶段:建立

向上路由和建立向下路由.建立向上路由是指构建一条从叶

子节点到根节点的路径;建立向下路由是指构建一条从根节

点到叶子节点的路径.图７给出了 RPL协议构建 DODAG
图的具体步骤.

图７　RPL路由协议构建有向非循环图的过程

Fig．７　ProcessofbuildingDODAGinRPLroutingprotocol

(１)边界路由器BR广播包含DODAG图的信息的DIO包.
(２)节点A 收到BR广播的DIO包后,过滤出Rank、跳数

和链路质量等相关参数,然后通过 OF函数计算一个评价值,

最后决定是否选择BR为父节点并加入该 DODAG图.
(３)当节点A 加入到 DODAG图后,其可以广播 DIO包,

节点B以同样的方式决定是否选择节点A 为父节点并加入

DODAG图,若选择加入,则其发送 DAO消息给边界路由器,

从而建立向下路由.

在 RPLDODAG 图中,节点之间的Rank值的大小是有

规律的,子 节 点 Rank 值 在 父 节 点Rank 值 的 基 础 上 增 加

RankIncrease(RankIncrease＞０).假设节点A 是节点B 的

父节点,则Rank(B)＝Rank(A)＋RankIncrease.另外,RPL
协议中规定了RankIncrease 的计算方法,具体计算过程如

式(１)所示,其主要将发包数量和 ACK 回复数量的比率作为

衡量指标.

RankIncrease＝２∗ numTx
numTxAck∗MINHOPRANKINC

(１)

４．２　RPL协议中的安全机制

RFC６５５０[９]文档中已经定义了 RPL路由协议相关的安
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全机制,用于保护DIS,DIO,DAO和 DAOＧACK等控制消息.

图８给出了安全 RPL控制消息格式,其主要包括ICMPv６头

部、安全域、DIO 消息格式或 DAO 消息格式部分和可选域.

ICMPv６头部中 Type表示 RPL包,默认设置为１５５;Code表

示 DIO,SecureDIO,DAO 或SecureDAO;Checksum 用于校

验.RPL安全域可以设置安全算法、密钥模式和安全等级.

安全算法主要包括加密、完整性认证和数字签名算法.目前

RFC６５５０[９]文档中采用了 AES/CCM 作为加密和完整性认

证算法,而数字签名算法选用了SHAＧ２５６.

图８　安全 RPL控制消息格式

Fig．８　StructureofsecureRPLcontrolmessage

另外,RFC６５５０[９]文档中定义了３种安全模式,分别是

非安全、预安装和身份验证.在非安全模式下,DIO,DAO 等

控制信息通过明文传输.在预安装安全模式下,RPL使用安

全的消息.为了加入 RPL,有向非循环图中的节点必须拥有

预安装密钥,节点使用预安装密钥进行加密和完整性认证操

作.在身份验证安全模式下,节点和路由器必须从密钥认证

机构获取密钥,并使用非对称加密算法.RFC７４１６[５２],RFC
６６８７[５３]和 RFC８０３６[５４]也讨论了 RPL路由协议的安全漏洞

问题.

４．３　路由层中的其他安全机制

在 RPL路由协议中,Rank值非常重要,其可以用来避免

循环、拓扑优化和降低控制开销,因此Rank值往往成为攻击

者的目标.Wallgren等[５５]指出了 Hello洪泛攻击能够破坏

RPLDODAG 图,攻击者通过周期性广播一个信号很强但

Rank值较小的 DIO 包,可以吸引很多邻居节点选择其作为

路由父节点.Weekly等[５６]指出了黑洞攻击可以破坏 RPL路

由协议,从而导致网络端到端的数据传输率大大下降.Le
等[５７]指出传感器节点大多没有防篡改保护,攻击者可以很容

易地捕获到节点并获取到合法密钥,该内部攻击方式可以严

重破坏RPL路由协议.文中深入分析了Rank攻击可导致网

络端到端的数据传输率下降和延时增长.另外,文献[５８Ｇ５９]

也指出了 RPL路由协议存在严重的安全漏洞,攻击者很容易

破坏协议的正常运行.

Dvir等[６０]指出了内部攻击者可以假冒网关或捕获网络

中一个靠近网关的节点,然后通过非法增加有向非循环图的

VersionNumber值或者伪造很小的Rank 值来破坏 RPL路

由,该攻击将导致网络中大部分信息流向攻击者或消耗正常

节点能量.文中提出了一种基于哈希链的 VeRA 算法来认

证VersionNumber和Rank值的合法性,最后通过 MICAz平

台验证了该安全方法具有很低的时间开销.

Landsmann等[６１Ｇ６２]指出 RPL路由协议面临拓扑攻击问

题,恶意 攻 击 节 点 可 以 通 过 伪 造 Version Number 值 或 者

Rank值来非法提高其在有向非循环图中的地位.VeRA 算

法提出了一种VersionNumber 和Rank 值认证方法,但是其

仍然存在伪造哈希链和 Rank重放攻击,文中提出了一种连

接 VersionNumber和Rank的加密链方法和Rank请求Ｇ响应

机制,并通过实际测试验证了该方法的有效性和可行性.

Zhang等[６３]和Le等[６４]提出了一种基于入侵检测的安全

RPL路由协议.他们通过分析 RPL自组织特性,发现了一

种新的 RPL内部入侵方式,将该方式命名为路由选择(RC)
入侵,然 后 设 计 了 一 套 基 于 ETX 度 量 的 入 侵 检 测 系 统

(IDSs),最后在Contiki平台上验证了该方案可以有效地检测

出 RC入侵.

Djedjig等[６５Ｇ６６]提出了一种基于信任模型的安全 RPL路

由协议.文中指出仅使用信任平台模块(TPM)来确保节点

之间的信任是不够的,内部攻击仍然可以破坏 RPL拓扑的构

建;采用基于节点行为的信任值方式,将安全方面的计算与处

理交给 TPM 模块,节点可以很容易计算出其他节点之间的

信任值,从而在 RPL路由的建立和维护阶段抵御各种攻击.

另外,文献[６７Ｇ６９]也讨论了 RPL路由相关的安全漏洞问题,
并提出了一些轻量级的解决方案.

５　COAP应用层协议安全

IETFCORE工作组于２０１０年提出了 CoAP标准[１０],该
应用层标准专门针对资源受限的嵌入式设备,比现有互联网

应用层标准 HTTP简单,便于小设备联网.下面详细介绍

CoAP协议及其安全相关机制.

５．１　应用层协议———CoAP
CoAP是一种基于 REST 架构的物联网应用层协议,最

小数据包长度仅为４个字节.CoAP协议与 HTTP协议的最

大区别是:前者基于 UDP传输协议,后者基于 TCP传输协

议.主要原因是 TCP协议非常复杂(包含流量控制和重传机

制),不易在资源受限的嵌入式设备中运行,而 UDP协议相对

较简单,并支持多播.

CoAP协议提供了请求/响应通信模型.CoAP客户端节

点向服务器发送请求信息,由服务器端进行响应.由于 CoＧ
AP采用 UDP传输协议,CoAP通信不需要事先建立连接.

CoAP协议也提供了一个轻量级的可靠机制.CoAP协议分

为请求/应答层和会话层两层.会话层只负责控制端到端的

报文交互,请求/应答层负责传输资源操作的请求和响应.另

外,CoAP协议已经在 OpenWSN[３５]和 Contiki平台上得以

实现.

CoAP协议的报文结构如图９所示.信息头部主要由版

本编号 Ver、报文类型 Type、CoAP标识符长度 TKL、功能

码/响应码Code和报文编号组成,长度为４ 字节.Token长

度为０~８字节,通过 TKL指定.Options为报文选项,通过

报文选项可设定 CoAP主机、CoAPURI、CoAP请求参数和

负载媒体类型等.Payload为负载信息,该字段必须以０xFF
起始,后面跟消息内容.

图９　CoAP协议的报文结构

Fig．９　MessagestructureofCoAPprotocol
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５．２　CoAP协议中的安全机制

CoAP协议建议采用 DTLS(Datagram TransportＧLayer
Security)[２８]来提供端到端的安全传输,采用了该安全机制的

CoAP协 议 也 被 称 为 CoAPs.DTLS 是 在 原 有 的 TLS 协

议[７０]架构上进行的扩展,使其能够支持基于 UDP的应用(如

CoAP协议).DTLS协议可以为应用层通信提供信息加密、

完整性认证和身份认证等安全服务.

CoAP标准中定义了４ 种安全模式:１)NoSec,不带安全

机制,但是仍然可以使用低层的安全机制,如IPSec协议;

２)PreSharedKey,DTLS开启安全机制,使用预共享对称密钥

模式,每对通信节点共享一个密钥,该模式适用于无法使用非

对称密钥算法的资源受限环境;３)RawPublicKey,DTLS开启

安全机 制,每 对 通 信 节 点 拥 有 一 对 非 对 称 密 钥,但 是 无

X．５０９证书;４)Certificate,DTLS开启安全机制,每对通信节

点拥有一对非对称密钥,密钥对还拥有 X．５０９ 证书,该证书

可以由一些普通的信任根分配.另外,CoAP协议中的 RawＧ
PublicKey和 Certificate安全模式建议采用椭圆曲线密码

(ECC)算法[７１].

５．３　应用层中的其他安全机制

Keoh等[７２]和 Granjal等[７３]分析了IETF工作组制定的

物联网标 准 协 议,重 点 讨 论 了 CoAP 协 议 及 其 安 全 协 议

DTLS.文中详细描述了CoAP协议的RawPublicKey安全模

式,扩展了DTLS协议中的安全组通信,并减少了DTLS协议

的包头长度,最后在Contiki平台上对TinyDTLS库进行了性

能验证.

Raza等[７４]指出 DTLS可以为 CoAP协议提供加密和认

证服务,但是存在开销过大的问题.文中提出了一种轻量级

解决方案Lithe,通过对 DTLS包头进行压缩,可以有效缩短

包的长度,其可以降低通信开销和避免６LoWPAN 分片(降
低分片攻击概率),最后在 Contiki平台上验证了该方案的可

行性和有效性.

Capossele等[７５]针对标准的 DTLS协议存在开销过大的

问题,提出了一种优化的 DTLS协议.该优化协议充分利用

了CoAP协议的特点,优化了椭圆曲线密码算法,从而使其达

到良好的性能.在 MagoNode硬件平台[７６]上的实测结果表

明,优化后的 DTLS比标准版的 DTLS网络寿命提高了６．５
倍.另外,文献[７７Ｇ７８]也讨论了 CoAP协议相关的安全漏洞

问题,并提出了一些安全的解决方案.

总之,物联网通信协议还是存在大量的安全漏洞问题,需
要不断地加强安全方面的研究.表２对当前物联网通信协议

中典型的安全机制进行了小结,可以为物联网协议的安全设

计提供必要参考.

表２　物联网通信协议中典型的安全机制

Table２　SummaryoftypicalsecuritymechanismsforcommunicationprotocolsinIoT

文献 协议层 安全技术 抵御攻击 描述

文献[３３] IEEE８０２．１５．４eMAC AESＧ１２８andCCM∗ Forge,ACKframesattack
Hardwareaccelerationsfor

linkＧlayersecurity

文献[３８] IEEE８０２．１５．４eMAC
Sec_ASNandTOF

Algorithm
Forge,Replay,PulseＧdelay

SecureASNsynchronizationandsecure
singleＧhopDeviceＧtoＧDevicesynchronization

文献[５０] ６LoWPANAdaptation Contentchainingscheme Fragmentationatttack Addsanauthenticationtokentoeachfragment
文献[５１] ６LoWPANAdaptation IPsec Manipulate,Forge Evaluationofthe６LoWPAN/IPsecextension
文献[６０] RPLRoute Hashchain Rankatttack VersionNumberandRankAuthentication

文献[６５] RPLRoute TrustＧbased
Internalandexternal

attacks
Newtrustmetricbasedonnodes’behaviors

文献[７４] CoAPApplication
DTLSheadercompression

scheme
Manipulate,Forge

Fragmentationatttack
６LoWPANheadercompressionforDTLS

文献[７５] CoAPApplication DTLSoptimizations Manipulate,Forge SecurityassociationsasCoAPresources

６　展望

安全性是物联网大规模发展的前提和基础,本文深入讨

论了物联网通信协议中安全性相关机制的最新研究进展,该
研究成果可以为安全物联网协议的发展及应用提供重要的参

考价值.但是还存在许多未解决的问题,需要开展进一步的

研究工作,主要的工作内容和研究思路如下.
(１)在物理层和链路层协议的安全方面,由于大部分传感

器节点在计算和存储方面的性能受限,通常采用基于对称的

AESＧ１２８算法进行信息的加解密,但是该方案存在密钥如何

被安全分发的问题.有研究者建议采用非对称加密算法(如

TinyECC或 NanoECC算法)进行密钥分发,该方法一方面可

以增大网络密钥被破解的难度,增强系统的安全性;另一方面

降低了单纯使用非对称加密算法进行网络信息加解密带来的

巨大开销.因此,基于混合机制进行物理层和链路层加解密

算法的设计与实现是一个重要的研究方向.
(２)在６LoWPAN安全方面,建议采用IPsec安全协议对

IP数据包进行认证和加密,从而为网络层提供一个端到端的

安全保障.但是如何在资源受限的节点上运行IPsec安全协

议和IKE密钥管理是一个巨大的挑战,目前还没有在工程中

实现.有些研究者建议采用压缩６LoWPAN 安全头部方法

和精简版IKEv２密钥管理机制,使得其可以适用于资源受限

环境.另外,６LoWPAN协议缺乏认证机制,容易遭受包分片

攻击,此攻击可破坏正常网络流,因此需要进一步提出安全解

决方案.
(３)在 RPL路由协议安全方面,RPL路由协议主要面临

路由信息重放、拜占庭攻击、选择前向攻击、黑洞攻击、女巫攻

击、虫洞攻击以及捕获攻击等,目前IETFRoLL工作组虽然

讨论了 RPL路由协议的通用安全需求和目标,但是没有给出

其具体的安全模型,仍然需要进一步研究安全威胁模型并开

发一套实际系统来保护 RPL协议.另外,基于信任模型的安

全路由协议也是一个重要的研究方向,其可以有效抵御多种

路由攻击.
(４)在CoAP应用层协议安全方面,标准版的 DTLS协议

可以提供端到端的安全传输,但其需要双向认证,存在开销过

大的问题,下一步需要研究优化的 DTLS协议.另外,CoAP
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协议中的 RawPublicKey和 Certificate安全模式采用了椭圆

曲线密码算法,该算法的安全性是建立在基于有限域椭圆曲

线离散对数问题的困难性上的.在相同密钥长度下,椭圆曲

线密码算法的安全性高于 RSA 公钥算法.但是椭圆曲线上

的群操作需要大量运算,如何优化该算法使其适用于资源受

限的传感器节点也是当前面临的一个重要挑战.
(５)由于无线通信信道的开放广播特性,其容易受到干扰

攻击,IEEE和IETF制定的物联网通信协议也不例外.为了

有效应对干扰攻击,可以使用复杂的物理层技术,如直接序列

扩频和跳频序列扩频技术.但是基于IEEE８０２．１５．４的无线

网络在计算能力、频宽以及能耗方面的受限性,通常不采用复

杂的物理层技术,而是在链路层上设计干扰检测与防御机制.
干扰通常可以分为持续性干扰和选择性干扰,持续性干扰比

较容易被检测出来,而选择性干扰非常隐蔽,一般在信道空闲

时它不会发起攻击,而是在信道忙碌时发起攻击.IEEE８０２．
１５．４e链路层采用了时间同步信道跳频方式,网络中的节点

会周期性地采用相同的时隙和信道进行通信,攻击者可以通

过监听网络信号的特征发现节点之间通信的规律,然后发起

选择性干扰,从而破坏节点的正常通信.因此,如何有效检测

与抵御选择性干扰对IEEE８０２．１５．４e网络的攻击是一个重

要的研究方向.
(６)物联网是一个开放、全球化的网络,其可能遭受各种

各样的攻击(如跨层攻击、DDoS攻击等).传统的安全防御

策略通常针对某种特定攻击,无法应对不断变化的攻击方式.
机器学习是人工智能领域的一项重要支撑技术,其可以很好

地解决一些语音识别、计算机视觉等分类问题,以及数据分析

等预测问题.机器学习使用大量的经验数据,通过某种特定

的算法来训练模型,从而可以对未来数据进行分类与识别.
因此,将机器学习应用于物联网的攻击检测也是一个重要的

研究方向.
结束语　目前,国际标准化组织IEEE和IETF正携手为

物联网制定一套高可靠、低功耗、可接入互联网的无线通信协

议栈,但是该通信协议存在大量的安全漏洞问题.本文首先

介绍物联网通信协议以及安全架构;然后分别深入讨论该协

议栈中 物 理 层 和 链 路 层 IEEE８０２．１５．４e协 议、自 适 应 层

６LoWPAN协议、路由层 RPL协议和应用层 CoAP协议的安

全相关机制的最新研究进展,并对当前物联网通信协议中典

型的安全机制进行小结;最后指出了物联网安全通信协议的

发展方向,其中低开销椭圆曲线密码、选择性干扰攻击的防

御、机器学习应用于物联网的攻击检测等都是未来重要的研

究方向,该研究成果可以为物联网协议的安全发展及应用提

供重要的参考价值.下一步主要从最新IEEE８０２．１５．４e协

议中低开销的安全机制和基于信任模型的安全 RPL路由协

议两个方面开展工作.
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