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摘　要　高安全级移动办公对信息系统不断提出更高的安全需求,在此背景下出现了瘦终端(ThinＧClient)解决方案.

其采用云存储、分布式终端系统和集中管理,为用户提供了更好的安全性.当前的主要技术包括虚拟桌面和 Web终

端,其中前者是主流.近年来,Web操作系统(WebOS)的发展促使 Web终端受到业界重视,但 WebOS还存在机密

性和完整性保护不足的问题.基于 WebOS系统的特点抽象建模,提出了混合机密性模型BLP和完整性模型Biba的

多安全策略模型.首先利用格将机密性标签、完整性标签和范畴集合相结合,解决了BLP与Biba信息流相反的问题;

然后提出可信主体的最小特权原则来进一步约束可信主体的权限,并给予特定可信主体临时权限,以提高灵活性和可

用性;最后分析模型的安全性和适用性.
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Abstract　HighＧsecuritymobileofficehasputforwardgrowingsecurityrequirementsoninformationsystems．Inthis

context,thinＧclientbasedsolutionexists．Thesolutiontakestheadvantagesofcloudstorage,distributedterminalsystem

andcentralizedmanagement,andprovidesbettersafeguardforusers．Nowadays,themaintechnologiesofthinclientare

virtualdesktopinfrastructure(VDI)and WebＧclient,inwhichtheformeristhemainstream,whilethelatterhasreＧ

ceivedwidespreadattentionwiththedevelopmentofWebＧbasedoperatingsystem (WebOS)．However,therearesome

problems,includinglowerconfidentialityandintegrityintheexistingWebOSes．BasedontheabstractmodelingofWeb

OS,thispaperproposedahybridmodelbymixingBLPmodelandBibamodel．InordertosolvethecollisionofinformaＧ

tionflow,alatticestructurewasintroduced．Sinceinformationflow modelhasnoconstraintsontrustedsubjects,the

principleofleastprivilegeontrustedsubjectwaspromoted．Toimprovetheflexibilityandavailability,aspecialtrusted

subjectwasauthorizedtochangethesecurityleveltemporarily．Finally,thesecurityandapplicabilitywereanalyzed．
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１　引言

随着移动智能终端普及率的提高,电子商务、移动支付、

移动办公等业务应运而生,同时也暴露出了大量安全问题.

传统的智能终端虽然通过一些安全加固手段提高了其安全

性,但仍不能满足人们日益增长的安全需求.特别是在移动

政务领域,政务信息系统已经由单一的、小规模的系统向多应

用、大型、分布式的系统发展.系统复杂度和系统集成中授权

管理的难度增大,亟需能够不考虑终端实现平台而进行统一

配置,并通过对数据乃至终端资源的集中管理来解决整个系

统的安全性.在此背景下,瘦终端解决方案受到了广泛关注.

富终端也称为智能终端,具有智能 操 作 系 统,如 AnＧ

droid,iOS等,具有丰富的应用程序、本地存储和运算处理能

力.零终端恰恰相反,不具备操作系统,只提供屏幕显示.瘦

终端介于这两者之间,具有 OS、CPU、运算处理等功能,并能

够实现数据云存储与集中管理[１],进而提供更好的安全性.

瘦终端相比零终端更灵活,能够提供更多的外设支持,并可通

过配置以适应多协议环境.鉴于这些优势,美国政府已计划

用瘦终端或零终端替换几乎所有的富终端[２].

当前移动瘦终端主要采用虚拟桌面和 Web终端技术.

在访问内容丰富的网站和执行复杂的应用程序时,虚拟桌面

严重依赖带宽和使用的传输协议,尤其在使用３G 等窄带宽



传送屏幕信息时会产生较大的延迟.另外,还存在服务器端

和终端所使用的 OS不匹配问题,用户必须采用其公司支持

的终端平台,因此跨平台性和可用性受限.主流厂商如 VMＧ

ware,Citrix 和 Microsoft都 致 力 于 研 发 高 性 能 的 传 输 协

议[３],但目前没有适配所有平台的通用协议.WebOS是一

种新型的操作系统,使用统一标准的 Web语言开发,类似于

浏览器,但能够为系统的软硬件资源提供保护域.基于 Web

OS的瘦终端因为更少与服务器通信,缩短了响应的延迟,进

而提供更好的用户体验.当前的 WebOS采用自主访问控

制,面向高安全级移动办公时还须引入强制访问控制模型,以

防止未经授权的访问和修改.本文提出了混合 BLP和 Biba
的多安全策略模型 WLBB(LatticeＧbasedBLPandBibahybrid

modelforWebOS),通过格来描述两个模型中的主客体的安

全级,并结合 WebOS的特性重定义模型元素、安全定理和状

态转换规则.通过定义特殊可信主体实现两个方向的信息流

来提高可用性.WebOS由于具有良好的跨平台特性和可迁

移性,符合未来移动办公的需求,本文提出的基于 WebOS特

征的多安全策略模型为高安全级移动办公的瘦终端解决方案

提供了系统安全性增强的措施.

２　研究现状

当前 WebOS安全方面的研究主要从 Web应用的安全

性[４Ｇ７]、权限机制[８Ｇ９]和应用审核发布[１０Ｇ１３]等方面进行,还有一

些研究针对移动网络的攻击[１４Ｇ１５]和内置广告的威胁[１６Ｇ１７]来

进行.Zhu等[１８]提出了一种面向高安全级的解决方案,通过

引入改进的BLP模型来提高 WebOS的机密性.

强制访问控制BellＧLaPadula(BLP)模型[１９]由Bell和 LaＧ

Padula于１９７３年首次提出,用于在政府和军事应用中实施访

问控制,其策略概括为“不上读,不下写”.BLP模型的∗特

性对可信主体没有约束,存在利用可信主体实现高安全级到

低安全级的信息流.Liu等[２０]通过细分操作和权限,约束可

信主体遵守最小特权原则.徐亮等[２１]实现了对可信主体的

约束,这些研究仍未能解决完整性保护的问题.Biba于１９７５
年开发的 Biba模型[２２]是针对数据完整性保护的,其严格完

整性策略与BLP模型在形式上对偶,安全策略可概括为“不

下读,不上写”.一些研究[２３Ｇ２４]通过在系统中增加主客体的完

整性标签来引入 Biba模型,但是简单叠加的方法的可用性

差[２５].Biba直观且易于理解,但是在实际系统中完整性标签

很难确定[２６].BLP和 Biba中的可信主体不受限制,因此可

信主体的可信和安全验证成为了一个新的问题[２７].

基于 格 的 访 问 控 制 (Lattice Based Access Control,

LBAC)模型由 Denning[２８]于１９７６年正式提出,Sandhu[２９]于

１９９３年也给出了定义.LBAC模型主要是基于国防部门的

需求,但其理论和概念适用于几乎任何关注信息流走向的情

况,因此BLP 和 Biba也可以看作是信息流的访问控制模

型[２９].对LBAC的早期研究是在２０世纪７０年代[２８],随后产

生了一些演进模型[３０Ｇ３４],如将单向信息流部分放松来实现信

息的可选择性,或在完整性应用方面进行改进.Benantar
等[３５]比较了 BLP和 Biba模型,并描述了它们组合的可能.

Obiedkov等[３６]认为形式概念分析能够以半自动的方式生成

子格,并讨论了如何将两个解决不同的需求的访问控制模型

纳入一个模型.Sandhu[３７]指出,LBAC可以同时应用于机密

性和完整性控制.文献[３８Ｇ３９]提出基于格将BLP和Biba相

结合,通过对BLP和Biba的模型元素和安全公理进行重写,

实现了基于格的BLP完整性扩展模型,但是未提出对可信主

体的安全性约束以及对灵活性的考虑.

基于以上相关研究,本文通过对 WebOS的深入分析和

抽象建模,提出了基于格的多安全策略模型来满足移动政务

中的安全需求.

３　移动 Web操作系统分析

３．１　平台异构性

开源的 WebOS有:FirefoxOS[４０Ｇ４１],ChromeOS[４２],TiＧ

zen[４３],UbuntuTouch[４４]等.由于各个平台的商业发展策略

不同,应用程序的类型也不同,如FirefoxOS支持的３类 Web
应用,既有本地安装的,也有安装在服务器端的;Tizen支持混

合类型的应用;而Chrome和 Ubuntu只支持远程安装的 Web
应用.这些 Web应用的工作方式类似于普通网站,但可通过

WebAPI与设备硬件进行功能交互.但是这些平台对于应

用可使用的权限都是根据应用的类型来分配的.与 Android
系统的相似之处是,这些平台都本地存储应用的清单文件

(manifest),并且 根 据 其 进 行 应 用 安 装 时 和 运 行 时 的 访 问

控制.

３．２　安全性分析

在访问控制策略方面,这些平台都基于Linux内核,因此

文件系统和系统敏感资源的访问控制都基于 LinuxDAC模

型,并且都采用了应用沙箱机制.但是,这些系统都具有一些

特别的访问控制策略,且存在不同程度的安全风险.

FirefoxOS应用通过 WebAPI调用访问系统资源时,由

系统框架层根据应用程序的类型和访问控制列表来检查访问

请求.这种访问控制不足以控制特权提升,且可能导致信息

泄露.

Tizen提供了一种简化的强制访问控制内核(Simplified

MandatoryAccessControlKernel,SMACK)[４５]作为其强制访

问控制机制,它在安装时给每个进程(主体)和资源(客体)一

个１０个字符的SMACK标签,将其作为扩展属性.一旦应用

程序在安装期间被授予某些权限,这些权限就将成为相应的

SMACK规则.出于其商业策略,Tizen采取混合的框架来支

持更多的应用类型,如支持 Android应用,但其缺点是会导致

未经授权的访问和管理混淆.

ChromeOS同样根据 manifest中声明的权限实现访问控

制,但开发人员可以添加更严格的运行时检查.Chrome将应

用程序的本地代码和远程内容隔离,视它们为不同来源,并应

用同源策略[４６].默认情况下,单个 WebAPI必须由应用程

序显式请求才能激活,其安全性取决于开发人员对每个资源

请求的源检查.此外,即使正确执行的检查也可能被绕过.

Ubuntu提供了应用程序的本地代码和远程代码之间的

隔离,并强制实施同源策略.Ubuntu提供了３种 API:UbunＧ

tu平台 API、W３CAPI和CordovaAPI,分别对应不同类型的
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系统资源.但是对这３类 API的管控不够严格,如将 CordoＧ

vaAPI公开给所有 Web源代码,也就是允许不可信的远程

Web代码访问摄像头、麦克风等敏感资源.

这些 WebOS平台与其他移动操作系统一样,面临的攻

击不仅来自互联网,还可能来自系统内部.作为终端系统的

访问控制模型,本文重点关注对系统内部安全威胁的控制,这

类攻击包括旨在执行未经授权的特权代码的攻击、修改特权

代码二进制文件或提升自己的应用程序的权限,以及相同类

型应用之间的信息泄漏.

在面向高安全级移动办公的瘦终端应用背景下,Web应

用具有云端安装、云存储以及集中管理的优点,因此本文从

Web应用的特点出发,对通用 WebOS架构进行抽象建模,并

利用强制访问控制模型,改进其现有的访问控制策略.

４　WLBB模型设计

WLBB模型的主要目标是在通用 WebOS上实现机密性

和完整性的保护.在高安全级别系统中,还需要在每个用户

之间进行隔离,且对于不同的数据项和文件系统有不同的级

别,这些级别应被标记以区分彼此之间的完整性.

４．１　BLP与Biba信息流

BLP中的强制访问控制是出于机密性考虑的,Biba基于

完整性的考虑提出了类似的访问控制.BLP中的读意味着

从客体到主体的信息流,也就是信息由客体流向主体,要求主

体安全级支配客体安全级;写意味着从主体到客体的信息流,

也就是信息由主体流向客体,要求客体安全级支配主体当前

安全级.以由 TopSecret(TS),Secret(S),Classified(C)和

Unclassified(U)组成的安全级集合为例,支配关系和信息流

走向如图１所示.

图１　BLP模型中的信息流

Fig．１　InformationflowinBLPmodel

Biba通过防止低完整级客体中存储的信息流向更高级

的客体或完整级不可比的客体来保护系统的完整性.例如,

完整级为 Crucial(C)、Important(I)和 Unknown(U)时,信息

流的流向如图２所示.从图１和图２可以看出,机密性策略

允许信息流向上流动,而完整性策略允许信息流向下流动,但

是它们的支配关系是在同一个方向.尽管 BLP模型和 Biba
模型的表现形式不同,但本质上都可以看作是基于安全标记

(格)的信息流模型[１３],它们遵循的是一种单向的信息流动策

略,因此可以将这两个格叠加起来形成一个统一的格以保护

系统的机密性和完整性.

图２　Biba模型中的信息流

Fig．２　InformationflowinBibamodel

４．２　WebOS抽象建模

移动设备的资源可分为硬件、软件和数据.操作系统作

为设备资源的管理者,通过管理各种操作过程来实现对设备

的管理.任一操作过程都有如下３个要素:操作、操作者(操

作的执行者)和操作对象.通常,操作者即主体(记为si),一

般是活动的进程;操作对象一般是数据、文件等,也可能是另

一个进程,操作对象称为客体(记为oj).将所有主体的集合

记为S,所有操作的集合记为A,所有客体的集合记为O,则

操作过程是定义在S×A×O上的关系.

主体集合S＝{s１,s２,,sn},si 表示第i个主体.在 Web

OS中,活动主体通常是执行程序的进程,由另一进程或在用

户登录时由系统创建.在LBAC类模型中,可信主体是不受∗
规则约束的主体[２５],用ST 表示.基于上文对 WebOS的分

析,将移动瘦终端的应用程序分为两类:本地应用和 Web应

用,因为采用云存储架构,本地应用仅有系统级应用,而 Web
应用根据其存储情况分为本地和远程,并且具有不同的安全

级和权限.因此,主体集合S＝{Sw,Sl,Sc},分别代表远程代

码或它们相应的操作、Web应用的本地代码或它们相应的操

作、系统应用或系统服务.

客体集合O＝{o１,o２,,om },所有文件、目录、特殊文

件、共享内存、消息、信号量、管道和进程可以作为客体.其安

全级等于创建它的进程的安全级.因此,通过进程的执行产

生客体之间的信息流,从而实现安全类之间的信息流.相应

地,将存储空间划分为{Ou,Op,Os,Ov},客体安全级对应系统

存储空间的不同分区,从而实现客体域间的隔离.其中,Ou

代表一般用户空间域,Op 代表受信任用户空间域,Os 代表系

统空间域,Ov 代表病毒保护域.

访问模式集合A＝{e,r,a,w},代表系统的基本操作类

型:r只读(读出数据,但不做其他操作)、a添加(不读,只在客

体数据尾添加,即只写)、w 读写、e执行.

机密性标记集合C＝{C１,C２,,Cq},C１＞C２＞＞Cq.

完整性标记集合I＝{I１,I２,,Ip},I１＜I２＜＜Ip.

扩展属性标记集合K＝{K１,K２,,Kr},用来指定用户

所属部门以及部门之间的从属关系.

安全级集合L＝C×I×K ＝{L１,L２,,Lu},对于主体

si,其安全级LSi包含了机密性标记、完整性标记和扩展属性.

特权操作集合St＝{u１,u２,u３,,un},其中ui 表示某个

系统特权操作.

特权映射函数RA(set),主体在被创建时都被授予一个
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安全级,根据该安全级将主体集合映射到不同的权限组,

RA(St)＝{U１,U２,,Um},Uk 是具有某类特权的特权用户.

访问矩阵 M,Mij表示主体si 对客体oj 具有的访问类型.

４．３　安全模型定义

定义 WLBB模型为:‹O,S,L,⊕,→›,其中O,S 分别是

客体和主体的有限集,L 是安全类的有限集.类运算符⊕是

一个满足结合律和交换律的二进制运算符,对于任意两个操

作数的类,由⊕指定它们之间任意二进制函数产生的结果操

作数所属的类.流向关系→指定了两个安全类之间的信息流

动.这个模型被认为是安全的,当且仅当任何操作的执行产

生的信息流的状态与→关系预定义的流策略一致.

WLBB模型的安全策略‹L,⊕,→›可以简单表述为:模

型是安全的,当且仅当一个操作序列的执行不会产生违反→
关系所规定的信息流.基于以下假设,安全策略形成了一个

有限格.

(１)安全标记集合L是有限的;

(２)“能够流向”关系→在L上是偏序的;

(３)根据→,L具有下界;

(４)⊕操作定义了最小上界.

WLBB安全标记L 满足这４个条件,那么L 形成一个

格.L扩展了Sandhu和 Denning定义的混合格,既结合了机

密性和完整性,又可根据实际系统定义特殊安全因子,因而具

有更好的可用性.

４．４　访问控制规则

利用BLP和 Biba的核心思想扩充 DAC,用 MAC实施

信息流控制.在实际系统中,DAC和 MAC通常同时使用,

其中 MAC仅在满足 DAC(如访问矩阵 M)的检查之后才执

行.以往对信息流模型的描述[４７Ｇ４９]难于理解,因此本文采用

更接近于状态机模型的形式化表达.

规则１(自主安全规则)　si∈S,oj∈O,si 能够以x方式访

问oj,当且仅当x∈Mij.

规则２(读规则)　si∈S,oj∈O,Si 能够读oj,当且仅当

L(si)≥L(oj)⇔oj→si.

规则３(自由写规则)　si∈S,oj∈O,si 能够写oj,当且仅

当L(si)≤L(oj)⇔si→oj.

规则４(严格写规则)　si∈S,oj∈O,si 能够写oj,当且仅

当L(si)＝L(oj)⇔si→oj.

规则５(域间隔离)　对于所有的主体和客体,当前访问

状态(si,oj,x)是合法的,则需要满足:

oj∈Ou 且si∈Sl,那么x∈{a,w,r,e} (１)

oj∈Ou 且si∈Sw,那么x＝e (２)

oj∈Ou∪Os 且si∈ST,那么x∈{a,w,r,e} (３)

oj∈Os 且si∈Sw∪Sl,那么x＝e (４)

oj∈Ov,如果si＝Un,n为特定值,那么x∈{a,w} (５)

oj∈Os,如果si＝Um,m 为特定值,那么x∈{a,w} (６)

规则１给出了自主访问控制首先需要满足的要求,规则

２－规则４给出了强制访问控制需要满足的基本要求.规则

５对不同类型的主体所能访问的客体域进行了划分,实现主

体与客体的隔离(如用户空间和系统空间的隔离),使得用户

的操作无法影响内核的安全.对主体类型的划分,与 Web操

作系统中存在的应用类型相对应,以实现系统中不同类型应

用的隔离.WLBB写策略用于防止向下写以防止信息流向下

流动,但只适用于非可信主体进行,还需对可信主体进行进一

步约束,因此提出可信主体最小权限规则.

规则６(可信主体最小权限)　对于特权操作St＝u１∪
u２∪u３∪∪un,由角色映射函数RA 将它们映射到不同的

角色中,并把这些“角色”赋予系统中的指定用户,用U１,

U２,,Um 表示,即RA(ui)＝Ui.这些特权用户共同完成系

统的特权操作,每个特权用户Ui 只有完成其工作所需的最小

特权,而不能独自控制整个系统,即:

∃St＝u１∪u２∪u３∪∪un⇒RA(St)＝{U１,U２,,Un}

∀Uk→P(Uk)⊂St⇔P(Uk)＝min(∑uj|１≤j≤n),１≤

i≤m

Sandhu的LBAC模型中信息只能沿一个方向流动,而在

实际系统中存在两个方向的场景,如共享对象.本文定义了

特殊的可信主体α作为机密性审查员或完整性审查员,它在

特定条件下改变客体的机密性或完整性等级.

规则７　令α为机密性审查员,α∈ST,∃si∈ST,α改变

客体oj 的安全级后,si 可以x方式访问oj,这一操作记作ρ(α,

si,oj,x),有:

ρ(α,si,oj,x)＝

　

fo(oj)＝fs(si),M＝Mij∪r;

iff[fs(si)＜fo(oj)]or[i(oj)＜i(si)]

fo(oj)＝fs(si),M＝Mij∪w;

iff[fs(si)＞fo(oj)]or[i(oj)＞i(si)]

ì

î

í

ï
ïï

ï
ï

其中,机密级函数f＝(fs,fc,fo),fs 表示主体最大机密级函

数,fc 表示主体当前机密级函数,fo 表示客体机密级函数.

i(S)和i(O)分别表示主体和客体的完整性级别函数.

规则８　α为完整性审查员,α∈ST,∃si∈ST,α改变客体

oj 的完整级后,si 可以x 方式访问oj,这一操作记作φ(α,si,

oj,x),有:

φ(α,si,oj,x)＝

　　　　

i(oj)＝i(si),M＝Mij∪r;

iff[fs(si)＜fo(oj)]or[i(oj)＜i(si)]

i(oj)＝i(si),M＝Mij∪w;

iff[fs(si)＞fo(oj)]or[i(oj)＞i(si)]

ì

î

í

ï
ïï

ï
ï

以完整性检查为例,α通过给主体一个临时操作权限来

改变客体的机密性和完整性级别.如图３所示,具有高机密

级高完整级的主体S 请求对低机密级低完整级的客体O 进

行读访问,根据规则２不允许该访问.这里通过提升O 的副

本O′的完整级,使S在缓冲器中能够读取O 的内容.这种方

式提高了系统的可用性,且操作仅限于特殊可信主体,该访问

实际上是访问该客体的一个实例,不影响客体本身的完整性.

图３　完整性检查

Fig．３　Integritycheck
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４．５　模型分析

面向移动瘦终端操作系统的模型,以机密性为首要考虑

因素,因此 WLBB格的描述以构造与 BLP格等价的方式实

现.当在实际应用中只考虑机密性和完整性标记时,类别集

K 被视为一个扩展的安全因素,WLBB可以简化为 Sandhu
的方法,令L＝F×I,FH ,FL,IH ,IL 分别为集合F 和集合I
的最小上界和最大下界,格中主体与客体的访问方式如表１
所列.

表１　L′主体和客体的访问控制

Table１　AccesscontrolbetweensubjectsandobjectsinL′

M FLIL FLIH FHIL FHIH

FLIL rw r w Ø
FLIH w rw w w
FHIL r r rw r
FHIH Ø r w rw

由于系统中的信息流包含显式的信息流和隐式的信息

流,显式信息流是在安全策略的规定下产生的所有信息流;相

反地,隐式信息流是间接的信息流,可能导致信息泄露,例如

低安全级用户通过外部观测来推断高安全级用户的行为(进

而可泄露信息).对于信息流模型,系统是安全的当且仅当信

息流在安全策略的规定下能够保持系统的安全状态.结合

BLP模型的状态转换规则,WLBB重新定义了只读、只写、读

写等状态转换规则.而强制访问控制策略的实施可能存在隐

蔽通道.为解决隐蔽信道或隐式信息流问题,以只读规则

(T１)为例,WLBB在状态转换规则T(si,oj,x)中增加了对隐

式的安全信息流的判断:T１(si,oj,r)＝true⇔oj→si,即由其

引起的状态转换导致系统状态是安全的,需要满足:

T１(si,oj,r)＝
(?,v), interdom (si,oj)＝false

yes, [L(si)≺≻L(oj)]& [L(si)≥L(parent(oj)]

yes, [(r∈Mij)& (L(si)≥L(oj))]or(si∈ST)

no, else

ì

î

í

ï
ïï

ï
ï

其中,interdom(si,oj)用于检查主体和客体是否满足域间隔

离规则.当主体和客体的安全级不可比时,如果存在主体到

客体父结点的信息流,则仍可能通过其父结点,产生对该客体

隐式的信息流.因此,在状态转换规则中增加对这类信息流

的判断,可以解决隐蔽通道问题.

５　验证

Isabelle/HOL[５０]是 一 种 支 持 高 阶 逻 辑 (HigherOrder

Logic,HOL)的交互式定理证明器,支持形式化数学公式的验

证,并提供了证明工具完成对数学公式的逻辑演算.若要验

证模型的正确性和一致性,需要证明系统的初始状态是安全

状态,并且系统任一状态迁移后的状态仍是安全状态,而系统

状态是安全的就认为该状态满足模型策略的规定.操作系统

安全模型的证明可以简化为在操作p 完成后的系统状态满

足安全策略[５１].本文利用Isabelle２０１６．１Ｇx６４的规范化证明

工具,在 Win１０环境下,采用更适用于复杂的命题的半自动

证明方法,对 WLBB的正确性进行验证.

首先,定义模型的基本元素、请求类型、安全标记等,例如

使用typedecl定义主体和客体,使用datatype定义请求类型

和访问模式,用record和 Constdefs定义安全级L及其关系.

其次,定义系统安全状态、系统初始状态和规则.系统初始状

态对主客体的安全级、层次结构、访问矩阵等进行赋值,代码

如下:

１．typesfs＝“Subject⇒SecurityLevel”//securitylevelonsubject

２．Lmin＝“Object⇒SecurityLevel”

３．Lmax＝“Object⇒SecurityLevel”

４．Hierarchy＝“(att×string,att,Object)env”

５．recordStates＝Subjects∷“Subjectset”

６．Objects∷“Objectset”

７．CAT∷“AccessTripleset”

８．AM∷“AccessTripleset”

９．f_s∷fs

１０．L_min∷Lmin

１１．L_max∷Lmax

１２．Hier∷Hierarchy

然后,依次对规则１－规则３采用自动化验证的方法验

证其逻辑一致性.

最后,应用半自动化验证方法,对规则４－规则６进行半

自动化验证,显式地指明从哪些已知条件、根据什么规则进行

推导能够得到需要的结论.若仍不成功,则需要重新检查定

义部分的正确性.验证方法如算法１所示.

算法１　Verifyprocess
Input:初始状态:一个系统状态序列,acc_req:主体访问请求

output:当前系统状态,系统是否保持安全状态

Method:induction(initialstate):检查系统初始状态

auto(sub,obj,acc_req):自动分析过程

semiＧauto(sub,obj,acc_req):半自动分析过程

Subroutine:auto(sub,obj,acc_req)

semiＧauto(sub,obj,acc_req)

Parameters:

　　初始状态序列,包括请求主体、安全级、被请求客体、当前主体集

合、当前客体集合、访问矩阵、层次等;

sub_i:发出访问请求的主体

acc_req:主体请求的访问模式

obj:访问客体

Method:

Step１　应用induction(state_０),确定初始状态是否是安全的;

　　yes:返回true;

　　no:跳转至step２;

Step２　重新定义系统安全状态;

　fortheorem１to６

　　应用auto(sub,obj,acc_req),确定访问请求是否满足规则:

　　yes:验证下一个规则;

　　no:转向semiＧautoprocess;

Step３　Assumecons:检查一致性,如果都满足,则返回true,跳出循环.

结束语　本文首先分析了开源 Web操作系统的安全问

题,这些系统具有不同的访问控制策略和应用类型.随后,本

文面向基于 WebOS的移动瘦终端,研究了机密性模型 BLP
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和完整性模型 Biba,利用这些模型在模型设计阶段提高了

WebOS的安全性.这两个模型在形式上是对偶的,这使得

将它们组合起来成为可能.本文采用了基于格的方法来组合

这两个模型,因为在数学上,这两个模型可以被看作基于格的

信息流模型.Biba严格的完整性策略没有给出自主访问控

制策略,而Biba模型的基本操作只有修改、查看和调用,对于

特定系统来说难以提供操作指导,因此本文在这些方面做出

了改进.最后,Sandhu的 LBAC模型未能考虑可信主体,且

只允许信息单向流动,但在实际系统中,存在信息共享等需要

信息的双向流动.为了提高模型的可用性和灵活性,本文定

义了一个特殊的信任主体α,它可以在某些条件下改变客体

的机密性和完整性等级.

基于格的方法是我们认识和探索计算机安全的一个重要

方法,但它并没有提供信息流策略的完整解决方案.例如,存

在并发性问题,即客体必须被保护以免被相同级别的进程并

发写入,因此对并发修改时的保护将是我们未来的工作.类

似于BLP模型,WLBB中的安全类遵循平静原则,这意味着

它们一旦分配就不能改变,在未来工作中将研究动态安全策

略问题.
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