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摘　要　基于模容错学习问题(MLWE)的格密码算法 Kyber具有抗量子攻击、加密效率高的优势,但密文膨胀率较

大约为１∶２５,仅适用于密钥封装等少数场景.为了构建一种能够应用于一般的公钥加密场景的加密算法,提出了一种

改进的基于 MLWE的低膨胀率公钥加密算法.文中在 Kyber加密算法中引入新的加密参数dp,扩大了明文空间,通

过严格的理论推导与实验分析了dp对加密算法正确性的影响,并优化了加密参数,降低了密文膨胀率.改进后的算

法会扩大有限域(即计算空间),导致直接使用原算法中的有限域上的多项式乘法运算,需调用额外的大整数计算库,

从而降低了加密效率.通过使用基于浮点运算的复数域上的快速傅里叶变换进行多项式乘法,避免了在增大后的有

限域上进行大整数多项式乘法.最后,对浮点运算产生的误差进行了分析,同时使用 C＋＋实现了改进算法,并将其

与 Kyber的实验数据进行对比.实验表明,所提算法在保证了计算效率的同时使密文膨胀率由１∶２５左右降低到了

１∶４．２５左右.
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Abstract　ThelatticeencryptionalgorithmKyberbasedonMLWEhastheadvantageofantiＧquantumattackandhigh

encryptionefficiency．However,theexpansionrateofciphertextisashighasabout１∶２５,whichisjustsuitableforafew

scenessuchaskeyencapsulation．InordertogiveanencryptionalgorithmthatcanbeappliedtocommonpublickeyenＧ

cryptionscenes,animprovedMLWEbasedlowexpansionratepublickeyencryptionalgorithmwasproposedinthispaＧ

per．Anewencryptionparameterdpwasintroducedintothisalgorithmtoexpandtheplaintextspace．BystricttheoretiＧ

caldeductionandexperiment,theinfluenceofdponthecorrectnessoftheencryptionalgorithmwasanalyzed,andthe

encryptionparameterwasoptimizedtoreducetheexpansionrateofciphertext．Theimprovedalgorithm willworkina

largefinitefield,whichleadstolowencryptionefficiency．Toavoidthissituation,thispaperproposedapolynomialmulＧ

tiplicationmethodbasedonFFTincomplexfieldbyusingfloatingpointarithmetic．Andtheimprovedalgorithm was

implementedinC＋＋．ExperimentalresultsshowthatthenewmethodismoreefficientandthefloatingerrorisconＧ

trollable．ComparedwithKyber,theciphertextexpansionrateisreducedfrom１∶２５toabout１∶４．２５．

Keywords　Modulelearningwitherrors(MLWE),Publickeyencryption,Ciphertextexpansionrate,Complexfield,

Floatingpointarithmetic

　

１　引言

量子计算机发展迅速,量子Shor算法[１]、量子 Grover算

法[２]等基于量子计算机的算法对传统密码学造成极大冲击.
传统密码学大多基于数论上的困难问题,如当前应用最为广

泛的传统密码有基于大数分解问题的 RSA密码体制、基于离

散对数问题的椭圆曲线密码等.如果量子计算机位数足够

多,量子Shor算法能在多项式时间内破解整数分解、离散对

数等问题,所有基于这两类问题的密码体制将不安全.

为了应对量子计算发展对传统密码产生的威胁,２０１５年



８月,美国国家安全局(NSA)发布将政府使用的密码套件 B
升级的通知[３],作为抗量子密码体制实现之前的过渡.２０１６
年４月,美国国家标准局(NIST)提出抗量子密码路线图[４],

定义了公钥加密、数字签名和密钥交换的新的标准.由于现

在已知的量子算法并不能在多项式时间内破解格上困难问题

(如最短向量问题),所以有望通过格密码构建抗量子的密码

体系.

１９９６年,Ajtai[５]开创性地提出一种随机格,求解这个格

中的一个短向量与求解最短线性无关向量问题(SIVP)同样

困难.这个问题被称作最小整数解问题(SIS),这个短向量可

以与这个随机格同时生成,并作为公钥密码体制中的密钥.

基于SIS问题的密码体制在２００８年由 Gentry等[６]做了具体

实现.Ajtai等[７]于１９９７年提出了第一个基于格的密码体

制,即基于 Ajtai对格中困难问题最坏情况到平均情况的规

约.２００５年,Regev[８]提出了容错学习问题(LWE),其成为了

之后大多数基于格的密码体制的基础.由于基于 LWE问题

构造的密码体制效率较低,密文膨胀率较大,Lyubashevsky
等[９]于２０１０年提出了环上容错学习问题(RLWE),提升了效

率,降低了密文膨胀率.由于 RLWE问题只能规约到理想格

上的困难问题上,因此为了安全性,环的维数要取比较大的整

数,从而导致计算效率不高.关于格密码的研究概况参见文

献[１０].基于格密码有望构建抗量子攻击的密码体系,并且

能够构造全同态加密方案,相关现状可参见文献[１１].

２０１５年,Langlois等[１２]提 出 了 模 容 错 学 习 问 题 (MLＧ

WE),并将 MLWE问题归约到模格上的困难问题,能够在保

证同等安全性的情况下,取更小的加密参数,进一步提高了加

密效率,降低了密文膨胀率.２０１７年,Bos等[１３]基于 MLWE
构建了 Kyber密钥交换算法,Kyber算法已经成为后量子密

码备选方案之一(刘亚敏等[１４]对基于格的后量子密码研究进

行了概述).由于该算法主要应用于密钥封装,因此只实现了

明文空间是{０,１}２５６的加密,密文膨胀率较大约为１∶２５.密文

膨胀率大意味着如果将该算法应用于一般的公钥加密场景,

将极大地占用网络带宽以及用户或者云服务器的存储空间.

上述问题使该加密算法的使用领域受到局限.为了将加

密算法用于如云服务等一般的公钥加密场景下,本文首先在

Kyber原算法[１３]的基础上引入新的参数dp,并通过严格的推

导与实验分析了各个参数如何选取能够在保证正确性的情况

下获得更低的密文膨胀率,最终将明文空间扩大到了{０,

１,,２１６－１}２５６,密文膨胀率降低为１∶４．２５.原算法只局限

于密钥封装,而改进后的算法能够用于更普遍的公钥加密.

其次,由于本文改进算法将增大有限域(即计算空间),需要进

行大整数计算,如果使用原算法中的方法(有限域上的多项式

乘法)进行计算,需要调用专门的大整数计算软件包,将会降

低算法的效率.因此,本文通过使用基于浮点运算的复数域

上的快速傅里叶变换进行多项式乘法,避免了在增大后的有

限域上进行大整数多项式乘法,实验结果表明本文方法的计

算效率更高.本文对浮点运算产生的误差进行了分析,说明

了误差不会对算法的正确性产生影响.

本文第２节介绍了本文算法中出现的一些符号以及预备

知识;第３节首先回顾了 Kyber原加密算法[１３],详述了本文

对该算法的改进,然后分析了加密参数与算法正确性的关系

并给出了优化参数,最后证明了本文算法是INDＧCPA 安全

的;第４节说明了本文使用的基于浮点运算的复数域上的多

项式乘法及其稳定性;第５节给出实验结果,并对比了原算

法、本文算法,以及几个同样基于容错问题构造的抗量子攻击

加密算法的性能;最后总结全文,并对未来值得关注的研究方

向进行初步探讨.

２　预备知识

本节给出了本文算法中出现的符号以及一些相关概念,

并解释了为何选择 MLWE问题作为加密算法的困难问题.

２．１　基础符号

令R＝ZZ[X]/f(X)表示多项式环,Rq＝ZZq[X]/f(X)表

示模q多项式环.其中如果未作特殊说明,f(X)＝Xn＋１,n
表示f 的次数.

如果q为大于２的素数,令 modq表示模q,modq的取

值范围是[－(q－１)/２,(q－１)/２],mod＋q的取值范围是[０,

q－１],mod－q的范围是[－(q－１),０].

对于x∈RR,定义round(x)表示四舍五入,x 表示向上

取整,x 表示向下取整.

对于Rq 上的多项式u(x)＝u０＋u１x＋＋un－１xn－１,用

u表示u(x),u的无穷范数为‖u‖∞ ＝max{|uj|},u的第二

范数为‖u‖２＝ ∑
n－１

j＝０
(uj)２ ,由多个多项式(u１,u２,,un)∈

Rn
q 组成的向量u的无穷范数为‖u‖∞ ＝max‖uj‖.如未

作特殊说明,通常使用‖‖简略表示无穷范数.

令a←A表示从集合A 均匀选取元素a,或从分布A中均

匀取样 元 素a.本 文 的log 均 表 示 以 ２ 为 底 的 对 数.令

Pr[]表示概率,negl表示概率忽略不计.令CC表示复数域.

令Λ表示对角矩阵,diag(λ１,,λn)表示对角线元素为λj 的

对角矩阵.

２．２　中心二项分布

本文采用与 Kyber[１３]原算法中同样的噪声分布Bη,其定

义如下.

均匀随 机 取 (a１,,aη,b１,,bη)← {０,１}２η,输 出 ∑
η

j＝１

(aj－bj).如果从Bη取样k个系数满足分布的多项式v,则称

v←βk
η,其中v是k个系数满足Bη分布的多项式组成的向量.

根据Bai等[１５]的工作,βη是一个期望为０、方差为η/２的

近似高斯分布,能够用作容错学习问题中的噪声分布.

２．３　压缩技术(Compress)与解压缩技术(Decompress)

　　本文使用 Kyber原算法中的压缩技术(Compress)与解

压缩技术(Decompress).

定义函数(Compressq(x,d)):输入x∈ZZq,d＜ logq ,

输出y＝round((２d/q)x)mod＋２d.

定义函数Decompressq(y,d):输入y＝Compressq(x,d),

输出x′＝round((q/２d)y).

对整数x∈Zq 先压缩然后解压缩会产生误差:|x－x′|

modq≤round(q/２d＋１).
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引入压缩技术(Compress)与解压缩技术(Decompress)的

目的是在一定程度上压缩公钥与密文的大小.但是其会引入

误差,因此为了保证算法的正确性,必须选择合适的参数(将

在第３节中详细分析).

２．４　MLWE问题

MLWE问题是容错学习问题的新进展,本节简要回顾了

容错学习问题的发展进程.

２００５年,Regev[８]提出了 LWE问题.设安全参数为λ,

n＝n(λ)为向量的维数,q＝q(λ)≥２表示模数,χ＝χ(λ)是

ZZq上的一个分布.LWEn,q,χ问题即区分以下两个分布:

１)分布(aj,bj),其中均匀随机选取向量aj←ZZq,均匀随

机取整数bj←ZZq.

２)分布(aj,bj),其中均匀随机选取向量aj←ZZq,均匀选

取向量s←ZZq,从噪声分布中取样整数ej←χ,b＝‹aj,s›＋ej.

LWEn,q,χ问题的困难程度归约到了格上最短线性无关向

量问题(SIVP).由于基于 LWE问题来构造加密算法时,需

要进行大量的矩阵运算,存在计算效率过低、密钥较大、密文

膨胀率较大的缺点,Lyubaskevsky等[９]于２００８年提出了环

上容错学习问题(RLWE),作为LWE的改进.

设安全参数为λ,n＝n(λ)为２的幂,f(x)＝xn＋１,模数

q＝q(λ)≥２.多项式环R＝ZZ[x]/f(x),模q多项式环Rq＝

ZZq[x]/f(x),分布χ＝χ(λ)是Rq 上的一个分布.RLWEn,q,χ

问题即区分以下两个分布:

１)分布(aj,bj),其中均匀随机选取多项式aj←Rq,均匀

随机取多项式bj←Rq.这里１≤j≤N,N＝log(qλω(１)).

２)分布(aj,bj),其中均匀随机选取多项式aj←Rq,均匀

选取多项式s←Rq,从噪声分布中取样多项式ej←χ,bj＝aj

s＋ej.

RLWEn,q,χ问 题 归 约 到 了 理 想 格 上 的 最 短 向 量 问 题

(SVP).由于 RLWE问题只能规约到理想格上的困难问题,

因此通过 RLWE问题构建加密算法时,多项式的个数要取

N＝log(qλω(１))个,N 会影响加密效率与密文膨胀率.２０１５
年,Langlois等[１２]提出了模容错学习问题 (MLWE),并 将

MLWE问题归约到模格上的困难问题.模格是一般格与理

想格的推广,可保证在同等安全性的前提下选取更小的加密

参数,以此提升加密效率,降低密文膨胀率.

设安全参数为λ,d＝d(λ)为２的幂,f(x)＝xd＋１,模数

q＝q(λ)≥２.多项式环R＝ZZ[x]/f(x),模q多项式环Rq＝

ZZq[x]/f(x).分布χ＝χ(λ)是Rq 上的一个分布.令k为模

的维数,一般来说k＝２时就能够抵御敌手２１００次攻击,如果

需要获得更高的安全性,可以通过本文思想获得k＞２的情

形.本文以k＝２为例,则 MLWEn,q,χ,k问题即区分以下两个

分布:

１)分布:
a１１ a１２

a２１ a２２
[ ] ,

b１

b２
[ ]

æ

è
ç

ö

ø
÷.其中均匀随机选取多项

式ajr←Rq(１≤j≤k,１≤r≤k),bj←Rq(１≤j≤k).

２)分 布:(
a１１ a１２

a２１ a２２
[ ] ,

b１

b２
[ ] ＝

a１１ a１２

a２１ a２２
[ ] 

s１

s２
[ ] ＋

e１

e２
[ ]),简记为(A,b＝As＋e).其中均匀随机选取多项式

ajr←Rq(１≤j≤k,１≤r≤k),sj←Rq(１≤j≤k),ej←χ(１≤j≤

k).此处向量s即加密算法中的私钥,A 是加密算法的公钥.

当k＝１时,MLWEn,q,χ,k就转化为 N＝２的 RLWE问题,

当将Rq 变为ZZq时MLWEn,q,χ,k就转化为LWE问题.MLWE
问题是将LWE问题与 RLWE问题的优缺点做了平衡,既保

证LWE在一般格上的安全性,又保持了 RLWE的加密效率

高、密钥小、密文膨胀率低的优势.Langlois等[１２]将 MLWE
问题归约到模格上的最短线性无关向量问题(SIVP),其在保

证同等安全性的前提下使加密参数取得更小值.

３　Kyber算法的改进

随着量子计算机的发展,人们对抗量子密码算法的需求

越来越迫切.Kyber算法[１３]基于 MLWE问题构建,有望入

选抗量子密码体制,但是Kyber算法明文空间较小,仅适用于

密钥封装.基于格构建的密码都有可能推广为同态加密方

案,从这方面考虑,人们对明文空间的需求必然不只是{０,

１}２５６;并且 Kyber算法的密文膨胀率为１∶２５,也就是说加密

１００MB明文,会生成约２．５GB密文,如果将该加密算法用于

云计算或云存储,将会消耗极大的网络带宽以及云存储空间.

为了解决上述问题,本文对 Kyber算法进行了改进.

３．１　Kyber密钥封装算法

本节首先回顾了 Kyber密钥封装算法.

Kyber密钥封装算法总共分为３步:１)密钥生成,Kyber．

keygen(parameters);２)加 密,Kyber．Enc(pk,m);３)解 密

Kyber．Dec(sk,c).

１)Kyber．keygen(parameters)

设安全参数为λ,根据 MLWEn,q,χ,k中的安全性规约,输

入加密参数n＝n(λ)(n必须是２的幂),k＝k(λ),模数q＝

q(λ)＝１mod２n,环Rq＝ZZq[x]/xn＋１,噪声分布βη,公钥压

缩参数dt.均匀随机取样A←Rk×k
q .均匀取样私钥与噪声

(s,e)←βk
η×βk

η.计算t∶＝Compressq(As＋e,dt).输出公钥

pk∶＝(t,A),私钥sk∶＝s.

２)Kyber．Enc(pk,m)

输入公钥pk∶＝(t,A),明文 m∈{０,１}n,公钥压缩参数

dt,密文压缩参数du和dv.对公钥进行解压缩操作t′∶＝DeＧ
compressq(t,dt).均匀随机取样随机向量及噪声(r,e１,e２)←

βk
η×βk

η×βη.加密得到密文u∶＝Compressq(ATr＋e１,du).

v∶＝Compressq(t′Tr＋e２＋round(q
２

)m,dv) (１)

输出密文c∶＝(u,v).

３)Kyber．Dec(sk,c)

输入私钥sk∶＝s,密文c∶＝(u,v),密文解压缩参数du
和dv.解压缩得到u′＝Decompressq(u,du)与v′＝DecomＧ

pressq(v,dv).输出明文:

m′∶＝Compressq(v′－sTu′,１) (２)

３．２　算法的改进

为了保证计算空间在多项式环Rq 内,通过式(１)可知,

Kyber算法的明文空间只能是{０,１}２５６,为了扩大明文空间必
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须引入一个新的参数dp.

具体地,将式(１)改为:v∶＝Compressq(tTr＋e２＋round

(q
２dp )m,dv),此处将原算法中的q

２
改进为 q

２dp ,即可以输入

范围为０≤mj＜２dp的明文,为了正确解密,式(２)必须改为m′

∶＝Compressq(v－sTu,dp),其他步骤均与原方案相同.但是

改进之后,模数q必然需要增大,加密算法中的噪声也会增

大,将对解密正确性产生影响,以下分析模数q与新参数dp
的关系.

设Compress和Decompress 产生的误差为:t′－t＝ct,

u′－u＝cu,v′－v＝cv.

定理１　１)解密时的噪声为ε＝eTr＋e２＋cv＋cT
tr－sTe１＋

sTcu;２)当噪声的范数‖ε‖与本文算法中的模数q和压缩参

数dp 满足以下关系时,算法能解密得到正确的明文.

Pr(‖ε‖＜round(q
２dp＋１))＞１－negl (３)

证明:将误差代入算法中进行计算:

u′∶＝Decompress(u,du)＝ATr＋e１＋cu

v′∶＝Decompress(v,dv)＝(As＋e＋ct)Tr＋e２ ＋round

(q
２dp )m＋cv＝(As＋e)Tr＋e２＋round(q

２dp )m＋cv＋cT
tr

因此在解密时,有:

v′－sTu′＝eTr＋e２＋round(q
２dp )m＋cv＋cT

tr－sTe１＋

sTcu＝ε＋round(q
２dp )m

定理１１)得证.

又有m′∶＝Compressq(v′－sTu′,dp),如果要使得 m＝

m′∶＝Compressq(v′－sTu′,dp),必须满足条件:m－m′＝ε

２dp

q ＜１
２

,即满足式(３),定理１２)得证.证毕.

以下给出了密文膨胀率与压缩参数dt,du,dv和新的压

缩参数dp 的定量关系.

定理２　设密文膨胀率为ρ,压缩参数为du,dv,dp(同第

３．２节中描述的压缩参数),它们的关系为:

ρ＝２du＋dv
dp

(４)

证明:明文m 为n个小于２dp 的整数,由于安全参数k＝
２,因此密文u∶＝Compressq(ATr＋e１,du)是２n个小于２du的

整数,密文v∶＝Compressq(tTr＋e２＋round(q/２dp )m,dv)

是n个小于２dv的整数,由此式(４)得证.证毕.

Kyber原算法的压缩参数du＝１１,dv＝３,dt＝１１,明文

空间为{０,１},即dp＝１,根据式(４),原算法的密文膨胀率为

１∶２５.

３．３　优化参数

根据 Kyber原算法[１３]的分析,当安全参数λ＝１０２时,

k＝k(λ)＝２,n＝n(λ)＝２５６,噪声分布的参数η＝５.为了保证

安全性,本文相应参数与上述参数相同.模数q决定计算空

间,提高模数q不会对安全性产生影响,由于使用６４位操作

系统,模数q必须小于２３２,因此本文使用了基于浮点运算的

复数域上的多项式乘法,模数q不必满足q≡１mod２n的条

件,取q＝４２９４９６７２９１.如果要取更大的模数q,则超过了６４

位操作系统的限制.根据定理１,解密的正确性还与噪声范

数‖ε‖有关,本节分析了各个参数与噪声范数‖ε‖的关系,

并给出了优化的参数(在保证正确性的前提下密文膨胀率尽

可能小).

本文算法将模数q增大为４２９４９６７２９１,加密产生的噪声

范数‖ε‖会随之增大,因此需要分析各个参数与‖ε‖的关

系,然后选择优化的新参数.

根据定理１中的证明,噪声的形式为:

ε＝eTr＋e２＋cv＋cT
tr－sTe１＋sTcu

ε是由系数满足两种不同类型的分布的多项式计算得

到.第一种类型为:
(s,e,e１,e２,r)←βk

η×βk
η×βk

η×βη×βk
η

根据Bai等[１５]的工作,βη近似于N(０,η/２)分布,随机变

量的取值是整数且在[－η,η]之间.

第二种类型为:
(ct,cu,cv)←Ψk

dt×Ψk
du×Ψdv

根据 Kyber算法,对x进行压缩和解压缩得到误差y:

y＝(x′－x)modq＝(Decompressq(Compressq(x,d),

d)－x)modq

其中,|y|≤Bq＝round(q
２d＋１)且满足分布 Ψd.Ψd 是期望为

０、方差为B２
q

３
的近似均匀分布,近似指的是当－Bq＜y＜Bq 时

Ψd 是均匀分布的,在y＝±Bq 的概率密度稍小,可以近似看

作均匀分布.

首先对噪声ε的表达式进行化简,得到:

ε＝(eT＋cT
t )r＋sT(cu－e１)＋e２＋cv (５)

其中,eT＋cT
t 与cu－e１ 计算结果的全部系数满足期望为０、方

差为
(Bq＋η)２

３
的近似均匀分布.为了均衡公钥与密文之间的

压缩参数,本文采取原算法中相同的策略,即使du＝dt,所以

这里Bq＝ q
２du＋１＝ q

２dt＋１.令系数满足该分布的多项式表示为

W＝w０＋w１x＋＋wn－１xn－１.

式(５)中r与sT 均由系数满足 N(０,η/２)的分布组成,设
这类多项式为U＝u０＋u１x＋＋un－１xn－１.

令多项式Y＝WU＝y０＋y１x＋＋yn－１xn－１.该乘法

是Rq 上的多项式乘法,容易推出:
(y０,,yn－１)＝(w０,,wn－１)

u０ u１ u２  un－１

－un－１ u０ u１  un－２

－un－２ －un－１ u０  un－３

⋮ ⋮ ⋮  ⋮

－u１ －u２ －u３  u０

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

为了描述方便,不妨使用y０ 进行分析,所有yj 具有与y０

相同的性质.Y 的系数y０＝w０u０－w１un－１－－wn－１u１,是

n个独立同分布的wguh 之和,可以通过中心极限定理得到y０

满足的分布.因此下面需分析 wguh 满足的分布的期望与

方差.

因为 wg 与uh 是两个独立分布,设 wguh 满足期望为

E(wguh)、方差为D(wguh)的分布,所以有:
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E(wguh)＝E(wg)E(uh)＝０

D(wguh)＝∑
n－１

g＝０
　∑

n－１

h＝０
(wguh)２Pr[wg]Pr[uh]－

E２(wguh)

＝D(wg)D(uh)

得到:

D(wguh)＝η(Bq＋η)２

６
＝η

６
(q

２du＋１＋η)２

式(５)中,(eT＋cT
t )r与sT(cu－e１)均是Y＝W U 型多

项式乘法.又由于本文取k＝２,所以(eT＋cT
t )r＋sT(cu－e１)

的计算结果的每个系数均是１０２４个独立同分布的 wguh 之

和.根据中心极限定理,该系数满足的分布近似于 N(０,

１０２４η
６

(q
２du＋１＋η)２)分布.

根据定理１,噪声ε的范数必须满足‖ε‖＝‖(eTr－

sTe)＋(cT
tr＋sTcu)＋e２＋cv‖＜round(q

２dp＋１)才能保证算法

的正确性,其中e２ 可以忽略不计,‖cv‖≤(q/２dv＋１).标准

正态分布中,随机变量大于１２倍标准差的概率为２－１０７．８,可

以忽略不计.由此得到:

Pr(‖ε‖＞１２ ２５１２η
６

(q
２du＋１＋η)２ ＋

q
２dv＋１

)＝negl

即加密参数满足:

３８４ η
６

(q
２du＋１＋η)２ ＋ q

２dv＋１＞ q
２dp＋１

又根据定理２密文膨胀率ρ＝２du＋dv
dp

,可以得到,当

参数du＝dt＝２５,dv＝１８,dp＝１６时,膨胀率ρ＝４．２５是较为

满意的结果.此时算法出错的概率约为２－１０７．８可以忽略不

计.通过C＋＋编写程序验证了算法出错的可能性是可以忽

略不计的,但如果进一步减小压缩参数,算法出错的概率较

高.通过上述加密参数,本文的明文空间为{０,１,,２１６－

１}２５６,密文膨胀率降低为１∶４．２５.

３．４　安全性分析

定理３　在 MLWEn,q,χ,k问题假设的前提下,本文的公钥

加密方案是INDＧCPA安全的.

证明:使用基于游戏的证明方法,用 AdvGame[A]表示敌

手 A在下列游戏中的优势.

Game０:Game０即标准的INDＧCPA 游戏,挑战者C 初

始化加密方案,按照方案生成公钥pk∶＝(t,A),私钥sk∶＝s.

敌手 A获得方案中的公钥,并从明文空间中选择两个挑战明

文m０ 和m１ 发送给挑战者C.挑战者C随机选择b∈{０,１},

将mb 用公钥加密,并将密文发送给敌手.敌手 A猜测密文

所对应的明文输出b′,如果b′＝b则敌手 A攻击成功,敌手 A
的优势记为AdvCPA[A]＝|Pr[b＝b′inGame０]－１/２|.

Game１:Game１改变 Game０中公钥t∶＝As＋e的生成

过程,均匀随机取t′←Rk
q,敌手 A区分t′是否等于As＋e与

MLWEn,q,χ,k问题一样难,所以Game１与Game０中敌手A的

优势差为:|AdvGame[A]－AdvCPA[A]|≤AdvMLWE[A].

Game２:Game２改变 Game１中挑战密文的生成方式,

不使用公钥加密得到挑战密文,而是均匀随机取(u′,v′)←

Rk
q×Rq,敌手 A 区分(u′,v′)是否等于(ATr＋e１,tTr＋e２＋

round(q
２dp )m)与 MLWEn,q,χ,k问题一样难,所以 Game２与

Game１中敌手 A的优势差为|AdvGame２[A]－AdvGame１[A]|≤
AdvMLWE[A].

因此,总的来说:

AdvCPA[A]≤２AdvMLWE[A]

在 MLWEn,q,χ,k 问 题 是 困 难 的 假 设 成 立 的 情 况 下,

AdvMLWE[A]可以忽略不计,本文的公钥加密方案可证明是

INDＧCPA安全的.

４　基于浮点运算的复数域多项式乘法

算法中多项式乘法的效率决定了整个计算效率,根据第

３．３节的分析,本文加密算法的模数q＝４２９４９６７２９１,极大地

扩大了计算的有限域,那么如果采用原算法中的方法(有限域

上的多项式乘法),则须调用NTL大整数计算库,导致加密效

率下降.因此本文通过用基于浮点运算的复数域上的快速傅

里叶变换进行多项式乘法,然后对浮点运算的结果取整得到

整数域ZZ上的数,最后将ZZ上的数模参数q得到有限域ZZq上

的最终结果.本节先简单介绍本文的多项式乘法的实现,然

后分析浮点运算产生的误差对结果的影响.

４．１　多项式乘法的实现

一般情况下,需要计算两个多项式的乘积r(x)＝f(x)

g(x),其中f(x)与g(x)的系数分别为a＝

a０

⋮

an－１

é

ë

ê
êê

ù

û

ú
úú
与g＝

z０

⋮

zn－１

é

ë

ê
êê

ù

û

ú
úú

.那么r(x)的系数r＝

r０



rn－１

é

ë

ê
êê

ù

û

ú
úú
＝F－１

n (Fnadiag

(Fng))T,其中 Fn ＝(fjr)∈CCn×n是一个循环矩阵,fjr ＝

ω(j－１)(r－１)
n ,n次单位复数根ωn＝e－２πi

n ＝cos(２π
n

)－isin(２π
n

)

(具体证明参考文献[１６]).在计算r的过程中,Fn a 与

Fng是两次复数域上的快速傅里叶变换,F－１
n 后面的向量

是一次复数域上的快速傅里叶变换的逆变换,因此计算复杂

度为 O(３nlogn＋n).最后计算rmodq使r(x)∈Rq.原算

法使用有限域上的快速傅里叶变换,q必满足q≡１mod２n的

条件,即ZZq上有２n个本原单位根,复数域上的快速傅里叶变

换对q是没有限制条件的.

经过实验,在取同等大小的模数q的情况下,本文使用基

于浮点运算的复数域上的快速傅里叶变换进行多项式乘法,

比调用大整数计算包 NTL直接在有限域上计算快６倍左右.

４．２　算法的计算复杂度

本节讨论了本文算法各个阶段的计算复杂度.以下所有

的n,k,dp均对应第３节中给出的本文加密算法中的参数.

调用本文算法加密一次时,是将n个dp 比特的整数作

为明文多项式m∈Rq 的系数进行加密,所以本文算法一次能

够加密n∗dp比特明文.如果加密的目标明文大小为x比

特,则需调用本文算法加密 x/(n∗dp)次.向上取整指的

是如果最后一次加密时的明文不足n∗dp比特,则将剩下的
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位置用０补全.下面分析用本文算法加密一次(即加密n∗

dp比特明文)的计算复杂度.

在生成公私钥对时由于要调用中心二项分布函数生成满

足算法要求分布的噪声,时间复杂度为 O(n),空间复杂度为

公钥大小 O(k２n).整个算法中无论加密多少明文,生成公私

钥对的操作只需进行一次.

在进行加密操作时,主要消耗的计算量是多项式乘法,其

他计算(如压缩与解压缩操作)的计算复杂度可以忽略不计.

加密时要进行k２＋k次多项式乘法,根据４．１节对多项式乘

法计算复杂度的分析,加密时的时间复杂度是 O((k２＋k)

(３nlogn＋n));根据文献[１６],空间复杂度为快速傅里叶变换

所消耗的空间 O(n).

同加密操作中的分析,解密操作要进行k次多项式乘法,

解密的时间复杂度为 O(k(３nlogn＋n)),空间复杂度为

O(n).

使用本文算法加密n∗dp 比特明文的各阶段的计算复

杂度如表１所列.

表１　算法计算复杂度

Table１　Algorithmiccomputationalcomplexity

算法阶段 时间复杂度 空间复杂度

密钥生成 O(n) O(k２n)
加密操作 O((k２＋k)(３nlogn＋n)) O(n)
解密操作 O(k(３nlogn＋n)) O(n)

４．３　浮点计算的误差

本节讨论了基于浮点运算的复数域上的快速傅里叶变换

进行多项式乘法产生的误差,并给出实验结果,说明了本文的

加密方案中多项式乘法的稳定性.

引理１[１７]　令C∈CCn×n是一个循环矩阵,a∈CCn是一个

向量.用复数域上的快速傅里叶变换求向量b＝Ca,产生的

误差为:

‖Δb‖２

‖b‖２
≤ηlogn＋６u＋O(u２)

其中,η＝μ＋γn(２＋μ),γn＝ nu
１－nu

,μ＝cu,u表示数据精度

(一般double形的精度为１０－１６),|c|≤１是一个常数.

根据引理１,误差与多项式的维数n以及b 的范数有关.

随着维数n以及b的范数的增大,误差随之变大.这里使用

不同的维数n与‖b‖∞ 进行误差实验,通过实验给出近似的

最坏误差.

本文方案中使用‖b‖∞ ≤１０１１并使用‖b‖∞ ＝１０１１作为

固定参数测试维数n对误差的影响.表２列出不同维数n下

的近似最坏误差.

表２　不同维数的近似最坏误差

Table２　ApproximateworstＧcaseerrorfordifferentdimensions

维数n ‖b‖∞ 测试次数 近似最坏误差

６４ １０１１ ２０００ ８×１０－４

１２８ １０１１ ２０００ １．３×１０－３

２５６ １０１１ ２０００ ８×１０－３

５１２ １０１１ ２０００ ８×１０－２

１０２４ １０１１ ２０００ １．５×１０－１

　　本文的维数n＝２５６,实验证明‖b‖∞ ≤１０１１且n＝２５６时

误差很小,四舍五入后对结果不产生影响,复数域上的快速傅

里叶变换求多项式乘法的稳定性很好.

扩大维数n与范数‖b‖∞ 时产生误差如表３所列.

表３　扩大维数与范数的近似最坏误差

Table３　Approximateworsterrorofexpandeddimensionandnorm

维数n ‖b‖∞ 测试次数 近似最坏误差

２５６ １０１２ ２０００ １×１０－１

５１２ １０１２ ２０００ ５×１０－１

２５６ １０１３ ２０００ ９×１０－１

５１２ １０１３ ２０００ ５×１００

从表３可以看出,当‖b‖∞ 扩大为１０１２,维数n＝２５６时,

产生的误差会大于０．５,导致四舍五入的结果出错,这时如果

要降低误差必须提升数据的精度.

５　实验结果

本文的实验环境:CPU 为IntelCorei５Ｇ３４７０,频率为３．

２０GHz,内存为８GB的计算机,操作系统为 CentOS７６４位,

算法使用C＋＋编程实现.

本节从基于的困难问题、加密效率、密文膨胀率３个方面

对比了同为抗量子攻击的加密算法的 Frodo算法[１８]、NeＧ

wHope算法[１９]、Kyber算法[１３]和本文加密算法.本文选取

大量不同大小以及类型的文件,通过 C＋＋将这些随机从网

上选取的文件转化为二进制串,并将这些二进制串作为各加

密算法的明文进行实验.表４给出的加密效率是各个算法平

均加密每２５６比特数据所消耗的时间(单位为 ms).

表４　方案性能对比

Table４　Comparisonofschemeperformance

算法 困难问题 加密效率/ms 密文膨胀率

Frodo算法[１８] LWE １．２~２．３ 大于１∶１００

NewHope算法[１９] RLWE ０．１１ １∶２８左右

Kyber算法[１３] MLWE ０．０７ １∶２５左右

本文算法 MLWE ０．１０ １∶４．２５左右

从表４可以看出,本文算法的加效率与密文膨胀率均优

于基于LWE问题构造的 Frodo算法[１８],并且在加密效率与

NewHope算法[１９]和 Kyber算法[１３]差距不大的情况下,密文

膨胀率得到了极大的提升.

本算法将模数q由原算法的７６８１扩大到４２９４９６７２９１,

如果直接使用原算法中的有限域上的多项式乘法实现本文算

法(使用 NTL大整数计算库),加密时间约为１ms.使用基于

浮点运算的复数域上的快速傅里叶变换进行多项式乘法有效

避免了q增大后导致的加密效率大幅度降低的问题.本文算

法还可以采用 Kyber[１３]原算法所提到的 AVX２并行计算方

法来进一步提高效率.

结束语　随着量子计算机的发展,后量子密码体制的需

求与日俱增.本文对基于格困难问题 MLWE的密钥封装算

法Kyber进行改进,扩大了Kyber方案的明文空间,降低了密

文膨胀率.通过误差可控的浮点复数域多项式乘法保证了加

密的高效性,构建出能够用于一般公钥加密的新方案,并将其

与已有的基于格的抗量子攻击加密算法进行了对比,结果表
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明性能有一定提升.本文给出了噪声与密文膨胀率的关系

式,其可以作为基于 MLWE的加密算法的其他研究(如同态

加密)的参考.
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