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摘　要　在大数据网络环境下,由于传统用户异常行为检测方法无法满足海量数据检测需求,对不断更新的异常行为

和恶意软件无法快速地做出响应,没有考虑用户行为管理等问题,导致异常检测的精度和稳定性都不足.文中结合网

络流量分析技术,提出了基于深度神经网络的自定义用户异常行为检测模型,实现了网络流量的细粒度分析,并自定

义用户行为管理设定,使用户异常检测与特定网络环境的需要更紧密地结合,将网络流量分析的数据作为深度神经网

络算法的输入向量,实现海量数据检测和自定义用户行为管理,同时检测未知异常行为.实验结果表明,所提方法具

有较高的准确性及鲁棒性,能有效实现自定义用户行为管理,进而解决传统用户异常行为检测的不足.
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Abstract　Inthenetworkenvironmentofbigdata,themethodofdetectingtheabnormalbehaviorofthetraditionaluser
havethequestionthatitcannotmeetthemassivedatadetectionrequirements,cannotrespondtotheconstantlyupdaＧ
tedabnormalbehaviorandmalwarequicklyanddoesnotconsidertheuserbehaviormanagementandotherissues,so
thattheaccuracyandstabilityoftheabnormaldetectionisinsufficient．Combiningthetechnologyofnetworktraffic
analysis,thispaperproposedacustom modeloftheabnormaluserbehaviordetectionbasedondeepneuralnetwork,

whichrealizesfineＧgrainedanalysisofnetworktrafficandcustomizesuserbehaviormanagementsettingstomakeuser
anomalydetectionmorecloselyintegratedwiththeneedsofspecificnetworkenvironments．Thedataofnetworktraffic
analysiswasusedastheinputvectorofthedeepneuralnetworkalgorithmtorealizemassivedatadetectionandcustom
userbehaviormanagement,anddetectunknownabnormalbehavior．Theexperimentalresultsshowthattheproposed
methodhashighaccuracyandrobustness,caneffectivelyimplementcustomuserbehaviormanagement,andsolvethe
shortageofthetraditionaluseranomalies．
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１　引言

随着信息化时代的发展,互联网用户和设备急速增长,网
络安全问题也更复杂多变.为了保证网络环境的安全稳定,
对大数据时代网络流量数据的监管变得非常重要[１Ｇ３].因此,
高效全能地识别网络中的异常行为对网络安全管理起到关键

的作用.网络流量具有数据量大、随机性强等特性,传统用户

异常行为检测方法不能满足海量数据高效准确检测的要求,
对不断更新的异常行为和恶意软件的检测无法迅速地做出裁

决和响应,不能准确实现用户行为管理限制等,已经无法满足

大数据时代的发展需求,我们需要更加快速准确地检测异常

行为[４].
网络流量分析对用户行为和网络环境的安全维护有着重

要作用.早期采用端口扫描、报文特征字段匹配等方法进行

异常行为检测[５Ｇ６].但是,随着用户异常行为不断更新变化,
特征获取和字段匹配的异常检测方法的代价越来越大,存在

无法快速准确检测异常行为等缺点[７].结合网络流量分析的

用户异常检测主要通过网络流量分析提取正常数据并制定规

则,能快速地检测出异常行为,但检测精确度不足.随着人工

智能技术的发展,机器学习技术被广泛应用到异常行为检测

系统[８],对网络层、传输层的流量数据特征进行提取,对检测

出的已有异常类型数据进行样本标记,从而自动演变检测规

则实现用户异常行为检测.但是其缺少与用户上网行为有密

切关系的特征,没有结合自定义用户行为类型的特殊网络环

境需要等问题,使用户异常行为检测系统不仅开销大,还会影

响实际数据的分析检测,进而影响检测效果.
本文提出了一种基于上层应用特征分析的用户异常行为

检测方法,通过网络流量细粒度分析之后,能得到用户行为的

规律性、偶然性和多重复性等特征数据[９],提取用户信息进行

网络用户画像的构建[１０],从而设置自定义用户行为类型特

征,满足特殊网络环境的需要.同时采用深度神经网络算法

对提取的特征数据进行检测模型的构建,提高网络用户异常



行为检测准确性、自定义用户异常行为类型检测系统的效率

和适应性.

２　用户异常行为检测模型

２．１　网络流量分析

网络用户流量行为是网络用户在使用网络应用时产生的

网络流量特性[１１Ｇ１２].根据研究目的和网络环境的不同,网络

流量行为的分类也不同.从网络安全的角度,网络用户流量

行为可以分为正常行为和异常行为.在于用户对象的数量方

面,其又可以分为单用户流量行为和海量用户行为;对于单用

户流量行为,从行为学角度来看,网络用户存在３种特性:规
律性、偶然性和多重复性[１３].本文针对单用户和海量用户的

流量行为进行分析,挖掘出用户流量行为的内部规则,从而检

测网络的异常流量行为.
网络流量分析是研究网络用户流量行为的基础,不仅可

以分析网络环境中的异常行为数据,还能分析用户流量行为

的详细特征,挖掘用户流量行为的变化规律,并根据上网情况

自定义异常类型限制,从而构建用户流量行为.通过网络流

量数据来分析整个网络环境的运行状态,对网络负载和环境

进行合理用户行为管理,从而达到用户异常行为检测的目的.

２．２　深度神经网络算法

深度神经网络算法(DeepNeuralNetworks,DNN)是通

过模拟人类的认知思维方式,来建立分辨事物的能力,从而得

到一个多层的神经网络模型.DNN具有深层次、非线性和逐

层特征提取的特点,能够解决许多浅层神经网络不能解决的

复杂问题[１４Ｇ１６].

DNN按神经网络层的位置可以分为输入层、隐含层和输

出层３类,通常第一层为输入层,最后一层是输出层,中间神

经元为隐含层.深度神经网络的基本结构如图１所示,wij,

wjk,wkl是各层之间的权值,bj,bk,bl 为各层的阈值,zj,zk,zl

为节点的输入与权值和阈值计算的结果,aj,ak,al 是zj,zk,

zl 进行激活函数计算的输出.这种深度神经网络主要是由各

层之间的全连接构成,按照误差反向传播来训练迭代,从而更

新神经元之间的权值和阈值,进而决定网络的功能.

图１　深度神经网络的基本结构

深度神经网络的具体算法过程如下:
(１)初始化 DNN,设置迭代次数k和最小误差ε;
(２)将样本 D＝{(x１,y１),(x２,y２),􀆺,(xm,ym )}作为

DNN训练数据,其中x表示样本的特征向量.根据式(１)、式
(２)计算前向传播过程中各层的输出,例第L层输出aL,w 为

权值,b为阈值,σ为激活函数.

zl＝wlal－１＋bl (１)

aL＝σ(zl)＝σ(wlal－１＋bl) (２)
(３)得到输出层的输出后,使用损失函数来度量输出层的

结果与实际输出之间的损失,采用均方差E 来表示整个网络

的损失.

E＝J(w,b,x,y)＝１
２‖aL－y‖２ (３)

(４)判断迭代次数k和误差是否在要求内,若不满足要求

则进行反向传播计算,如式(４)计算损失函数对第L 层隐含

层的输出误差,其中⊗表示 Hadamard积.

δL＝∂J(w,b,x,y)
∂zL ＝(aL－y)⊗σ′(zL) (４)

(５)利用式(５)、式(６)可根据损失函数求得更新权值和阈

值的偏导.

∂J(w,b,x,y)
∂wl ＝∂(w,b,x,y)

∂(zl)
∂zl

∂wl＝δl(al－１)T (５)

∂J(w,b,x,y)
∂bl ＝δl (６)

(６)根据式(７)、式(８)进行各层权值和阈值的参数更新,

其中α代表学习率.

wl＝wl－α∑
m

i＝１
δi,l(ai,l－１)T (７)

bl＝bl－α∑
m

i＝１
δi,l (８)

(７)当误差满足设定要求或达到迭代次数时,可停止训

练,得到检测模型,否则跳转到步聚(２)继续迭代.

通过以上的过程分析,DNN对事物的建模能力或异常行

为抽象表现能力更强,能模拟复杂多变的异常行为特征模型,

为提高网络流量用户异常行为检测的准确度和适应性.

２．３　自定义行为规则

用户行为管理帮助网络管理者控制和管理互联网的使

用,主要包括网页和应用的过滤限制、流量管理、信息审计、行

为分析等[１７],能防止非法信息传播、信息泄露等各种异常行

为的发生,实现网络资源的高效使用,保障网络环境的安全

运行.

本文对网络流量进行分析,选用了用户使用的设备、应用

程序、浏览器、浏览的网页和舆情关键字等相关信息,包括使

用系统、设备、浏览器、网页类型、网页、web浏览时长、APP、

APP使用时长和舆情关键字等９个字段.由于用户访问的

网站、APP 和舆情种类过多,因此分析用户使用的网页和

APP是由预先建立的规则库来确定的,搜集大部分常用的设

备、Web、APP和舆情的信息,能高效地实现自定义用户上网

行为管理和用户异常行为检测.

对userAgent字段进行分析挖掘,提取相关设备的关键

字信息,构建了１０００多个设备类型信息规则库,其中操作系

统包含 Windows,IOS,Android,Linux４种,设备关键字主要

有 WindowsNT６．１,MHAＧAL００,iphone１０_０_２,m１metal
等.操作系统及设备类型规则库如表１所列.

表１　操作系统与设备类型规则库

操作系统 设备关键字 类型描述

Windows
WindowsNT６．１ Windows７
WindowsNT６．２ Windows８
WindowsNT１０．０ Windows１０

Android
MINOTELTE 小米

MHAＧAL００ 华为

m１metal 魅蓝

IOS
Mac 苹果

iPhone１０_０_２ 苹果

iPad８_３ 苹果

Linux Linux Linux

访问网页的信息规则库包含近３０００个常用网站,部分

样例如表２所列.
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表２　Web标识库

网站名 host 类型

编程中国 bccn．net IT网站

阿里巴巴 alibaba．com B２B网站

去哪儿 qunar．com 旅行网站

东方财富网 eastmoney．com 财经网站

网易邮件中心 netease．com 电子邮件

房天下 fang．com 房产网站

百姓网 baixing．com 分类广告

快速问医生 １２０ask．com 健康网站

新浪微博 weibo．com 交友社区

三军网 junshis．com 军事网站

APP信息规则库部分样例如表３所列.根据舆情分析

关键字的权重来判断舆情类别,舆情信息库部分样例如表４
所列.

表３　APP标识库

APP 类型

Jike 在线阅读

youdao_dict 教育工具

xiami 在线音乐

wpsoffice 个人工具

wifikey 实用工具

WeRead 在线阅读

Weibo 社区交友

iFLYCloud 个人工具

WeChat 即时通讯

QQ 即时通讯

表４　舆情标识库

舆情关键字 类型

３０２ 网络错误

４０３ 网络错误

５０２ 网络错误

４０４ 网络错误

湖北大学 教育

百度一下 搜索

CCTV 新闻

学院 教育

在流量采集阶段需要对用户使用的设备、浏览器、网页、

APP和舆情等进行分析挖掘.通过对端口、协议、hosts字

段、userAgent字段和流量文本重构等方式的各种分析挖掘,
将得到的结果与网络环境的需求相结合,实现用户使用的设

备、浏览器、网页、APP和舆情等上网范围规则制定,从而提

高了网络用户行为的安全性和可靠性.
在湖北大学校园网实际网络环境下对学生公寓进行流量

采集,从网络行为中抽取大量正常数据,并抽选一部分自定义

异常行为数据来进行异常检测模型的训练检测.异常行为标

记范围如表５所列.

表５　异常行为标记

异常行为 描述

Bro Bro识别异常流量和攻击

device 自定义设备类型或型号

duration 自定义上网时间段

APP 自定义应用类型

Web 自定义网页类型

Key 自定义舆情类型或关键主题

２．４　异常行为检测模型

根据所选取的特征、自定义用户异常行为标记训练集和

测试集,使用训练集训练深度神经网络的异常用户行为检测

模型,利用测试集检验用户异常行为识别的准确率.具体模

型检测流程如图２所示,首先采用旁路镜像端口的模式对校

园网网络流量进行采集,采集使用开源工具bro[１８],bro是一

个网络分析、信息重构和网络监控的框架,通过bro可以获取

用户上网的信息,并以日志文件的形式存储.然后,对文件进

行细粒度分析挖掘,从而得到用户行为特征[１９],再对用户行

为特征进行自定义范围规定,将识别数据用来构建训练集和

测试集.最后,使用训练数据来训练深度神经网络的异常用

户行为检测模型,并实现检测验证使用.

图２　异常用户行为检测模型流程图

本文模型根据 Bro工具、userAgent字段和文本重构等

分析方式获取已知异常行为.对一些Bro工具未能检测识别

的异常、hosts字段、userAgent字段不能分析、文本重构和异

常行为规则存在检测困难的数据等,通过对分析获取的异常

行为数据构建训练集和测试集,然后使用深度神经网络算法

建立异常行为检测模型,使整体的异常检测效率大幅度提升,
实现异常行为和自定义异常更全面的识别检测.

３　实验部分

３．１　数据说明与处理

本文实验数据采用的网络流量来源于湖北大学校园网,
利用旁路端口镜像的方法采集３个千兆端口的上下行流量,
数据集中的数据是从２０１８年１２月１８日到２０１８年１２月２１
日的流量数据中随机抽取的.

本文基于深度神经网络算法进行用户异常行为检测研

究,需要考虑将网络流量中每条连接对应的源IP和目标IP
地址标识为某个用户,进而实现用户的行为检测.由于异常

行为连接数据流量大、连接时间长、依赖某种协议或服务等特

性,同时设备、网页、应用和用户操作方式不同都会影响网络

流量、数据包大小和连接持续时间等,因此异常行为特征与正

常行为特征产生了差异.为了使检测模型具有有效性和真实

性,从中提取出用户行为检测的所需特征,如表６所列,进而

得到构建数据集的１０个特征属性,使训练维度变低,模型建

立和检测的效率变高.

表６　特征属性说明

特征属性 描述

protocol 协议类型

service 网络服务类型

duration 连接持续时间

orig_pkts 源端数据包个数

orig_bytes 源端到目标端的数据字节数

resp_pkts 目标端数据包个数

resp_bytes 目标端到源端的数据字节数

conn_state 连接状态

orig_ip_bytes 源端数据包大小

resp_ip_bytes 目标端数据包大小

根据连接数计算训练集大小,清除无用的连接.本实验

从抓取的流量日志中一共提取了５个数据集,将工作时间段

用户上网使用的爱奇艺、优酷、腾讯视频、QQ 游戏等应用和

网页标记为自定义异常行为,分别为 DataSet１－DataSet５.
本文建立深度学习模型,使用１０个与网络流量相关的特征属

性,具体说明如表７所列.数据集信息说明如表８所列.

表７　深度神经网络训练属性

属性名 protocol service duration orig_pkts orig_bytes resp_pkts resp_bytes conn_state orig_ip_bytes resp_ip_bytes
数据类型 String String Time BigInt BigInt BigInt BigInt String BigInt BigInt
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表８　数据集信息

数据集 时间段 正常数据 异常数据

DataSet１ １０∶００－１１∶００ １７４３ ６１３
DataSet２ １６∶００－１７∶００ １５１７ ８１６
DataSet３ ９∶００－１０∶００ １６６０ ７０１
DataSet４ ９∶００－１０∶００ １５６７ ４８５
DataSet５ １５∶００－１６∶００ １４４５ ６４３

深度神经网络不能处理字符型数据,需要将选择的特征

中字符型的数据转变成数字型,然后将离散型数据采用 maxＧ

min标准归一化处理,归一化公式为x′＝ x－xmin

xmax－xmin
,最后将

处理过后的数据作为深度神经网络的输入向量.
数据预处理完之后,进行深度神经网络模型的训练.根

据本实验选择的特征设定深度神经网络模型的参数:输入层

神经元为１０个,输出层神经元为２个,中间隐含层有３层,其
神经元个数为分别１０,２０,１０,训练次数为２０００次.然后初

始化深度神经网络模型以进行训练,再使用多个测试集进行

模型的准确度对比试验.

３．２　实验平台

本文使用３台服务器搭建的bro分布式采集系统进行流

量采集,使用基于python３环境的 TensorFlow、keras开源深

度学习框架来实现模型构建与数据检测预测.本文实验所用

实验平台为一台普通 PC机,内存为１６GB,处理器为coreI７Ｇ
８７００,操作系统为 Windows.

３．３　实验结果与分析

将处理过后每个数据集按照各自的正常行为和异常行为

比例进行训练,然后使用下一个数据集作为测试集来进行交

叉验证.在用户异常行为检测中,为了减弱数据不平衡带来

的模型评估的不良影响,本文建立混淆矩阵来验证实验模

型[２０].样本测试数据中正确检测用户异常行为、用户正常行

为分别由 TP(TruePositive)和 TN(TrueNegative)表示,识
别错误的用户异常行为和用户正常行为分别由 FN(False
Negative)和FP(FalsePositive)表示,具体如表９所列.

表９　混淆矩阵

混淆矩阵
实际样本数

Positive Negative

检测样本数
Positive TP FP
Negative FN TN

对于用户异常行为检测模型的结果评估,使用准确率、

AUC(AreaUnderCurve)值来评价模型性能.准确率 AccuＧ
racy的计算公式如式(９)所示:

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(９)

通过混淆矩阵计算各个训练模型的准确率和 AUC值,
如表１０所列.

表１０　模型评估

训练数据集 测试数据集 准确率/％ AUC
DataSet１ DataSet２ ８７．７５ ０．９３
DataSet２ DataSet３ ８２．８６ ０．８９
DataSet３ DataSet４ ８２．７１ ０．８５
DataSet４ DataSet５ ８２．３６ ０．７８
DataSet５ DataSet１ ８７．７１ ０．９０

表１０是由 TensorFlow框架构建的自定义用户异常行为

检测模型,可以看出深度神经网络的用户异常检测模型的平

均准确率可达到８４．６８％,AUC值均值大约可达到０．８６,因
此基于深度神经网络的用户异常检测方法可以有效地识别网

络环境中的异常行为和自定义行为.
本文将４个数据集作为训练集,１个数据集作为测试集,

使用keras建立深度神经网络模型的参数:Adam 为优化函数

(根据推荐参数,学习率为０．００１,β１ 系数为０．９,β２ 系数为

０．９９９等),隐含层激活函数为sigmoid函数,dropout为０．１等.
表１１是由keras框架建立的检测模型,准确率的平均值

为８７．６４％.经过两次实验可得,深度神经网络的自定义用

户异常行为检测模型在真实复杂的网络环境中仍具有较好的

识别检测率,并保持了较高的效率.

表１１　模型准确率

训练数据集 测试数据集 准确率/％
DataSet２－DataSet５ DataSet１ ９３．８１

DataSet１,DataSet３－DataSet５ DataSet２ ８６．３３
DataSet１,DataSet２,DataSet４,DataSet５ DataSet３ ８８．３６

DataSet１－DataSet３,DataSet５ DataSet４ ８１．１０
DataSet１－DataSet４ DataSet５ ８８．６１

结束语　本文使用网络流量分析技术对上层应用进行分

析挖掘,提取出自定义用户异常行为规则特征,结合深度神经

网络算法来实现用户异常行为检测方法,弥补了传统异常检

测无法满足特定网络环境中数据检测需求、对不断更新的异

常行为和恶意软件无法快速做出检测、没有实现用户行为管

理等缺点.与其相比,对上层应用进行流量分析,结合深度学

习的分类预测使模型更具高效率,能在实际网络环境中准确

检测出自定义用户异常行为和未知异常行为.但是算法模型

所用特征字段需要与预先建立的标识库进行规则匹配,自定

义类型也存在局部性,对数据标识库的拓展和优化变得繁琐,
算法的准确性和效率会存在一些影响.不采用繁琐的标识

库,对自定义用户行为和未知行为更新实现数据的自动化处

理和算法全智能预测识别,是下一步研究的重点.
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布越均匀,信息熵就越大,信息熵的计算式如下:

H(m)＝－∑
２５５

i＝０
p(mi)log２p(mi) (１６)

其中,p(mi)是灰度值为mi 出现的概率,那么∑
２５５

i＝０
p(mi)＝１,信

息熵越接近于８,说明它的抗攻击性越好,每个像素值的概率

越接近,灰度值分布越均匀,抗统计攻击性就越好.本文加密

算法的信息熵是 H＝７．９８８９,加密前的信息熵是 H＝７．４４１６,
可以看出加密后的信息熵更接近于８,本文算法能够较好地

抵抗统计攻击.

４．５　差分分析

NPCR(像素改变率)表示当明文图像中任意像素值发生

微小变化或密钥做出微小的变动时,会大幅度改变密文图像

的信息,NPCR越接近理想值,说明密文对明文的敏感性越

好;UACI(归一化平均改变强度),当两个指标的值越接近理

想值,说明对明文图像的细微改变越敏感,抗攻击能力越强.

NPCR＝
∑
M

i＝１
∑
N

j＝１
D(i,j)

M×N ×１００％ (１７)

UACI＝ １
M×N

[∑
i

∑
j

|D１(i,j)－D２(i,j)|
２５６

]×１００％ (１８)

其中,D１ 表示密文,D２ 表示明文图像像素值发生改变时的密

文.在明文图像中任取两个像素点,由式(１７)计算可得,

NPCR＝９９．６４１４％,NPCR＝９９．６３８０％,说明本文算法密文

对明文的敏感性较好;由式(１８)可得,UACI＝３３．３８６９％,

UACI＝３３．３８５２％,说明本文加密算法可以较好地抵抗差分

攻击.
结束语　本文采用 Logistic混沌系统控制 Tent混沌映

射及henon混沌映射将混沌理论应用于图像加密领域.首

先,通过构造新的动态参数控制的混沌系统(LCT)对其产生

的混沌序列进行排序,从而得到一组序列,对原始位置进行索

引,得到一组位置索引序列,将图像矩阵按照得到的索引位置

序列进行置乱;其次,应用henon混沌映射得到的两个混沌序

列,设计了一种新的产生伪随机序列的方法,得到一个新的混

沌序列,并将其与得到的置乱图像进行异或处理,从而得到最

终的密文图像.本文算法的优势在于得到的混沌序列的随机

性更高,消除了其具有周期性的特点及其混沌系统较为复杂,
弥补了混沌系统结构单一的缺点,增加了图像置乱与扩散的

复杂度,使得其具有良好的安全性.从仿真结果及安全性能

分析中可以看出,本文算法的敏感性强,安全性高.
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