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摘　要　高级量测体系(AMI)是智能电网系统测量、接收、存储、分析和操作用户消耗数据的基础.消费者(智能电

表)和公用事业之间的通信和数据传输需求使 AMI的安全性显著下降.并且,随着大量新型智能采集终端的接入,以

及多种通信方式、通信协议的应用,用电信息采集系统面临的网络攻击越来越频繁.系统目前侧重于采集终端的上线

率和通信信道的连通性,缺乏相应的安全防护措施.针对以上问题,设计并实现了虚拟蜜网在用电信息采集系统上的

部署方案,解决了传统蜜网硬件资源浪费的问题.同时设计数据控制算法对数据包进行检测,有效解决了攻击流量的

控制问题.最后,进行了渗透攻击测试,并结合蜜网的三大核心功能对实验结果进行了分析,结果表明本方案可以有

效检测到攻击.
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Abstract　TheAdvancedMeasurementSystem (AMI)isthebasisforsmartgridsystemstomeasure,collect,store,anＧ
alyzeand manipulateuserＧconsumeddata．Thecommunicationanddatatransferrequirementsbetweenconsumers
(smartmeters)andutilitiessignificantlyreducethesecurityofAMI．Theelectricityinformationcollectionsystemuses
avarietyofcommunicationmethods,communicationprotocolsandnewintelligentcollectionterminals．Therefore,the
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ofcorrespondingsecurityprotectionmeasures．Aimingattheaboveproblems,thedeploymentschemeofthevirtualhonＧ
eynetonthepowerinformationcollectionsystemwasdesignedandimplemented,whichsolvestheproblemofwasteof
traditionalhoneynethardwareresources．Atthesametime,thedatacontrolalgorithmisdesignedtodetectthedata

packet,whicheffectivelysolvesthecontrolproblemofattacktraffic．Finally,thepenetrationattacktestwascarriedout,

andtheexperimentalresultsareanalyzedbycombiningthethreecorefunctionsofthehoneynet,whichshowthatthe
schemecaneffectivelydetecttheattack．
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１　引言

信息技术的快速发展使得智能电网这种崭新的能源管理

模式应运而生,智能电网的建设是我国的重要战略部署,而高

级量测体系(AMI)是实施智能电网的关键一步.利用安全、
可靠的通信网络实现用户与供电方之间的双向互动是 AMI
的一个重要特征.

用电信息采集系统是 AMI的关键组成部分.它的开放

性和互动性给自身带来了很多威胁,如关键业务信息被非法

窃取和破坏、设备被冒用、非法控制等安全隐患[１].２００９年

的美国黑帽安全会议上,有人演示并验证蠕虫病毒可以在２４
小时内感染智能电表,导致 １．５万用户失去电力供应[２].

２０１４年１０月,研究人员发现了西班牙电表的安全漏洞,黑客

可以利用这个漏洞攻击电表致使用电数据异常,甚至切断整

个电路系统导致大面积停电;２０１５年１２月,黑客在乌克兰国

家电网中植入了恶意软件,使多个区域的电网受到网络攻击,

２２．５万民众失去电力供应[３].大量攻击事件的发生,引发了

安全专家对电力信息网络安全防护技术的研究.
本文将蜜网技术应用到真实的小型用电信息采集系统

中,给出了虚拟蜜网在上面部署一个解决方案,这样既解决了



传统的蜜网配置硬件利用率低、管理不方便等问题,又弥补了

防火墙、身份认证等被动防御的不足.对进一步智能电网安

全防御体系的建设起到了抛砖引玉的作用.

２　相关工作

目前,国内外信息网络的防御系统的设计和开发已经形

成了一定的规模,包括提出入侵检测方法、安全网络协议的验

证、信息安全评价体系的研究等[４].但是,针对电力信息网络

安全的主动式防御研究还比较少.例如,Faisal等[５]提出了

一种入侵检测系统(IDS)架构,通过分析智能电网中的 AMI
数据流和IDS数据集,证明了这种架构所利用的数据流挖掘

算法的有效性.Wang等[６]引入了用于评估IDS体系结构的

成本模型框架.在加强智能电网安全的关键管理方面,Ye
等[７]提出了一种称为集成认证和机密性(IAC)的新型协议,

以确保 AMI通信的安全性.Liu等[８]提出了一种适用于大

量设备的新型管理模型.

但是,传 统 的 被 动 网 络 防 御 技 术 如 防 火 墙[９]、入 侵 检

测[１０]等存在着网络攻防不平衡的问题:１)因为攻击方处于隐

蔽环境,存在未知的威胁和风险;２)因为现在的防御体系基本

上都是依靠现有的、已知的一些漏洞、病毒等,需要一定的先

验知识[１１].

蜜网是一种十分有效的主动式防御机制,它可以通过诱

骗攻击者使攻击者误以为蜜罐主机就是真实服务主机,从而

起到保护真实服务主机的作用[１２].在电力信息领域有许多

致力于开发蜜罐的努力.其中,Conpot[１３]是一种开源的低交

互蜜罐,专为工业控制系统(ICS)而设计,并且得到了积极的

维护.Conpot支持多种Internet和ICS特定协议,如 ModbＧ
us.ShaPe[１４]是专为智能电网设计的蜜罐系统.然而,以上

研究的重点是设备级仿真,即智能电子设备(IED),并且不提

供物理系统仿真的任何支持.Fan等针对存在限制其应用场

景的功能缺陷问题,提出了一个通用的虚拟蜜网管理工具来

解决这个问题[１５].但是其准确度并不高,并不能获取更复杂

的网络拓扑信息.Ren等制定和分析隔室模型以探索病毒流

行与异构蜜网的效力之间的相互作用,并提出了一些限制病

毒传播和改进蜜网设计的想法[１６].但是在部署蜜网时,由于

有限的成本和潜在的风险,蜜罐很可能被用作跳板来攻击第

三方,因此更多的蜜罐不一定更好.Sokol等关注第一序列的

AR模型和基于该模型的bootstrap来预测对蜜网的攻击[１７],

但是该模型不适用于网络安全领域的其他时间序列.易秀双

等通过对蜜网架构和主要技术的研究,分析了虚拟蜜网的工

作流程,在此基础上给出了一种虚拟蜜网的部署方案[１８].但

是该方案并没有应用于真实的系统中且缺乏具体数据控制策

略,不能保证其有效性和攻击检测率.

３　用电信息采集系统的介绍

用电信息采集系统(以下简称“采集系统”)是构建智能电

网的物理基础,采用先进的传感、通信、自动控制等技术,通过

收集和掌握用户的用电数据,来及时发现异常情况,以便于数

据统一管理、电能质量数据统计和线损统计分析[１９].通过监

控、测量和控制不同用户的电力负荷,来更好地实现阶梯电价

和智能费控等营销策略.
如图１所示,采集系统由主站层、通信信道层、采集设备

层３部分构成.主站层包含各种服务器、工作站、全球定位系

统(GPS)时钟、防火墙以及相关的网络设备,主要完成业务应

用、收集所有采集设备存储的数据、下发控制指令、前置通信

调度和数据库管理等功能.系统主站通过通信信道与采集终

端进行数据的远程通信.通信信道包括光纤专网、２３０MHz
无线专网、通用无线分组业务/码分多址(GPRS/CDMA)无线

公用网络等[１１].采集设备是安装在现场的终端及计量设备,
负责采集和存储整个系统的原始用电数据,包括专变采集终

端、集中器、采集器以及智能电表等[２０].

图１　采集系统结构及安全威胁[２１]

由于业务涉及用电控制指令,在产生、传送、执行等多个

环节可能发生对指令进行篡改、伪造和重放的危险.因此,采
集系统面临内网边界、业务应用、通信信道和采集设备等多个

层面的安全威胁[２１].

４　蜜网的核心功能分析与配置

一种用于检测和分析未知攻击媒介的网络安全措施是蜜

罐.蜜罐通常是一个“诱饵”系统,旨在吸引网络攻击者,以便

及早发现攻击企图,减缓和减轻攻击,收集攻击痕迹有利于学

习攻击媒介和设计网络安全系统.而蜜网由多个蜜罐组成,
实际上它是一种研究型、高交互型蜜罐.

蜜网技术从第一代的概念性证明,到第二代的改进,目前

已经进入到完整、易部署、易维护的第三代[１８].本文在 WinＧ
dows操作系统下,采用 HoneywallRoo和 VMware软件在用

电信息采集系统上部署虚拟蜜网.该方案最主要的部分是

Honeywall(蜜墙),这个蜜网网关是第三代蜜网的心脏,因为

它能够完成蜜网的三大核心功能:数据捕获、数据控制和数据

分析.
为了便于分析蜜网的三大核心功能,先给出本文所用到

的用电信息采集系统上的虚拟蜜网部署方案,如图２所示.
蜜网网关有３个接口:Eth０,Eth１和 Eth２.其中,Eth０采用

桥接模式与主机的一块物理网卡相连,并通过该网卡与外部

网络通信;Eth１与虚拟蜜罐相连,采用仅主机模式;Eth２采用

桥接模式与主机的另一块网卡相连,并通过该网卡与内部管

理网络通信.
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图２　虚拟蜜网在采集系统上的网络拓扑

　　本文先搭建了真实的小型用电采集系统,然后选择虚拟

机的最佳网络连接方式,来实现更高效率的工作方式.其次

进行蜜网的相关配置,蜜网正常工作后,进行相应的端口扫

描、数据捕获、数据控制和数据分析等工作.其主要的过程如

图３所示.

图３　用电信息采集系统攻击检测流程图

４．１　数据捕获

蜜网内的所有活动和进出蜜网的信息都经过蜜网网关,

在攻击者不知道被监视的情况下实现数据捕获,为进一步分

析入侵提供素材.数据捕获的实现流程如图４所示.

图４　数据捕获流程图

蜜网通过基于防火墙日志、snort记录的网络流和sebek
捕获的系统活动３个层次来捕获数据.

(１)基于防火墙日志

入侵者的数据包首先经过虚拟交换机 VMnet０,从 Eth０
流入 Honeywall后将通过IPtables防火墙,防火墙会根据设

置好的规则将进入的连接记录到/var/log/messeges.此时

对流入的攻击不进行过滤,可跳过Snort_inline.
(２)Snort记录的网络流

Snort进程会在链路层捕获所有的数据流量和内部接口

Eth１的数据包信息,用于后续的攻击数据分析.
(３)Sebek捕获的系统活动

蜜罐在对于攻击者是隐形状态的前提下,还要能够捕获

产生在其上的全部数据.Sebek是一个在数据加密情况下进

行数据捕获的强大工具,它由客户端和服务端两部分组成.
因此每个蜜罐上都必须装有Sebek客户端,用于记录蜜罐上

的所有数据包,并且可以通过隐秘通道传送到位于 HoneyＧ
wall的Sebek服务器上.

４．２　数据控制

数据控制机制可以控制通过蜜网的数据流量,这主要是

为了确保一旦蜜网中的蜜罐被攻陷,所有的恶意活动就必须

限制在蜜网内.数据控制功能的实现主要通过两种手段:１)
限制对外连接数;２)对攻击包进行抑制.具体的数据控制实

现如图５所示.

图５　数据控制实现

根据图４所示的结构,数据控制的第一个策略是预先在

IPtables中设置特定的规则.当源自蜜罐的连接数超过每分

钟２０个时,IPtables会将它们记录到日志中并断开后续连

接.同时,防火墙将数据包发送到 Snort_inline,Snort_inline
将已知的攻击数据包设置为 Replace.如果传出数据包超过

每分钟２０或发现已知攻击,系统将通过Swatch向主机(管理

机)发送警报邮件.这可以避免网络嗅探或对第三方的攻击.
数据控制的第二个策略是通过 Eth０将所有流向１９２．

１６８．x．０/２４字段的数据都定向到 Honeywall宿主主机上.

７５４第１１A期 曹康华,等:基于虚拟蜜网的用电信息采集系统攻击检测方法



在IPtables模块完成数据流量导向,设置如下:
[root＠hnroot]＃IptablesＧPINPUTDROP
[root＠hnroot]＃IptablesＧPFORWARDDROP
[root＠hnroot]＃IptablesＧPOUTPUTACCEPT
[root＠hnroot]＃IptablesＧAFORWARDＧIeth０Ｇd
由于数据控制直接影响了用电采集系统的安全性,因此

本文结合以上介绍的两种策略实施数据控制.首先当数据包

被检测到是已知的攻击时,直接断开后续连接并报警.如果

数据包不满足第一个条件时,判断IP地址是否在白名单中,
如果在白名单中则数据均通过 Eth０导向 Honeywall宿主主

机上.当数据包从 Honeypots向外发起的连接数每分钟如果

超过２０个,则断开此IP后续连接,并通过Swatch产生 Email
报警邮件发给宿主主机(管理机).其中,数据用B 表示;数
据包是否满足黑名单用A 表示;子网IP用X 表示;数据包从

Honeypots向外发起的连接数每分钟为i个.数据控制算法

如算法１所示.
算法１　数据控制算法

IfA＝１then

　系统将通过Swatch向主机(管理机)发送警报邮件;

　end

　Elseif０＜X＜１２０

　数据均通过Eth０导向 Honeywall宿主主机上;

　Ifi＞２０

　　系统断开此IP后续连接,并通过Swatch向主机(管理机)发送警

报邮件;

　　　end

end

４．３　数据分析

数据分析是数据捕获后的一项重要任务.利用蜜网中的

安全软件,例如将入侵防御系统(Snort_inline)和入侵检测系

统(Snort)组合在一起,可以全面分析流入和流出蜜网的数

据,并可以显示分析结果.从图３和图４的数据捕获和数据

流中可以看出,数据分析主要使用两种机制:自动报警机制和

辅助分析.
本文从３个层面进行数据分析.首先,Swatch工具为蜜

网中的Snort_inline日志文件和IPtables提供可视化功能,并
在受到攻击时根据相应特征的配置文件进行匹配,并通过

Eth２向管理网络发出报警邮件.Sebek服务器收集并处理

Sebek客户端发送的信息,Snort记录并统计流入蜜网的流

量.其 次,Hflow 软 件 接 收 经 过 Swatch、Sebek 服 务 器 和

Snort的预处理数据,将这些信息整合以后输出到辅助分析工

具 Walleye.最后,辅助分析工具使用 Walleye,这是一个安装

在 Honeynet网关上功能强大的基于浏览器的数据分析工具.
在该控制界面中,可以监控、配置和管理整个蜜网系统,有利

于直观地了解攻击过程,管理员还可以实时掌握蜜网网络的

最新动向.

５　虚拟蜜网配置与实验分析

５．１　蜜网的配置

为了方便分析,在图１中已经给出在用电信息采集系统

中的蜜网部署架构图,将数据中心的主机作为宿主主机.攻

击机的ip地址为１９２．１６８．１．１８０.VWnet０,VWnet１和 VWＧ
net２是虚拟机软件提供的虚拟交换机,网桥也是虚拟机提供

的服务.这些虚拟设备经过配置后可以直接使用,具体设备

信息如表１所列.

表１　虚拟蜜网配置列表

设备 系统/软件 型号/版本

宿主主机

操作系统
WindowsXPSP３

型号:DELL
Insprion１４R５４３７

RAM:４G
虚拟机１

(Honeywall)
HoneywallＧRooＧ
１．４．hwＧ２００８

处理器:１
RAM:２５６

虚拟机２
(Linux系统) Ubuntu７．１０

处理器:１
RAM:５１２

虚拟机３
(Windows系统)

Windows７
旗舰版

处理器:１
RAM:５１２

虚拟机软件
VMware

Workstation

VmwareＧ
workstationＧfullＧ

１４．１．３
内核级

捕获工具
Sebek

SebekＧwin３２Ｇ３．０．５
SebekＧlinux２６Ｇ３．２．０b

５．２　渗透攻击测试

在进行实验之前,先测试一下 Host主机与 Honeypot主

机之间的连通性,用 Host主机ping一下 Honeypot主机,再
用 Honeypot主机ping一下 Host主机.测试成功以后再测

试一下远程连接,我们把管理口的ip加入到 Honeywall的允

许远程登录列表中,通过主机进行连接:

sshroot＠１９２．１６８．２００．８
suＧ
输入以上命令加入远程连接后,可以登录管理界面,然后

使用roo帐户和设置的密码登录 Walleye主页.
本次攻击实验使用 KaliLinux,它是基于 Debian的 Linux

发行版,主要用于数字取证、渗透测试和黑客攻防.其中预装

了很多渗透测试软件,Metasploit就是其中的一款开源的安

全漏洞检测工具.我们在kalilinux中启动 Mataploit.攻击

过程为:
root＠kali:~＃ msfconsole
msf＞searchms１７_０１０
msf＞useexploit/windows/smb/ms１７_０１０_

eternalblue
msfexploit(ms１７_０１０_eternalblue)＞showoptions
msfexploit(ms１７_０１０_eternalblue)＞setRHOST１９２．１６８．１．１６６
msfexploit(ms１７_０１０_eternalblue)＞exploit

攻击结果如图６所示.攻击结束后,蜜网管理界面 WallＧ
eye的主页视图如图７所示.

图６　渗透攻击结果

图７　Walleye主页视图
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５．３　实验结果分析

渗透攻 击 成 功 以 后,蜜 网 网 关 捕 获 的 数 据 可 以 通 过

Walleye分析工具来查看.对攻击数据进行分析来验证蜜网

的数据捕获、数据控制和数据分析三大核心功能.

５．３．１　数据控制功能

在攻击实验完成以后,我们查看蜜网网关中的Iptables
文件,摘取其中一条信息如下:

Nov１８１９:４５:４２rooＧtestkernel:Dropudp＞２０attempts
IN＝br０OUT＝br０PHYSIN＝eth１PHYSOUT＝eth０SRC＝
１９２．１６８．１．１６６DST＝１９２．１６８．１．１８０LEN＝１６１TOS＝
０x００PREC＝０x００TTL＝１ID＝１２９８PROTO＝UDPSPT＝
５９９８６DPT＝１９００LEN＝１４１

可以看到,在１９∶４５∶４２时丢弃了一个连接,这个连接触

发的是我们预先设置的防火墙规则.从这条信息中可以看

到,UDP的连接数因为大于每分钟２０个而被丢弃.该条连

接企图从eth１进,从eth０出;源端口ip地址为１９２．１６８．１．
１６６,目的ip地址为:１９２．１６８．１．１８０,源端口和目的端口分别

为５９９８６和１９００,使用的协议是 UDP.

５．３．２　数据捕获和分析

图８显示的是 Honeynet网关捕获的攻击机发起的向内

连接视图和获得的反向shell连接.连接记录显示了攻击的

ip地址是１９２．１６８．１．１８０,攻击机的操作系统是 Windows,目
的ip地址是１９２．１６８．１．１６６.此外还包括连接持续的时间、
发送的数据包数、字节数等详细信息.

图８　捕获的数据连接视图

Snort软件记录了流经蜜网网关的数据包,Snort发送的

报警信息如图９所示,攻击机先对靶机进行监听,然后尝试共

享访问,最后获得反向shell建立起与靶机的连接.

图９　snort报警信息

５．４　小结

本节详细介绍了蜜网的三大核心功能,并进行了渗透攻

击测试,结果证明本次部署能够达到预期效果,表明蜜网在用

电信息采集系统上的工作状态良好,能够有效检测到对数据

中心的恶意活动.如果再进行进一步的调整和设置,便可应

用于大规模的用电信息采集系统,以检测未知的攻击行为和

特征,保障用电信息采集系统的安全.
结束语　蜜网技术作为一种主动防御机制,是应对攻击

的一种有效方法,虽然企业型的蜜罐和蜜网技术已经发展得

较为成熟,但是它在电力领域中的应用还处于探索之中.本

文给出了虚拟蜜网在用电信息采集系统中的具体实现,并详

细分析了蜜网的三大核心功能.最终的实验结果表明,蜜网

能够实现数据捕获、数据控制和数据分析的功能.今后的工

作应进一步地分析和研究虚拟蜜网与现有的安全技术的结

合,探究在大型用电信息采集系统中部署蜜网的硬件配置问

题,在结构更复杂的情况下进行测试,降低用电信息采集系统

被攻击的风险.
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