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基于分数阶Chen超混沌的频域自适应图像加密算法
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摘　要　随着互联网科技的发展与繁荣,数字图像的传播与应用越来越广泛,数字图像的安全性也越来越受到重视.

在图像加密算法中,置乱Ｇ扩散结构的加密算法因符合图像数据二维分布的特点,得到了普遍的应用.然而,普通的置

乱Ｇ扩散加密算法存在安全性不高、加密效率低等问题.因此,文中使用分数阶 Chen超混沌在频域上置乱,再设计超

混沌S盒进行代换,最后用双向异或循环左移扩散,从而达到了结合频域与空域,置乱、代换、扩散相结合的一整套加

密流程.该算法的密钥空间大、密钥敏感性高、密文统计直方图均匀、密文相邻像素的相关性低、安全性高、抗差分攻

击能力强,并且信息熵接近理想值.该算法仅通过３轮迭代就可达到与以前提出的图像加密算法相同的安全级别,加

密效率得到了显著提高.
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FrequencyDomainAdaptiveImageEncryptionAlgorithmBasedonFractionalOrderChenHyperchaos
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Abstract　WiththedevelopmentandprosperityofInternettechnology,thedisseminationandapplicationofdigitalimaＧ

gesaremoreandmoreextensive,andthesecurityofdigitalimagesisalsopaidmoreandmoreattention．InimageenＧ
cryptionalgorithm,scramblingＧdiffusionencryptionalgorithmiswidelyused,becauseitconformstothecharacteristics
oftwoＧdimensionaldistributionofimagedata．However,thecommonscramblingＧdiffusionencryptionalgorithm has
someproblems,suchaslowsecurityandlowencryptionefficiency．Thereofre,fractionalorderChenhyperchaosisused
toscrambleinfrequencydomain,thenhyperchaoticSＧboxisdesignedtoreplaceit．Finally,biＧdirectionalexclusiveorcyＧ
clicleftＧshiftdiffusionisusedtoachieveacompleteencryptionprocesscombiningfrequencydomainwithspatialdoＧ
main,scrambling,substitutionanddiffusion．Thealgorithmhaslargekeyspace,highkeysensitivity,uniformstatistical
histogramofciphertext,lowcorrelationbetweenadjacentpixelsofciphertext,highsecurityandstrongresistancetodifＧ
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cryptionalgorithmonlythroughthreeiterations,andtheencryptionefficiencyissignificantlyimproved．
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１　引言

随着网络技术的飞速发展,图像数据得到了广泛的应用,

同时传输过程中图像信息的安全性受到了威胁[１Ｇ２].传统的

加密算法主要针对一维数据流,如 AES、IDEA、三重 DES等,

未考虑图像数据的空间二维分布、视觉冗余性和相邻像素相

关性等特性.用于图像文件加密时,存在耗时长、可能会泄露

原始图像的几何分布信息等缺陷.

混沌系统是非线性系统,具有非常复杂的伪随机性,符合

置乱规则.它对初始条件和控制参数极度敏感,任何微小的

初始偏差都会被指数式放大,符合扩散规则.现有的混沌加

密技术大都基于一维或二维混沌系统,容易受到相空间重构

方法攻击.攻击者可能利用现有的分析技术得到混沌系统的

参数设置,从而破译算法.目前,对于混沌加密系统的分析和

攻击基本都是针对低维的,研究高维混沌系统或者超混沌系

统[３]可以研究出演化规律更复杂、更随机的混沌加密方案.

变换域中每一个系数的改变都会导致图像空间域中所有

像素值的改变.因此,变换域的系数处理有很好的加密效果.

在变换域加密中,如果仅置乱量化后的系数的位置或改变系

数的符号,则安全性不高.类似于分析空域像素直接加密的

算法,攻击者可以通过比对明、密文图像变换域量化后的系数

来找出置乱规律,从而破解加密算法,因此基于变换域的数字



图像加密也需要代换、扩散操作.如果针对频域所有量化后

的系数进行全局的置乱、代换、扩散,那么就可能极大地破坏

量化后系数的大小分布规律,使得压缩效果不好.如果加密

算法先在空间域进行像素的置乱,然后进行空域到变换域的

变换、量化,最后加密量化后系数,那么逆向操作之后的解密

图像质量会受到很大影响,而且由于一开始就破坏了图像中

的局部相关性和空间有序性,压缩效果也不好.为了降低加

密对压缩的影响并保留较好的图像质量,在变换域系数被量

化之前尽量不采用加密操作.

一些针对像素的空域加密算法看起来很复杂,但没有综

合运用置乱、代换、扩散操作,明密文中存在很强的线性关系,

很容易受到选择明文攻击,并且普通的置乱Ｇ扩散结构需要多

轮加密,加密效率低.文献[４]根据明文图像中元素的取值来

控制图像的自适应置乱算法,算法中没有代换和扩散操作,易

受到攻击,且通过多轮加密才得到密文图像.文献[５]运用广

义猫映射对图像进行加密,含有置乱、代换、扩散操作,并迭代

多轮,但由于该算法中的置乱操作存在不动点,而且代换和扩

散操作比较简单,导致明密文中存在一定程度的线性计算关

系,容易被破解.文献[６]提出了一种改变像素值的矩阵变换

加密算法,它没有改变像素的位置,通过选择明文攻击求解同

余方程组便可破解.

围绕图像加密的安全性和加密效率等问题,提出了一种

基于分数阶Chen超混沌的频域自适应图像加密方案.该方

案使用分数阶 Chen超混沌在频域上置乱,再设计超混沌 S
盒进行代换,最后用双向异或循环左移扩散,从而达到了结合

频域与空域,置乱、代换、扩散相结合的一整套加密流程,提高

了图像加密的安全性和加密效率等问题.

２　算法原理

２．１　分数阶Chen超混沌系统

超混沌系统能够弥补低维混沌系统的不足,产生结构更

复杂的混沌序列.超混沌系统拥有多个正Lyapunov指数,密

钥空间更大,可在更大空间中进行置乱、代换和扩散,加密安

全性提高,同时超混沌系统可以减弱像元间的相关性.

分数阶Chen超混沌系统的混沌序列的互相关性和自相

关性的幅值均小于整数阶 Chen超混沌系统的混沌[７].由此

可知,分数阶 Chen超混沌系统的伪随机性更佳、相关性更

低、动力学特征更复杂.

分数阶Chen超混沌系统模型为:

dα

dtαx１＝a(x２－x１)＋x４

dα

dtαx２＝bx１－x１x３＋cx２
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ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(１)

其中,a,b,c,d,e为系统参数,当a＝３５,b＝７,c＝１２,d＝３,e＝

０．６时,系统处于混沌状态,并存在４个混沌序列x１,x２,x３,

x４.超混沌系统有两个正的 Lyapunov指数为λ１＝０．５６７,

λ２＝０．１２６.超混沌系统的计算时间通常比一般混沌系统短,

对算法来说超混沌的安全性更高.使用四阶 RungeＧKutta算

法对式(１)进行离散化,当α＝０．９５时的混沌吸引子如图１
所示.

(a)x１－x２ 平面 (b)x１－x３ 平面

(c)x２－x４ 平面 (d)x３－x４ 平面

图１　分数阶Chen超混沌系统吸引子

２．２　提升整数Haar小波

频域加密比空域加密更安全,且能与国际通用压缩方法

兼容,从而在抵抗JPEG压缩方法方面更为稳健.

将图像进行多层小波分解,分别在每层的各个块上进行

频域置乱.由于进行了分层分块分别置乱,因此解密后的损

失较小.当采用提升整数 Haar小波仅进行第一层分解和置

乱时,解密后可达到无失真,即做到无损加密.

Haar小波[８Ｇ１０]函数如下:

ΨH (t)＝

１, ０≤t＜１
２

－１, １
２≤t＜１

０, others

ì
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(２)

Haar小波的正交性如下:

∫
∞

－∞
ΨH (t－m)ΨH (t－n)dt＝

１, m＝n

０, m≠n{ ,m,n∈Z (３)

一维 Haar小波变换如下:

Sn＝{sn,l|０≤１≤２n－１} (４)

sn－１,l＝１
２

(sn,２l＋１＋sn,２l) (５)

dn－１,l＝(sn,２l＋１－sn,２l) (６)

二维 Haar小波变换是通过两次一维 Haar小波变换得

到的,先对图像矩阵的每一列进行一维 Haar小波变换,然后

再对列变换后矩阵的每一行进行一维 Haar小波变换,从而

得到二维 Haar小波变换.

提升整数 Haar小波,表达式如下:

(evenj＋１,oddj＋１＝Split(cj) (７)

dj＋１＝oddj＋１－P(evenj＋１) (８)

cj＋１＝evenj＋１＋U(dj＋１) (９)

重构过程均为上述分解过程的逆过程.

提升 Haar小波,具有多分辨率特性、快速性、在位计算

性、逆变换易实现、(P、U)自适应性、兼容性,最重要的是

其变换域数据都是整数,逆变换可达到完全无损重构,对
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图像处理具有重要意义.

图２　三层小波分解示意图

３　算法设计

加密算法如图３所示.

图３　加密算法流程图

３．１　生成混沌序列

Step１　将原图像转换为灰度图像 A,图像大小为 M×

N.求出图像A 的像素值总和sum 和像素平均值avg,a为

与明文像素相关的混沌系统控制参数.

a＝mod(sum×１００００,１０×(M＋N)) (１０)

Step２　使用分数阶Chen超混沌系统生成４个混沌序列

x１,x２,x３,x４.

Step３　将混沌序列x１,x２ 分别进行排序,得到索引序列

y１,y２,用于 DWT域置乱.

Step４　对于混沌序列x３,从第avg时刻开始提取１６×

１６个混沌数据,当取值与前面重复时将其舍去,得到一个包

含有０~２５５像素值的序列y３,用于超混沌S盒代换.

Step５　对于混沌序列x４,从第a项开始选取M×N 个

混沌数据,得到序列y４,用于双向异或循环左移扩散.

３．２　DWT域置乱

Step１　将图像A 进行k层 DWT分解.

Step２　对每一层的３个高频块分别用索引序列y１ 进行

逐行逐列置乱,低频块用索引序列y２ 进行逐行逐列置乱.

Step３　将每一层各块合成并进行小波逆变换,从而得到

置乱图像B.解密算法是加密算法的逆过程.

３．３　超混沌S盒代换

Step１　获得一个 AES算法的S盒,如图４所示.

Step２　依次将序列y３ 放到１６×１６的矩阵中,在保证S
盒的正交性等基本性能的基础上,根据S盒对 B图像进行像

素值替换,完成图像替换操作,得到代换后的图像 C.这样生

成的S盒比原来的S盒具有更高的复杂性,并且随着加密轮

数的变化而变化,不容易遭到破解.

图４　AES算法S盒

３．４　双向异或循环左移扩散

Step１　使用双向异或循环左移运算进行扩散.将中间

密文图像C展开成一维向量C,得到的最终密文图像为D,设

序列y４ 为S,i＝１,２,􀆺,MN,初始值C０ 为a.

Di＝(Di－１⊕Si⊕Ci)＜＜＜LSB３(Di－１) (１１)

Di＝(Di＋１⊕Si ⊕Ci)＜＜＜LSB３(Di＋１) (１２)

中间密文图像C 的像素点信息通过异或运算扩散到了

全部密文的像素点中.单方向的扩散效果是有限的,因此第

奇数遍扩散使用正向扩散按从１到 MN 扩散,第二遍扩散使

用逆向扩散按从 MN 到１扩散.这样每个中间密文像素点

的信息都扩散到了最终密文的每个像素点中.加密时使用循

环左移扩散,解密时使用循环右移扩散.

４　性能分析

４．１　实验仿真

实验采用大小为２５６∗２５６的“Lena”灰度图像为实验图

像,如图５(a)所示.分数阶 Chen超混沌系统的参数设置为

a＝３５,b＝７,c＝１２,d＝３,e＝０．６,混沌序列的初始值设为

x１１ ＝０．３,x２１ ＝ －０．６,x３１ ＝１．７,x４１ ＝１．３３.在 Matlab

R２０１７a平台编程完成分数阶Chen超混沌系统的混沌序列生

成、DWT域置乱、超混沌S盒代换、双向异或循环左移扩散

的加密和解密,图５(b)为加密图像,图５(c)为解密图像.从

仿真实验结果可见,本文加密方案的原图与加密图无任何关

联,加密和解密的视觉效果较好.

　　　 　(a)明文图像　　　　 (b)密文图像 　　　(c)解密图像

图５　实验结果

４．２　密钥空间分析

密钥空间大小是衡量密码系统安全性的一个重要指标,
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空间越大,系统抵抗穷举攻击的能力越强.从安全的角度来

说,密钥空间[１１]大于２１００≈１０３０就能满足较高的安全级别.

密钥空间表示全部的不相同的密钥的总数.在本文的加密算

法中,密钥数量为４个,如果数据精度为１０１６,则密钥空间足

可以抵抗穷举攻击.

４．３　统计分析

４．３．１　统计直方图对比分析

图像的直方图用来表示图像中所有像素点灰度值的分布

状况.密文像素分布规律应能够隐藏明文冗余度,而不泄露

明文的任何信息以及明文与密文之间的关系.图７(a)为明

文图像直方图.图７(b)为密文图像直方图,可以看出密文图

像的直方图几乎是均匀分布的.

(a)明文图像直方图 (b)密文图像直方图

图６　明文图像与密文图像的直方图

４．３．２　相邻像素相关性分析

相邻像素相关性反映图像相邻位置像素值的相关程度.

有效的图像加密算法应该能降低相邻像素的相关性,尽量达

到零相关.分析图像的水平、垂直、对角像素３个方面,为了

检验图像中两个相邻像素点之间的相关性,分别从明文图像

和密文图像中随机抽取２０００对相邻的像素值.通过下面的

公式计算在水平、垂直以及对角线方向上相邻像素间的相关

系数,公式如下:

cov(x,y)＝E{(x－E(x))(y－E(y))} (１３)

rxy＝cov(x,y)/ (D(x)) (D(y)) (１４)

E(x)＝(∑
N

i＝１
xi)/N (１５)

D(x)＝{∑
N

i＝１
(xi－E(x))２}/N (１６)

其中,xi 和yi 为图像相邻像素的灰度值,N 表示随机挑选像

素对的个数.

表１列出了Lena明文图像以及密文图像的相邻像素的

相关系数.对于表１中的数据,数值越接近１表示相关性越

高,越接近０表示相关性越低.通过比较,本文的算法能有效

地降低相邻像素间的相关性.明文图像与密文图像在水平方

向、垂直方向和对角线方向相邻像素的相关性分析测试结果

分别如图７所示.

表１　明文图像和密文图像相邻两像素的相关系数

Direction Horizontal Vertical Diagonal

Correlation(明文) ０．９６１２ ０．９５３３ ０．９２７７

Correlation(密文) ０．００４７ ０．０１１８ ０．００２７

从图７左边的３幅明文图像可以看出点分布的集中,从

而说明原文图像在水平、垂直以及对角线方向上像素点间的

相关性高,图７右边的３幅密文图像中点分布得比较均匀,说

明密文图像在水平、垂直以及对角线方向上相邻像素间的相

关性低,趋于零相关.

(a)水平方向相邻像素的相关性

(b)垂直方向相邻像素的相关性

(c)对角线方向相邻像素的相关性

图７　明文图像与密文图像的相邻像素的相关性

４．３．３　信息熵分析

信息熵是对某一件事件发生各种结果的信息量的期望

值.熵越小,意味着这个事件的不确定性越小,即得到事件结

果的代价越小.相反,熵越大,事件的随机性越强,得到事件

结果的代价也随之增加.常使用式(１７)计算信息熵:

H(S)＝－∑
２
N

i＝１
P(si)log２P(si) (１７)

其中,S＝{s０,s１,􀆺,si,􀆺,s２５５},N 为符号si 二进制的表示时

的位数,P(si)为信源取第i个符号的概率,H(S)的单位为比

特.对于一幅灰度级为２５６的密文图像,其理想信息熵大小

为８.信息熵计算结果如表２所列.

表２　明密文信息熵比较

原文图像 密文图像

Entropy ７．１４５３ ７．９８７５

从表２中可以看出,经本文算法加密后的密文图像的信

息熵接近理想值,因此本文算法能够改善像素点的随机性,同

时说明本文算法能够较好地抵抗信息熵攻击.

４．４　差分攻击分析

差分攻击是对明文图像进行微小调整,然后用同一个加

密算法对原始明文以及修改后的明文进行加密,对比两幅密

文从而找到原始明文与密文之间的联系.一般使用 NPCR
(像素变化率)和 UACI(平均改变强度)来评价算法抗差分攻

击的性能.

当一幅２５６级的灰度图像的 NPCR 的值大于９９．６％、

UACI的值大于３３．３％ 时算法才是安全的.计算 Lena图像
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相应的 NPCR和 UACI,结果如表３所列.可以看出,本文算

法的 NPCR和 UCAI都能满足算法安全的要求,从而可以较

强地抵抗差分攻击.

表３　密文图像的 NPCI和 UACI
(单位:％)

NPCR UACI
９９．８９４８ ３３．４３３５

结束语　本文提出了一种基于分数阶 Chen超混沌的频

域自适应图像加密算法,结合了频域与空域,并且将置乱、代
换、扩散３种操作有机地结合起来,使它们的优势互相补充.
比一般单纯空域加密或普遍使用的置乱Ｇ扩散结构更具安性,
并且加密效率更高.另外,本文使用高维超混沌系统,生成的

伪随机序列不会因为计算机精度有限而导致伪随机序列可能

存在短周期,从而产生加密安全性不够高的问题.使用自适

应加密,加密过程中不仅依赖于密钥,而且一定程度上依赖于

明文和加密过程中产生的中间数据,使选择明文攻击将更难

成功,算法的安全性更高.本文扩散使用双向扩散,使扩散速

度更快.算法仅通过３轮迭代就可达到和以前提出的图像加

密算法相同的安全级别,加密效率显著提高.
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