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摘　要　极少量的内部威胁通常被淹没在海量的正常数据中,而传统的有监督检测方法在此很难发挥作用.此外,各

类新形式内部威胁的出现使得传统需要大量同类标记样本数据学习特征的方法在实际中并不适用.针对检测未知内

部威胁,文中提出了一种基于原型的分类检测方法.该方法使用长短期记忆网络提取用户行为数据的特征,通过在特

征空间上比较与各类原型的距离(余弦相似度)来发现未知内部威胁,并采用元学习方法更新参数.最终通过基于

CMUＧCERT的合成数据集的实验也验证了该方法的有效性,在小样本条件下,对新出现的未知内部威胁的分类的准

确率达到了８８％.
关键词　小样本学习,未知内部威胁,元学习,原型网络

中图法分类号　TP３９３　　　文献标识码　A
　

MethodforUnknownInsiderThreatDetectionwithSmallSamples
WANGYiＧfeng　GUOYuanＧbo　LITao　KONGJing

(CryptographyEngineeringInstitute,InformationEngineeringUniversity,Zhengzhou４５０００１,China)

　
Abstract　Fewinsiderthreatsareusuallycoveredbyamassofnormaldata．ItisdifficultfortraditionalanomalydetecＧ
tionmethodbasedonmachinelearningtodetectinsiderthreatsbecauseoflackinginsufficientlabeleddata．Todetect
theseunknowninsiderthreatswithsmallsamples,thispaperproposedamethodbasedonprototypicalnetworkswitch
usedLongShortTerm Memorynetworkstoextractthefeaturesofuserbehaviordataandupdatedparametersbymeta
learning．Thismethodusescosinesimilaritytoclassifynewclasssampleswhicharenotseenintrainingset．TheexperiＧ
mentalresultswithgenerateddatabasedonCMUＧCERTdatasetfinallyshowthattheproposedmethodiseffective,and
theclassificationaccuracyofdetectingunknowninsiderthreatis８８％．
Keywords　FewＧlhotlearning,Unknowninsiderthreat,Metalearning,Prototypicalnetworks

　

１　引言

随着网络攻击的泛滥,研究者们越来越重视网络安全.

组织网络不仅遭受着来自外部的攻击,更加伴随着内部人员

带来的内部安全威胁.此外,随着大数据、物联网、人工智能

等技术方案的发展与使用,不仅使得网络空间安全环境日趋

复杂,也同时丰富了攻击的手段与路径.依靠网络安全专家

分析和设计检测的传统方法在当今海量数据环境下效率低

下,目前业内多采用伴随大数据一同流行的机器学习方法来

解决现阶段诸多的网络安全问题.早在２０世纪８０年代就有

学者将机器学习应用于入侵检测领域[１],但受限于当时的计

算条件,该方法并未引起重视.近年来,随着技术的发展,愈
发充足的计算条件使得机器学习方法逐渐成为解决现今诸多

网络安全问题的主要手段,很多顶级安全领域会议上相关的

文章也层出不穷[２].

机器学习技术应用过程中有两个关键,即算法和数据.

处理机器学习问题的关键之一是在特定应用问题上找到明显

优于其他方法的合适算法[３],而目前元学习(MetaLearning)

的研究正朝着自动化这一过程的方向探索,试图找到将数据

集映射到算法的函数[４].此外只有足够的高质量数据,才能

充分训练机器学习模型且最终达到预期效果.然而,机器学

习包括深度学习方法在实际应用中常常受到缺乏大量标记训

练数据的阻碍[５Ｇ６].而这其 中 深 度 神 经 网 络 (DeepNeural
Network)模型的多层神经网络结构可以学习刻画数据本质

属性的特征,对可视化和分类等任务有很大帮助[７].尽管该

模型在语音识别和图像视频识别等任务中显示出了很大的优

势,但现有的人工神经网络结构还远远不及生物神经网络结

构复杂[８],因其参数众多所以更加需要足量的数据来训练

模型.

在网络安全领域,尤其在内部威胁检测中,实际中的很多

时候可能没有足够多的标记数据来使用合适的机器学习方

法,如 DNN.尽管组织内每天发生的安全事件不计其数,但
实际的内部威胁检测中存在缺少数据的原因主要有以下

３点:

１)所拥有的数据极度不平衡.负例数据(内部威胁数

据),特别是几类发生频率较低的威胁在样本中所占数量极

少.例如,针对用户的各类隐蔽的威胁行为建模时会发现,比
起海量正常数据组织中此类内部威胁数据的数量很少.因

此,目前的内部威胁检测方法主要是基于指标和基于异常的

方法[９],但这些方法都无法关联特定的威胁类型或场景,且后



续需要大量的人工分析.

２)缺乏足够的标签数据.组织所拥有的数据是没有标签

的,对内部威胁来说这些攻击通常被淹没在海量正常数据中

难以分辨.这不仅是因为内部人员可能比外人更了解组织的

安全策略,而且更重要的是恶意活动通常只是用户使用其组

织的信息系统整体活动的一小部分.单纯依靠领域专家从中

区分攻击和正常数据显然成本太高,无法实行.

３)未知内部威胁没有对应样本数据.恶意的内部人员在

完成攻击之前可以通过采用一些逃避检测的方法来隐藏他们

的行为.因此有效的内部威胁检测系统必须不仅能检测已知

的内部威胁,而且还要能检测训练时不曾见过的新类型的内

部威胁,本文把这种威胁叫做未知内部威胁[１０].显然,这些

新类型的未知内部威胁是没有对应的负例样本数据的.

因此,在内部威胁检测的应用中普遍存在小样本的情况,

要运用机器学习方法不得不考虑如何解决标签样本稀缺这一

困难.幸运的是,小样本问题不仅仅是在内部威胁检测中存

在,在图像识别领域也存在,因此研究者们很早就开始了对小

样本学习的研究,该方面的研究也叫做 FewＧshotLearning,

具体相关知识将在第２节中阐述.

然而,目前在内部威胁检测领域中基本没有看到结合小

样本学习的例子.一方面很多学者不考虑实际内部威胁检测

中存在小样本情况,另一方面很多研究者认为目前的小样本

学习方法无法在该领域适用.对于前一种看法,前文提到对

于内部威胁检测来说,实际中的种种原因都可能会造成小样

本的情况.对于后一种看法主要有两种理由:１)目前小样本

学习的分类效果对比传统的大数据范式来说很不理想,如表

１[１１]所列,各方法在泛化性更强的 miniImagenet小样本数据

集上的分类正确率普遍较低.２)目前,图片识别领域的小样

本学习方法对内部威胁检测来说不能简单套用,跨领域应用

难度大.综上,在小样本的情况下检测发现未见过的内部威

胁困难重重,本文提出了一套可行的解决方案以供参考.

表１　 几种方法在 miniImagenet上的分类准正确率表

(单位:％)

Method ５Ｇway１Ｇshot ５Ｇway５Ｇshot
Baselinefinetune ２８．８６±０．５４ ４９．７９±０．７９

Baselinenearestneighbors ４１．０８±０．７０ ５１．０４±０．６５

Matchingnetwork[１４] ４３．５６±０．８４ ５５．３１±０．７３

Prototypicalnetwork[１３] ４９．４２±０．７８ ６８．２０±０．６６

Graphneuralnetwork[２０] ４９．８０±０．２２ ６５．５０±０．２０

MetaＧlearningLSTM[１８] ４３．４４±０．７７ ６０．６０±０．７１

ModelＧAgnostic[１１] ４８．７０±１．８４ ６３．１０±０．９２

本文基于度量学习的思想,用原型网络来识别分类新类

型的未知内部威胁,并采用元学习的方法来更新模型参数,所
提出的方法具有灵活分类模型训练时从未见过的未知内部威

胁的能力.因此,在实际中该方法可以依据少量样本快速识

别新出现的未知内部威胁,而不需要再重新训练或设计模型,

达到帮助组织迅速发现关联新威胁的效果.很多组织往往在

新型威胁泛滥后才开始响应,在此之前组织内部是否已经遭

受了攻击则无从得知,该方法有助于解决该问题.

本文第２节详细介绍了小样本学习的相关方法和未知内

部威胁的研究背景;第３节设计了一个应用场景并详细描述

了本文提出的检测方法;第４节是对本文实验的描述及对实

验结果的分析;最后总结全文.

２　相关工作

人类可以轻松地从一张斑马图片学习到斑马这个概念,

且下次见到实物时就能将其认出.人类拥有从少量样本中迅

速学习一个新概念的能力,而机器学习中的算法则通常需要

数百或更多的样本来执行类似的操作[１２].科学家们长期以

来一直探索机器的小样本学习能力,以期望机器最终能够达

到类似人脑的学习认知能力.目前,小样本学习的研究多应

用在图片识别领域,因此大多方法都是在该领域分类效果最

好的神经网络模型上改进的.目前,在小样本学习的研究中

有几种成熟方法可供参考,其中采用较多的经典方法主要有

３类,分别是 FineTune方法、基于度量学习(MetricLearnＧ
ing)的方法和基于元学习(MetaLearning)的方法.本文采用

了度量学习的思想来检测分类,并采用元学习方法来优化

参数.

基于迁移学习的FineTune方法出现最早.该方法先在

一个含有丰富标签数据的大规模数据集中训练一个基础网

络,再用特定的小样本数据集来对该基础网络的某些参数进

行调整,最终使得模型很好地适应特定的小样本数据集.训

练时会固定基础网络的部分参数,使用很多训练技巧对特定

的参数进行训练.例如,最常用的方法是通过通用数据集

Imagenet训练基础的图片分类网络,再使用少量的特定数据

(如医学领域中的某种罕见疾病的CT图片)来调整模型的部

分参数.该方法原理简单,但使用时需要很多训练和调参技

巧才能得到不错的效果.

第二种是基于度量学习的方法,该方法的思想是对样本

间的距离分布进行建模,使得同类样本靠近异类样本远离,具
有很好的泛化性.具体来说有不同的实现方法,例如Snell等

提出了一种基于原型网络(PrototypicalNetwork)的方法[１３],

其思想简单且效果很好.它学习一个度量空间,通过计算各

类的原型来进行分类.即每个类别都存在一个原型,该类的

原型是少量支持集映射在特征空间中布雷格曼散度(BregＧ
manDivergence)下的均值.分类新样本时分别计算与每个

类别的原型的欧氏距离,其中距离最短的就识别为该类数据.

同样的,Vinyals等[１４]给出了另一种经典方法,提出了基于注

意力的匹配网络(MatchingNetwork)模型.具体来说,先从

支持集中训练一个分类网络,之后该网络对每个未见过的样

本分别计算该样本到支持集中其他样本的余弦相似度,其中

对支持集和测试集样本都使用了不同的特征提取函数.其创

新体还体现在建模过程上,训练匹配网络模型在支持集下的

测试集的训练误差最小,并且这与实际测试的过程是完全一

致的.

最后,基于元学习方法的小样本学习方法是指机器每次

的新任务都不是从零开始,是依据之前的任务经验快速学习

新任务,而不是孤立地考虑新任务.元学习的目标是在各种

不同的任务上学习出一个元模型,这样可以仅用少量样本就

能解决一些新的学习任务.这种方法的挑战在于模型需要结

合之前的经验和当前新任务的少量样本信息,并避免在新数

据上过拟合.其中,元数据由以前任务学习的知识组成,是用

于高效开发新任务时的有效假设.在元学习中训练了一个过

程(metalearner)来生成一个分类器(learner),使得分类器在

新任务的测试集上获得高精度.经典方法有递归记忆神经网
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络模型、metaＧlearningLSTM 和模型无关自适应方法.
早在２００１年,基于记忆神经网络的方法就被证明可用于

元学习[１５].Santoro等[１６Ｇ１７]利用递归记忆模型,通过权重更

新来调节偏差,并将其缓存到记忆中来调节输出.文献[１７]

基于神经网络图灵机(NeuralTuringMachines,NTM),NTM
能通过外部存储进行短时记忆,还能通过缓慢权值更新进行

长时记忆,因此可以学习记忆策略并用这些来进行分类,由此

该方法可以快速准确地预测那些只出现过一次的数据.在

metaＧlearningLSTM 的方法中[１８]研究了在少量数据下基于

梯度的优化算法失败的原因.在小样本条件下的梯度优化算

法无法在几步内完成优化,特别在非凸问题上多种超参数的

选取无法保证其收敛速度.其次,不同任务随机初始化会影

响任务收敛到好的解上,因此需要一种通用的初始化方法,和
迁移学习不同的是,它初始化后能保证让模型从一个好的起

点开始.文献[１８]采用LSTM 充当元模型,用其状态表达目

标分类器的参数更新,最终学会如何在新分类任务上对分类

器网络进行初始化和参数更新.文献[１１]使用了模型自适应

的方法,其用少量的迭代步骤就可以获得较好的泛化性,该方

法可以学习任意标准模型的参数并快速适配该模型.而且这

种方法无需关心模型的形式,也不需要为元学习增加新的参

数,直接用梯度下降方法来训练.
此外,其他采用较多的还有贝叶 斯 网 络、最 大 似 然 估

计[１９]和图神经网络[２０]等方法来进行小样本学习,这里不再

赘述.
另一方面,对于未知内部威胁的检测,目前效果最好的方

法是文献[２１]中的方法.文献[２１]提出了一种基于集合的无

监督技术检测方法,并在组织８个月的实际用户活动数据中

进行检测未知内部威胁的实验;设计了一种多个不同分类器

的集合来进行未知内部威胁的检测,其工作流程为首先从各

个不同分类器中得出关于最异常点的共识,那么该共识应当

被保留在最终的结果中,其次因为各个单独的分类器都受到

算法模型、输入特征、超参数设置等偏差的影响,所以应该优

先选择来自具有不相关偏差的分类器结果的组合,最终该方

法在基于CMUＧCERT的合成数据集中的实验取得了不错的

检测效果.

３　小样本下的分类检测模型

目前几乎没有人将小样本学习中的技巧应用到网络安全

中.研究者们通常集中于在 KDD[２２]、DARPAIntrusionDeＧ
tectionSets[２３]等公开数据集上研究某类问题的解决方案,如
入侵检测、身份认证等.这些研究固然取得了非常不俗的效

果,但这些在充足数据下设计的方法在实际中可能会因缺乏

数据而受阻.因此,本文提出了一种基于度量学习和元学习

的未知内部威胁检测方法,该方法有两大特点:１)训练好的模

型可以快速依据少量之前未见过的新样本学习识别该类样本

的能力;２)下一个学习任务基于以前任务的经验快速学习,以
前任务的经验可以用于下次的分类任务.

设计一个应用场景:一个中小型组织拥有一段时间未标

记的用户历史行为数据、少量发现的各类实际威胁数据以及

安全专家依据新出现类型的攻击在组织内模拟的少量未知内

部威胁数据.这些数据经过标准化并处理后作为小样本学习

模型的各类输入数据.然而组织中很多安全人员缺乏对新类

型未知内部威胁的安全知识,现需要用这些数据设计并训练

一个模型,该模型可以通过少量攻击数据快速发现组织中新

出现的未知内部威胁,并且每次检测任务完成后可以保留经

验并不断学习更新.

３．１　整体分类方法

基于文献[１４]和文献[１８]的思想,该文提出了一种小样

本下检测未知内部威胁的方法.该方法使用计算与每类原型

的余弦相似度来分类未见过的测试样本,并采用 LSTM 函数

提取样本的深度特征.首先本文定义了如下几个概念,分别

是包含k个训练样本的训练支持集S＝{(xi,yi)}ii＝１和包含n
个测试样本的训练测试集B＝{(xi′,yi′)}ni＝１,其中xi′是处理

后的一段时间安全事件的多维特征向量,yi′是xi′对应的标

签,共m 类,k和n 的数值都很小(小样本条件下),S和B 是

同类样本.训练过程的分类方法用式(１)的形式可以进行最

简单的概括,其中y
∧

i′是模型预测标签权重的线性组合,a是下

文的基于原型的分类函数,c是各类的原型.具体流程如图１
所示,依据度量学习的思想,最重要的是找到最适合的特征提

取函数g来最大化不同类别样本之间的距离,此外模型的训

练和测试过程都遵循此流程.

y
∧

i′＝∑
n

j＝１
a(xi′,cj)􀅰yj (１)

图１　小样本下分类模型的工作流程图

３．２　特征提取函数

一般来说,实验直接将样本作为模型输入的效果不好,因
此本文采用了特征提取函数f 和g 分别提取支持集样本xi

和测试集样本xi′的深度特征并将其作为模型的输入.该文

使用了双向 LSTM(BidirectionalDirectionalLSTM)[２４]来提

取支持集S的样本深度特征,即f是一个通过支持集S 训练

得到的双向LSTM 模型,其输入在本质上是一个有时间信息

的多维张量,因此选用在语言、音频的处理上效果较好的

LSTM 模型来进行特征提取.此外,由于样本数据量很少,为
了充分利用支持集数据选择双向 LSTM 模型使得同类样本

之间的信息互通.传统的单向 LSTM 模型只依据前面的若

干输入决定当前的输出,而双向 LSTM 模型需要由前面若干

输入和后面若干输入共同决定,这样最大程度地实现了同类

样本之间信息的互通.最终支持集样本xi 的深度特征f(xi)
的提取方法如式(２)所示:

hi
→ ,ci

→
＝LSTM(xi,hi－１

→,ci－１
→)

hi
← ,ci

←
＝LSTM(xi,hi－１

← ,ci－１
← )

f(xi)＝xi＋hi
→
＋hi

←

(２)

对于测试集样本来说,特征提取函数g是在支持集特征

提取函数f 的基础上得到的.由于支持集是作为一个整体

输入到双向LSTM 模型中的,而测试样本是每个单独输入进

行预测的,因此不能直接套用.可以利用支持集上的特征提取

函数f设计测试集特征提取函数g.这里选择带有注意力机

制的LSTM 模型[２５]来进行测试集的特征提取,g基于之前的

f,如式(３)所示.对于每一个测试样本,通过q(q＝１,２,􀆺,n)
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次迭代来得到每个测试样本的特征.

hq′,cq＝LSTM(xq′,hq－１,cq－１)

hq＝hq′＋xq′

g(xq′,S)＝∑
k

i＝１
softmax(hT

q－１􀅰f(xi))􀅰f(xi)

(３)

３．３　基于原型的分类函数

本文采用了一个基于原型网络的函数a作为分类函数.首

先构建一个基于支持集S的各类原型集合C＝{ci}(i∈{１,􀆺,

m}),其中第i类样本原型ci 的计算方法如式(４)所示:

ci＝ １
|Si| ∑

(xl,yl)∈Si

f(xi) (４)

集合C＝{(ci,yi)}mi＝１是m 类原型ci 的集合.如式(５)所
示,基于原型的分类函数a,通过计算新样本与每类原型之间

的余弦相似度得到对应的标签权重.这里之所以选用对相似

点更为敏感的余弦相似度作为衡量标准而不采用对离群点更

为敏感的欧氏距离,是因为威胁样本中同样包含大量正常行

为数据,这些威胁数据与正常数据相比只有细微的差别.并

且后文的实验结果表明,使用对相邻点更为敏感的余弦相似

度比对离群点更为敏感的欧氏距离在分类效果上要好１２％
左右.

a(xi′,cj)＝
exp

g(xi′,S)􀅰cj

‖g(xi′,S)‖×‖cj‖
æ

è
ç

ö

ø
÷

∑
m

k＝１
exp

g(xi′,S)􀅰ck

‖g(xi′,S)‖×‖ck‖
æ

è
ç

ö

ø
÷

(５)

３．４　训练策略

本节讨论模型的训练策略,该方法中的训练和测试采用

同样的策略进行.训练过程采用５Ｇway５Ｇshot的方式,即每

次训练集包含５类每类各５个样本.训练时迭代一次的流程

如下:１)将样本划分为支持集和测试集;２)利用本次迭代的支

持集,计算测试集的训练误差;３)计算梯度,更新参数.真正

测试过程同样如此,特别的在完成训练之后,所有训练中用过

的类别都不再出现在后续真正的测试中.换言之,训练集和

测试集的类别是互不包含的.
该方法采用基于文献[１１]的元学习方法更新优化参数.

实际中,由于该文的训练过程中也有测试集B,因此实际在此

用测试误差代替了训练误差.将整个小样本分类任务定义为

T,构建其一次的采样或分解训练任务为Ti.该方法会在新

的采样任务上依据之前任务的学习经验训练局部的梯度下降

参数,目标是找到对任务敏感的参数,使得任务的变化能较大

影响模型的损失函数.全局参数代表了任务 T 的梯度下降

参数,在参数下每次多分类任务中交叉熵损失函数 L 如

式(６)所示:

LTi
(φ(θ))＝ ∑

xi′,yi′~B
　yi′􀅰logyi′

∧

＋(１－yi′)􀅰log(１－y
∧
i′)

(６)

训练关于全局模型参数θ的具体任务的梯度下降参数

θ′,使其在T 的各个采样任务上的误差和最小,过程如式(７)

所示:

min
θ
　 ∑

Ti~T
　LTi

(φ(θ′))＝ ∑
Ti~T

　LTi
(φ(θ)－α∇θLTi

(φ(θ)))

(７)

其中,步长α是超参数.
由于在小样本学习中仅有少量样本供训练,因此需要在

几步之内就完成模型参数的优化.这要求我们找到最有效的

梯度下降方法,使得每次任务仅通过几步梯度下降就可以最

大程度地优化分类效果.跨任务的元学习任务采用随机梯度

下降(StochasticGradientDescent,SGD)来更新模型参数.其

他自适应的优化方法例如 Adam方法尽管在深度学习的大部

分情况下表现很好,但是其完全自动训练的参数不一定能适

应本文的小样本情况且依赖大量训练数据.而SGD方法虽

然存在速度较慢且容易陷入局部最优等问题,但由于本文实

验中的５Ｇway５Ｇshot方式中的训练样本很少,因此来通过人

工调参和元学习方法来解决并适应小样本下的优化过程,其
过程如式(８)所示:

θ＝θ－β􀅰∇θ ∑
Ti~T

LTi
(φ(θ)) (８)

其中,β是元步长.

元学习方法更新参数的过程如算法１所示.有内外两个

循环,外循环是训练元学习的参数θ,即一个全局的梯度下降

的参数;内循环对每个采样任务Ti 分别做梯度下降,进而在

全局θ上做梯度下降.对于每次新任务,初始梯度下降参数

为当前的θ.其中模型学习的原型和θ不断更新,这使得模型

有了记忆的特性.

算法１　元学习更新参数算法

Input:小样本任务 T,步长超参数α,β
Output:更新后的全局参数θ

１．randomlyinitializeθ//＃随机初始化元参数

２．whilenotdonedo

３．　SamplebatchoftaskTi~T//任务采样

４．　forallTido

５．　　Evaluate∇θLTi
(φ(θ))using(xi′,yi′)from Ti//计算当前任

务的损失函数

６．　　Computeadaptedparameters:θi′＝θ－α∇θLTi
(φ(θ))//计算

当前梯度方向

７．　　metaupdate

８．　endfor

９．　Updateθ＝θ－β∇θ ∑
Ti~T

LTi
(φ(θi′))usingeachLTi

//更新元参数

１０．endwhile

４　实验

为验证所提方法在内部威胁检测中的有效性,本文模拟

前文的应用场景设计了实验.本节介绍了实验的数据、方法

和结果.最终的实验结果表明,在当前实验环境下,本文提出

的方法应用在未知内部威胁检测方面的效果很好,证明了该

方法的有效性.

４．１　数据源

在实验数据方面,传统的小样本相关实验多在使用深度

神经网络的图片识别领域中研究,并且图片识别领域中有一

些公认的小样本数据集,如 Omniglot[２６]和 miniImagenet[２７]数

据集.而在未知内部威胁检测领域中没有公认的小样本数据

集使用,为了模拟应用场景,实验采用在 CMUＧCERT 数据

集[２８]基础上的合成数据集.该合成数据集包括了正常数据、

少量真实内部威胁数据以及安全专家模拟的攻击数据,这些

数据代表了各种情景的实际内部威胁经验[２９].CMUＧCERT
数据集包含了组织内部４０００名用户在５１６天的实际活动数

据,并由安全专家模拟了一些威胁数据.CMUＧCERT 数据

集包含用户登录和注销设备记录、用户邮箱活动相关的记录、
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用户的文件活动记录、连接和断开可移动设备记录、用户使用

互联网的相关活动记录和用户角色信息等,具体采用的信息

如表２所列.此外,在CMUＧCERT数据集的基础上,本实验

依据数据集中已有的少量真实攻击数据进行模拟,合成了几

类内部威胁数据,最终采用的数据包括了敏感数据窃取和共

谋攻击等１０类数据.此外,在划分观测序列时,不同的时间

间隔会对序列长短、序列数量以及序列划分的有效性会产生

不同的影响.为了使正常工作时的数据中同类样本尽量接

近,实验中数据以２４小时为间隔进行分割,且只采用了工作

日的用户行为数据.

表２　数据集中包含信息表

用户登录数据 时间 用户 机器 活动 (登陆/注销)

用户使用可移动存储设备记录数据 时间 用户 机器 文件名 活动(打开/写入/复制/删除)
用户收发邮件数据 时间 用户 机器 来源 目标　活动(查看/发送)

用户使用互联网数据 时间 用户 机器 网址 活动(上传/下载/访问)

４．２　实验结果

实验在Docker[３０]中搭建TensorFlow框架的 GPU版本,

采用python语言来搭建原型测试系统.测试环境 CPU 为

Inteli５Ｇ９６００＠３．７GHz,内存为１６GB,硬盘为１TB机械硬

盘.实验采用上述的数据,针对１０种不同类型的攻击(外部

渗透敏感数据窃取攻击、内部单人敏感数据窃取、内部共谋数

据窃取攻击、内部单人恶意破坏资源、内部共谋破坏资源、内

部单人访问不安全站点、外部窃取身份攻击、内部单人权限滥

用、内部共谋权限滥用),采用５Ｇway５Ｇshot的方式进行,即每

次任务选择５类数据作为训练集,再选择另外不同的５类数

据作为测试集.采用训练集的５类每类各５个数据作为训练

支持集,剩下的数据作为训练测试集.当模型在训练集５类

样本的分类效果达到最优后完成本次训练,并使用测试集以

同样的５Ｇway５Ｇshot方式进行测试.也就是说,实验中模型

训练时所用的５类数据与真正测试时所用的５类数据是互不

包含的不同类别的数据.这说明测试的数据是该分类模型训

练时从未见过的新类型的数据,因此可以用于检测未知内部

威胁实验.整体实验流程如图２所示.

图２　实验流程图

实验中除了本文提出的方法,我们还实现了其他的几种

方法作为检测这些不同种类威胁的对比.实验分别采用了不

用特征提取的方法、不用原型网络的方法、采用欧氏距离的方

法和本文所采用的方法进行对比.几种方法的模型准确率如

表３所列,分别包括不用特征提取函数、不用原型网络(匹配

网络)、采用欧氏距离和本文方法的平均分类正确率(AccuraＧ

cy)对比,分别是对选择不同的５类攻击样本作为训练集S的

实验结果的平均.从中可以看出,不用特征函数而直接将标

准化后的特征向量作为模型的输入效果很差,这主要是由于

没有充分利用特征向量的时序信息.其次,文献[１３]已经阐

述了使用原型网络的好处,效果对比不采用原型网络逐个匹

配的方式提升显著,实验中也证明了这一点.最后对比对离

群点更为敏感的欧氏距离,采用对相似点更为敏感的余弦相

似度的效果更好.其原因在于,内部威胁的隐蔽性和对抗性,

本实验中所用的各类内部威胁数据相对于正常数据来说差异

很小.

表３　几种方法在本实验中的平均分类正确率

方法 ５Ｇway５Ｇshot分类正确率

不用特征提取 ０．４４
不用原型网络 ０．６０
采用欧氏距离 ０．７６

本文方法 ０．８８

由于一般的深度学习模型如 CNN 和 DBN 对数据的依

赖度较大,在本实验的５Ｇway５Ｇshot环境下难以发挥其作用,

因此最后选择与同样研究检测未知内部威胁的[２１]集成学习

方法做比较.在基于集成模型的方法检测未知内部威胁方法

中,该方法同样基于 CERT 数据集,在８个月的数据中利用

各种不同的机器学习模型集合投票来发现未知内部威胁.对

于未知内部威胁来说,虽然集成学习的方法不需要少量未知

威胁样本,但相对的输出结果同样不包含检测威胁类型且需

要长期训练.从表４中可以看出,本文方法与集成学习方法

的效果差不多,但使用的数据和计算资源更少,且本文方法不

需要长期数据的训练,能实现及时快速的发现.

最后基于元学习的参数更新方法能够在有限的几步内最

有效地更新参数.实验对比了该算法和其他两种方法在３步

内梯度下降方法性能的表现.图３中的结果显示了该文采用

的方法对比预训练方法和随机初始化方法在小样本下的效

果.实验结果表明,本文方法可以在仅学习少量样本的情况

下在几个梯度更新中更快地适应模型.

表４　本文方法与集成学习方法的比较

未知内部威胁检测方法 未知内部威胁的检测率

集成学习方法 ０．８９
本文方法 ０．８８

图３　小样本下的几种参数更新方法的对比

该文利用 CMUＧCERT数据集为基础的小样本数据集对

该方法检测未知内部威胁的有效性进行了验证,在 ５Ｇway
５Ｇshot的方式下,本文模型对于未见过威胁的平均正确分类

准确率达到了０．８８,高于其他对比模型.本文提出的方法对

企业安全人员在缺乏对新类型威胁的知识时快速发现组织内

部此前未见过的未知内部威胁,及时有效检测隐蔽的恶意用

户行为具有一定的帮助作用.
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结束语　真正的内部威胁是复杂且具有对抗性的,这使

得我们用于检测这些威胁的系统必须能够检测安全人员从未

见过或预期的未知内部威胁.特别是在未来,随着软件定义

网络(SoftwareDefinedNetwork,SDN)的发展,必然有着大量

新类型的内部威胁出现.本文提出了一个基于小样本学习的

模型,该方法结合并优化了此前在图像识别领域有不错表现

的一些方法,所设计的模型能够仅通过少量新样本就快速识

别此前从未见过的未知内部威胁.该方法对于组织在数据不

足且安全人员对新威胁缺乏了解的情况下防御新出现种类的

未知威胁有很大帮助,该方法不依赖于底层拓扑,并且可以通

过分段式学习来积累学习经验.值得注意的是,由于该方法

是在小样本的条件下设计的,如果有充足且合适的数据,其检

测效果可能不如传统的大数据机器学习方法.
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