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摘　要　C/C＋＋源代码因其手动分配堆内存的特点,造成大量内存泄漏的问题.对于多分支的控制流结构,其内存

分配点和释放点具有不确定性,使得内存泄漏检测的难度增大.针对这种复杂控制流中的内存泄漏问题,定义了一种

基于路径抽象的内存泄漏分类方法,提出了一种基于投影的模型检测静态分析算法.该算法采用投影技术将原控制

流图进行规约和简化;同时,在进行函数间的分析时,融合了 CloningExpandstheICFG和 ExpandedSupergraph两种

方法,构建了一个函数间的内存定义－使用控制流图(InterproceduralMemoryControlFlowGraph,IMCFG).实验表

明,该检测方法在有效性和准确率方面明显取得了较好的结果.
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Abstract　C/C＋＋sourcecodehasalotofmemoryleaksbecauseofitsmanualallocationofheapmemoryspace．ReＧ

gardingcomplexcontrolflow withmultiplebranchesinthecontrolflowgraph,itismoredifficulttodetectmemory
leaksbecauseoftheuncertaintyofmemoryallocatingandreleasing．A memoryleakclassificationmethodwasdefined
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graphapproach,aInterＧproceduralMemorydefＧuseControlFlowGraph(IMCFG)wasbuilt．Atlast,thisalgorithmis

provedtobeeffectiveandprecisebyexperiments．
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１　引言

１．１　内存泄漏相关研究背景

随着软件的设计和功能变得越来越复杂,对性能尤其是

安全方面的要求也越来越高.软件的代码安全直接影响软件

的可靠性及可维护性等,其中最为突出的安全问题之一是内

存泄漏.首先,内存泄漏是一种很常见的漏洞.根据标记漏

洞的 USＧCERT数据库的报告显示[１],自１９９１年以来３０％以

上的漏洞均来自内存泄漏或损坏;其次,按照 CMM５中的定

义规范[２],内存泄漏对应BUG体系中的“非常严重”等级,是
致命错误;最后,相对其他错误来说内存泄漏很难再现,比较

隐蔽,编译器不容易察觉.系统发生内存泄漏后的具体表现:

内存资源耗尽,机器失去响应;进程ID耗尽,无法创建新的进

程;硬盘耗尽,内存交换和日志的使用功能受到限制[３].

１．２　C/C＋＋语言源代码中的内存泄漏

本文主要研究C/C＋＋源代码中的堆内存泄漏.堆内存

是在程序中由程序员申请,使用后必须释放的内存.在 C语

言中,程序通过调用标准库的内存分配函数来分配内存,而且

需要在使用结束后调用free()函数释放相应的内存空间.内

存分配函数主要包括calloc(),malloc(),realloc();其中calloc()

和 malloc()的作用是从堆内存空间中任意分配大小、连续的

内存单位,并返回指向首地址的指针,而realloc()函数是在已

分配的内存空间上重新分配内存.在C＋＋语言中,程序使

用new和delete来动态分配和释放内存.C/C＋＋在管理内

存时,没有合适的内存回收机制,这就很容易产生内存泄漏.

尤其在嵌入式系统中,由于内存的限制,频繁地分配不定大小

的内存会引起很大问题[４].

本文第１节介绍了内存泄露的研究背景;第２节介绍了目

前流行的静态检测方法与技术等的相关工作;第３节从路径抽

象的角度对内存泄漏的情况进行分类,在分类的基础上,提出

了一种基于投影的模型检测方法;第４节通过实验对比分析,

验证了该方法性能的优越性,同时也发现了该方法的不足之处.



２　相关研究工作

２．１　内存泄漏检测方法

国内外内存泄漏检测的研究方法有很多,主要分为动态

检测和静态检测[５].动态检测的缺点是只能检测到测试用例

覆盖的漏洞[６].而静态检测不需要运行源程序和完备的测试

用例,可通过直接分析来检查程序,精确地定位漏洞.目前静

态检测常采用的方法有符号执行和约束求解、类型推导、基于

规则的检查等[７Ｇ１１].其中,符号执行和约束求解方法在处理

大规模程序时,路径的数目随着程序尺寸的增大呈指数级增

长,带来了“路径爆炸”和“无限搜索空间”等问题,使得时间复

杂度增大;类型推导虽然适合大规模程序,但与控制流分析无

关,不合适复杂控制流问题;基于规则的检查由于规则受到描

述机制的局限,导致其扩展性较差.
近年来,许多研究人员采用建模的方法来分析程序源代

码.例如,文献[１２]提出的堆抽象建模方法,但在实际应用中

的精度还有待提高;文献[１３]利用模型工具验证断言的可达

性来判断内存泄漏,但自动化水平还有待完善;文献[１４]采用

的内 存 状 态 转 换 图 (Memory State Transition Diagram,

MSTD)在某些情况下误报率较高.
针对复杂控制流下的内存泄漏检测,本文提出了一种基

于投影的模型检测方法.该方法通过投影来简化原程序控制

流图,采用自底向上遍历查找节点的直接前驱方法来检查内

存泄漏.

２．２　基于路径抽象的内存泄漏分类

程序只有一个入口,但由于函数间的调用、条件分支等多

种因素的影响,可能会有多个出口[１５].一个复杂的程序通常

会出现分支(或循环的)连锁和嵌套的情况.如果一个内存空

间被分配后,在其后的所有路径中没有得到相应的释放,那么

该内存空间有可能被泄漏.如果内存的分配语句也在条件分

支内,而程序需要对条件谓词进行判断,这就大大增加了分析

问题的复杂度.本文将连锁和嵌套结构与程序的３种控制流

相组合,给出了以下６种静态检测中内存泄漏的情形.

２．２．１　顺序Ｇ分支结构中的内存泄漏

在这种结构中,内存的分配或释放会出现在条件分支中,
使得程序在运行时根据条件谓词的取值不同而执行不同的分

支,从而造成内存泄漏.具体来说,顺序Ｇ分支结构中的内存

泄漏分为两种:动态内存在条件分支中释放(见图１(a))和动

态内存在条件分支中分配(见图１(b)).

(a)内存在条件分支中释放 (b)内存在条件分支中申请

图１　顺序Ｇ分支结构中的内存泄漏

２．２．２　顺序Ｇ循环结构中的内存泄漏

顺序Ｇ循环结构是指内存的动态分配与释放中,有且只有

一个出现在程序的循环体内.本文只讨论对同一个指针的分

配和释放,在图２(a)中,在循环体内对同一个指针重复申请

分配内存,使得指针只能指向最后一次申请的内存空间,造成

前面循环中所分配内存的泄漏;同样,在图２(b)中,内存在循

环体中被重复释放,但同一指针只能被释放一次,这种情况会

出现编译错误,本文不做详细讨论.

(a)内存在循环体中申请 (b)内存在循环体中释放

图２　顺序Ｇ循环结构中的内存泄漏

２．２．３连锁Ｇ分支结构中的内存泄漏

连锁Ｇ分支结构即内存的分配与释放全部出现在条件分

支内.这种结构使内存泄漏的静态分析变得更加复杂,因为

内存的分配与释放都需要对条件谓词进行判断.按照分支条

件是否相同可以将连锁Ｇ分支结构中的内存泄漏分为图３中

的(a)和(b)两种.这两种分类在静态分析中没有本质区别,
但可以为实验提供不同的测试用例.

(a)分支内条件变量相同 (b)分支内条件变量不同

图３　连锁Ｇ分支结构中的内存泄漏

２．２．４　连锁Ｇ循环结构中的内存泄漏

连锁Ｇ循环结构即内存的分配和释放分别出现在连锁结

构的循环体内,而内存在循环体内的重复分配和重复释放最

终会导致内存空间的泄漏.同理,根据循环体内的循环变量

是否相同可将连锁Ｇ循环结构中的内存泄漏分为循环变量相

同(见图４(a))和循环变量不同(见图４(b)).

(a)循环变量相同 (b)循环变量不同

图４　连锁Ｇ循环结构中的内存泄漏

２．２．５　嵌套Ｇ分支结构中的内存泄漏

在嵌套Ｇ分支结构中,内存泄漏出现在内外相嵌的两层条

件分支内,如图５所示.如果x＞０,即外层条件谓词取值为

真,则内存空间被分配,内存释放出现在条件分支内.根据内

层条件变量的取值不同(如果x＝２),若内存释放所在的分支

未被执行,就造成了内存泄漏.

图５　嵌套Ｇ分支结构中的内存泄漏
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２．２．６　嵌套Ｇ循环结构中的内存泄漏

嵌套Ｇ循环结构如图６所示,在内外相嵌的两层循环体中

对同一个指针分别进行内存的分配和释放.在该图中,变量

m 的初始值为１０,由于两个循环体内变量的取值范围不同,

使得内外层循环体执行的次数也不同,且在一个循环体内对

同一指针变量进行申请或释放内存本身就造成了内存错误.

因此,这种情况也会造成内存泄漏.

图６　嵌套Ｇ循环结构中的内存泄漏

３　基于投影的内存泄漏静态检测方法

为了简化复杂控制流中内存泄漏的检测,本文提出了基

于投影的静态检测方法,以对复杂路径进行规约和简化.该

方法在分析词法和语法并生成抽象语法树的过程中,将函数

内的程序控制流图投影到简化的控制流图中,然后对程序结

构进行分析.

３．１　函数内内存泄漏分析

３．１．１　内存泄漏模型概述

将上述分类进行总结并抽象,给出了下面控制流图中动

态内存的泄漏模型.以C语言为例,在包含内存动态分配与

释放的程序源代码中,如图７所示,Malloc(p)和Free(p)分

别代表对同一指针的内存分配和释放.C１表示内存分配所

在的控制流分支,C２表示内存释放所在的控制流分支.

图７　控制流图中内存泄漏模型

两种情况,即内存未被分配(对应图７中的路径(１)(６)

(８))和内存分配后在程序结束前被释放(对应图７中的路径

(１)(２)(３)(４)(５))都不存在内存泄露.其他路径都会由于控

制流分支点处的取值不同而造成内存泄漏,具体分析.

１)C１＝False,C２＝True:对应图７中的路径(１)(６)(４)

(５)和(１)(６)(４)(９)(５),即未被分配内存而被释放或重复释

放而造成的内存泄漏.

２)C１＝True,C２＝False:对应图７中的路径(１)(２)(３)

(８)和(１)(２)(７)(３)(８),即内存被分配或多次分配后,在程序

结束前没有被释放而造成的内存泄漏.

３)C１＝True,C２＝True:其中造成内存泄漏的路径包括

(１)(２)(３)(４)(９)(５)、(１)(２)(７)(３)(４)(５)和(１)(２)(７)(３)

(４)(９)(５),也就是对同一指针重复进行内存分配和释放的

过程.

３．１．２　控制流图投影算法

一段程序的控制流图可看作一个有向图G,控制流图中

的语句可看作顶点n,所有语句的集合为 N,语句之间的执行

顺序为e,即顶点之间的边为e,E 为所有边的集合.下面给

出程序控制流图的投影定义和定理[１６].

定义１(控制流图投影定义)　G＝(N,E)和G∗ ＝(N∗ ,

E∗ )均为有向图,集合 M 代表程序中与内存管理有关的语句

节点(以内存分配与释放为主),集合B 代表所有控制流分支

节点(if,else,while,for等).而G∗ 是G 关于N∗ 的投影,记

作G∗ ＝P[G,N∗ ],如果满足:

(１)N∗ ⊆N;

(２)∀m,n∈N∗ (m≠n,m∈Γ(n))(Γ(n)代表n的后继节

点),那么必存在一条有向通路μ＝(m,,n)∈G;

(３)在G∗ 中,对于n∈N∗ ∩B,m∈M.如果 m∉Γ(n),

那么Γ(n)←(n,Γ(n)).

定理１(控制流图投影定理)　 设有向图 G＝(N,E),

N∗ ⊆N,且G∗ ＝P[G,N∗ ],那么G∗ 严格保持了 N∗ 中的点

在G中的相互间可达关系.也就是说,∀m,n∈N∗ ,m 在G∗

中可到达n当且仅当m 在G 中可到达n.

证明:取任意m,n∈N∗ .

(必要性)设 m 在G∗ 中可达n,即存在有向通路μ∗ ＝
(e∗

１ ,e∗
２ ,,e∗

k )∈G∗ .那么对于任意e∗
i ,e∗

j ∈μ∗ (１≤i＜

j≤k),同时满足e∗
j ∈Γ(e∗

i ),必定存在μ＝(e∗
i ,,e∗

j )∈G.

对于e∗
j ,e∗

t ∈μ∗ (１≤j＜t≤k),同时满足e∗
t ∈Γ(e∗

j ),必定存

在μ＝(e∗
j ,,e∗

t )∈G.以此类推,可以推出有向通路μ＝
(m,,n)∈G,即m 在G 中可达n.

(充分性)设 m 在G 中 可 达n,即 存 在 有 向 通 路 μ＝
(m,,n)∈G,此时必有:

１)μ上除了端点m,n外,无 N∗ 中的点;

２)μ＝(m,,n１,,n２,,nk,,n),其中m,n,ni∈N∗

(i＝１,２,,k),其余节点不属于 N∗ .

对１),根据控制流图投影定义,可知 m 在G∗ 中可达n,

同时m,n在G 中为相邻关系.由以上两点可推出n∈Γ(m).

对２),可设μ＝μ１μ２μk＋１,其中μ１＝(m,,n１),μi＝
(niＧ１,,ni)(２≤i≤k),μk＋１＝(nk,,n),且各个子路上除了

端点外皆非N∗ 中的点.对每个子路的分析同１),可知在G∗

中有向通μ∗ ＝(e∗
１ ,,e∗

k＋１),即在G∗ 中n∈Γ(m).

根据控制流图投影定理可知:G∗ 其实是由从G中抽取的

部分节点 N∗ 组成,而且严格保持了 N∗ 中的点在G 中的相

互间可达关系的图.特别地,对 N∗ ＝N,有P[G,N∗ ]＝G,

即对原图的所有节点投影将保持原图不变.

图８给出了一个控制流图投影的示例.图８(a)展示了

一段程序在进行投影前的控制流图G,其中１,７,９为内存分

配与释放的相关节点(即 M＝{１,７,９}),３和６为控制流分支
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点(即B＝{３,６}),而其他的为普通节点.图８(b)为该段程序

关于 N∗ ＝{M,B}的投影图G∗ .

(a)投影前的控制流图G (b)投影后的控制流图G∗

图８　控制流图投影示例

下面给出了根据已知控制流图和投影节点求投影图的算

法.设G＝(N,E)为程序的控制流图,N 为程序中所有语句

的集合.对于内存中可以存储的数据,红黑树的搜索效率较

高,同时避免了二叉树退化成链表,因此算法１采用了红黑树

来存储节点集合 N.E 为语句之间执行的先后关系,具体实

现用集合 Map()来表示;Map()中的元素为 N 中的节点n与

其后继节点Γ(n)的映射关系.G∗ ＝P[G,N∗ ]是原控制流

图G关于N∗ 的投影,N∗ ＝{A,B,F},其中A 代表所有动态

内存分配语句所在节点的集合,F 代表所有动态内存释放语

句所在节点的集合.在算法１中,n．ind代表节点n的入度,

n．outd代表节点n的出度.同时说明,对于循环节点,其出

度和入度都将增加１.

算法１　控制流图投影算法

输入:G,N∗ ,N＝Red_Black_Tree,E＝Map(N)

输出:G∗ ,E＝Map(N∗)

Step１(以 N为节点,按照语句执行顺序建立最小堆)

　DEFINERed_Black_Tree(N);

INITRed_Black_Tree(N);

　CREATERed_Black_Tree(N);

　(建立集合 Map(N),集合中存储 N 中所有节点与其后继节点

Γ(N)的映射)

∀n∈N,Map(n)←(n,Γ(n));

Step２(折叠通路)

　WHILE(Red_Black_Tree．hasNext)

　DOBEGIN

　　IF(n．ind≥２‖ n．outd≥２)//即n属于B

　　THEN [

　　　IF(A．a∈Γ(n)‖F．f∈Γ(n))

　　　THEN [Γ(n)←A．a‖Γ(n)←F．f]

　　　]

　　ELSE

　　THEN [Γ(n)←(n∪Γ(n)∩N∗)]

　　END

Step３(调整红黑树与映射集合,得出最终的投影 G∗)

　DELETEn(n∉N∗);

　Red_Black_Tree(N)← Red_Black_Tree(N∗)

　Map(N)← Map(N∗);

算法１的复杂度分析:Step１,Step２和 Step中的时间复

杂度均为 O(log(N)),空间复杂度均为 O(N).因此,该算法

时间复杂度为 O(log(N)),空间复杂度为 O(N).

G∗ ＝P[G,N∗ ]是程序控制流图G的投影.对于G∗ ,给

出以下两个定义.

定义２(闭合节点)　对于n∈N∗ 且n∉Γ(n),那么节点n
为闭合节点.

定义３(直接前驱节点)　从后向前的第一个非闭合节点

称为节点n的直接前驱节点.

投影过程的输出会作为检测过程的输入.在检测过程

中,本文采用栈消除的思想.以A 或F 中的节点作为栈中的

基准元素base,查找base的直接前驱节点.如果base的直接

前驱节点为B,那么判定为疑似泄漏.查找结束后,检查栈是

否为空,如果不为空则判定为内存泄漏.其过程如下.

过程１　内存泄漏检测过程

DEFINEStackstack;

DEFINENodebase,current;

BoolMemLeak_Check(TreeRed_Black_Tree,SetMap){

WHILE(Red_Black_Tree．hasNext)

DOBEGIN

　base←null;

　current＝Red_Black_Tree．current_Ele;

　IF(base＝＝null)

　THEN[

　　IF(base!＝A &&base! ＝F)

　　THEN [CONTINUE];

　　ELSETHEN[

　　　base←current;

　　　stack．push(base);]

　　]

　ELSETHEN[

　　IF(current＝＝B)

　　THEN[

　　　IF(B．ind＜２‖ B．outd＜２)

　　　　　THEN [RETURNfalse;]

　　　]

　　　ELSEIF(current＝＝base)

　　　THEN [stack．push(current);]

　　　ELSEIF(current! ＝base)

　　　THEN [stack．pop();]

　]

END

　IF(stack!＝null)

　THEN [RETURNfalse;]

　ELSETHEN

　[RETURNtrue;]

}

过程１的复杂度分析:该检测过程共循环一次,即对红黑

树的遍历.因此,该过程时间复杂度为 O(log(N)),空间复杂

度为 O(N).
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３．１．３　函数内分析方法评价及补充

该方法利用图的概念对程序控制流图进行投影,使得分

析过程简单而直观.但由于在控制流分支的判断中没有对谓

词条件的值做具体分析,导致对数据流的敏感度低,所以该方

法可能会存在较高的误报.因此,该算法在执行过程中,可以

结合符号执行和约束求解来提高分析结果的精度.本文使用

SAT４j约束求解器,它是一个开源的布尔可满足性问题的约

束求解器,它在符号执行过程中将问题转化为合取范式,最后

求出满足路径条件的布尔值.代码如下.
S１:int∗p;

S２:p＝(int∗)malloc(sizeof(１０∗int));

S３:p＝１０;

S４:if(p!＝null)

S５:　free(p);

在上述代码中,在分析时S４会被标识为 B(控制流分支

语句),按照简单的投影检测方法,该段代码会被判定为疑似

内存泄漏.但在对S４的条件谓词(p!＝null)进行分析时,该
条件判定结果为真,即内存被分配后,使用free函数进行了

释放.该段代码对内存的管理比较规范,因此,符号执行和约

束求解减少了误报.

３．２　函数间内存泄漏分析

在程序的静态分析中,对于复杂的源程序代码,函数间的

分析需要建立一个统一而又实用的分析模型.在函数间的分

析中,本文融合了CloningExpandstheICFG(Interprocedural
ControlFlowGraph)和ExpandedSupergraph两种方法[１７Ｇ１８],

通过记录每个调用点处内存指针的值,并将相关的调用点的

调用主体克隆,构建了一个IMCFG.IMCFG 分析顺序为由

底至顶,即被调用的函数被总是先于调用的函数被处理,分析

方法如内存泄漏在函数内的分析.

３．２．１　传统方法分析

在传统 Cloning方法中,对每个调用点的调用主体进行

复制,并在主体内单独传播信息,即构建一个函数间控制流

图;同时,调用主体与内联的调用点相对应.而 CloningExＧ

pandstheICFG则是在此基础上根据调用嵌套的深度扩大控

制流图.其中,调用嵌套的深度可使用快速排序的思想来求,

具体如图９所示.但这种方法对于调用嵌套深度指数较大的

情况下会导致代码信息的爆炸.

图９　调用嵌套的深度计算

在传统Supergraph方法中,在分析时通过每次调用的

call和return将过程内单独的控制流图连接成整个程序的控

制流图.而ExpandedSupergraph是复制每个调用点的抽象

值,并将值的正确形式连接到调用点.即连接时考虑了调用

的深度,其深度可通过调用串的长度来表示.每个调用点的

抽象值可以表示为:

mult(Pi)＝ki∗n
其中,Pi 表示第i个被调用的过程,ki 代表第i个调用串,n
代表调用串的长度,即调用的深度.

３．２．２　函数间分析流程

图１０为函数间分析流程图.在函数调用点处分析其参

数及返回值,如果该调用过程中包含堆内存指针的修改,那么

记录该调用点的抽象值 mult(Pi),然后进行函数内的分析;

如果不包含,则直接进行函数内分析.分析后记录该函数的

分析结果,然后将分析结果及抽象值(如果记录了抽象值)与
对应的调用点映射.

图１０　函数间分析流程图

在IMCFG 的构建过程中,程序将复制带有抽象值的函

数主体.该函数连接了与内存的分配与释放相关的函数体,

并形成了一个函数间的控制流图,这样大大减少了复制的函

数主体的数量,同时也减小了部分调用嵌套的深度,提升了函

数间分析的效率.

４　实验分析

为了验证本文方法的有效性和精度,将提出的投影模型

检测方法与另外几种常用的程序检测方法进行对比,其中包

括类型推导检测工具 CppCheck[１９]、基于程序风格的检测工

具Splint[２０]、基于资源精简切片构建方法的 RL_Detector[２１].

首先,给出相关术语与指标的定义.
(１)KLOC:所检测源代码的行数,以千行来计数;
(２)TC:所列出泄漏类型测试用例的数量总和;
(３)HC:TC中所检测出的内存泄漏数量;
(４)TW:报告出的内存泄漏个数的总和;
(５)TL:程序中包含的内存泄漏数量总和;
(６)FP:误报的漏洞数量;
(７)MLF:TW 与 FP的差值,代表检测结果中的属于内

存泄漏缺陷的数量;
(８)Cov_Rate:覆盖率,用来衡量有效性的指标,其计算公

式为Cov_Rate＝HC/TC;
(９)FP_Rate:误报率,用来测量精度的指标,其计算公式

为FP_Rate＝FP/TW;
(１０)FN_Rate:漏报率,用来测量精度的指标,其计算公

式为FN_Rate＝１－TW/TL.

４．１　实验１
该实验为第３节基于路径抽象的内存泄漏的每一种分类

提供了测试用例,并将几种方法在同一环境下进行了检测,检
测结果如表１所列.
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表１　４种方法对路径抽象的内存泄漏测试用例的检测结果

检测方法 CppCheck Splint RL_Detector
本文方法

(人工检测)

内存在条件

分支中释放
YES NO YES YES

内存在条件

分支中申请
－ － － －

内存在循环

体内释放
NO NO YES YES

内存在循环

体内申请
YES NO YES YES

分支变量相同的

连锁Ｇ分支结构
NO NO YES YES

分支变量不同的

连锁Ｇ分支结构
NO NO YES YES

循环变量相同的

连锁Ｇ循环结构
YES YES NO YES

循环变量不同的

连锁Ｇ循环结构
YES YES NO YES

嵌套Ｇ分支结构

中的内存泄漏
NO NO YES YES

嵌套Ｇ循环结构

中的内存泄漏
NO NO YES YES

经实验分析,本文给出的所有内存泄漏分类中,第２种即

内存在条件分支中申请的泄漏在编译环境(例如 VisualStuＧ
dio)中会发生编译中断,因此该类型在静态检测中不作讨论.
根据表中的结果比较,其中类型推导检测方法的检测覆盖率

Cov_Rate(CppCheck)为５/９≈０．５６,基于程序风格和注释的

检测覆盖率Cov_Rate(Splint)为２/９≈０．２２,资源精简切片构

建方法的检测覆盖率Cov_Rate(RL_Detector)为７/９≈０．７８,

而本文针对复杂控制流提出的投影模型检测方法的检测覆盖

率为１.从实验１可以看出,针对复杂控制流的内存泄漏类

型,投影模型检测方法的覆盖率高于其他方法,体现了该方法

的有效性.

下面对其他３种检测方法做具体分析.CppCheck将控

制流中的节点按照一定的规则分组,按对应的规则进行检测,

是控制流不敏感的分析,因此对复杂的控制流并不敏感;

Splint从改善程序风格和发现潜在的影响程序移植性错误的

角度来提高软件质量,内存泄漏对于该方法的严重等级并不

高,因此覆盖率较低;RL_Detector针对 C语言的内存泄漏进

行检测,同时在函数间采用了上下文敏感的检测方法,但该方

法对于循环内的内存申请和释放没有做详细讨论,因此在实

验１给出的测试用例中没有覆盖连锁Ｇ循环结构.

４．２　实验２
该实验使用的数据集为 SPECCPU２０００benchmark[２２]

的１５个C语言源代码,通过比较４种不同方法对同一测试集

的测试结果的漏报率来验证投影模型的检测精度.具体实验

结果如表２所列.

表２　４种检测方法对SPEC２０００的测试结果

程序集名称 KLOC
资源精简切片构建

(RL_Detector)

TW FP

类型推导

(CppCheck)

TW FP

基于程序风格和

注释的检测(Splint)

TW FP

投影检测模型

(人工检测)

TW FP
１６４．gzip ７．８ １ １ １ １ １ １ ３ １
１７５．vpr １７．０ ０ ０ ０ ０ ０ ０ ４ １
１７６．gcc ２０５．８ ３５ ０ １ ０ ４６ ２４ ２２ １
１７７．mesa ４９．７ ４ ２ １ ０ ９ ５ １７ ５
１７９．art １．３ １ ０ １ ０ ０ ０ ３ ０
１８１．mcf １．９ ０ ０ ０ ０ ５ ２ １ １

１８３．equake １．５ ０ ０ ０ ０ ０ ０ ８ ０
１８６．crafty １８．９ ０ ０ ０ ０ ０ ０ ０ ０
１８８．ammp １３．３ ２０ ０ １２ ０ ２２ ４ ２２ ２
１９７．parser １０．９ ０ ０ ０ ０ ０ ０ ０ ０

２５３．perlbmk ５８．２ ４ １ ２ １ ０ ０ ２ ０
２５４．gap ５９．５ ０ ０ ０ ０ ０ ０ ０ ０

２５５．vortex ５２．７ ０ ０ ０ ０ ０ ０ ０ ０
２５６．bzip２ ４．６ ０ ０ １ ０ ２ １ １ ０
３００．twolf １９．７ ０ ０ ０ ０ ０ ０ ０ ０

合计 ５８１ ６５ ６ １９ ２ ８５ ３７ ８３ １１

　　在４种检测方法对这１５个 C语言源程序文件的测试结

果中,RL_Detector共报告出６５个漏洞,其中６个经人工检查

后判定为误报,其误报率 FP_Rate(RL_Detector)为６/６５≈
０．０９３;CppCheck共报告出１９个漏洞,其中２个经人工检查

为误报,其误报率FP_Rate(CppCheck)为２/１９≈０．１１;Splint
共报告出８５个漏洞,其中３７个经人工检查为误报,其误报率

FP_Rate(Splint)为３７/８５≈０．４４;而本文提出的投影模型检

测方法共报告出８３个漏洞,其中１１个经人工检测为误报,其
误报率为１１/８３≈０．２２.从 TW 值即各个检测方法所报告的

漏洞总数来看,Splint报告的漏洞数量最多,本文的检测方法

其次,而 CppCheck报告的漏洞数量最少;但从误报率来看,

Splint的误报率最高,而其他３种方法检测出的误报率在可

接受范围内.
除此之外,可以通过比较检测结果的 MLF值来判断投

影模型检测方法的有效性.表２可以抽象为１５个四元组的

稀疏矩阵,对其进行压缩.具体操作为:对每个程序集求各个

方法的 MLF,然后得到１５个四元组,忽略掉值为０的四元

组,得到最终矩阵.

D＝

００３５２１００２０３０
００１ １１００１２１１
００２２４０３０１８０１
２３２１１２３０８２０２１
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图１１中的横坐标为矩阵中每一行所对应的程序集名称,
纵坐 标 为 对 应 MLF 值.该 图 反 映 了 各 个 检 测 方 法 对

SPEC２０００的１５个程序集的检测结果中,经人工检查后确认

的内存泄漏个数.从图１１中可以看出,除了１７６．gcc,对于其

他测试集,投影模型检测法的检测效果均较好.而１７６．gcc
相对其他程序而言,代码量太大.因此,投影模型检测方法对
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于规模较大的测试对象的可伸缩性稍差一些.

图１１　各个方法的 MLF值的比较

综上,可以得出结论:针对复杂控制流的投影模型检测方

法,对内泄漏的检测是有效的.同时,该方法在检测小规模程

序时,精度较高,但对大规模程序检测的可伸缩性较差.鉴于

此,我们将进一步完善算法,同时增强程序中对数据流的

分析.

结束语　本文根据 C/C＋＋语言中的路径特点,提供了

一种基于路径抽象的内存泄漏分类.分类的主要对象为复杂

控制流下的内存泄漏检测.在分类的基础上,提出了投影模

型的内存泄漏检测方法;同时,在函数间分析中,结合了 CloＧ

ningExpandstheICFG和 ExpandedSupergraphs两种方法,

构造了IMCFG,从而在内存泄漏的分析中,简化了一些无关

分析;最后,通过两组实验,验证了投影模型检测方法的有效

性和准确性.但对于规模较大的源代码,该方法还有待改善,

其可伸缩性有待提高.
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