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摘　要　随着互联网经济的不断发展,越来越多的商户选择利用互联网终端进行账本管理.但是,常常会由于人为因

素导致账本丢失、数据被篡改、商户双方信任危机等一系列问题.通过梳理当前社会上常见的账本管理问题发现,数

据的分布式存储、可追溯性和不可篡改性成为了解决账本管理问题的关键,而这恰恰是区块链技术的主要特性.鉴于

账本对于交易双方的重要性以及区块链技术与账本管理的高契合度,文中提出了基于区块链的商户间账本管理模型

并加以实现.首先,在介绍区块链特性与账本管理联系的基础上,提出基于区块链的账本管理模型架构;其次,分析交

易文本格式设计、区块成链方式、智能合约设计与共识算法设计;最后,对模型进行安全性分析和性能测试,并对模型

性能方面存在的缺点进行分析.结果证明了基于区块链的账本管理模型符合商户间账本管理的安全性与性能要求.
该模型为建立安全、可靠的交易账本管理提供了新思路与新方法.
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Abstract　Withthecontinuousdevelopmentoftheinterneteconomy,moreandmoremerchantschoosetouseinternet
terminalforaccountmanagement．However,thereareaseriesofproblemssuchaslossofaccountbooks,tamperingwith
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１　引言

随着互联网商业技术的不断进步,在各行各业,信息管理

系统都已经是人们不可或缺的组成部分,越来越多的商户选

择使用移动终端进行在线收支和账本管理.然而,由于一些

人为因素,商户间的账本经常出现错误,如记账错误、双方账

本不一致、历史账目丢失、账本被篡改等.由于账本及交易数

据对于商户的重要性,业内采用各种各样的方法来减少账本

的错误,最常见的方式便是商户双方进行对账:商户双方拿出

自己计算清分后的账本与对方进行核对,确认无误后进行结

算.一旦出现双方清分结果不一致的情形,则需要商户双方

互相核对出错部分;若为账目不同,则需拿出交易时的记录进

行对比.但这种方式增加了成本与耗时,扩大了不必要的交

易规模,若出现双方交易记录均丢失的情况,便只能服从信用

更好的一方,安全性与便利性就变得很差.

区块链的发展,让账本保护问题有了新的解决方法.区

块链是一种具有普适性的去中心化的网络模型,具有去信任、

集体维护、可追溯性、不可篡改等特性[１Ｇ３],受到了众多公司,

尤其是金融公司的大力追捧.区块链技术经历了以可编程数

字加密货币体系为主要特征的区块链１．０模式、以可编程金

融系统为主要特征的区块链２．０模式和以可编程社会为主要

特征的区块链３．０模式[４].



区块链的区块hash加密方法可以保证数据不可被修改,

即数据内容一旦写入区块,就不能被篡改.如果系统中某一

方用户篡改了账本数据,将会被及时检测出来.此特性可以

保证交易一旦达成,则数据无法被篡改,从而达到对账本安全

有效的保护.同时,区块链系统内多个节点共同组成一个网

络,其中的数据库和区块文件由各个节点共同维护.写入数

据时,为了保证各节点的数据一致和内容同步,可以采用

PBFT(PracticalByzantineFaultTolerance)或者SBFT(SpecＧ
ulativeByzantineFaultTolerance)算法等.这就保证了各商

户之间的原始记录一致,避免了双方账目不一致时无法判定

真伪的情况.这就为场景之中的商户结算提供了一种新的思

路:多家商户可以组成一个区块链网络,在这个网络中,每家

商户都可以将自己的交易记录放在系统中,并通过区块链算

法来保证各商户账本的一致性,从而避免数据不一致带来的

风险和沟通成本.同时,由于区块链的不可更改性和可追溯

性,商户既避免了交易记录被不法分子更改的风险,又可以防

止交易账单不慎丢失的情况.

本文第２节描述了基于区块链的账本管理模型的核心架

构;第３节阐述了模型的功能和详细设计;第４节对模型安全

性与性能进行了分析;最后总结全文.

２　模型架构

基于区块链的账本管理模型主要分为４个模块:用户交

互、智能合约处理,区块链服务、数据库.其中,智能合约处理

属于区块链服务,但由于其特殊性与重要性,本文将单独讲

解.具体模型架构如图１所示.

图１　系统模型架构

模型使用联盟链作为基础,以若干个频繁发生交易、账目

繁多的可信商户形成联盟,联盟中各商户信息记录在数据库

中,并通过读取数据库中的商户账号、密码进行登录.

商户间每次发生交易或发生数次交易后,需要在前端界

面将账目信息发送到区块链网络中,区块链网络收到后,会将

其保存.同时,系统会根据用户要求通过智能合约实现账目

收入、账目支出、账目查询和账目清算功能.在账本管理系统

中,存储交易信息而非双方交易金额,此存储方式可以精准查

询到每一次的交易信息而不仅是交易金额.

在区块打包上,有两种方式可以选择:１)选定时间间隔打

包,即在选定的时间间隔后对交易记录进行链式打包;２)选定

数据大小打包,即当交易记录总大小达到指定大小后,将数据

打包成区块相连.鉴于基于联盟链的账本管理模型中的交易

记录量并不巨大,为防止出现某一区块内无交易内容,本模型

选用第二种方案[５Ｇ６].

在共识服务模块,本模型使用 PBFT 共识算法.用户发

送交易请求后,各个节点使用PBFT算法进行验证,通过验证

的信息按时间顺序进行排序,当数据大小达到指定要求时,由

order节点进行区块的打包,并在达成共识后将区块广播给各

个节点,并将区块与前一区块相连.同时,每隔一段时间间

隔,区块链系统会进行定时交流,检测是否存在恶意节点或改

变的区块,当检测到节点与其他节点的区块不一致时,使用共

识算法将区块进行更新.

３　模型设计

３．１　文本格式设计

基于区块链的商户间账本管理模型主要包括３种存储格

式:用户信息存储、交易信息存储和交易请求.

(１)用户信息存储格式,本系统模型采用外接的 Mysql数

据库进行存储.这是基于 Mysql数据库的整齐性与便于管理

的特性决定的.具体格式设计为:

[clientString][passwordString][propertyInt]

其中,client为用户账户名,password为账户密码,property为

账户所存在的金额.通过 client和 password来登录系统,

property表示余额,当通过智能合约清算得到交易所需金额

时,修改余额.

(２)交易记录的存储格式,我们使用fabric自带的CouchＧ

DB数据库.格式为:

[clientString][accountByte]

其中,由于CouchDB数据库是 KＧV 数据库,本模型将交易发

起者与接受者作为 K 值client,将进行的所有交易内容如交

易时间、交易内容、交易金额皆归于 V值account.

(３)交易请求格式,用户需要将交易请求发送给区块链网

络,同时选择执行节点、调用函数等.因此,我们将交易请求

格式设计为:

[CIDInt][Chain_IDInt][DataString]

其中,CID为通道标识符,相同通道内的账本相同.ChainID
为链码标识符,即选择对应的智能合约的版本号,实现对应的

功能.Data为选择的智能合约中调用的具体函数以及所带

的参数,是实现用户账本管理功能的主要内容.

３．２　区块链接方式

“账本管理”模型收到交易请求后,通过共识服务对交易

进行验证,验证通过后将结果发给order节点,交易内容达到

一定数量后,按时间顺序打包生成区块,而区块根据前一区块

的块头进行hash得到hash值,从而将区块相连,格式如图２
所示.最后,各节点之间达成共识,将连接后的区块广播给各

个节点.

图２　区块链接方式

在区块链中每个打包形成的区块由两部分组成:区块头

和区块体[５].区块体包括区块ID、区块内各个交易事务记

录、事务数,如表１所列.
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表１　区块体结构

子结构名称 说明

区块ID 每个区块的唯一标识符

区块头 区块头部信息,其hash值作为下一个区块的参数

事务记录 当前区块存储的所有交易事务

事务数 当前区块存储的事务交易数

在区块中,区块ID是每个区块的唯一标识符,用于区分

区块,事务记录是通过共识算法,将事务按时间排序并记录在

区块之中;区块事务数则是记录本区块中事务的个数.而对

防篡改和可追溯性起到巨大作用的是区块头,通过对本区块

内容进行hash运算,得到区块的hash值;同时,与上个区块

的hash值相连.如果上个区块的数据改变,那么它的 hash
值会发生巨大变化,将无法与后续区块相连,这也是区块链不

可篡改性和可追溯性的原因之一.区块头的结构信息如表２
所列.

表２　区块头结构

子结构名称 说明

区块大小 记录本区块的大小

父块hash值 记录上一个区块的hash值

默克尔树根植 当前区块中所有事务的默克尔根节点hash值

时间戳 记录区块生成时间

３．３　基于智能合约的账本管理功能

基于区块链的账本管理模型设计了以智能合约[７Ｇ８]为中

心的账本管理协议,该协议主要由交易上链、交易账目查询、

交易清算３个模块构成.

３．３．１　交易上链

用户完成一次交易后,需要将交易内容存储到区块链节

点中.我们使用invoke函数输入交易发起方、接收方、交易

时间、交易金额以及交易内容.而系统在得到函数后,将内容

保存到CouchDB数据库中.在区块链中,我们使用的CouchＧ

DB数据库为 KＧV数据库,其中K 值为string字符串型,而 V
值为Byte型,因此我们保存时,须将交易记录的 V值(此情形

下为交易时间、交易金额、交易内容)转换为Byte型.具体合

约伪代码如下.

Input:用户a、交易对象b、交易时间t、交易事项f、交易金额s

１．K＝a＋bV＝t＋f＋s/∗合并存储格式∗/

２．ifKisexistthen

３．　fori＜length(V１)

４．　　ifV１[i]＝＝V

５．　　　showrepeatrecord/∗验证是否重复∗/

６．　　endif

７．　endfor

８．　storeV/∗无重复则存储∗/

９．elsestoreV/∗无交易对象直接存储∗/

３．３．２　交易账目查询

存储了若干交易后,当用户需要进行清算时,往往不仅仅

需要一个清算结果,还需要账单记录中的内容,因此,系统提

供了交易账目查询.用户需要输入交易双方及交易的起止时

间,通过交易起止时间来查询CouchDB数据库中所有符合要

求的交易记录并显示出来.具体合约伪代码如下.

Input:用户a、交易对象b、起始时间t１、截止时间t２.

１．K＝a＋b/∗合并 K值∗/

２．ifKisexistthen

３．　fori＜length(V)

４．　　ift１＜t．V[i]＜t２

５．　　　outputV/∗遍历符合要求的交易记录∗/

６．　　endif

７．　endfor

８．elseoutput无交易记录

３．３．３　交易清算

用户需要进行清算时,用calculate函数输入交易发起方

和接收方,而系统使用函数进行清算,最终得到发起方应给接

收方的金额.系统先提取出 K 值对应的 V 值中每一条交易

记录,同时根据交易时间范围进行筛选,得到交易记录后筛选

出交易的金额并进行汇总.但需要注意的是,清算时,不仅要

计算k１值(用户＋交易对象)对应的内容,同时还要计算k２
值(交易对象＋用户)对应的内容,两个计算结果汇总后才是

最终的结果.具体伪代码如下.

Input:用户a、交易对象b、起始时间t１、截止时间t２

１．K１＝a＋bK２＝b＋a

２．ifK１isexistthen

３．　fori１＜length(V１)

４．　　ift１＜t．V１[i]＜t２

５．　　　sum１＝sum１＋s．V１[i]//累加符合要求的交易记录金额

６．　　endif

７．　endfor

８．endif

９．ifK２isexistthen

１０．repeat３to７getsum２//重复３到７行操作,得到 K２的金额

１１．endif

１２．sum＝sum１＋sum２

１３．outputsum//输出本次清算总额

３．４　共识服务设计

由于本模型采用区块链分布式系统,因此如何保持所有

节点内数据一致性是本系统要解决的问题之一.因此,“账本

管理”模型中使用共识服务模块进行消息的验证、区块的

统一.

本文采用PBFT算法[９Ｇ１１]实现节点自行与其他节点进行

数据同步和对比,在PBFT算法中,每个client的请求为了达

成数据一致性需要完成５个阶段[１２Ｇ１４].当client发送请求

时,网络内节点使用两次交互,达成一致后再执行client请

求.如果提交消息后一段时间内都没有结果返回,说明系统

数据未达成一致,需要client重新提交数据.

如图３所示,PBFT 系统中共有５个节点,分别为client
节点和４个peer节点(分别标号为０,１,２,３).其中,client节

点为用户请求节点,４个peer节点中的３节点为错误节点,即

发生了 数 据 错 误 或 者 无 法 使 用.PBFT 算 法 可 分 为 ５ 个

阶段:

１)Request阶段,用户选定提交节点,如图３的０节点即

被用户选中的节点.在选定节点后,用户会向０节点发送交

易请求,而０节点收到请求后会进行签字,并选取节点进行背

书签名.

２)PreＧprepare阶段,提交节点在签名后,通过通道广播,

向所有节点发送背书请求.

３)Prepare阶段,其余节点在收到背书请求后,为了验证

６４５ 计 算 机 科 学 　２０１９年



请求的真实性,会在请求上签名,之后向其他节点发送背书验

证请求.

４)Commit阶段,其他节点收到背书验证请求后,会对验

证请求进行拜占庭验证,如果认为请求合法、有效,则在请求

上签字,并将交易即commit消息发送给其余节点.

５)Reply阶段,每个背书节点收到超过总背书节点２/３
的commit消息后,可认为请求有效,确认本轮交易完成并反

馈给client节点.

图３　PBFT算法流程图

在PBFT系统下,即使３节点是发送错误消息或不发消

息的失效节点,仍然可以保持每个阶段正确的操作(当然,失

效节点不超过１/３).同时节点使用 Gossip协议来广播账本

和通道数据.

４　实验与结果分析

本模型实验环境为１６台４核处理器,RAM 为１６GB的

主机搭建的节点网络,操作系统均为 Ubuntu１６．０４,区块链模

型为单链结构、单通道、单片,并满足一次交易进行一次签名

的要求.

４．１　安全性分析

对于安全性能,本模型在信息加密上,采用哈希函数加密

和非对称加密.通过哈希散列算法形成固定二进制的输出,

从而实现区块链的不可篡改性.公私钥加密则通过节点签名

实现,加强了共识服务中PBFT算法的安全性[９].

同时,由于本模型采用区块链分布式存储结构,因此大量

针对传统数据库的攻击(如强力(非强力)破解弱口令、特权提

升、SQL注入、窃取备份磁带等攻击)即使通过特有的方法攻

击了某个节点,使节点成为了无效节点,但依然可以通过区块

链中的共识服务来保证系统的正常运行.

当账本被他人恶意修改时,常规的中心化数据库无法识

别,从而造成用户的损失.但是,由于链的区块结构,当某一

节点的区块内容改变,hash值也将发生改变,节点间的连接

将会断开.这样系统就可以在定时监测时发现某个节点的区

块发生了改变,并通过PBFT共识算法来重新达成共识,将区

块广播给有问题的节点进行修改,从而避免了账本内容被他

人修改的情况.

由于本模型采用了 PBFT 算法,因此只能在 N≥３F＋１
时解决数据一致性问题(N 为结点总数,F为失效节点数).

即只要系统有２/３的节点正常工作,就可以保证数据一致性.

由于本模型建立在联盟链中,自身要求节点内部信任度较高,

因此１/３的容错量符合容错要求.

４．２　性能测试与分析

对于性能测试,本模型分别在４节点、８节点、１６节点搭

建的区块链网络中进行２４小时稳定运营,并测试吞吐量,结

果如图４所示.

图４　吞吐量测试

在２４小时运营中,模型在４,８,１６节点环境中均达到

２６００/s以上交易量的最大值,并达到了１６００/s以上交易量

的平均值,符合日常商户间账目记录的需求.但与常见中心

化账本管理系统相比,本系统的吞吐量仍显示出明显的不足.

这是由于本模型使用了 PBFT的共识算法,在商户发起交易

时,节点之间需要达成共识,这一阶段是影响吞吐量的主要原

因.同时,随着节点数量的增多,达成共识所需时间增加,吞

吐量也降低,这是１６节点下吞吐量最低的原因[１５Ｇ１８].

结束语　本文基于区块链技术设计了一种去中心化的

“账本管理”模型.该模型通过对区块的设计、共识服务的选

取以及智能合约的撰写实现了区块链的可追溯性和不可篡改

性.同时,将区块链技术与账本管理相结合,实现了对用户账

本的保护,防止了账本丢失以及账目被篡改的情况发生.同

时,由于采用了用户登录模式,每个用户只能查询与自己相关

的账本,也保护了联盟中其他用户的隐私安全.最后,通过对

本模型的安全性分析,再次证明了模型的实用性.未来的研

究中,需要解决区块链环境中由于频繁的交易验证而造成的

吞吐量低下的问题,以加强“账本管理”模型的实用性.
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３．２　数据篡改难度分析

假如某个不诚实的节点想要篡改数据,由于散列函数的

强混淆性,它不仅得有能力控制网络中的大部分节点,而且需

要花费大量的时间来重新计算更改区块后的所有区块哈希

值.设成功计算一个区块的哈希值所需时间为t,所需篡改的

区块之后的区块个数为n,那么总共所需时间为:

T＝∑
n

i＝１
ti

其中,ti 为计算第i块区块哈希值所需的时间.如图３所示,
随着区块链越来越长,所需成本将快速增长,这种篡改的可能

性将越来越低.由于数据的真实性,如果有人涉嫌贪污经费,
那么真实性证明成本将变得很低,反之,由于贪污经费暴露风

险的增加,这将会减少公职人员贪污经费的可能性.

图３　篡改时间增长曲线

３．３　可靠性分析

由于每个核心数据网络的节点都有整个数据库的完整备

份,这有助于提高整个系统的容灾能力,即使某几个节点受到

了不可恢复的破坏,其他完好的节点也仍然存有完整的系统

数据,我们可以通过网络随时恢复数据.假设整个系统有n
个节点,并且整个系统的网络是完美的无向完全图,那么整个

网络系统的边的条数为:

E＝n∗(nＧ１)
２

边的条数为节点个数的二次函数,边越多系统就越稳定.
结束语　传统计算机科学所追求的目标往往是时间复杂

度和空间复杂度尽可能高效,但是区块链的设计理念却反其

道而行之,它通过尽可能的拖延新区块的产生时间来决定谁

拥有记录权力和尽可能多的数据冗余来解决去中心化的问

题.这种做法看似不明智,但是却是一种解决信任问题的巧

妙方法.基于区块链的实验经费系统正是充分利用了区块链

的去中心化、可信任、不可篡改的特性,才能达到在一定客观

程度上抑制实验经费腐败案件的发生.
更进一步的是,我们可以完全消除传统的购买、开发票报

销的流程,只需将实验设备、耗材等商家与教育机构交易网络

连通,公职人员与商家交易时便通过此区块链网络进行交易,
整个交易记录也记录在区块链上,这样一来经费管理会变得

更加科学有效.
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