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摘　要　在云存储环境中,服务器或者第三方可以仅通过对用户访问行为进行分析来获取信息,对用户信息安全造成

威胁.ORAM 通过构造精巧设计的存储结构和冗余的访问机制,有效地隐藏用户访问行为与访问目标之间的对应关

系.隐藏用户访问意图的安全访问机制,是现阶段隐藏用户访问模式的主要手段之一.通过对 ORAM 基本理论和发

展历程进行研究,归纳分析了 ORAM 的基本方案;建立了SSIBT性能评价指标体系,对经典 ORAM 算法及其优化方

案进行了分析比较;最后,在分析现阶段主要研究重点的基础上,总结提出了 ORAM 未来可能的主要研究方向.

关键词　云存储,ORAM,行为安全,访问机制,隐私保护

中图法分类号　TP３０９　　　文献标识码　A
　

SurveyofORAMResearchinCloudStorage

GUChenＧyang１　FU Wei１　LIUJinＧlong２　SUNGang２

(DepartmentofInformationSecurity,NavalUniversityofEngineering,Wuhan４３００３３,China)１

(NavalConfidentialPasswordOffice,Beijing１００８４１,China)２

　
Abstract　Inacloudstorageenvironment,serversandthethirdpartycanfetchinformationthroughanalyzingtheusers’

accessbehaviour,whichmaycausethreatstousers’informationsecurity．ORAM mechanismisoneofthemainstrateＧ

gieswhichcanhideusers’visitingpatterns．ThismechanismcaneffectivelyconcealthecorrespondingrelationshipsbeＧ
tweentheaccessbehaviourandthevisitingtargets．Secureaccessmechainsmtohideuser’saccessintentionisoneof
themainmeanstohideuser’saccessmodelatpresent．Throughthestudyofthebasictheoriesandthedevelopment

processoftheORAM,thispaperconcludedthebasicschemeofthismechanismandsetupaSSIBTperformanceevaluaＧ
tionindexsystemto makecomparisonsandanalysisbetweentheclassicORAM mechanism anditsoptimization
scheme．Finally,possibleresearchdirectionsofORAM weresummarizedbasedonthemainresearchfocus．
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１　引言

在云存储环境中,用户把数据提交给云服务器,由云服务

器存储和管理数据.用户只拥有数据的所有权,服务提供商

拥有数据的直接控制权,而且用户无法确保服务提供商是否

按照协议保证数据存储的安全性.如果用户以明文的形式将

数据提交给云服务器,那么作为不可信的服务提供商就能直

接获取用户的数据.传统的应对方法是通过加密来保护数据

安全,用户提交的数据和交互的信息均为密文信息.但是,密

文存储[１Ｇ３]仍然存在安全隐患,加密只能保证数据内容本身不

被泄露[４],服务提供商可以通过对用户远程访问方式的记录

和观察开展行为特征分析与处理[５],可以挖掘出用户的敏感

信息或者对解密有用的信息.用户的访问行为主要指用户访

问数据的频度、顺序、关联等.例如,某医生在流感高发季高

频率查询某些资料,可以推断该资料可能与流感有关.因此,

如何隐藏用户的访问行为,是目前研究的重点和难点问题

之一.

不经意随机访问机(ObliviousRandom AccessMachine,

ORAM)[６]通过构造恰当的存储结构和访问机制,有效隐藏

用户访问行为与访问目标之间的对应关系,是隐藏用户访问

意图的安全访问机制.ORAM 是现阶段隐藏用户访问模式

的主要手段.用户访问行为主要分为读操作和写操作[７],通

过对读写操作的变换增加一些冗余操作.攻击者无法得知哪

些操作是有效的,从而无法根据用户的行为来获取有效信息.

用户上传存储在服务器的数据,包括有效数据和冗余数据,以

混淆用户访问的目标数据,从而隐藏用户的访问行为.研究

表明:ORAM 在云存储环境下能够有效保护用户数据,防止

第三方根据用户的访问行为来获取数据信息,在单纯依靠加

密技术来保护数据的传统框架下,为数据增加了一道安全机

制,提高了云端数据的安全性[８].但是,ORAM 在提高安全

性的同时,会对服务器造成一些额外的负担.例如:为混淆目

标数据块,增加部分冗余数据块,对不同数据块进行多次访问,

增加存储空间负担和交互数据量.如何在保证用户访问行为

安全性的前提下提高 ORAM 的访问效率是一个挑战性问题.



本文第１节主要介绍了云存储的发展和 ORAM 产生的

基本背景;第２节对 ORAM 的定义、ORAM 安全性、基本操

作、基本特性和 ORAM 的发展历程进行概述;第３节对现阶

段 ORAM 的研究成果进行概述;第４节对针对 ORAM 的优

化方案和优化策略进行概述;第５节建立 ORAM 评价体系,

并对现阶段 ORAM 方案的性能进行分析比较;第６节提出了

ORAM 技术 未 来 发 展 的 主 要 方 向;最 后 对 本 文 工 作 进 行

总结.

２　ORAM 基本理论

２．１　ORAM定义

ORAM 从 RAM(Random AccessMachine)模型演变而

来.RAM 中的处理器通过对存储器进行读写操作来实现功

能[９],是计算仿真的重要手段.为了防止攻击者通过获取程

序对内存的访问模式信息[１０],实现软件的逆向工程,GoldＧ

riche和 Ostrovsky在１９９６年首先提出了 ORAM,用于保护

用户的访问模式.访问模式,是指处理器访问存储器内部数

据的操作序列和地址序列[１１].ORAM 采用两种技术实现对

访问模式的保护.一是通过修改物理地址保护访问的地址序

列.用户在对任意数据块进行操作后,ORAM 将更改受访问

数据块的物理地址,将数据块写回新的物理地址,确保用户的

任意两次访问不会产生地址关联.二是通过重加密保护操作

序列.用户在写回数据块操作前,都需要对新数据块进行重

加密操作[１２],以确保攻击者不能通过读写密文的内容的异同

判断是读操作还是写操作.

２．２　ORAM安全性

ORAM 的主要功能是通过将简单的访问操作复杂化,混

淆访问目 标 和 操 作,从 而 实 现 对 用 户 访 问 行 为 的 安 全 保

护[１３],其安全性可以用定义１加以描述.

定义１(ORAM 安全[１４])　y＝(op,arg)表示用户的一次

访问操作.其中op表示用户的操作类型,包括读操作(read)

或者写操作(write);arg表示操作对象,即目标数据块.用户

的两次不同访问请求为y＝(op１,arg１)和z＝(op２,arg２),通

过 ORAM 技术变换为访问行为oram(y)和oram(z).如果

在计算上oram(y)＝oram(z),则称一个 ORAM 是安全的.

亦即,从第三方角度来看这两次访问请求是一致的,第三

方无法从中获取任何与访问有关的信息.在基础的 Trivial

ORAM 中,用户按序访问每一个数据块,oram(y)＝(op(daＧ

ta１),op(data２),op(data３)􀆺),oram(z)＝(op(data１),op
(data２),op(data３)􀆺),在计算上oram(y)＝oram(z).对于

不同的访问请求,从访问行为上看是一致的,第三方无法从中

获取有效信息,可以证明 ORAM 是安全的.

２．３　ORAM基本操作

为保证用户的访问行为在计算上不可区分,ORAM 将用

户的每一次访问操作细化成读取、解密、读写、重加密、写回这

５个基本操作[１５].

为了保证存储数据的安全性,在进行一定次数的访问后,

需要进行重排操作[１６].将数据块打乱,重新分配数据块的存

储位置,避免第三方通过数据的位置信息分析获取相关隐私

信息.

在二叉树存储模型中,每个存储单元为bucket,存储的数

据大小有限,需要不断进行驱逐操作,将满bucket中的数据

块移动到空闲的bucket,避免发生数据溢出.

２．４　ORAM基本特性

ORAM 能有效保护用户的访问行为,防止信息泄露,是

云存储安全技术的重要部分.ORAM 主要有以下４个特性.

(１)安全性:在采用加密的密文存储技术[１７]保证数据内

容安全的基础上,进一步保证数据的位置信息安全和访问行

为安全.

(２)广泛性:能在用户读写密文数据时保护用户的访问模

式,在密文搜索、软件逆向工程、安全计算等多个领域的安全

性保障中起着至关重要的作用.

(３)冗余性:为保护云服务器存储的数据块安全,增加了

大量冗余的无效数据块,这增加了数据存储空间的开销.

(４)低效性:将直接的访问操作细化,通过额外的操作保

护访问行为的安全,同时,增加的无效数据块会降低搜索等操

作的效率.

如何在保证安全性的同时提高存储访问的效率,是目前

该领域研究的重点和热点问题之一.

２．５　ORAM的发展历程

随着云计算的迅速发展和数据的爆炸式增长,云存储应

运而生,同时安全问题[１８]也日趋严峻.１９９６年 Ostrovsky提

出 ORAM,主要是解决软件保护[１９]和防止软件逆向工程等

攻击问题[２０].他提出的SquareRootORAM 和 Hierarchical

ORAM 两种方案能够应用到云存储环境中,有效保护用户对

云服务器中数据的访问模式.伴随着数据量的不断增加,这

两种方案数据访问复杂、算法实现复杂的缺点逐渐暴露.

Stefanov[２１]在原有方案上进行优化,提出 PartitionORAM,

其采用新的划分方法提高访问效率,但是没有从根本上解决

访问效率低的问题.

Shi等[２２]于２０１１年创新性地提出在云服务器以二叉树

结构存储数据块,通过改变服务器的存储方式提高数据搜索、

写回和访问的效率.在二叉树存储结构的基础上,ORAM 进

入高速 发 展 阶 段,出 现 了 TreeORAM,PathORAM,Ring
ORAM 等新型方案.

Doerner等[２３]于２０１７年创新性地提出了分布式 ORAM
概念,将读写操作隔离,分为只读存储(readＧonlymemory)和

只写存储(writeＧonlymemory)两部分,加快了数据读取的速

度.同时,利用基于函数秘密共享的隐私信息检索,实现数据

读写不暴露隐私信息的目标.

通过优化策略来提高效率,是现阶段 ORAM 研究的热

点,尤其是在２０１８年,Xiao[２４]等在二叉树存储结构的基础

上,结合隐私路径检索技术,提出了一种基于两服务器的高效

ORAM 计算协议.通过隐私检索技术来获取目标数据块路

径信息,取消了在每次访问后对地址映射表的更新操作,减少

了交互轮数,提高了效率.

ORAM 作为防止访问模式泄露的关键技术,成为云存储

数据安全研究的热点问题,得到了专家学者们的高度关注.

如何在 保 证 用 户 访 问 安 全 性 的 前 提 下 设 计 实 现 高 效 的

ORAM 方案,是现阶段 ORAM 研究的主要方向.

２４３ 计 算 机 科 学 　２０１９年



３　ORAM 研究成果

自 ORAM 概念提出以来,研究人员从存储结构、算法操

作、访问机制等方面对 ORAM 不断改进,提高用户的访问效

率,形成高效且安全的 ORAM 方案.

３．１　经典ORAM方案

３．１．１　TrivialORAM 方案

TrivialORAM 是最基础的 ORAM.数据在云端以最简

单的数组结构连续存储在服务器中,对用户访问行为不提供

任何保护.TrivialORAM 主要通过用户的访问机制来保护

用户的访问行为.用户访问某一数据块时,需要依次遍历所

有数据块.用户每次读取一个数据块,并对其进行解密匹配.
若该数据块为目标数据块,则对该数据块进行读写操作和重

加密操作,并将重新加密的数据块写回云端数据库.若该数

据块不为目标数据块,则直接进行重加密和写回操作.无论

是否为目标数据块,算法都将读取下一个数据块,直至遍历完

所有数据块.

TrivialORAM 主要有两个优点:１)将用户对目标数据块

的访问请求转化为依次读取所有数据块并进行比较辨别,确
保第三方无法确定用户访问的目标,从而保护了用户的访问

行为;２)遍历算法和比较算法是基础算法,实现起来比较容

易.但是,在保护用户服务行为的同时,牺牲了时间和空间效

率.将对一个数据块的访问转化为所有数据块的读取比较,
同时需要大量的缓冲空间,效率很低.

３．１．２　基于访问算法优化的 ORAM 方案

TrivialORAM 访问目标数据块时需要读取所有数据块,
因此在数据量较大的应用场景中效率极其低下.为提高访问

效率,Ostrovsky提出了 SquareRootORAM[７],其基本思路

是:在服务器增加缓冲区shelter,减少用户每次访问需要搜索

的数据块数量,从而提高访问效率;同时,在服务器增加无效

数据块,进一步隐藏目标数据块,保证访问行为的安全.
服务器将用户提交的 N 个有效数据块和服务器随机产

生的 N 个无效数据块以数组的形式存放,并开辟大小为

N的缓冲区shelter作为数据调动存储和用户直接搜索的

区域.SquareRootORAM 存储结构[２５]如图１所示.

图１　SquareRootORAM 存储结构

SquareRootORAM 在服务器内以数组的形式存储N 个

有效数据块、 N 个无效数据块、 N 个缓冲数据块,其中有

效数据块和无效数据块是混合乱序存储.

SquareRootORAM 的主要步骤如下:
(１)用户向服务器提交访问需求;
(２)服务器访问缓冲区shelter,遍历搜索目标数据块;
(３)若找到目标数据块,则从数据存储区随机读取一个无

效数据块写入shelter;若没有找到目标数据块,则从数据存储

区内搜索目标数据块,找到后将目标数据块写入shelter;
(４)用户遍历搜索shelter,读取目标数据块,并进行读写

操作;
(５)用户将新数据块写回shelter,覆盖原数据块.

记 N次用 户 访 问 为 一 个 周 期,每 个 周 期 结 束 后,将

shelter内数据块写回数据存储区,将对应的原数据覆盖,最
后将数据存储区内所有数据块乱序重组.

３．２　基于存储结构优化的ORAM方案

在 TrivialORAM 方案中,云服务器数据以数组结构连

续存储,在数据量较小的情况下能够较为快速地完成用户的

访问请求.但是,在大数据的应用环境下,时间消耗太大,严
重影响了用户体验.为提高访问效率,Rafail[７]提出将数组存

储转化为哈希表存储.Shi等[２２]更是创新性地提出二叉树存

储结构,开创了 ORAM 研究的新思路.

３．２．１　基于哈希表的 HierarchicalORAM
HierarchicalORAM 中的数据以哈希表的形式存放在服

务器端的存储空间,建立层次存储模型.服务器以层次模型

存储数据,每一层都是哈希表.每个哈希表都有一个与之对

应的哈希函数hashi,用户可以通过hashi 判断目标数据块是

否在该行,计算目标数据块在哈希表的具体位置.为了避免

哈希冲突,将数据块存储在大小为b＝O(logN)的bucket中.

HierarchicalORAM 的数据结构[２５]如图２所示.

图２　HierarchicalORAM 数据结构

服务器每层都是哈希表,记为leveli,共有logN＋１层,

以bucket为最小存储单元,第i层存储２i 个bucket.

HierarchicalORAM 的主要步骤如下:
(１)用户向服务器提交访问需求;
(２)服务器搜索第一层,判断目标数据块是否在该层,若

在,则根据哈希函数的偏移量寻找目标 bucket并提交给用

户;若不在,则随机将该层一个包含无效数据块的bucket提

交给用户;
(３)用户遍历服务器提交的bucket,搜索目标数据块,若

没有目标数据块,则不进行操作;若发现目标数据块,则进行

读写操作,并更新数据块和bucket;
(４)服务器按序搜索下一层,如果在上层没有找到目标数

据块,则搜索该层,搜索方式与上层相同;如果已经在上层找

到目标数据块,则随机将该层一个包含无效数据块的bucket
提交给用户;

(５)服务器搜索完所有层;
(６)用户将新bucket返回给服务器;
(７)服务器将新的bucket写入第一层,如果第一层存在

原bucket,则覆盖替换原 bucket,否则 覆 盖 替 换 任 意 一 个

bucket,并更新哈希函数hash１.

对于第i层,以２i为一个周期.当第i层一个周期结束

后,服务器将该层所有的bucket与第i＋１层的bucket合并.

如果存在对应某一数据块的两个bucket,则保留时间戳较新

的bucket,删除旧的 bucket.将所有 bucket混乱重排入第

i＋１层,并为第i＋１层更新哈希函数hashi＋１.

３．２．２　基于二叉树的 TreeORAM
服务器以二叉树结构存储数据块,以bucket作为二叉树

的节点,建立高度为h＝logN 的二叉树,共有N 个叶子节点.

服务器将数据块存储在二叉树的节点中,用该节点所在路径
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的叶子节点表示bucket的存储地址,并在用户端存储一个数

据块地址映射表,用于存储每个数据块的存储地址.Tree
ORAM 的数据结构如图３所示.

图３　TreeORAM 算法的数据结构(电子版为彩色)

图３中目标数据块u的地址为叶子结点l,说明目标数据

块存储在路径path(l)上的某一个bucket中.路径path(l)
表示从根节点root到叶子节点l的路径,即图中绿色路径.

TreeORAM 的主要步骤如下:
(１)用户向服务器提交访问需求;
(２)查询数据块地址映射表,确定目标数据块所在路径;
(３)遍历搜索root节点,找到目标数据块,则将目标数据

块提交给用户;若未找到,则提交一个无效数据块;
(４)从root节点开始,沿着目标路径依次搜索每一个节

点bucket,若已在之前的节点bucket找到目标数据块,则在

搜索后面的节点bucket时,直接向用户提交一个节点bucket
中的无效数据块,直至叶子结点;

(５)用户对目标数据块进行操作,产生新数据块;
(６)为新数据块分配新的地址,并更新数据块地址映射表;
(７)将新数据块写回root节点bucket中.
由于每次写回数据都是写回root节点bucket中,而存储

空间有限,因此需要进行回收操作.从root节点 bucket开

始,依次从每一层随机选择x 个节点 bucket,若选中节点

bucket中存在有效数据块,则随机选取一个有效数据块和一

个无效数据块,若没有有效数据块,则随机选择两个无效数据

块.将有效数据块移动到该数据块地址路径上的子节点

bucket,无效数据块则移动到另一个子节点bucket.

３．３　基于驱逐操作优化的ORAM方案

在二叉树存储结构的 ORAM[２２]中,为保证每个 bucket
中的数据块不溢出,需要周期性地进行驱逐操作,这是影响访

问效率的关键因素.

３．３．１　基于缓冲区写回的PathORAM
PathORAM[２６]在客户端设置一个缓冲区stash,用于存

放数据块.通过查询数据块地址映射表确定目标数据块所在

路径,然后将从 root节点到目标叶子结点 路 径 上 的 所 有

bucket数据块读取至stash中,用户直接从stash中搜索目标

数据块.用户对目标数据块进行更新后,为新数据块分配新

地址,同时更新数据块地址映射表,并将stash中的数据块尽

可能多地写回服务器.为减少服务器存储空间,将bucket的

容量规定为常量Z,这在一定程度上减少了存储空间,提高了

空间利用率.

PathORAM 的主要步骤如下:
(１)用户向服务器提交访问需求;
(２)查询数据块地址映射表,确定目标数据块所在路径;
(３)将从root节点到目标叶子节点路径上的所有bucket

中的数据块上传到stash中,此时stash中有新上传提交的数

据块,也有之前操作没有写回服务器的数据块;
(４)用户遍历stash,查找目标数据块;
(５)用户对目标数据块进行操作,产生新数据块;
(６)为新数据块分配新的地址,并更新数据块地址映射表;
(７)将新数据块写回stash中,覆盖原数据块;
(８)从stash尽可能多地随机选取数据块写回服务器中.
用户将stash中的数据块写回服务器时,从目标叶子结

点开始,反序浏览读取数据块的原路径,将需要写回的数据块

写入数据块路径和读取路径的第一个重合bucket中.Path
ORAM 写回算法如图４所示.

图４　PathORAM 写回算法

读取数据块u时,数据块u的地址即目标叶子结点为l,
读取路径为p(l).用户在stash中随机选取数据块a写回服

务器,数据块a的地址为l′,写回数据块路径为p(l′),则反序

浏览p(l),将数据块a写入与p(l′)重合的第一个bucket中.

３．３．２　基于bucket修正的 RingORAM
RingORAM[２７Ｇ２９]是 Ren在２０１４年提出的新型 ORAM

方案.RingORAM 中采用修正算法,每个bucket中的有效

数据块有X 个,无效数据块有Y 个.bucket中的有效数据块

被读取至stash后,服务器会将bucket中的原数据块删除,由
于bucket中的有效数据块只有 X 个,也就说,当对一个bucＧ
ket进行X 次读取操作后,需要对该bucket进行重组.

RingORAM 的主要步骤如下:
(１)用户向服务器提交访问需求;
(２)查询数据块地址映射表,确定目标数据块所在路径;
(３)遍历搜索root节点,找到目标数据块,则将目标数据

块提交给用户;若未找到,则提交一个无效数据块;
(４)从root节点开始,沿着目标路径依次搜索每一个节

点bucket,若已在之前的节点bucket找到目标数据块,则在

搜索后面的节点bucket时,直接向用户提交一个节点bucket
中的无效数据块,直至叶子结点;

(５)若仍未找到目标数据块,则遍历stash,查找目标数据块;
(６)用户对目标数据块进行读写操作,将操作后的数据块

重新封装为新的数据块;
(７)为新数据块分配新的地址,并更新数据块地址映射表;
(８)将新数据块写回stash中.
为保证数据的茫然性,每进行 O(X)次访问操作,就要选

择对服务器的某一个二叉树存储路径进行重组操作.重组操

作时,将该路径上所有数据块读取到stash中,然后从该路径

的叶子结点开始,把stash中的数据块写回,写回时要保证

bucket中的数据块离自身的叶子结点最近.

３．４　基于访问机制改进的ORAM方案

PartitionORAM[２１]采用一种新颖的划分方法,将数据存
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储量为 N 的存储空间划分为 N 个小型 ORAM,称其为子系

统.将大型数据存储空间分解成多个小型数据存储空间,每

一个小 型 数 据 存 储 空 间 在 服 务 器 端 都 采 用 SquareRoot

ORAM,HierarchicalORAM 等ORAM.同时,在用户端存储

一个映射表,用于存储数据块与子系统的对应关系.对应关

系表示数据块存储在对应子系统中的 ORAM 或者stash中.

PartitionORAM 数据结构如图５所示.

图５　PartitionORAM 数据结构

将服务器储存空间划分为 N个储存区域,在用户端分

别建立缓冲区stashi 对应不同的区域.

PartitionORAM 的主要步骤如下:

(１)用户查找映射表,确定目标数据块所在子系统;

(２)在用户端搜索目标数据块所在子系统的stash,若未

找到,则向服务器提交目标数据块的访问需求,服务器在对应

的ORAM 中进行搜索,找到后将目标数据块提交存储在对应

的stash中;若在stash中找到,则向服务器提交一个无效数

据块的访问需求,服务器将一个无效数据块提交存储在对应

的stash中;

(３)用户搜索对应子系统中的stash,并读取目标数据块;

(４)用户对目标数据块进行读写操作,将操作后的数据块

重新封装为新的数据块;

(５)用户为新数据块重新随机分配数据块和子系统的对

应关系;

(６)用户将新数据块存入新子系统的stash中.

由于用户端存储新数据块的stash存储空间有限,因此

每经过S次访问,用户须进行回收操作,将stash中的数据块

写回对应的服务器的ORAM 存储空间中,并将一次回收操作

记为一 个 周 期 的 结 束.进 行 回 收 操 作 时,随 机 选 取 n个

stash,分别从中取一个有效数据块写回服务器.如果选取的

stash中没有有效数据块,则需要写回一个无效数据块,以保

证回收操作不会泄露信息访问方式.

４　ORAM 算法优化

在一些对ORAM 性能要求比较高的领域,根据需求选择

合适的 ORAM,并采用一系列优化策略对其进行专项优化,

以适应应用场景.国内外研究人员在现有 ORAM 方案上,针

对不同的优化目标提出了很多优化策略.

４．１　基于CuckooHash的优化策略

CuckooHash(布 谷 鸟 散 列)是 由 Pagh 和 Rodler[３０]在

２００１年为了有效缓解哈希冲突问题而提出的,能够有效提高

计算效率和空间利用率.在 HierarchicalORAM 中,为了避

免哈希函数溢出[３１],每一层都是以bucket为操作存储单元,

每个bucket中都有大量无效数据块,空间利用率低.搜索目

标数据块时,需要先搜索目标数据块所在bucket,再在bucket

中遍历搜索,导致搜索效率不高.采用 CuckooHash后,可以

将数据块直接存储在每一层,有效减少了无效数据块数量.

同时,查询时,可以直接通过 CuckooHash查询目标数据块,

搜索效 率 有 所 提 高[３２].但 是,直 接 存 储 的 数 据 块 特 征 明

显[３３],不再具备bucket的特征一致性,使得安全性有所降低.

４．２　基于随机希尔排序的优化策略

在顺序存储结构的ORAM 中,为保证数据块位置的安全

性,每经过一个访问周期,都需要将数据块打乱进行重排操

作,对访问效率有较大的影响.因此,复杂的重排操作是影响

ORAM 性能的主要因素之一.Goodrich[３４]在２０１０年提出的

基于随机希尔排序的不经意排序算法,是一种与排序内容无

关的高效排序方案,排序算法的复杂度为 O(NlogN),而且

常数项小于１０,提高了数据块重排的效率[３５].随着数据量不

断增大,随机希尔排序算法的效率逐步降低,在大数据的情况

下效率不高,同时容易出现不稳定的情况,影响访问.

４．３　基于逆字典序的优化策略

２０１３年,Gentry[３６]针对驱逐操作提出逆字典序优化策

略,每次进行驱逐操作的路径不再是随机的,而是根据模运算

结果将二进制结果逆序表示后确定的路径.通过对驱逐操作

的优化,可以尽可能地减少路径重叠,提高访问效率.通过算

法确定驱逐路径,在一定程度上降低了操作的随机性,也就是

牺牲了一部分的安全性.

４．４　基于多重迭代的优化策略

用户端主要进行对数据的更新操作,对用户端缓冲进行

优化是提升性能的方向之一.用户端存储地址映射表,需要

消耗大量空间资源,Devadas[３７]在２０１６年提出一种基于多重

迭代的优化策略,将地址映射表的内容以小型ORAM 存储在

云服务器中.用户访问数据块时,先在存储地址映射关系的

小型 ORAM 查询目标数据块的地址,然后在主 ORAM 中访

问目标数据块.该策略通过多次迭代,可以降低用户端的地

址映射表的空间开销,最低可以降低为 O(１),并提高访问效

率[３８].但是,多次迭代增加了数据交换次数,降低了访问效

率,影响了用户体验.在大数据访问的情况下,不易被用户接

受,一般只适用于密级较高的数据.

５　ORAM 方案的性能比较

ORAM 方案在理论上被证明是安全的.上文的方案均

满足安全性要求,因此本节主要从存储空间和运算效率等方

面对各方案开展性能比较.
综合现阶段主要 ORAM 算法的发展历程[２０],和用户对

云存 储 数 据 的 使 用 要 求,本 文 归 纳 了 ５ 个 指 标,建 立 了

ORAM 算法性能评价指标体系,称为SSIBT(写英文全称).
(１)用户空间复杂度,反映用户存储和处理数据所需

空间;
(２)服务器空间复杂度,反映服务器存储数据所需空间;
(３)交互复杂度,反映用户和服务器进行的数据通信

轮数;
(４)带宽,反映每次访问用户和服务器传输的数据量;
(５)用户时间复杂度,反映用户处理数据的时间.
利用SSIBT指标体系,从所需时、空量级上对现阶段的

主要算法进行分析和比较,结果如表１所列.
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表１　常见 ORAM 的性能分析比较

序号 ORAM
用户空间

复杂度

服务器空间

复杂度

交互

复杂度
带宽

用户时间

复杂度

１ TrivialORAM O(１) O(N) O(N) O(N) O(N)

２ SquareRootORAM O(１) O(N) O(logN) O( NlogN) O( NlogN)
３ HierarchicalORAM O(１) O(NlogN) O(logN) O(log３N) O(log３N)

５ TreeORAM O(log２N) O(NlogN) O(logN) O(log３N) O(log３N)

６ PathORAM O(logN) O(N) O(logN) O(logN) O(logN)

７ RingORAM O(logN) O(N) O(logN) O(logN) O(logN)

８ PartitionORAM O( N) O(N) O(logN) O(log２N) O(log２N)

　　根据对各种典型 ORAM 方案的分析,数组存储结构的

ORAM 方案便于理解,操作方便,实现较为简单;但是,数据

传输量较大,存储空间利用率不高,导致应用场景比较狭窄,
一般适用于小规模数据的环境.

相较于数组存储结构,采用二叉树存储结构能够有效降

低带宽,提高时间效率[３９].但是,用户增加了地址映射表,一
定程度上牺牲了用户的存储空间和时间效率.同时,在二叉

树存储结构中进行频繁的驱逐操作,复杂度很高,时间消耗

大.通过对驱逐操作的优化,能提高效率,但不能从根本上解

决问题.二叉树存储结构方案一般适用于高性能、对数据访

问效率要求较高的应用环境[２８].
分区访问机制能够很好地契合云存储环境,进一步优化

了带宽,减少了数据交互量.不同的区域采用不同的内置方

案,对数据的保护更加严格.但是,PartitionORAM 在用户

和服务器端需要大量的存储空间,而且每个区域的方案实现

比较困难.该方案对服务器要求较高,一般适用于大数据存

储访问环境.

６　未来研究展望

通过研究典型ORAM 实现数据访问茫然性的方法,分析

比较各种 ORAM 的性能,发现 ORAM 的性能还有很大的提

升空间.现阶段的 ORAM 性能有了较大的提高,但是在一些

对性能要求比较高的领域[４０],还需进一步提高.如何对现有

ORAM 进行性能优化,设计更为高效安全的、满足特殊应用

需求 的 ORAM 方 案[４１],是 目 前 ORAM 研 究 的 核 心 热 点

问题.

６．１　基于k叉树存储结构的ORAM方案

在二叉树存储结构的ORAM 方案中,用户查询某一目标

数据块时,服务器返回的数据块数量与层数相关,层数越多,
数据交互量越大.在二叉树存储结构的 ORAM 方案中,为保

护目标数据块的安全性,无论是否已经找到目标数据块,都需

要从每一层返回数据库,直至叶子节点.通过将二叉树存储

结构扩展为 k叉树,可以把层数从原有的 O(log２N)变成

O(logkN),减少了数据交互量,缩短了用户的访问时间,提高

了数据的访问效率.

６．２　具有强安全性的递归ORAM方案

针对一些极端重要的敏感数据,例如商业机密和军事数

据,必须高度重视数据的安全性.通过牺牲一定的存储空间

和访问 时 间,针 对 存 储 的 不 同 数 据 类 型,嵌 套 采 用 多 种

ORAM 方案,多次读取数据,有效隐藏用户访问行为,极大地

提高云端数据的安全性.

６．３　基于数据共享的多用户ORAM方案

现阶段,保护用户访问行为的 ORAM 主要是针对单用

户,但在实际使用环境中,常常需要数据共享[４２].如何实现

多用户 ORAM 方案[４３],具有很强的应用背景.为实现多用

户访问[４４],需 要 引 入 代 理 加 密 机 制,并 借 鉴 权 限 分 配 思

想[４５].设计基于角色的细粒度访问云端数据[４６]的方案,不
同用户访问数据的权力由数据所有者分配,在实现多用户共

享云端存储[４７]数据的同时,又能防止其他用户访问到数据所

有者不想被他人知道的数据部分,从而保证了数据的安全性.

６．４　实用型ORAM安全计算系统

对安全计算系统的研究,主要是优化系统计算复杂度,提
升系统效率,同时保证用户数据的隐私性.目前,ORAM 安

全计算系统还处在理论验证和方案设计阶段[４８],还没有研究

出结合实际应用的ORAM 安全计算系统.可以将ORAM 技

术与现阶段成熟的基于秘密共享技术的多方计算系统ShareＧ
mind[４９]、多方计算系统 FairPlayMP[５０]等多方安全计算系统

结合起来;也可以结合基于 MapReduceSpark的安全计算系

统模块进行改进,利用 ORAM 来保护读写访问行为.

６．５　高效ORAM数据结构的设计

在 ORAM 优化领域,除了对算法的优化,还有对数据结

构的优化[５１],主要是通过结合实际应用情况,突破现有的结

构,设计实现新的数据结构.早在２０１４年,Wang等[５２]就提

出了基于位置的图结构理论,从图结构中划分簇,每个簇包含

O(N)个点,将簇作为访问的基本单元.为了提升增删数据块

时的效率,Thang等在２０１７年提出了基于表结构的数据库模

式,其能够有效提高增删操作的效率.因此,如何结合实际应

用情况设计高效数据结构,实现高效的 ORAM 方案,是研究

的方向之一.
结束语　ORAM 在软件保护、安全计算、云存储安全等

领域有着广泛的应用,是保护用户访问行为的最有效技术之

一.但是,为了提高安全性,ORAM 增加的无效数据块、额外

开辟的冗余存储空间、数据重加密操作、数据写回重组操作

等,严重影响了ORAM 的性能,限制了ORAM 在实际场景中

的应用.现阶段,ORAM 研究主要有两个方向:１)如何设计

一种高效合理的ORAM 结构,针对不同的应用场景选择合适

的优化策略,在保证用户访问安全性的前提下,提高 ORAM
的性能;２)在一些特殊的应用场景下,应对强安全的应用需

求,如何通过合理的访问结构和访问方式提升ORAM 的安全

性,确保数据具有强安全性.
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结束语　单目标在监控区域中做匀速不定向运动,保证

目标在整个运动路径中的任一时刻均能被 K级覆盖到,且要

求节点分布密度尽可能最小.本文提出的 KLDOA算法依托

于节点本身的特性,根据节点与目标之间的距离来实施节点

旋转决策,从而使节点分布密度尽可能达到最小.通过仿真

实验,可以验证该算法的有效性.在后期的研究工作中,我们

会扩展目标个数,增加障碍物等更加现实的条件,以提升算法

的通用性.
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