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一 种支持密文转码的 JPEG2o00图像加密算法 
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摘 要 针对异构化程度不断加剧的通信网络环境对码率转换能力的需求，提 出了一种支持密文域转码的层次化加 

密算法 CT-HEA。与以往基于JPEG2000图像的加密算法相比，CT-HEA针对率失真优化截 断模型的特 点，按照图 

像质量层和分辨率对压缩流重新进行截断与合并，对重组后的码流采用密码学算法进行分层加密。该算法支持对加 

密压缩流的透明码率转换。仿真实验结果表明，CT-HEA算法复杂度低、保密性好，具有灵活的安全转码特性和低的 

转码代 价。 
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JPEG2000 Digital Image Encryption Algorithm SuppoSing Ciphertext Transcoding 
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(University of Chinese Academy of Sciences，Beiiing 100049，China)。 

Abstract Aiming at the increasing demand for transcoding capacity caused by the aggravating isomerization degree in 

communication networks，a digital image hierarchical encryption algorithm supporting ciphertext domain transcoding 

named CT-HEA(Ciphertext Transcoding-Hierarchical Encryption Algorithm)was proposed．Compared with the tradi— 

tional JPEG2000 image encryption algorithms，aiming at the feature of rate-distortion optimized truncation model，CT- 

HEA truncates and combines the compressed codestream according to image quality layer and resolution，applies hierar- 

chical encryption to the codestream after reorganization by using cryptographic algorithm s．It supports transparent 

transcoding operations directly on the encrypted and compressed bitstream．Simulation results demonstrate that CT- 

HEA is characterized by low complexity，high performance of secure，high secure tran scoding flexibility and low 

transcoding  overhead． 
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1 引言 

随着多媒体技术的日趋成熟，图像、音频和视频等多媒体 

数据在网络中传输已经十分普遍l1]。同传统的文本信息相 

比，数字图像具有直观性强、信息量大、冗余度高等特点。为 

了节省网络带宽和提高传输效率，在图像数据传输中普遍采 

用数据压缩技术。由于数字图像中可能包含重要数据的“敏 

感”信息口]，例如非公开会议图像、个人隐私图像和军事图像 

等，因此，图像数据的安全传输是内容分发网络(Content De— 

livery Network，CDN)中面临的一个严峻挑战E 。 

通常 CDN是一个严重的异构网络L4]。在 CDN中存在许 

多不同类型的终端设备，例如台式计算机、笔记本电脑和移动 

手持设备，它们对多媒体应用的需求具有明显的差异性。对 

同一图像数据，台式计算机需要高分辨率和高质量的图像，然 

而由于屏幕限制，在大部分移动手持设备上仅仅利用低分辨 

率和低质量的图像就能满足用户需求。此外，由于网络带宽 

的约束，需要为有线网络和移动无线网络提供不同码率的图 

像数据。因此，CDN网络中的中间节点需要对服务器发送的 

图像数据进行码率转换，以适应不同客户端和网络环境的需 

求。设计一种支持密文转码的加密方法对图像数据的端到端 

安全传输具有重要的研究意义。 

对基于小波变换的图像压缩算法，由于小波系数常用算 

术编码器进行编码，因此可采用针对算术编码的加密方案。 

这类针对熵编码的内置式加密算法能够保持压缩码流的语法 

结构。文献[5]针对 JPEG2000压缩标准，设计了一种保持码 

流结构的图像加密算法。文献[6]基于 EBCOT编码的分类 

提出了一种图像部分加密方案。近些年来，很多基于混沌系 

统的数字图像加密方案被不断提出。文献E73设计出一种性 

能优异的基于混沌系统的矩阵置乱算法，该算法只选择小波 

系数的低频分量进行置乱加密，而图像内容信息通常分散于 
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所有频带上，这使得密文图像的边缘仍然可见，因此该算法存 

在安全性缺陷。文献E8]提出了一种采用混沌系统的高速高 

安全性JPEG2000加密方案。文献[9]对基于 KDWPT(Ke~ 

Dependent Wavelet Packet Transforms)的联合压缩加密方案 

进行了性能分析。文献I-1o]提出了一种支持灵活访问控制的 

分层广播加密方案。随着网络异构化程度的加剧，可伸缩性 

在图像加密算法评估指标中的地位日益突出。 

本文基于 JPEG2000标准中实现码率控制的核心算 

法——带优化截断的嵌入块编码(Embedded Block Coding 

with Optimized Truncation，EBCDT)，针对密文域码率转换提 

出了一种图像层次化加密方法 CT_HEA。CT-HEA依据 

E 截断后的质量分层对码流进行重组、加密、打包，从而 

保留其多分辨率和多质量层解码的可伸缩性，通过对密文码 

流的透明转码支持，在实现图像数据端到端安全分发的同时 

满足了异构网络对转码的需求。 

2 JPEG 2000简介 

2．1 标准简介 

JPEG2000图像的编解码流程如图 1所示，在编码前 ，源 

图像首先被分割成大小相等、相互不重叠的矩形块——分片 

(Tile)。这种分割有两种作用：1)以Tile为基本单位独立编 

码，在处理较大的图像时可节省内存空间；2)将每个 Tile看 

成小的源图像，对其每个分量分别进行单独编码，可在图像特 

定位置截取出具有特定宽高比的重构子图。 

f 预处理 f f 熵编码 

厩悯．1，网 
肫  。。编码 

重建图 JPEG2000~
． ． 

图 1 JPEG2000编解码流程框图 

JPEG2000编码的核心部分主要集中在两个部分：小波 

变换模块和熵编码模块。离散小波变换模块对每个 Tile的 

每个分量采用Mallat塔式小波变换，将其分解成若干子带图 

像 ，每个子带包含许多小波系数，这些小波系数描述了该区域 

的局部统计特性和局部频率特性，以便后续能更有效地进行 

编码。 

得到的小波系数是用连续的实数来表示的，考虑到人类 

视觉系统对图像的分辨率有一定的界限，通过适当的量化减 

小小波系数的精度，在一定程度上减少空域和频域上的冗余 

度，但这些数据在统计意义上还存在一定的相关性，为此采用 

熵编码来消除数据间的统计相关性。在进行熵编码之前，首 

先将每个量化后的子带分割成小矩形块，称为码块 ，每个码块 

独立编码 ，这就是嵌入式块编码 。又由于在熵编码阶段采用 

了截断点优化算法，故而也称 EBC0T编码。 

为进行 EI3COT编码，需先将码块中的量化系数组织成 

“位平面”。E聊 编码过程分成两级，如图 2所示。EB- 

COT第一级编码(Tier-1编码)：位平面算术编码从最高有效 

位平面逐平面编码至最低有效位平面，得到码块编码位流，然 

后按照率失真优化原则，截取成不同长度的位流段形成 3个 

编码通道，截断点和失真值以压缩的形式同码块位流保存在 

一 起，形成码块的嵌入式压缩位流。EBCOT第二级编码 

(Tier-2编码)：对编码后的码块位流采用压缩后率失真 

(PCRD)优化算法思想，计算码块位流在每一层上的截断点。 

将所有码块位流按照截断点分层组织，形成具有不同质量级 

的数据单元——包(Packet)，这些包按照一定的累进顺序输 

出给最终码流。 

量化后的l Tier-l I嵌入式 l Tier-2 1分层组织的 

墨 对码块内的小l竺 堡堕，l使用PCliD L 苎竺耋 
波系数进行嵌 
入式码块编码 

优化算法打 
包码块位流 

图2 EBCOT两层编码策略 

2．2 码率控制 

如图1所示，在JPEG2000编解码系统中，码率控制可通 

过两个不同的机制来实现：1)选择各子带系数的量化步长；2) 

码流截断。对于采用整数变换(可逆分量变换和整数小波变 

换)的编码而言，因为量化步长固定地设为1，所以只能采用 

码流截断的方法来实现码率控制。 

调整各子带的量化步长可以控制压缩图像的码率，量化 

步长增大，则量化子带系数的动态范围减小，编码比特流的码 

长即码率也相应减小。该方法操作简单，但存在一个潜在的 

缺点，即每次量化步长改变，量化子带系数也随之改变，则需 

重新进行一次Tier-1编码，而Tier-1编码需要相当大的计算 

量，因而该方法在计算量有一定限制的编码器中不太实用。 

所以，一般在编码器中选择量化步长只进行一次，用来进行粗 

略的码率控制。 

更为精细的码率控制可以通过码流截断即选择装配到最 

终码流中的编码通道来实现。编码器可以计算出每个编码通 

道对码率的贡献，以及对应的图像失真减小值。码率控制时， 

可以根据各编码通道每比特对应的图像失真减小值，按从大 

到小的优先顺序选择编码通道装配到最终码流中，直至达到 

总的码率要求。该方法对于选择不同的失真度量(如均方误 

差、视觉加权均方误差等)具有相当的灵活性。 

2．3 码流语法结构 

一 个图像的 Tile数据在进行 Tier-2编码时，按照 4个维 

度 ：质量层级(Layer)、分量(Component)、分辨率等级(Reso- 

lution)和子区(Precinct)渐进顺序的不同，有多种数据组织方 

式可供选择用于码流装配，其中较常用的两种渐进方式是 

LRCP和RLCP，假设某图像只有一个分量，编码参数设置为 

3个质量层、3个分辨率级数和 1个子区，则其压缩码流的语 

法结构如图 3所示。 
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鐾  
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亚  

睦亚 匦 亚 五 
(a)渐i疰Jl匾序：LRCP (b)渐进顺序：RIA3P 

图 3 码流语法的层次化结构 

其中，Main Header表示文件头，Header表示对应分辨率 

的包头，Layer n和 Res (n一0，1，2)分别表示各个质量层和 

分辨率，Block ( 一1，2，⋯，N)表示码块 在对应分辨率和 

质量层下的编码码流，E0C表示文件结束标识。 

从图中可以看出，JPEG2000的码流是按照某种渐进顺 

序进行组织打包的，从质量层和分辨率的维度来看，压缩码流 

具有层次化的语法结构，从解码来看，码流可以在任意处截断 
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并重建图像，具有非常高的可伸缩性。 

3 本文算法 

本节针对 JPEG2000压缩码流层次化的语法结构特点提 

出了一种层次化加密算法，以及基于图的密钥生成和更新方 

案，然后阐述了在该加密方法下如何实现灵活有效的安全码 

率转换，最后在理论上对 CT-HEA算法进行了安全性分析。 

3．1 CT-ItEA算法 

为了保证图像内容的秘密性 ，码流不能以明文的形式进 

行传输。最典型和有效的解决方法是对编码后的数据进行加 

密，在整个传输过程中码流数据都以密文的形式存在，在不知 

道对应密钥的情况下 ，非法的数据访问操作是不可行的。这 

样就实现了压缩码流的端到端安全传输。 
一 个图像经过JPEG2000压缩编码后所形成的码流序列 

可以简单地看作是标志段和包数据的组合，根据码流的语法 

结构以及质量的层次化结构特征对JPEG2000压缩码流进行 

分解，按质量层和分辨率可将其组织成二维结构，如图 4所 

示。在空间维度上 ，对生成的 JPEG2000压缩码流按空间可 

伸缩性可分解成 Reso、Res 、Res2 3个分辨率。在质量维度 

上，可将每个码块的编码流组织成一个基本层L0和若干个质 

量扩展层{L }( 一1，2，⋯，N)。 

Res2 

Resl 

Res0 

o+( ∞  C )∞  C ) 

O+( ∞  O—(H O+<= 
O—(H O—(H O 

V 

I 上 

O+( ∞  O+()+∞  o—(>+() 

图 4 JPEG2000码流组织结构及密钥生成依赖关系图 

基于二维结构对图像编码数据部分进行分解 ，得到一个 

码包序列。为了实现安全性，层次化加密方法对每个码包单 

独进行加密。这样在不破坏原始压缩位流的前提下保证了码 

包的安全性。对每个数据码包的加密方式如图5所示。假设 

原始码流第 b个码块中第 z个质量层的数据码包记为 P(6， 

Z)，加密后的数据码包记为 P (6，Z)，那么加密过程可用下式 

来表示： 

P (6，Z)一E(I ．f’Key，P(6，Z)) 

其中，E()为加密函数，I ． 表示加密使用的初始向量，Key 

表示加密使用的密钥。加密函数的选择可以实现在代价和安 

全性之间的平衡。 

图 5 数据包加密模式图 

上述层次化加密算法的优势在于加密函数的可替换性。 

通过选择不同负荷、不同强度的加密函数，例如分组加密密码 

函数 AES、DES和流密码加密函数 RCA等，能够实现对码流 

的非均衡保护 。根据编码后各质量层次的重要程度不同，对 
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重要的码流数据包(例如码块第 L0层 的数据包)采用更强的 

加密保护 ，而对相对次重要或不重要的码流数据包(例如码块 

较高扩展层的数据包)采用较弱的加密保护。 

整个图像码流的加密过程如表 1所列。 

表 l 基于质量分层的CT-HEA算法 

Input：P(b，1)，b=l，2，⋯ ，M，1=0，1，⋯，N．IV1．0，K 

Output：P*(b，1)'b一】，2，⋯ ，M，l一0．1，⋯，N 

1．Ⅳ 1．0 ：： 0如 1O1O1Ol 

2．K1．0：一KeyGen(K．IDs，IDr) 

3．F0rlfrom 0tON 

4． F0r bfrom 1toM 

5． Ⅳ b+1，1：一IVb，l+ 1 

6． P (b，1)，一E(Ⅳb．1，Kb．1，P(b，1)) 

7． Kb+l，1；=KeyGen(Kb，1，P (b，1)) 

8． End For 

9． K1．1+1：一KeyGen(Ka．}，P (1，1)) 

1O． 1V1，l+l； 1V1．1+ 1 

l1．Bld F0r 

3．2 密钥生成及更新 

采用密码学加密函数进行数据包加密所面临的安全性问 

题是密钥的重复使用。如果对同一个码流中的所有数据包都 

使用相同的加密密钥，那么加密算法将存在严重的安全隐患。 

例如 ，RCA加密算法只是简单地对密钥流和码流数据进行异 

或操作，导致它不能抵抗已知明文攻击 。 

为了解决密钥的重复使用问题，在加密方案中通过密钥 

生成函数使得每个码流数据包所采用的加密密钥都不一样。 

这样就避免了密钥的重复使用，增强了加密方案的安全性 。 

图4显示了JPEG2000码流中的各数据包加密时密钥的生成 

和依赖关系。它们可以用一个有向无环图(Directed Acyclic 

Graph，DAG)来描述。在DAG中，每个节点表示一个码流数 

据包，对应的有向边表明了密钥依赖关系。图5显示了码流 

数据包的加密过程。 

其中密钥Key的生成可分为如下两种情况： 

1)在加密同一分辨率下同一质量层 的码流数据包时，采 

用密文分组链接(Cipher Block Chaining，CBC)加密模式。依 

据压缩码流中码块数据包的渐进组织顺序，当前数据包节点 

的加密密钥由其相邻的前继节点的数据生成，也即 

Edge(P(b，Z)，P(6+1，Z))∈DAG 

2)对于每个分辨率第一个码块不同层的码流数据包，码 

块内所有数据包的加密密钥的更新仅与对应分辨率中的第一 

个数据包相关。L 层数据包的加密密钥由L 层的数据包 

生成，也即 

Edge(P(1， 一1)，P(1， ))∈DAG 

具体的密钥生成算法 KeyC,en()可以很灵活，一种很有 

效的方法是利用哈希函数，例如 SHA-1等。 

K1． +1一SHA_1(K1，￡l1 P (1，z)) 

K6+1， —SHA 1(K Il P (6，z)) 

其中，“ 表示将其前后两个部分串接起来。 

3．3 安全转码 

基于加密方式层次化的特点和密钥生成依赖关系，在密 

文域码流级上可实现多空间分辨率的码率转换和多质量层的 

码率转换 。具体实现方式描述如下： 

3．3．1 基于空间分辨率的码率转换 

由于在码流重组模块中整个图像码流按照空间分辨率累 

进组织，如图4所示，重组后的图像包含 3个分辨率。并且在 







误路线，让更多车辆能够更快到达目的地。 

图 7 到达时间对比 

结束语 本文基于真实的场景进行仿真，证明了利用基 

于数据的信任模型和 s理论能够在存在恶意节点的环境 

下，不增加额外的数据交换，很好地解决了路况信息伪造问 

题，同时改善了车辆的行程时间。但是，当恶意节点数量超过 
一 定比例时，基于数据的信任模型难以胜任恶意鉴别的工作， 

需要引入RSU等第三方的数据来源来提高路况信息鉴别的 

可靠性。另外，公交车辆路线固定，客观反映道路实际情况， 

作为受信车辆参与到路况信息广播中，有利于一般车辆更好 

地区分恶意节点。总的来说，RIDTM算法能在车载自组织网 

络寻路中鉴别恶意信息、过滤异常信息，并且容易集成到已有 

的成熟寻路算法中，对存储空间和计算能力的要求不高，非常 

适用于提高常用车载自组织网络寻路算法的安全性。 
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