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摘　要　随着车载应用、移动设备和物联网的快速发展,开发处理车载网大数据的高效架构已成为未来智慧城市关注的重要问

题.然而,车载网复杂且不灵活的架构面临一系列挑战,如高移动性、间歇性连接、应用程序的异构性.在这种背景下,软件定

义网络(SoftwareDefinedNetwork,SDN)可编程和灵活的网络架构,在有线网络管理和异构无线通信中受到学术界和工业界的

广泛关注.在车载网中应用SDN可以提高灵活性、可靠性、可编程性和可扩展性,增强车载网提供应用和服务的能力,提高用

户服务质量.文中首先描述了SDN的体系结构,然后从架构和数据传播角度出发概括了软件定义车载网络(SoftwareDefined

VehicularNetworks,SDVN)的研究进展,随后概述了结合移动边缘计算(MobileEdgeComputing,MEC)的SDVN研究现状,接

着讨论了SDVN存在的问题和挑战,最后介绍了SDVN的应用前景.
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Abstract　Asvehicleapplications,mobiledevicesandtheInternetofThings(IoT)havebeendevelopingrapidly,buildinganeffiＧ

cientarchitecturetodealwithbigdatainvehicularnetworkshasbecomeanimportantconcernforthefuturesmartcity．HoweＧ

ver,thecomplexandinflexiblearchitectureofvehicularnetworksfacesasetofchallengessuchashighmobility,intermittentconＧ

nectivity,heterogeneityofapplications．Inthiscontext,softwaredefinednetwork(SDN),withtheprogrammableandflexiblenetＧ

workarchitecture,hasrecentlybeengaininggreatattentionsfromresearchcommunities,businesses,andindustriesinwirednetＧ

workmanagementsandheterogeneouswirelesscommunications．ApplyingSDNtoVehicularNetworkscansignificantlyimprove

itsflexibility,reliability,programmabilityandscalability,enhancethecapacityofvehicularNetworksinprovidingapplicationsand

services,andfurtherimprovethequalityofexperienceofusers．Firstly,theSDNframeworkwasdescribed．Secondly,theresearch

progressofthesoftwaredefinedvehicularnetwork(SDVN)wassummarizedfromtwoperspectives:architecturesanddatadisＧ

semination．ThenthecurrentresearchstateofSDVNcombinedwithmobileedgecomputing(MEC)wassurveyed．Afterthat,exiＧ

stingproblemsandchallengesfacedbySDVNwerediscussed．Finally,severalSDVNapplicationprospectswereintroduced．

Keywords　Vehicularnetworks,Softwaredefinednetwork,Softwaredefinedvehicularnetworks,Intelligenttransportsystem,

Mobileedgecomputing,Cloudcomputing
　

１　引言

随着移动通信技术的发展,研究人员已经开发了许多车

载安全和非安全应用,如协作避撞、路线规划、自动驾驶等,但

是由于基础设施部署和管理的困难,车载网仍面临许多挑战,

如连接设备数量呈指数增长、资源利用效率低、车流量不均

衡、地理寻址困难、车辆的高移动性和不可靠连接等[１Ｇ２].传

统的车载网架构在车辆组件中采用特殊算法监控交通密度、

规划路由路径,以实现有效的消息传输.但是,车辆通信频繁

中断、异构网络接口,以及车载网对可扩展性、灵活性、安全性

和可靠性的需求不断增长,使得传统车载网络的弊端逐渐显

露[３Ｇ４].另外,硬件设备的私有制和紧密耦合方式阻碍了计算



机网络的创新和发展.随着网络设备数量的增长和网络数据

传输速度的加快,基于IP的传统网络在部署和管理方面越来

越困难,已经不能满足未来网络的发展需求[５].同时,新业务

的引进也为网络的建设、维护和升级带来了巨大的挑战[６],使

得运营成本增加、设备生命周期短、网络日趋复杂.而 SDN

为解决以上问题指明了方向.SDN 代表了一种新兴的网络

模式,具有加入蜂窝网络和车载网络的潜力[７].第一,SDN

将控制和转发功能分离,使得研究人员可以直接编程网络控

制,并为应用程序和网络服务抽象化基础设施[８].第二,逻辑

上的集中控制提高了资源的利用效率[９].第三,可编程性使

网络更加灵活,应用程序可选择最合适的无线访问接口来传

送数据[１０].因此,SDVN 的设计是处理车辆应用需求、管理

动态网络拓扑、支持网络异构性以及最小化网络管理成本和

设计复杂度的有效途径.

本文第２节介绍了SDN 架构;第３节描述了SDN 在车

载网中的研究进展,以及结合 MEC和SDN 的车载网的研究

现状;第４节和第５节分别讨论了SDN在车载网中的相关挑

战和应用前景;最后总结了全文.

２　SDN网络架构

SDN的核心思想是将网络控制(控制平面)和转发功能

(数据平面)分离,以简化网络管理.许多组织已针对不同需

求提出了相应的SDN参考架构,图１展示了由开放网络基金

会(OpenNetworkFoundation,ONF)提出的SDN架构[１１],包

含数据平面、控制平面和应用平面.该架构已经得到了工业

界和学术界的普遍认可.

图１　SDN参考架构

Fig．１　SDNreferencearchitecture

数据平面由交换机、路由器等网络元件组成,负责数据的

处理、转发和设备状态的搜集.在SDN 环境中,网络设备是

深度可编程的,并且支持标准接口.控制平面由集中式控制

器组成,负责处理数据平面资源,产生全网逻辑控制策略,维

护系统的网络状态、网络视图等,并通过标准协议管理网络设

备,从应用层接收请求.应用平面包含各类基于SDN的网络

应用和业务,用户无须关心底层设备的技术细节,仅通过简单

的编程就能实现新应用的快速部署[１２].应用程序使用应用

控制平面接口(ApplicationＧControlPlaneInterface,AＧCPI)与

控制平面通信,控制平面和数据平面通过应用控制平面接口

(DataＧControlPlaneInterface,DＧCPI)互相通信.AＧCPI是为

开发者提供网络高层逻辑抽象和业务模型的编程接口,实现

了顶层应用与网络之间的信息交换[１３].DＧCPI负 责 转 发

SDN控制器下发的逻辑控制策略和从网络设备采集网络状

态.DＧCPI具有统一的通信标准,目前主要采用 OpenFlow
通信协议,图２展示了一种简单的适用于车载网的 OpenＧ

Flow[１４].OpenFlow流表的每个流表项主要由３部分组成:

匹配域、计数器和指令集.流表处理数据包时,数据包首先与

流表中的流表项进行匹配,如果找到匹配的流表项,则执行该

流表项中的指令集,否则丢弃该数据包,将数据包传到另一个

流表或者向控制器发送消息.

图２　车载网中的 OpenFlow

Fig．２　OpenFlowinvehicularnetworks

３　SDN在车载网中的应用

表１概述了近年来一些基于SDN的车载网研究工作.

３．１　SDVN研究进展

通过支持安全、办公和信息娱乐服务,车载网在实现智慧

城市方面发挥着重要作用.然而传统的车载网架构难以满足

日益复杂的用户需求[１５],而SDN为设计灵活、可持续演进的

车载网架构提供了技术支持.支持SDN 的车载网通过修改

网络中的数据转发规则,可以自适应动态变化的拓扑结构.

在车载网中,安全相关和非安全相关的应用具有不同的延时、

传播和带宽要求[１６].除此之外,SDN还支持车载通信架构中

无线接口的异构性,以便用更低的成本实现更好的计算、存储

和性能.SDN控制器能够有效地为不同任务选择不同的接

口.图３所示的SDVN架构由SDN 控制器、车辆、蜂窝基站

和路边单元(RoadSideUnites,RSU)组成.使用８０２．１１p接

口启用车辆到车辆(VehicletoVehicle,V２V)通信的成本可

以忽略不计;车辆与路边单元(VehicletoRSU,V２R)使用

５G/LTE技术通信,可以扩大通信覆盖面积,提 高 通 信 速

率[１７].具有全局网络知识的SDN控制器控制整个网络的行

为.为了获得更好的性能和易于管理,用户可以根据通信的

带宽、覆盖范围和成本选择无线接口[１８].

８３２ ComputerScience 计算机科学 Vol．４７,No．１,Jan．２０２０



表１　软件定义车载网络

Table１　Softwaredefinedvehicularnetworks

文献 时间 架构 通信
控制器连接

丢失策略

多个

控制器
资源管理 仿真平台 贡献

[１９] ２０１４ 集中式 V２V √ NSＧ３ 基于SDN的 VANET架构

[２０] ２０１５ 集中式 V２V,V２I √ Matlab 基于SDN的 RSU云

[２１] ２０１６ 集中式 V２V,V２I NSＧ３和SUMO 基于SDN的 VANET架构

[２２] ２０１５ 集中式 V２V,V２I √ Ｇ 集成雾计算和SDN的 VANET架构

[２３] ２０１７ 集中式 V２V Matlab 集成雾计算和SDN的车载网架构

[２４] ２０１６ 分布式 V２V,V２I √ √ OMNET＋＋和SUMO 基于SDN的 VANET分布式架构

[２５] ２０１７ 分布式 V２V,V２I √ √ √ NSＧ３和SUMO 基于SDN的 VANET分布式架构

[２７] ２０１７ 分布式 V２I √ Matlab 基于延迟性能的SDN车载网架构

[２９] ２０１７ 分布式 V２V,V２I √ √ NSＧ３和SUMO 基于集群和SDN的异构车载网架构

[３２] ２０１５ 集中式 V２V,V２I OpenNet 基于SDN的 VANET广播方法

[３３] ２０１６ 集中式 V２V,V２I √ POX和 NSＧ３ 基于SDN的车载网数据传播策略

[３４] ２０１６ 集中式 V２V,V２I √ CSIM１９ 基于SDN的 VANET数据传播策略

[３５] ２０１５ 集中式 V２V,V２I √ Ｇ 基于SDN和云计算的车载网内容更新策略

[１４] ２０１７ 分布式 V２V,V２I √ NSＧ３ 集成 MEC和SDN的车载网架构

[３９] ２０１７ 集中式 V２V,V２I √ Ｇ 集成 MEC和SDN的５G车载网架构

[４０] ２０１８ 集中式 V２V,V２I √ TensorFlow 基于SDN和ICN的车载网资源管理

[４１] ２０１８ 集中式 V２V,V２I √ Ｇ 基于SDN的车载网协作边缘计算架构

图３　SDVN架构

Fig．３　SDVNarchitecture

３．１．１　集中式架构

由于传统的车载自组织网络(VehicularadhocNetwork,

VANET)体系结构缺乏灵活性,很难部署新的服务和协议,

Ku等[１９]提出了基于SDN的 VANET架构,为网络提供灵活

性和可编程性.它在 VANET中部署SDN 所需的组件和要

求,以及基于SDN 的 VANET 的操作模式和可以提供的服

务,最后在不同参数设置下仿真数据包传输成功的概率,并根

据仿真结果得出以下结论:１)通过比较基于SDN的路由协议

和传统的移动自组织网络(MANET)/VANET路由协议,证
明了软件定义 VANET的可行性;２)故障恢复机制对移动无

线场景应用SDN的必要性;３)软件定义 VANET可以为无线

节点提供功率调整服务,提高数据包传输成功的概率.

Salahuddin等[２０]提出了将 RSU 云作为计算和通信基础

设施的车载云,由传统的 RSU 和包含微型数据中心的专用

RSU组成.RSU微型数据中心支持虚拟化和SDN 功能,可

利用SDN的灵活性和深度可编程性,动态地实例化、迁移和

复制服务,也可以动态调整 RSU 云的配置,满足车辆频繁变

化的服务需求.另外,他们设计了 RSU 云资源管理器,通过

最小化服务延迟、控制平面开销和服务主机数量、减少网络重

构的次数,来提高服务提供商的收益和车载用户的服务质量

(QualityofService,QoS).最后,他们还考虑了重新配置网

络的开销,并提出了一种启发式算法来降低网络重置的成本.

无线基础设施的异构性和协议部署的不灵活阻碍了车辆

通信的发展和应用,SDN通过统一的网络抽象和可编程性能

来解决异构网络中存在的问题.He等[２１]提出了一种支持异

构无线接口以提高网络性能的SDVN架构,其中异构无线设

备(包括车辆和 RSU)被抽象为具有统一接口的 SDN 交换

机.逻辑上集中的控制平面为网络设备分配带宽和频谱等网

络资源,使车载网络的配置更灵活.为了突出SDVN 架构的

优点,他们研究了几种应用案例,如自适应协议部署和多租户

隔离;最后,基于网络流量的仿真验证了这几种案例在所提架

构中的可行性和有效性.

Truong等[２２]结合雾计算和SDN 提出了一种新的 VAＧ

NET架构,称为FSDN.其基于SDN的架构提供了网络的灵

活性、安全性、可编程性和网络全局内容,而雾计算用于提供

延迟敏感和位置感知服务,可以满足未来 VANET应用场景

的需求.他们介绍了基于 FSDN 的基本操作和组件功能,并

通过分析两个非安全应用(数据流传输)和安全应用(协助车

辆变换车道)案例,说明了 FSDN 架构的优点,其中 FSDN 可

以动态地适应拓扑变化并为相应的服务部署选择最佳配置,

以保证车载用户的体验质量(QualityofExperience,QoE);

SDN控制器收集 VANET的全局信息,用于构建性能更好的

自主车道变换系统.

Ge等[２３]提出了一种集成５G 移动通信技术、SDN 以及

云计算和雾计算的车载网架构,由云计算中心、SDN 控制器、

RSU中心、RSU、BS、雾计算集群、车辆和用户组成.该架构

基于SDN网络架构的３个逻辑平面,将５GSDVN 的控制层

和数据层分开,以提高车载网络的灵活性和可扩展性.此外,

为了减少车辆和 RSU的频繁切换,在５GSDVN的边缘提出

了由车辆和 RSU组成的雾小区,雾小区中的车辆以多跳中继

方式与 RSU通信,车辆之间采用设备到设备(DevicetoDeＧ

vice,D２D)毫米波通信.结果显示,在设置的仿真参数下,车

辆与 RSU的传输距离为３００m,４００m 和５００m 时,对应的最

小传输延迟分别为０．３２ms,０．４６ms和０．６３ms.此外,他们

在雾小区中提出了一种自适应带宽分配方案,仿真结果表明,

９３２谷晓会,等:SDN在车载网中的应用综述



使用自适应带宽分配方案的雾小区的吞吐量优于传统交通管

理系统使用的平均带宽分配方案.最后指出,如果能解决５G
车载网面临的延迟、车辆与 RSU 的频繁切换、服务效率以及

可扩展性和兼容性问题,那么５GSDVN 可以提供足够的灵

活性和可靠性来满足未来无人驾驶和智能交通系统(IntelliＧ

gentTransportSystem,ITS)的严格要求.

３．１．２　分布式架构

由于车流量不均衡和网络资源利用率较低,VANET 的

设计和部署较困难;由于高度动态的拓扑和不可靠的连接,

VANET的管理工作非常艰巨;由于网络的特殊性质,车辆和

基础设施节点在地理上分布稀疏和广泛,会导致 VANET可

扩展性问题.软件定义的 VANET(SDＧVANET)通过增加网

络的吞吐量、可靠性和降低延迟来提高网络效率,但是当网络

规模增加时,管理动态变化的数据层请求就变得困难.KaＧ

zmi等[２４]提出了一种分布式 SDＧVANET 架构,将 VANET
分区管理,并在每个区域内部署支持SDN 的控制器,以有效

管理高速公路场景中的大规模车辆流量.他们利用SDＧVAＧ

NET的控制中心将网络智能地分发到各个分区,以提高网络

的可伸缩性,降低网络控制开销,并在 VEINS试验台上评估

该架构,验证了提出的SDＧVANET对于公路场景的适用性.

Correia等[２５]提出了一个分层的SDN 车载网络架构,并

基于 Rawashdeh等[２６]提出的聚类算法设计了一种新的路由

协议(HSDV),即选择簇头和簇首分别作为本地 SDN 控制

器,对中央SDN控制器进行分层访问,当中央SDN控制器无

法访问或者无响应时,本地SDN控制器可以暂时控制本地网

络,避免网络瘫痪.利用仿真工具 NSＧ３和SUMO 得到的实

验结果表明,HSDV 协议能够选取有效的路由路线,来实现

更快的数据传输、更低的传播延迟和更高的网络吞吐量.此

外,HSDV协议能够选择一组具有较少网关节点的路由路径

来转发消息,有效降低路由开销.

Sudheera等[２７]提出了一种基于延迟性能的SDVN架构.

与其他工作只在网络中心部署一个SDN控制器(基于互联网

的SDVN架构,延迟高且负载大)或在每个 RSU 上部署本地

SDN控制器的方案(车辆与 RSU 频繁切换)不同,文献[２７]

提出了将本地SDN控制器部署在某些 RSU 上(控制器跨度

表示为n),本地SDN 控制器不仅可以为中央控制器减轻负

载,而且能够满足某些应用严格的时延要求.该文献将本地

SDN控制器的部署问题建模为时延约束下的多目标优化问

题,使用 Matlab提供的优化工具箱求解整数规划问题,分别

得到在 RSU骨干网络为无线网和有线网,采用不同SDN 控

制器部署方案时,车辆与本地SDN控制器的最长和最短接触

时间.结果表明其平均值比文献[２８]得到的车辆与 RSU 的

平均接触时间长２．６７min.另外,假设 RSU 骨干网络为有线

网,理论和仿真结果都表明,所提出的架构(n＝２)在延迟方面

要明显优于基于互联网的SDVN架构.

Alioua等[２９]将 现 有 的 SDN 异 构 车 载 网 络 (HeterogeＧ

neousVehicularNetworks,HetVNets)架构大致分为两类:

１)单一控制器架构,整个网络只部署一个中央 SDN 控制器,

将其安装在固定的基础设施上,处理所有的网络需求;２)分布

式控制器架构,多个控制器分布式部署在多个固定基础设施

上,每个控制器只负责处理本地网络的需求.单一控制器架

构具有流量拥塞、高延时和低可靠性和安全性等缺点,为此,

文献[２９]提出了一种灵活的半集中式车载网架构,称为基于

集群的软件定义异构车载网络(CSDHVN).CSDHVN 将网

络划分为两种区域:有基础设施覆盖的区域和无基础设施覆

盖的区域;将车辆集群划分两类:静态集群和动态集群,其中

静态集群指基站(LTE/NodeB)覆盖范围内的车辆,动态集群

算法指文献[３０](基础设施覆盖区域)和文献[３１](无基础设

施覆盖区域)提出的聚类算法;在Cloudlet服务器上部署全局

SDN控制器,在静态群集头上(如蜂窝基站、eNodeB)部署本

地中央SDN 控制器,在动态群集头(簇头车辆)配备支持

SDN的OBU(车载单元)作为本地控制器,动态地控制整个网

络.此外,基于分布式多控制器结构,文献[２９]提出了一种故

障恢复机制,即提前预测各级控制器可能出现的故障并制定

候选控制器流表,以便网络及时恢复运行.仿真结果证明了

CSDHVN体系结构的可靠性和效率,并证实在设计 SDVN
体系结构时考虑无基础设施覆盖的区域是有必要的,因为它

会对数据包传输成功的概率产生负面影响;还证明SDN控制

器必须安装在网络边缘,尽可能靠近车辆,才能更好地满足延

迟敏感型应用的要求.

３．１．３　数据传播

Liu等[３２]提出了一种基于地理的广播(Geobroadcast)的

SDNVANET架构.该架构中配置了一个组件来自动管理

RSU的地理位置,RSU 作为路由基础设施,支持 GeobroadＧ

cast从源车辆向位于特定地理区域中的目标车辆定期广播消

息.在传统的智能交通系统中,可以使用基于核心网的IP网

络来实现Geobroadcast机制,离源节点最近的RSU接收的警

告消息必须周期性地路由到ITS控制中心,控制中心再将警

告消息广播给控制区域内的其他 RSU,这种方法使得控制中

心的开销增大并且消耗了大量的网络带宽.然而,在基于

SDN的 Geobroadcast机制中,源 RSU 接收的第一个警告消

息作为分组输入消息被发送到 SDN 控制器,SDN 控制器对

分组输入消息进行解码,利用拓扑和地理信息在相应的 RSU
和中间交换机上安装适当的流条目,建立到目标 RSU的路由

路径,用于广播周期性的警告消息.文献[３２]使用 OpenNet
进行仿真实验,结果表明,控制器开销降低了８４％,网络带宽

消耗降低了６０％,延迟降低了８１％.

He等[３３]将SDN 应用于异构车载网络中,利用 SDN 的

集中控制来管理异构网络的网络资源.他们在异构 SDVN
的基础上提出了一种成本最小化的网络资源调度方案,包括

有效调度无线接口(如 WiＧFi、蜂窝网络和 DSRC)的方法和单

跳、多跳通信中数据传播的数学模型,并使用网络流量评估所

提方案的性能,结果证明了该方案的有效性和高效率.

Liu等[３４]基于SDN开发了集成在路边单元中的协作数

据调度算法,在混合基础设施与车辆(InfrastructuretoVehiＧ

cle,I２V)和 V２V 通信环境中提高了数据传播性能.其中,

RSU集中地控制通信区域内的数据传播路径,收集每个车辆

的基本信息和数据检索请求,并为其选择合适的 V２V通信链

路.RSU的功能类似于 SDN 控制器,在逻辑上集中控制网

络智能,车辆只需要根据 RSU 下发的控制信息做出相应动
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作,从而简化了网络管理,扩展了系统的伸缩性.

Azizian等[３５]提出了一种基于SDN、云计算和车载通信

的车载网架构,用于分发软件更新的内容.文献[３５]使用类

似于文献[３６]中的方法来计算车辆与邻居车辆的相对移动速

度,车辆将相对移动速度表通过控制层直接或以多跳方式发

送到SDN控制器.SDN控制器将相对移动速度与阈值进行

比较,确定该组车辆是否符合构建通信链路的条件,然后利用

相对移动速度表构建有向的车辆连接图,并根据软件更新的

类型确定分发更新的路径,从而提高了软件更新的效率和灵

活性.同时,文献[３５]基于二进制整数规划(BinaryInteger

Programming,BIP)数学优化模型提出一种频率分配方案,该

方案将连接图中的信息作为优化问题的输入,SDN 控制器将

通信频带递归地分配给不同通信链路,解决了隐藏节点问题

和信道干扰问题,提高了网络资源的利用率.仿真结果表明,

车辆使用该频率分配方案接收软件更新的延迟低于使用

WAVE协议的延迟.

３．２　结合 MEC的SDVN
近年来,在物联网和５G通信愿景的推动下,移动计算的

模式从集中式移动云计算转移到了 MEC.MEC的主要特点

是将移动计算、网络控制和存储下沉到网络边缘(如基站和接

入点),以便在资源有限的移动设备上实现计算密集型和时延

敏感型应用[３７].MEC 致力于大幅降低延迟和移动设备能

耗,解决实现５G愿景的关键挑战.MEC取得的初步成果推

动了学术界和产业界对该技术的广泛研究.结合 MEC 的

SDVN可以减少数据传输时间,并提高延迟敏感应用程序的

QoE[３８].下面综述了集成 SDN 和 MEC的车载网络的一些

最新研究工作.

目前,IEEE８０２．１１p,LTEＧV２X 和不断发展的５G 是车

载行业主流的无线接入技术,但它们都不能满足车辆通信的

所有要求.为了提供低延迟和高可靠性的通信,Liu等[１３]提

出了一种支持SDN的可扩展的异构车载网络架构,并根据具

体的应用需求提供可靠的通信服务.此外,为了减少整体延

迟并减轻骨干网络的流量负载,他们将 MEC技术引入所提

出的架构中.其以城市交通管理中的可靠通信为例,验证了

该体系结构的可扩展性、响应性、可靠性和低延迟,并讨论了

一些关键技术问题,包括日期同步、无缝切换和可靠通信.

Huang等[３９]通过观察大量车辆数据发现,根据车辆与邻

居车辆 V２V 连 接 持 续 时 间 组 成 的 车 辆 邻 居 组 (Vehicle

NeighborGroup,VNG)可以丰富和增强５G 车载网服务,由

此提出了５G 支持的软件定义车载网络(５GＧSDVN).其中

SDN负责动态管理５G和车载环境中的 VNG,同时,他们利

用 MEC加强了对５GＧSDVN的网络控制.其通过将SDN与

MEC相结合,为５GＧSDVN 引入了可编程、灵活且可控的网

络架构,从而简化了网络管理,提高了资源利用率,实现了网

络的可持续发展.

He等[４０]设计了一种集成SDN和信息中心网络技术(InＧ

formationCenterNetwork,ICN)的车载网框架,其由 MEC协

助提供服务,可以实现网络、缓存和计算的动态编排.他们基

于此框架将资源分配方案建模成一个联合优化网络、缓存和

计算收益的问题,并提出了一种深度强化学习算法来解决这

个复杂的最优化问题.在不同场景下的仿真结果表明,该方

案改善了车载网的性能.

Wang等[４１]基于边缘计算节点间的协作,提出了一种协

作车载网边缘计算架构(CVEC).该架构基于SDN的CVEC
中央控制器在逻辑上以集中的方式编程、操作和配置异构网

络,灵活地管理分布广泛的边缘基础设施,以满足多样化的车

辆需求.CVEC支持小区内和小区之间的协作以及边缘计算

和云计算之间的协作,充分利用车载网中的计算资源来提供

实时车载服务和带宽分配服务.此外,文献[４１]还介绍了

CVEC关键技术,包括网络功能虚拟化(NetworkFunction

Virtualization,NFV)、智 能 协 作 网 络 (SmartCollaboration

Network,SCN)和区块链,最后讨论了实现 CVEC系统的主

要挑战和未来的研究方向.

４　问题和挑战

在提出的SDN架构中,控制和转发功能是解耦的,与基

于硬件设计的移动网络相比,它具有许多优点.首先,可扩展

性表现良好,由于无线和有线收发器都与协议无关,因此收发

器可以很方便地控制和复制,且生产和维护成本较低.其次,

网络设备的升级和管理非常方便、灵活,SDN 控制器运行在

通用计算机上,通过增加控制器的计算能力,可以使纯软件升

级更灵活,便于增强容量.同时,可编程性使网络服务更敏

捷,便于网络管理.支持SDN的车载网虽然可以带来可扩展

性、可靠性和灵活性等诸多优点,但也面临着一系列挑战.

(１)安全性.由于管理和控制整个网络环境的操作集中

在 ONF支持的SDN架构中的单个控制器上,因此它可能成

为单点故障和恶意用户的主要攻击对象,所以必须设计SDN
控制器免受攻击的方法,以及SDN控制器发生故障时的故障

恢复方案.例如,在对控制器构成威胁时,恶意用户可能将自

己伪装成真实控制器并试图操纵网络功能(控制器身份欺

骗)[４２Ｇ４３].在 VANET中,这种攻击可能导致司机转向拥挤

的高速公路和危险区域,造成严重的道路伤亡和交通堵塞,从

而严重危胁司机和乘客的安全.

另外,传统的网络设备是封闭的,而开放式的统一接口容

易引入新的网络攻击形式,如工作在DＧCPI接口的OpenFlow
协议易受到攻击而影响网络性能[４４].攻击者可以在 OpenＧ

Flow中注入虚假的流条目,改变数据转发规则,而数据平面

设备无法智能地识别虚假的流条目,从而导致网络故障,引发

交通事故.

(２)移动性.蜂窝网络中的术语“切换”是将正在进行的

呼叫或数据会话从一个信道转移到另一个信道的过程.当车

辆从一个 RSU服务区切换到另一个服务区时,必须执行无缝

切换以保持业务连接不中断.在支持SDN的车载网络中,切

换机制比传统蜂窝网络更复杂[１４].

１)当车辆移动到另一个服务区时,需要与新接入的SDN
控制器重新协商以分配网络资源.

２)车载网络拓扑变化频繁,SDN控制器需要根据拓扑变

化更新 OpenFlow的流表.

３)随着云服务器的引入,实时迁移和服务器重定向是车

载网中必要的操作,这增加了切换的复杂性.

１４２谷晓会,等:SDN在车载网中的应用综述



轨迹预测组件可以根据车辆的位置、方向、速度和目的

地,估计车辆下一步的位置,以提前完成服务迁移和流表更

新.但也会出现切换失败的情况,因此,故障恢复和处理错误

的机制也是值得研究的问题.

(３)可扩展性.集中式SDN控制器负责生成每个设备的

转发规则和程序流条目,这对可扩展性造成了挑战,同时增加

了延迟和网络故障的可能性.因为随着 VANET 中车辆密

度的上升,控制器要管理大量设备,可能会超出其能力范围而

遇到瓶颈,使得网络性能下降.同时,大量新的移动应用程序

的急剧增加,导致对数据传输速率和计算能力的需求不断增

长[４５].由于缺乏专门的资源和连接管理机制,车载网中各种

数据信息的传播和服务的实施受到限制,如路线规划、交通警

报传播、上下文感知信息、娱乐信息、移动车载云服务等.

(４)服务效率问题.对于未来的无人驾驶车辆,车辆不仅

是交通工具,而且还是用户的娱乐中心.未来５G 车载网络

需要提供多种多媒体业务.预计５G车载网络的流量会大幅

增加,目标区域内转发条目的数量和大小可能会超过单个

SDN控制器的内存资源[４６],因此,提高５G 车载网络的服务

效率是一个巨大的挑战.

(５)部署和标准化.SDVN 是逻辑上集中但物理上分散

的网络.实际上,分布式 RSU 和 BS设备可能由不同的基础

设施提供商拥有,如何以及在何处部署这些边缘数据中心来

管理用户的可用资源也是需要考虑的问题.另外,SDVN 的

边缘基础设施应该相互协作,共享存储和计算资源,而这些边

缘设备之间的通信协议和标准对当前的研究提出了巨大的挑

战.最后,SDN控制器管理复杂的车载网络需要大量开销,

因此分布式控制器对降低控制开销具有重要意义[４７],而如何

部署分布式控制器和基于SDN 的控制器之间的通信协议也

是要考虑的方面.

５　应用前景

基于SDVN的灵活性、易管理性和可靠性,本节简要介

绍了SDVN的应用前景.集成SDN 的车载网能够满足安全

和非安全应用的要求.

(１)带宽管理车载数据、通信要求、云网络和自组织企业

网络间关联的增长,导致人们对带宽利用率的要求越来越高.

传统网络是复合的,并且无法在按需分配带宽模型的新标准

下动态地提供网络设施.SDN 技术可在 VANET 的动态环

境中实现经济高效的带宽按需分配.应用程序通过转发设备

与配置在SDN控制器上的带宽调度器进行交互来建立按需

连接.基于 OpenFlow 的SDN 为移动设备提供按需带宽服

务,允许车辆根据需要调整通信连接和通信带宽,并仅支付实

际使用的网络资源的费用.SDN 网络的设计人员可以通过

SDN控制器的南向 OpenFlow接口控制每次运行的共享网络

带宽,同样地,智能设备、仪器或其他策略系统也可以通过北

向 API访问此类型的网络控制,协助预留所需的带宽或实时

更改 QoS策略.

(２)智能停车场

智能停车是最受欢迎的智能城市应用之一,由研究人员

和商业供应商开发,其通过检索地面和云应用程序的传感器

数据,快速找到免费停车位.但是,随着物联网设备的指数级

的增加和设备对网络的频繁访问,传统车载网络将无法有效

管理车载设备及其产生的大量数据.SDVN使网络控制功能

集中化、转发功能分布化,能够在未来的车载网应用中解决以

上问题.为此,诺基亚创建了一个基于SDN 的独立框架,称

作“NuageNetworks”,该框架提供软件定义的广域网(SDＧ

WAN)、虚拟化云服务(VirtualizedCloudService,VCS)和虚

拟化 安 全 服 务 (VirtualizationSecurityService,VSS)等 平

台[４８].他们的SDN解决方案提供了服务更改的灵活性、无

缝响应可扩展性,并支持虚拟化平台.网络虚拟化服务平台

(NetworkVirtualizationServicePlatform,NVSP)将物联网应

用于现实生活中的智能城市应用[４９],为云平台提供可扩展

性,为数据中心网络基础架构提供虚拟化功能.诺基亚提供

的物联网智能管理平台可轻松部署智能停车、驾驶员身份验

证、车辆连接等新服务.

(３)路况监测

SDN通过从不同传感器中获取数据,可以监测道路拥堵

和紧急情况,实时收集车辆与道路固定基础设施之间的数据.

基于SDN的通信采用异构无线网络接口,提高了网络的整体

性能.SDN路由器使用密度、延迟、抖动和丢包率等性能参

数周期性地更新SDN控制器.

(４)交通管制和管理

SDN控制器可以有效地收集车辆与道路固定基础设施

的信息,掌握网络全局视图,同时优化V２V/V２I多跳路由,因

此,SDVN可以实时监控道路和交通状况,通过向车辆广播道

路拥堵、交通事故等信息,来管理和控制大量交通流量.另

外,SDVN支持不同接口的接入,控制器下发的控制信息可以

快速地传播到网络设备,车辆可以根据下发的策略规则灵活

地做出响应.

(５)辅助车辆换道

美国交通部对车辆安全应用(如车道变换提醒)进行了广

泛的研究[５０],在车道变换期间向驾驶员发送警告信息以避免

追尾事故.传统的车道变换系统存在许多挑战,如道路状况、

交通密度、车辆行驶方向和速度等信息的获取困难,只能协助

单车道变换.SDN控制器可根据网络设备收集的数据动态

更新道路系统的全局视图,提供可靠的车道变换辅助.RSU
将访问次数较多的数据信息存储于网络边缘,当车辆需要改

变车道时,附近的 RSU向控制平面发送请求,然后SDN控制

器根据掌握的网络全局信息向 RSU发出控制策略,车辆根据

RSU转发的数据包做出响应.

(６)无人驾驶

无人驾驶汽车能够在道路上安全可靠地行驶,主要通过

车载传感对行驶车辆的道路环境进行感知与识别,对获取的

车辆位置、交通信号、道路以及障碍物等信息进行分析处理,

从而控制汽车的速度和转向.SDVN为联网汽车提供信息查

询和导航服务,SDN控制器根据全网信息为联网汽车发送可

靠的交通信息,包括交通灯信息、指示信息、路况信息等,将其

作为汽车自动驾驶的控制信号.

结束语　通过支持安全、办公和信息娱乐服务,车载网络

为实现智能城市发挥着重要作用.然而,车载网络复杂且不
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灵活的架构面临着一系列挑战,如高移动性、间歇性连接、网

络接口的异构性.SDN作为一种可编程和灵活的网络架构,

在车载网领域受到学术界和工业界的关注.本文给出了SDＧ

VN的概述,介绍了SDN 在车载网中的最新研究进展,并提

出了结合 MEC的SDVN,分析了将SDN 应用于车载网要面

临的各种挑战,进而讨论了SDVN的几种应用前景.未来我

们将设计一种改进的SDVN架构,用于车载网络中的数据传

播,通过模拟现实道路环境来分析和验证其性能.
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