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摘　要　随着７ＧZip压缩软件的广范使用,破解７ＧZip加密文档的口令对信息安全有着非常重要的意义.目前,破解７ＧZip加密

文档主要采用 CPU 和 GPU 平台,而潜在的口令空间大,计算复杂度高,在有限的时间内找到正确的口令需要更高性能的计算

平台.因此,文中通过分析解密算法的 PMC特性,采用可重构的 FPGA 硬件计算平台,使用流水线技术来实现数据拼接和

SHAＧ２５６算法,并利用预计算和 CSA方法优化SHAＧ２５６算法的关键路径,同时使用双端口 RAM 存储校验数据,从而满足算

法的计算需求和存储需求,实现高效能的７ＧZip解密算法.实验数据表明,文中提出的优化方法能大幅提升SHAＧ２５６算法的性

能,使其吞吐量达到１１０．０８０Gbps,并且通过多种方法对解密算法进行优化,最终破解１０位长度口令的速率达到了１０６０８个/

s,是 CPU 的２２６倍,GPU 的１．４倍,且能效比是 GPU 的８倍,极大地提升了算法的性能,降低了高功耗需求.
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Abstract　Withthewiderangeof７ＧZipcompressionsoftware,７ＧZippasswordcrackingisveryimportantforinformationsecuriＧ

ty．Currently,cracking７ＧZipencryptiondocumentsmainlyusesCPUandGPUplatforms,andthepotentialforalargepassword

spaceandhighcomputationalcomplexityrequiresahigherperformancecomputingplatformtofindthecorrectpasswordwithina

limitedtime．Therefore,byanalyzingPMCcharacteristicsofdecryptionalgorithm,thispaperadoptedreconfigurableFPGAhardＧ

warecomputingplatform,usespipelinetechnologytorealizedatasplicingandSHAＧ２５６algorithm,usedprecomputationandCSA

methodtooptimizethekeypathofSHAＧ２５６algorithm,anduseddualＧportRAMtostoreverificationdata,thussatisfyingthe

computationalandstoragerequirementsofthealgorithmandrealizinghighＧperformance７ＧZipdecryptionalgorithm．TheexperiＧ

mentaldatashowthattheoptimizationmethodinthispapercangreatlyimprovetheperformanceofSHAＧ２５６algorithm,making
itthroughputreach１１０．０８０Gbps．Thedecryptionalgorithmisoptimizedbyvariousmethods,andfinallythe１０bitpasswordis

crackedto１０６０８persecond,２２６timesthatoftheCPU,１．４timesthatoftheGPU,and８timesthatoftheGPU,whichgreatly
improvestheperformanceandreducesthedemandforhighpowerconsumption．
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１　引言

７ＧZip是一款完全免费而且开源的压缩软件,能够支持多

种语言且提供强大的压缩性能,适用于多种操作系统.７ＧZip
文档加密使用了单向不可逆算法 SHAＧ２５６、对称加密算法

AESＧ２５６和数据校验算法CRC３２.目前,哈希算法SHAＧ２５６

仍然具有较高的安全性[１],攻击SHAＧ２５６函数的方法(如暴

力破解、生日攻击和差分攻击)都需要很高的计算性能;AESＧ
２５６算法有着严谨的数学结构,目前还没有有效的攻击方

式[２].这两种算法在现有的计算能力下保障了７ＧZip解密算

法的安全性,但是,这也给需要对７ＧZip进行快速口令恢复的

信息安全和计算机取证带来了一定的困难.



近期有研究发现:口令服从 Zipf分布,而不是以往假设

的均匀分布[３].这一发现使得在庞大的密码空间中破译离线

口令成为了可能.文献[４Ｇ６]详细研究了“口令猜测算法”及
“口令猜测模型”,并利用社会工程学等方法获得针对性的信

息,从而分析出某些高概率口令的特征,或者针对某一用户的

高概率口令.利用这些高概率口令可以破译很多用户密码,

缩减了密码空间,提高了破译的效率.目前,破译７ＧZip加密

文档的有效方式是高概率口令字典与穷举结合的模式,但随

着密码长度的增加,密码空间呈指数倍增长,需要高性能的计

算平台进行破解.现阶段主要是基于 CPU 的通用服务器破

解,但效率较低;或者基于 OpenCL 架构和 CUDA 架构的

GPU服务器破解,但由于其受到访存的限制,计算性能受到

影响,而且功耗较高.因此,需要具有更高性能的计算平台来

提升计算的效率并减少电力的消耗.

经过近３０年的发展,可重构的计算平台———现场可编程

门阵列(FieldProgrammableGateArray,FPGA)已成为实现

数字系统的主流平台之一,其在高效的密码算法实现、神经网

络算法加速、高速可重构双边滤波器等方面得到了较好的应

用[７Ｇ９].FPGA具有较高的计算能力和较低的能耗,可实现高

能效的口令恢复算法[１０],将其用于７ＧZip的密码解密中,利用

流水线并行工作的方式,可实现７ＧZip密码破解算法的高效

性.本文的主要工作是基于四核 FPGA 硬件平台,通过使用

流水线优化SHAＧ２５６算法,并利用预计算和 CSA 策略优化

关键路径,同时使用一种改进的循环队列实现数据拼接的流

水线,以满足７ＧZip算法的计算需求;再使用双端口 RAM 存

储校验数据,并利用FIFO进行不同时钟域的数据隔离,从而

减少算法的通信需求,满足存储需求,提升算法的性能.

２　算法分析

７ＧZip解密算法可以用一个６元组表示:

７ＧZip＝{FS,P,DS,SHAＧ２５６,AESＧ２５６,CRC３２} (１)

其中:

FS(FeatureString)表示从７ＧZip加密文档中提取得到的

特征 串,包 括 向 量 值 FSiv、校 验 数 据 FSCdata 和 对 比 数 据

FSVdata,FSCdata的大小由压缩文档大小决定.

P(Password)即为需要验证的密码,也可理解为包含所

有可能密码空间的集合.

DS(DataSplicing)是数据拼接,将P 扩展为宽字节与４
字节的拼接次数num 进行组合,再跟上４字节零组合成一次

拼接,一共需要拼接５２４２８８次.

SHAＧ２５６是核心处理算法,运算次数count由DS 决定:

count＝ ５２４２８８
６４÷(length(P)×２＋４＋４) (２)

其中,length为获取长度的函数.

AESＧ２５６和CRC３２是７ＧZip解密过程对FSCdata进行处理

的校验算法.

算法的处理、存储和通信(ProcessingMemoryCommuniＧ

cation,PMC)特性是算法的基本属性.因此,分析７ＧZip解密

算法的PMC特性对实现整体结构具有指导作用.

１)处理过程:算法的处理过程主要包括特征串提取、密码

穷举、一次迭代、二次校验和最终验证５个模块,具体流程如

算法１所示.

算法１　７ＧZip处理过程

输入:加密７ＧZip文档

输出:Result

１．FS＝Extract(加密压缩文档);//解析文档,获取数据

２．P＝穷举＋字典;//根据策略生成密码

３．for(num＝０;num＜５２４２８８;num＋＋)begin

４．　　DS(P,num);

５．　　if(length(DS)＝＝６４)

６．　　Digest＝SHAＧ２５６(DS);//计算、存储

７．endfor

８．Key＝ SHAＧ２５６(Digest);//获取密钥

９．for(j＝０;j＜length(FSCdata)/１２８;j＋＋)begin

１０．　Out＝AESＧ２５６(Key,FSCdata);//解密

１１．　Crc＝CRC３２(FSiv
∧Out),FSiv＝FSCdata;//校验

１２．endfor

１３．Result＝Match(Crc,FSVdata);//判断匹配并输出

上述算法中,步骤１是按规则从加密压缩文档中提取特

征串FS;步骤２是根据穷举和字典策略生成可能的密码集

P;步骤３－７是一次迭代,首先进行 DS运算,然后每６４byte
进行一次SHAＧ２５６计算;步骤８－１２为二次校验,首先获得

密钥,然后对每１２８位FSCdata进行 AESＧ２５６运算,输出后再

进行CRC３２校验,直到FSCdata校验完毕;步骤１３判断当前输

入的P 是否正确,并反馈结果.７ＧZip解密算法都是整型运

算,属于计算密集型,要求算法可高度并行,具有较高的计算

需求.

２)存储需求:算法的粗粒度存储主要有处理过程中传递

的数据,具体需求如表１所列.

表１　７ＧZip算法的存储需求

Table１　Storagerequirementsof７ＧZipalgorithm

存储类别 存储宽度/bit 存储深度

FSiv １２８ １
FSCdata ３２ ２０４８
FSVdata ３２ １

P １６０ ≥１
DS ５１２ １

Digest ２５６ ≥１

由于不同大小的加密压缩文档的FSCdata不同,因此将其

设置为一个较大值.表１中P 需要传递至一次迭代进行运

算;Digest是一次迭代结束后的输出值,需要被二次校验计算

得到 Key,P 和 Digest 的 深 度 与 一 次 迭 代 的 计 算 速 度 成

正比.

３)通信需求:从算法的处理过程中可以看出算法需要对

数据进行３次处理和传输.首先,需要从加密文档中获取特

征串FS,并且通过策略生成P;然后,将这两部分传输到一次

迭代进行计算,一次迭代的输出传递到二次校验;计算完毕后

再一次对结果进行最终验证.

通过分析算法的 PMC特性,可以发现算法中的数据拼

接和SHAＧ２５６运算有较高的计算需求.７ＧZip解密算法与

WinRAR解密算法都应用了数据拼接且拼接类似,因此优化

WinRAR的数据拼接对７ＧZip有重要的借鉴意义.文献[１１]
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对 WinRAR的数据拼接部分进行优化,先利用 CPU 预先生

成一个拼接表,再将此表的一部分放到共享内存中,从而减少

全局内存开销访问,提升拼接的效率.文献[１２]在GPU平台

下通过增加３个数组的方式减少了状态跳变和数据链接的时

间,再结合 GPU本身的优势进行优化,提升了性能.哈希算

法SHAＧ２５６需要大量的计算,如何提升运算效率,对加密、解
密、数字签名等领域有重要意义.文献[１３]设计了一种 ALSI
结构并在FPGA上进行实现,能够根据要求单独灵活地执行

SHAＧ２算法,但是其最终频率只有７４MHz,效率较低.文献

[１４]在FPGA平台上使用３种不同的预计算方式优化关键

路径,并采用CSA对３种不同的方式优化加法运算,最终３
种方案中频率最高为１１５．４６MHz.文献[１５]使用 CSA 和

CLA优化关键路径加法运算,减少了资源占用,最终在 FPＧ
GA上实现的频率为４１．９７MHz.文献[１６]通过循环展开的

方法将６４轮循环迭代压缩为３２轮,并且采用预计算、数据预

提取、递归优化、加法压缩CSA等策略减少了算法的延时,提
高了吞吐率,使算法频率达到了１７２MHz.

本文实现 DS运算的平台与上述研究不同,通过可重构

计算平台定制逻辑,从而满足高密度的计算需求,以达到最佳

性能.哈希算法SHAＧ２５６通过全流水线优化方法,还能进一

步提高计算的性能.

３　算法优化及实现

在７ＧZip解密算法的５个处理过程中,特征串提取的计

算量小、复杂度低,只需要在 CPU 端运行就可以满足计算需

求;而其他部分计算需求较大,需要在高性能的 FPGA 中进

行计算.因此,结合对算法的 PMC 特性分析,可得到其处

理、存储、通信结构,如图１所示.

图１　解密算法的PMC结构图

Fig．１　DecryptionalgorithmPMCstructurediagram

解密算法中计算量最大的是数据拼接和SHAＧ２５６运算,
并且随着密码长度的增加,hash运算的次数也越多,导致消

耗的时间也越多;而 AESＧ２５６和 CRC３２运算量相对较小.
因此,对SHAＧ２５６运算和数据拼接 DS操作的优化对算法计

算性能的提升有着至关重要的作用.

３．１　SHAＧ２５６算法优化

哈希算法SHAＧ２５６具有比SHAＧ１更高的复杂度和安全

性,已被广泛应用于多种信息安全领域.其具体处理过程如下.

１)预处理.将输入数据按规则补位到５１２bit,然后分割

为１６组即 M０－M１５,并初始化向量 K０－K６３和h０－h７ 用于

后续计算.

２)循环迭代.将A,B,C,D,E,F,G,H 赋初值h０－h７,

然后进行６４轮(见图２(a))更新计算.算法中更新A 和E 的

值较为复杂,其计算公式如式(３)、式(４)所示:

At＋１＝Ht＋∑１(Et)＋Ch(Et,Ft,Gt)＋Kt＋Wt＋
∑０(At)＋Maj(At,Bt,Ct) (３)

Et＋１＝Ht＋∑１(Et)＋Ch(Et,Ft,Gt)＋Kt＋Wt＋Dt

(４)

其中,∑１(Et),∑０(At),Maj(At,Bt,Ct),Ch(Et,Ft,Gt)是逻

辑函数,Wt 更新如下:

Wt＝
Mt, ０≤t≤１５
σ１(Wt－２)＋Wt－７＋σ０(Wt－１５)＋Wt－１６,

１６≤t≤６３
{ (５)

３)计算最终结果.将h０－h７ 与A６３－H６３一一对应做加

法运算,最终输出２５６位哈希值.
可以发现算法的耗时主要集中于更新A 和E 的值,需要

进行多次加法操作,并且要经过６４轮的循环迭代,因此对这

两个操作数的优化对减少算法的延时有很重要的作用.算法

的吞吐量决定了算法的计算性能,其计算公式如下[１７]:

T＝ B×fmax×N
d

(６)

其中,T 为吞吐量,B为数据块大小,f为最大时钟频率,N 为

流水线级数,d为计算延时.由式(６)可知流水线级数与频率

和吞吐量成正比,因此为了提升算法的吞吐量,采用预计算和

CSA策略来减少A 和E 的延时,并采用全流水线实现SHAＧ
２５６算法.

３．１．１　预计算优化

SHAＧ２５６运算主要集中在循环迭代部分,而其中较长的

路径是更新A 和E 的值,且它们具有相同的加法操作,因此,

可以采用预先计算的方法缩短路径的延时.由于 Ht,Kt,Wt

在t轮运算结束就可以获得,且不需要其他额外的逻辑运算,

因此对这３个操作数进行预计算,并使用寄存器数组S存储

结果值,用于t＋１轮的计算,其更新结构如图２(b)所示.
经过预计 算 后,核 心 处 理 过 程 中 更 新 的 A 和E 值 从

式(３)、式(４)改变为式(８)、式(９),使更新的A,E 值分别从原

来的６tADD和５tADD缩短至４tADD和３tADD:

St＝Ht＋Kt＋Wt (７)

At＋１＝∑１(E)＋Ch(Et,Ft,Gt)＋St＋∑０(A)＋
Maj(At,Bt,Ct) (８)

Et＋１＝∑１(E)＋Ch(Et,Ft,Gt)＋St＋Dt (９)

３．１．２　加法器 CSA优化

FPGA适合于位运算,而加法运算的延时比位运算高,保
留进位加法器(CarrySaveAdders,CSA)策略能够减少加法

运算,最小化关键路径的长度,保证流水吞吐率[１８].CSA 运

算如下:

S(a,b,c)＝a∧b∧c
Ca(a,b,c)＝[(a&b)|(b&c)|(a&c)]≪１
CSA(a,b,c)＝S(a,b,c)＋Ca(a,b,c)＝a＋b＋c

{ (１０)

其中,a,b,c为n位二进制数.

经过预计算优化后,算法中 St,At＋１ 和 Et＋１ 分别需要

３２３陈晓杰,等:基于FPGA的７ＧZip加密文档高能效口令恢复方法



２tADD,４tADD和３tADD.通过CSA策略进一步减少加法延时,其 结构改变为图２(c)所示.

(a)更新计算结构图 (b)预计算优化图 (c)CSA优化图

图２　SHAＧ２５６算法的结构图

Fig．２　StructurediagramofSHAＧ２５６algorithm

　　通过增加位运算来减少加法运算,使图２(b)中的预计算

结构改变为图２(c)中的 CSA 结构,改变了算法的处理过程,

使式(７)－式(９)的直接加法器处理替换为用式(１１)－式(１３)

中CSA运算:

St＝CSA(Ht,Kt,Wt) (１１)

At＋１＝CSA(CSA(∑１(E),Ch(Et,Ft,Gt),St),∑０(A),

Maj(At,Bt,Ct)) (１２)

Et＋１＝CSA(∑１(E),Ch(Et,Ft,Gt),St)＋Dt (１３)
通过预计算和CSA策略,使At＋１和Et＋１的运算都缩减至

２tADD,从而提高算法的频率.

３．１．３　SHAＧ２５６算法的流水线优化

流水线方法是Intel首次使用于４８６芯片[１９],通过增大

空间将 多 次 重 叠 的 操 作 进 行 展 开 的 时 空 映 射 并 行 技 术.

SHAＧ２５６算法一共需要迭代６４次,且在第一轮运算前需要

消耗一个时钟获得预计算需要的值,最后输出也要一个时钟,

因此,本文采用６６级全流水线来实现流水线优化.

在具体实现时分为３个模块协同工作:W 模块、预计算S
模块和数据更新(A－H)模块.每一个模块都包含６４个子

模块,用于数据的存储传递.首先,将第一个数据输入到 W
的第一个子模块,输出W[０]传递到S模块,再将S[０]输入到

数据更新模块,计算A０,B０,C０,D０,E０,F０,G０,H０,完成第一

次迭代;然后,再计算W 模块的第二个子模块,获得W[１],再

输入到S模块计算S[１],紧接着做数据更新计算,完成第二

次迭代;同时,第二个数据进行３个模块的第一个子模块操

作,以此类推,直到第６６个时钟完成第一个数据的输出,３个

模块的数据流水线传递结构如图３所示.

图３　数据流水线传递的结构图

Fig．３　Structurediagramofdatapipelinetransfer

流水线实现方案既实现了数据内的串行传递,又达到了

数据间的并行操作.当有大量的输入数据要进行 SHAＧ２５６
运算时,采用这种流水线的实现方式能够在第６６个时钟之后

的每个时钟都有结果输出,使算法的吞吐量和资源利用率得

到很大的提升.

由于时空映射的流水线是一种空间换时间的技术,因此

SHAＧ２５６算法的存储需求发生了较大的改变,如表２所列.

表２　SHAＧ２５６算法优化后的存储需求

Table２　StoragerequirementsofoptimizedSHAＧ２５６algorithm

存储类别 存储宽度/bit 存储深度

input ５１２ １

h０－h７ ３２ ８

K０－K６３ ３２ ６４

S ３２ ６４

W ３２ １０２４

A－H ３２ ８

Anext－Hnext ３２ ５１２

output ２５６ １

３．２　基于循环队列的DS流水线优化

７ＧZip解密算 法 需 要 进 行 ５２４２８８ 次 DS 操 作,且 拼 接

６４byte需要进行一次SHAＧ２５６运算.DS用到 P 和拼接次

数num,SHAＧ２５６ 运算采用 ６６ 级流水线,DS操作需 要 和

SHAＧ２５６串联运算,也要采用６６级流水线运算.相同密码

长度的拼接次数num 相同,且密码所在位置也相同,因此只

需要解决密码的循环存储问题并保证拼接能在６６个时钟周

期内完成,然后进行链接组合,就可以实现数据拼接的流

水线.

密码的循环存储可以采用类似循环队列的方式进行操

作.将向量空间想象为一个首尾相接的圆环,这种向量为循

环向量,存储在其中的队列称为循环队列,具有“先进先出”的

特点.因此,采用改进的循环队列实现密码的循环存储,其实

现如算法２所示.

算法２　P 的循环队列存储

输入:P

输出:Result(P)

１．regP_array[６６];//存储队列
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２．for(i＝０;i＜６６;i＋＋)begin//P依次入队

３．　for(j＝６５;j＞０;j－－)begin

４．　　P_array[j]＝ P_array[j－１];//push操作

５．　endfor

６．　P_array[０]＝ Pi＋１;//P１－P６６入队

７．endfor

８．while　begin//每个时钟都运算一遍

９．　　Result(P)＝ P_array[６５];//输出结果

１０． P_array[０]＝ P_array[６５];//push操作

１１． for(j＝６５;j＞０;j－－)

１２． P_array[j]＝ P_array[j－１];//push操作

１３． endfor

１４．endwhile

算法２中,步骤１定义了一个寄存器数组,用于存储P 的

队列;步骤２－７是前６６个时钟P１－P６６依次进入队列,对应图

４中(a)－(c);步骤８－１４是输出结果进行拼接并进行SHAＧ
２５６运算,同时所有数据都向前推进一步,如图４(d)所示.

(a)第一个时钟 (b)第二个时钟

(c)第６６个时钟 (d)第６７个时钟

图４　循环结构图

Fig．４　Loopstructurediagram

从图４中可以看出,通过这种改进的循环队列,能够在第

６６个时钟后开始向SHAＧ２５６输入数据,并且在第６７个时钟

P１ 重新进入P_array[０],开始新一轮的循环拼接,从而完成

密码的循环存储,实现流水线的数据传递.

数据拼接需要将密码先转换为２byte宽字节,且拼接总

数也是２的整数倍.因此,可以每次拼接２byte,有效拼接操

作只需要３２个时钟周期,再加上缓存和数据传递,只需要３４
个时钟周期即可完成一次６４byte的拼接.由于不同密码拼

接时其所在位置和拼接次数相同,因此可以采用两个６４字节

的数组进行拼接标记存储,间接链接到算法２的输出P,可以

供６６组密码共同使用,实现了拼接的并行操作,并且能够在

６６级流水线运算下完成拼接操作,没有计算的延迟.以密码

“abcd”为例,图５给出数组链接组合的部分结构(图中的值都

是１６进制).

通过改进的循环队列将密码循环存储,并通过额外的数

组进行数据标记拼接,从而完成整个拼接过程,实现６６级流

水线和SHAＧ２５６串联计算,提高了数据拼接的并行性和算法

的计算性能.

图５　数据链接组合结构图

Fig．５　Datalinkstructurediagram

３．３　基于IP核的数据存储优化

双端口 RAM(RandomAccessMemory)是常见的共享式

多端口存储器,其最大的特点是存储数据共享.一个存储器

配备两套独立的地址、数据和控制线,允许两个独立的控制器

同时异地访问存储单元,在非断电的情况下能够对同一地址

进行多次读或者写.FPGA 片上 RAM 主要分为两类:分布

式 RAM 和块 RAM.FPGA 器件上 RAM 资源的分布:分布

式 RAM 分布在逻辑单元中,用逻辑单元内部的结构实现;块

RAM 是 FPGA 片上专有单元[２０].因此,算法实现采用块

RAM 存储需要校验的数据,减少了FPGA的逻辑资源消耗,

且能够多次读取校验数据.

CPU端一次写进FPGA中４字节数据,而数据校验为一

次１６byte,且１M 的加密压缩文档只需校验２４０byte,因此使

用IPCatalog生成具有４byte写端口和１６byte读端口的双端

口 RAM,且设置深度为２０４８,能够满足校验数据的存储.将

校验数据通过双端口 RAM 存储在 FPGA 中,使数据校验运

算不需要通过CPU再次进行传输,且能够多次使用,从而降

低了算法的通信延时.双端口 RAM 的读写存储结构如图６
所示.

图６　双端口 RAM 的读写结构图

Fig．６　ReadＧwritestructurediagramofdualportRAM

FIFO(FirstInFirstOut)的全称是先进先出存储器,一
般用于不同时钟域之间的数据传输,采用数据缓存实现数据

传输速率的匹配,提高传输速度.FIFO和双端口 RAM 都可

以完成数据的缓存工作,但是 RAM 需要复杂的地址译码电

路,用作数据缓存时不如FIFO方便[２１],并且FIFO仲裁控制

简单.因此,FIFO特别适合数据缓冲和突发传送数据.FPＧ
GA功耗分为静态和动态两种.其中,静态功耗主要由电路

决定;而动态功耗由多种因素决定,其公式如下[２２]:
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Pdyn＝αCLV２
DDf (１４)

其中,α表示电路信号转换速率,CL 是电容负载,VDD 表示电

压,f是时钟频率.

由式(１４)可知,频率越高,功耗越高.从整个算法中可以

发现一次迭代占用了解密算法的大部分运算,应该采用高频

率时钟提高其计算性能,而P 生成模块和二次校验计算需求

较小,采用低频率时钟足以满足计算的需求.因此,P 模块和

一次迭代的输出结果都采用IP核 FIFO进行数据缓存,将P
模块低频率运算的结果存储于PＧFIFO,一次迭代再从中获取

P 进行高频率并行计算,结果输出至digestＧFIFO 供二次校

验的低频率串行计算.通过 FIFO 进行存储,分离了相同数

据的不同时钟域,实现了不同速率的匹配,提升了效率且减少

了功耗.

４　实验及结果分析

实验的硬件平台由四核可重构的 FPGA 加速卡,芯片型

号为 Altera公司 CycloneV 系列的５CEFA９,其逻辑资源为

１１３５６０,寄存器资源有４５４２４０个;软件平台由 Altera公司专

用软件 Quartus进行设计、综合、编译.

由于哈希算法 SHAＧ２５６的计算复杂性高,且迭代次数

多,因此,本文采用流水线方法实现SHAＧ２５６算法,并采用预

计算和CSA策略优化关键路径,实验结果如表３所列.

表３　不同文献的SHAＧ２５６对比

Table３　SHAＧ２５６comparisonofdifferentreferences

对比文献 频率/MHz 吞吐量

文献[１３] ７４ ５９２Mbps
文献[１４] １１５．６ ９０９．４８Mbps
文献[１５] ４１．９７ １００７．７Mbps
文献[１６] １７２ １１００８Mbps
本文方法 ２１５ １１０．０８０Gbps

从表３中可以看出,本文方法的频率达到了２１５MHz,虽
然与达到最高频率的文献[１６]相比没有太大的提升,但吞吐

量是其１０倍,性能有明显的提升.本文采用了３种优化方法

对SHAＧ２５６算法进行优化,为了显示优化后的结果,采用如

下３种方案进行对比.

方案１　串行实现,即不进行任何优化.

方案２　只采用流水线进行优化.

方案３　采用流水线、预计算进行优化.

３种方案的实现平台与本文所用实现平台相同,实验结

果如表４所列.

表４　不同方案的SHAＧ２５６对比

Table４　SHAＧ２５６comparisonofdifferentschemas

对比方案 资源占用(ALMs) 吞吐量 吞吐量/资源占用

方案１ １００３ １６９６Mbps ０．００１６９
方案２ ８８９２ ８５．０４Gbps ０．００９５６
方案３ １１１２４ １０６．９６Gbps ０．００９６１
本文 １０７０９．５ １１０．０８Gbps ０．０１０２７

表４增加了吞吐量与资源占用的比值,该比值能够反映

吞吐量的增加是否大于资源的增长,即平均单位资源内吞吐

量是否增长.通过比较可以看出,本文经过３种方法进行优

化的效果最好.为了验证本文的设计方法是否适用于不同的

FPGA 结 构,将 本 文 的 实 现 结 果 移 植 到 Xilinx 公 司 的

XCKU０６０芯片上,性能对比结果如表５所列.

表５　不同芯片的性能对比

Table５　Performancecomparisonofdifferentchips
芯片型号 资源占用 频率/MHz 吞吐量/Gbps
５CEFA９ １０７０９．５(ALMs) ２１５ １１０．０８０
XCKU０６０ ２１５５６(LUT) ２８７ １４６．９４４

表５显示的结果表明了本文的方法可以在不同结构的

FPGA芯片上实现,且吞吐量还能得到进一步提高.
通过分析算法的PMC特性,分别优化算法的通信、存储

和处理过程:利用流水线技术实现数据拼接和 SHAＧ２５６算

法,从 而 提 升 算 法 的 性 能,满 足 计 算 需 求,并 利 用 双 端 口

RAM 存储校验数据,减少了通信需求,同时满足算法的存储

需求,再利用FIFO隔离时钟域.经过综合布线后,算法各模

块的资源使用情况如表６所列.

表６　算法资源占用表

Table６　Algorithmresourceoccupancytable
算法模块 ALMs Registers BlockMemory
密码穷举 ５０６．４ ７８９ ０
数据拼接 ３１７７．２ ３４１４ ０
二次校验 ３７２７．６ ５１４６ ０
匹配验证 ４５．７ １７０ ０
SHAＧ２５６ １１２８９．６ ３７３９０ ２８８９６

digestＧFIFO ２８．５ １８ ３２７６９
PＧFIFO ３７．２ １０３ ２１５０４

FSCdata(RAM) ０ ０ ６５５３６

从表５中可以看出,FIFO和 RAM 主要消耗的是块存储

器,片上资源使用较少;而其他模块主要消耗片上逻辑资源,
且占比最高的是 SHAＧ２５６.由于 SHAＧ２５６算法的输入不

同,因此其布线结果会略有偏差.分析算法的资源占用情况,
可实例化４个算子(完整的破译算法),四核１６个算子,且通

过控制并行运行,最终实现算法的性能如图７所示.

图７　不同密码长度的破解性能

Fig．７　Crackingperformanceofdifferentpasswordlength

图７中显示了相同加密压缩文档的不同密码长度的破解

速率,由于密码长度越长,需要进行的SHAＧ２５６算法的次数

就越多,因此随着密码长度的增加,其破译性能越来越低.由

于７ＧZip解密算法的独特性,需要进行压缩数据的部分验证,
因此对相同密码长度的不同加密压缩文档进行测试,性能结

果如图８所示.

图８　相同密码长度时不同文件大小的破译性能

Fig．８　Crackingperformanceofdifferentfilesizes
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从图８中可以看出,随着压缩文档的增大,其计算性能并

没有明显的增大或减小,这是因为校验数据存储于 FPGA 内

部的 RAM 单元中,无再次通信的限制,并且耗时主要集中在

数据拼接和SHAＧ２５６运算,因此,通过存储优化,使算法的性

能不受数据校验的影响.
目前,破解７ＧZip加密文档主要是在 CPU 平台和 GPU

平台.Hashcat是一款开源的破解软件,同时支持 CPU 平台

和 GPU平台,因此,本文在 CPU(I５Ｇ７５００),GPU(GTX１０８０)
上与 Hashcat进行比验证,结果如表７所列.

表７　不同平台的对比

Table７　Comparisonofdifferentplatforms

平台 速度(个/s) 功耗/W 能效比

CPU ５６ ７．６１ ７．３６
GPU ９１０８ １９３ ４７．１９
FPGA １２６４０ ３２．９８ ３８３．２６

在不同平台的对比实验中,８bit密码长度 FPGA 的破解

性能达到了１２６４０个/s,且功耗只有 ３２．９８W,为 GPU 的

０．１８倍.由表７可以看出,FPGA 的能效比是 GPU 的８倍,

而CPU的性能较低,远远不能满足实际的需求,能效比是未

来高性能计算机需要解决的重要问题[２３].为了进一步与

GPU进行对比,分别在不同密码长度的破译性能、不同文件

大小的破译性能、不同密码长度破解的能效等方面进行对比,

比较结果如图９所示.

(a)不同密码长度的破译性能对比

(b)不同压缩大小的破译性能对比

(c)不同密码长度的能效比对比

图９　FPGA与 GPU的对比结果

Fig．９　ComparisonresultsbetweenFPGAandGPU

从比较结果可以看出,无论是不同密码长度还是不同文

件大小,FPGA的性能都要优于 GPU,并且最终的能效比也

是 GPU的７~８倍.

集群服务器是实际应用于密码破译的重要设施之一,而

GPU服务器又是常用的一种.因此,本文将分别含有８块加

速卡的FPGA服务器和 GPU 服务器进行对比验证,实验结

果如图１０所示.从图１０可以看出,本文方案的能效比是

GPU的８倍.针对目前集群服务器能耗过高的问题[２４],本

文的优化方案与 GPU 相比具有较大的优势,也表明了该方

案的可行性.

图１０　不同服务器的对比结果

Fig．１０　Comparisonresultsbetweendifferentservers

结束语　目前,破解７ＧZip加密文档主要有通用服务器

和 GPU服务器.通用服务器基于操作系统实现,其计算速

度受限于CPU构架,计算资源受限于系统调度,且指令之间

属于串行执行,无法实现高速并行计算;而 GPU 平台涉及到

访存问题,限制了破译的性能且功耗较高.因此,本文提出在

低功耗的可重构计算平台 FPGA 上进行实现.在分析解密

算法的 PMC 特性之后,采用流水线技术实现数据拼接和

SHAＧ２５６算法,并优化SHAＧ２５６算法的关键路径,从而满足

其高密度的核心计算部分.同时,使用双端口 RAM 存储校

验数据,并使用 FIFO 缓存数据,隔离不同时钟域的数据,从

而满足算法的存储需求.最终通过实验对比表明,本文方案

在性能上有明显提升,且功耗较低,具有较高的实用价值.
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