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摘　要　对于身份认证机制中的安全字符串恢复,字典结合变换规则是一种常用的方法.通过变换规则的处理,可以快速生成

大量具有针对性的新字符串供验证使用.但是,规则的处理过程复杂,对处理性能、系统功耗等有很高的要求,现有的工具和研

究都是基于软件方式进行处理,难以满足实际恢复系统的需求.为此,文中提出了基于异构计算平台的规则处理器技术,首次

使用可重构FPGA硬件加速规则的处理过程,同时使用 ARM 通用计算核心进行规则处理过程的配置、管理、监控等工作,并在

XilinxZynqXC７Z０３０芯片上进行了具体实现.实验结果表明,在典型情况下,该混合架构的规则处理器相比于单纯使用 ARM
通用计算核心,性能提升了２１４倍,规则处理器的运行性能优于Inteli７Ｇ６７００CPU,性能功耗比相比 NVIDIA GeForceGTX
１０８０TiGPU 有１．４~２．１倍的提升,相比 CPU 有７０倍的提升,有效提升了规则处理的速率和能效.实验数据充分说明,基于

异构计算平台,采用硬件加速的规则处理器有效解决了规则处理中的速率和能效问题,可以满足实际工程需求,为整个安全字

符串恢复系统的设计奠定了基础.
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Abstract　Usingdictionariesandtheirtransformationrulesisacommonmethod．Inrecoveringthesecurestringintheidentity
authenticationmechanism．Throughtheprocessingofthetransformationrules,alargenumberoftargetednewstringscanbe
quicklygeneratedforverification．Theruleprocessingprocessiscomplex,andhashighrequirementsonprocessingperformance
andsystempowerconsumption．Theexistingtoolsandresearchareprocessedbasedonsoftware,whicharedifficulttomeetthe
needsoftheactualrecoverysystem．Tothisend,aruleprocessortechnologybasedonheterogeneouscomputingplatform was
proposedinthispaper．Forthefirsttime,reconfigurableFPGAhardwareisusedtoacceleratetheprocessofruleprocessing．At
thesametime,theARMuniversalcomputingcoreisusedtoconfigure,manageandmonitortheprocessofruleprocessing．Itis
implementedonXilinxZynqXC７Z０３０chip．Theexperimentalresultsshowthattheperformanceoftheruleprocessorbasedon
thehybridarchitectureis２１４timeshigherthanthatoftheruleprocessorbasedonARMonly．Typically,theperformanceofrule
processorisbetterthanthatofInteli７Ｇ６７００CPU．ComparedwithNVIDIAGeForceGTX１０８０TiGPU,theperformancepower
ratioofruleprocessoris１．４Ｇ２．１timeshigher,７０timeshigherthanthatofCPU,whicheffectivelyimprovesthespeedandeffiＧ
ciencyofruleprocessing．Theexperimentaldatafullyshowthatthespeedandefficiencyofruleprocessingcanbeeffectively
solvedbyusinghardwareＧacceleratedruleprocessorbasedonheterogeneouscomputingplatform,whichcanmeettheactualengiＧ
neeringrequirementsandprovideabasisforthedesignofthewholesecurestringrecoverysystem．
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１　引言

在计算机与网络系统中,身份认证机制是一种重要的信

息安全措施,作为身份识别与保护个人信息的有效手段而被

广泛使用[１].认证加密过程需要一个用户名和安全字符串组

合的身份信息.

通常使用 HASH 算法来计算安全字符串的摘要,并将摘

要值与用户凭据一同存储,如图１(a)所示.当用户进行身份

认证时,认证系统接收用户输入的安全字符串,重新使用

HASH 算法把字符串转换成摘要,并将其与系统存储的摘要

值进行对比,以区分合法用户和非法用户,完成认证过程[２],

如图１(b)所示.



(a)认证加密过程

(b)认证过程

图１　身份认证过程

Fig．１　Processofidentityauthentication

安全字符串的恢复是一个逆向的过程,该过程从大量待

测试字符串中尝试寻找正确的安全字符串,常被用来恢复被

遗忘的安全字符串[１].这个过程需要在短时间内快速生成大

量的待测试字符串以供后续 HASH 算法计算摘要值,将计算

的摘要值与存储摘要值进行比较,进而分析出正确的字符串.
采用已有字符串并结合规则变换的方式是一种非常快速、有
效的生成字符串的方式[３Ｇ４],如图２所示.字典文件是搜集的

已知常用安全字符串的集合,具有较高的命中率,将其根据变

换规则进行变形,形成的新条目在保证准确率的基础上,扩大

了原字符串的覆盖空间,同时也保证了一定的搜索规模,可以

提高分析的成功率.字典文件中每一行是一个安全字符串,
规则文件中每一行是一次变换,一次变换常常是几个规则的

组合.实际中,任务规模大时下,字典文件可能多达几亿个条

目,规则文件可能包含几十万次变换.规则的处理过程中,字
典文件中的每一个条目都需要经过规则文件中所有变换的处

理,生成的新字符串数量是字典条目和规则条目的乘积.

图２　基于变换规则的安全字符串恢复过程

Fig．２　Securestringrecoveryprocessbasedontransformrules

性能和功耗成本是变换规则处理乃至安全字符串恢复系

统的重要因素.变换规则包括几十种,且有复杂的组合情况,

本身是一项计算量大、对处理速度要求很高的任务.到目前

为止,公开的实现方式都是基于 CPU 和 GPU[４Ｇ５]进行处理,

在处理速度、系统功耗等方面存在诸多不足.

本文针对安全字符串恢复中的规则处理,以及实际工程中

使用的基于XilinxZynq７Z０３０芯片的安全字符串恢复系统,提

出了一种基于混合异构平台的适合于规则处理的架构,并首次

将主要的规则处理功能通过FPGA硬件进行加速处理,实现了

高能效、可重构的规则处理器.实验结果表明,该处理器能满

足实际工程需求,在处理性能、系统能耗等方面表现良好.

２　相关工作

人们在设置安全字符串时,常常将一个基础简单变形成

新的字符串,如判断并替换特定字符,将所有大写字母变换为

小写,字符倒序,特定位置插入或删除字符等,这种变换被称

为变换规则[４Ｇ５].规则通常组合在一起共同进行一次变换,以

生成一个新的字符串.如图３所示,字符替换、字母的大写变

换、增加后缀３个规则一起使用,对初始字符串进行变换.

图３　字符串变换规则

Fig．３　Stringtransformationrules

在安全字符串恢复中使用字典加规则的方式越来越受到

重视,已有多个研究证明了规则的有效性[６Ｇ８].文献[９Ｇ１０]也

有基于规则的分析研究,其规则处理过程都由软件实现;文献

[１１Ｇ１２]的规则处理过程在 GPU上实现.

业界已有许多总结积累而成的字符串变换规则,多个安

全字符串恢复工具均有自己支持的规则,并提供字典加规则

的恢复模式.

JohntheRipper[５]是一款开源且免费的密码分析软件,

其主要被用来恢复弱的 Unix口令,现已支持一百余种算法,

提供对多种不同类型系统架构的支持,包括 Unix/Linux,

Windows/DOS模式和 OpenVMS等.它支持字典恢复模式,

并支持十大类共４０余种字符串的变换规则及处理,其规则处

理在CPU上进行.多篇文献[１３Ｇ１５]使用JohntheRipper及其

自带的变换规则进行安全字符串的恢复,分析过程包括规则

处理过程都是在CPU上通过软件实现.

hashcat[４]是一款多平台的免 费 恢 复 套 件,支 持 CPU,

GPU(NVIDIA GPU,AMD GPU),DSP,FPGA 等 包 含

OpenCL运行时的各种平台;支持Linux,Windows,MacOS多

种操作系统;支持分布式处理;支持近２００种算法;支持多种

恢复模式;支持字典与规则的处理,其规则的处理过程主要在

CPU和 GPU上进行.文献[１６]使用hashcat及自带的规则

在IntelXeonCPU上进行实验,但没有统计单独的规则处理

时间,且缺少与功耗相关的研究数据.文献[１７Ｇ１８]都采用

hashcat中字典加规则的分析方式进行实验,但都是基于

GPU平台.

通过以上分析可以发现,不管是学术研究还是开源软件、

商业工具,对规则的处理都是基于软件在 CPU 或 GPU 平台

上实现,实现过程关注规则的有效性,没有考虑实际恢复系统

时大规模规则情况下的处理速率和能耗需求.

本文以开源工具hashcat所用的规则为基础,选取４１种

常用的基本变换规则及其自带的３０余万个条目的规则文件

进行研究,实现其处理器.表１列出了几种典型的变换规则,

每一个规则各自以一个可见字符为其助记符,部分规则需要携

带参数,参数的个数从０~３不 等.表 １中 以 字 符 串“p＠

ssW０rd”为输入,举例说明了基本规则的变换结果.在实际使

用中,单个规则常常是组合在一起共同进行一次变换.例如,

“lD３ss＄”为３个规则组合的情况,首先将字符串中的所有大写

字母变为小写,然后删除第３个位置的字符,最后将字符串中

的“s”替换为“＄”,所有规则处理结束后生成１个新的字符串.
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表１　典型规则的示例

Table１　Examplesoftypicalrules

助记符 定义 实例 变换结果

l 所有字母小写 u p＠ssw０rd
r 倒序 r dr０Wss＠p

pN 整体重复 N遍作为后缀 p２
p＠ssW０rdp＠ssW０rdp＠

ssW０rd
{ 循环左移 { ＠ssW０rdp

DN 去除 N位置的字符 D３ p＠sW０rd
iNX 在 N位置插入字符 X i４! p＠ss!W０rd
sXY 所有的 X替换为 Y ss＄ p＠＄＄W０rd
∗XY 交换 X、Y位置的字符 ∗３４ p＠sWs０rd

＋N
N位置字符在 ASCII表序中

增加１位
＋２ p＠tsW０rd

３　基于异构混合架构的规则处理器的设计

为了追求更高的处理速率和更低的处理成本,从而满足

安全字符串恢复的需求,规则处理面临一系列的挑战.首先,

变换规则种类繁多、规模大,单个规则处理过程复杂,并且存

在复杂的规则组合情况.其次,规则处理的速率需求高.一

次任务需要处理的规则变换数量多,需要处理的初始字符串

数量大,在实际恢复系统中,新字符串的生成速度须满足认证

算法模块的需求;而认证算法模块多以流水线实现,且高度并

行化,对规则的处理速度提出了很高的要求.最后,规则处理

面临着资源、功耗等限制,尤其是在基于硬件的恢复系统中,

认证算法和规则处理都需要占用较多的逻辑资源,都会产生

较大的功耗,规则处理面临更苛刻的限制.

３．１　异构平台结构

本文的规则处理器基于一个混合异构的计算平台,该平

台 的 核 心 部 件 是 一 个 混 合 核 心 处 理 器 Xilinx Zynq
XC７Z０３０[１９]芯片,其包含了两个主频为１GHz的 ARM 通用

嵌入式计算核心和一个可重构计算核心.两种异构计算资源

通过高速的互连总线紧密耦合,可以支持通用计算任务和加

速计算任务的并行协同执行.混合核心处理平台外围集成了

１GB的低功耗DDR内存、３２GB的Flash存储器、千兆以太网

接口、高速环形网接口等,其结构图如图４所示.

图４　混合异构计算平台结构图

Fig．４　Structuraldiagramofhybridheterogeneouscomputing

platform

混合核心计算平台的主要计算能力来自可重构计算核

心,即FPGA,适合进行计算量大、易于并行化、适于硬件处理

的工作;通用计算核心适合进行灵活性较强的配置管理工作.

因此在设计规则处理器时,将主要的规则处理功能放在 FPＧ
GA中进行,通用计算核心负责对可重构计算核心的工作进

行配置与管理,通过软件与硬件的有效协同达到最优性能.

３．２　规则处理器的设计

本文按照自顶向下的设计方法,首先给出规则处理器的

总体架构,然后介绍详细的设计细节.

３．２．１　硬件部分总体结构的设计

硬件部分的总体结构如图５所示,其主体为４１个规则执

行单元(RuleExecuteUnit,REU).

图５　硬件规则处理器结构图

Fig．５　Structuraldiagramofhardwareruleprocessor

REU负责各个规则进行处理功能;规则译码电路负责对

变换规则进行译码,对各个 REU 进行调度;总线接口电路包

含 AXI总线接口,并负责与片外数据交互;预处理电路负责

将连续存储的规则和字典数据处理成规则变换条目和字典条

目;数据交互网络负责处理节点内部数据的交互,并将最终生

成的安全字符串写入FIFO中供 HASH 模块使用.

３．２．２　REU

REU负责实现每个规则的变换功能.在实际工程中,

HASH 算法模块多以流水线实现,每个时钟周期都可以对一

个安全字符串进行验证,对于资源占用少的认证算法,一个片

内甚至可以放置多个算法流水线,这对规则执行的速率提出

了很高的要求.为了尽量提升规则执行的速率,将单个规则

执行的过程进行优化实现,使其在一个时钟周期内完成,在译

码电路的调度下,做到一个时钟周期处理完一个基本规则.

当规则组合在一起进行一次变换时,一次变换的执行过程如

图６所示,图中以３个规则组合使用为例进行说明,３个时钟

周期执行完毕.

图６　一次规则变换的执行过程示意图

Fig．６　Schematicdiagramoftheexecutionprocessofarule

transformation

对于大量存在的规则组合使用的情况,即便基本规则在

１个时钟周期之内执行完成,完整的规则变换过程处理完毕,

生成一个新的字符串仍需要多个周期.此种情况下,每个时

刻只有一个 REU在工作,处理速率较低.因此,需要在译码

电路的控制下,尽量将整个变换过程做到全流水实现.

３．２．３　译码电路

译码电路负责对规则进行译码,判断具体执行哪种变换,

并根据译码结果对 REU 进行调度.调度分为两种方式:全

流水的方式和串行的方式.

在只有一套规则处理单元的情况下,只有同一个时刻中

没有处理单元发生冲突时,才可以做到全流水处理.规则处

理过程需要对所有的字典条目和规则条目进行遍历组合,并

对处理的流程进行调整优化.首先,固定一个规则变换,对所

有的字典条目进行循环;然后,更换规则,对规则进行循环.

这种方式在一段时间内处理的是同一个规则变换,这为规则
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的全流水执行提供了基础.通过对自带规则进行统计分析发

现,有８５％的变换中一次变换使用的基本规则是不同的,不
会造成硬件执行单元的冲突,可以进行流水处理.

本文设计的全流水的执行结构如图７所示.

图７　支持全流水的规则执行结构

Fig．７　Ruleexecutionarchitecturesupportingfullflow

每个时钟周期都有一个安全字符串处理完毕,且有一个

新的字符串生成,每个时刻都有多个规则处理单元在同时工

作,无须插入气泡和等待,最大限度地提升了规则处理的效

率.对于另外少部分的情况,当一次变换中存在相同的基

本规则时,通过译码电路的有效控制,数据严格按照串行

方式进行处理,即一个安全字符串被完全处理完毕后才开

始下一个处理工作,此时生成一个新的字符串需要多个时

钟周期.

３．２．４　数据交互网络

任何规则之间都存在组合的可能性,对于４１个 REU,由

于两两之间都需要数据交互的通路,因此需要设计一个支持

全互联的数据交互网络.在实际资源受限的情况下,数据交

互网络的设计以低复杂度、低资源占用为目标.对规则组合

情况进行统计分析发现,每次变换都是由几个基本规则组合

而成,得到的结果如图８所示.

图８　变换中的规则组合数量分布

Fig．８　Distributionofrulecombinationnumbersintransformations

可以看出,３０多万次变换中,规则的组合数分布于１到

１７之间,但是绝大多数的变换中,规则的组合数量小于４.因

此本文所设计的硬件规则处理器对规则组合数小于４的情况

进行了重点优化,并据此设计了数据交互网络,以满足任意

REU间的数据传递.

根据以时间换取空间的思想,通过将数据交互的时间延

长来缓解硬件连线的复杂度,据此本文设计了基于三级公共

寄存器的分层的数据交互网络,如图９所示.

图９　数据交互网络

Fig．９　Datainteractivenetwork

　　处理过程中,每一个 REU 的结果不是直接输入到后续

的的 REU中,而是将结果存入公共寄存器中,后续的 REU
工作时再从公共寄存器中取数据.仍以变换“lD３ss＄”为例,
将第一个规则“l”的处理结果存入一级寄存器中;处理第二个

规则“D”的 REU从一级寄存器中取数据,处理结果存入二级

寄存器中;处理第三个规则“s”的 REU 从二级寄存器中取数

据,处理结果存入三级寄存器中;译码电路会给出目的标记信

息,表示该基本规则在组合中处于第几级.鉴于８３％以上的

变换中规则组合的数量小于４,处理器对这种大多数的情况

进行重点支持,将公共寄存器的级数设置为３,以保证组合数

量小于４的变换可以进行流水处理.
如果将４１个 REU都连接到一组公共寄存器中,仍然存

在连线的复杂性问题.对此,本文采用分层的方式,通过３层

网络实现数据的汇聚与发散.将 REU 分为６组,每组内部８
个 REU,同一组内的 REU连接到一组公共寄存器中,这些公

共寄存器组成第一层交互网络.REU 运行的结果数据经过

第一层交互网络后,再通过第二层交互网络汇聚到一组公共

寄存器中,接着通过第三层网络分散到６组公共寄存器中,最
终到达下一级的每个 REU 中.数据的流动通过译码电路进

行有效控制.通过分级和分层的数据交互网络,可以大大减

小 REU间互联的连线复杂度,降低工程实现的难度,提高硬

件实现所能达到的频率.
对于变换中不存在相同基本规则且组合数小于４的情

况,任一时刻每一级公共寄存器只会被一个 REU 占用,且交

互花费的时间是相同且固定的,该数据交互网络可以保证全

流水执行.对于一次变换中存在相同基本规则的情况,按照

串行执行,通过译码电路的控制,仅使用部分公共寄存器,该
数据交互网络可以做到有效支持.对于少数规则组合数大于

３的情况,通过译码电路的控制,也按照串行方式进行处理,

该网络结构也可以兼容.当规则按照串行方式进行处理时,
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规则处理本身占用一个时钟周期,每级数据交互占用一个时

钟周期,所以完成１个基本规则的处理共需２个时钟周期.

比如,若变换由４个基本规则组合而成,则处理生成１个新的

字符串需要８个时钟周期.

３．２．５　存储架构

整个规则处理器的数据存储架构共分为三级.

第一级存储:片外 DDR.整个规则文件和字典文件都存

储在 DDR中,通用计算核心将规则文件和字典文件在 DDR
中的起始地址以及大小信息配置到可重构 FPGA,硬件自动

进行规则和字典的获取.同时,如果需要将规则处理器生成

的新字符串传到片外供其他应用使用,则生成的新字符串也

是由规则处理器自动传输到 DDR内存中.

第二级存储:片内 RAM.FPGA内部的规则处理器通过

高级可扩展接口 AXI总线将规则与字典分批预取入 FPGA
内部,然后将其缓存于片内 RAM 中.AXI总线的４个高性

能接口 AXI_HP工作于１５０MHz时,总带宽达到４．８GB/s,

可以保证对硬件规则处理器的高速供数.随着处理逻辑不断

消耗 RAM 中的数据,规则处理器会不断从片外获取数据,以

保证处理逻辑的需求.

第三级存储:片内FIFO.处理逻辑从片内 RAM 获取字

典数据,并对其进行预处理,然后将字典存入片内FIFO缓存

中供核心处理逻辑进行高速处理.

３．２．６　通用计算核心功能的设计

通用计算核心主要完成对硬件规则处理器的配置管理工

作.在硬件规则处理器工作前,通用计算核心须将规则和字

典文件移入内存中,并将字典和规则在内存中存放的起始地

址、大小信息、初始字符串长度信息等内容配置到规则处理

器,同时发出启动控制信号.硬件规则处理器自己读取字典

和规则内容,自动进行变换处理.在工作过程中,通用处理器

负责监视硬件的工作状态.

４　实验与结果

本文基于实际的安全字符串恢复系统,在ZynqXC７Z０３０
芯片上对所设计的规则处理器进行开发实现,并与其他平台

的运行结果进行对比和分析.

４．１　规则处理器性能实验

首先,对本文的规则处理器进行实验;然后,基于相同的

规则和字典文件,单纯使用 ARM 通用处理器进行处理,并对

前后两者的处理性能进行对比.

在 ARM 通用计算核心上开发配置管理程序,通过 Vivado
工具,对FPGA设计部分进行综合与实现.结果显示,基于通

用计算核心和可重构FPGA的规则处理器的运行结果正确,硬

件处理部分可以达到的最高工作频率为１５０MHz,硬件资源占

用率为７０％,FPGA内部仍有足够的资源来放置认证算法模块

以进行片内的验证,也可将处理生成的字符串通过 AXI总线

传至片外供其他应用使用.在典型情况下,规则处理以全流

水方式进行,每秒处理１５０M 次规则变换,生成１５０M 个新字

符串.在少数的规则处理串行执行的情况下,处理性能与规

则的组合情况有关,当４个规则组合时,８个时钟周期生成１
个新的字符串,所以每秒钟生成的新字符串个数为１８．７５M.

基于上述相同的规则和字典文件,单纯使用芯片内的通

用计算核心进行处理工作,实验结果如表２所列.可见,在典

型情况下,相比单纯使用 ARM 进行处理,加入FPGA硬件处

理后,处理器性能提升了２１４倍;对于少数需要串行处理的情

况,仍有３７．５倍的性能提升.实验结果证明,采用 ARM 和

FPGA构成的异构规则处理器具有性能优势.

表２　 规则处理器的性能

Table２　Performanceofruleprocessor

实现方式
典型情况

性能

典型情况

加速比
串行性能

串行情况

加速比

ARM ７００k １ ５００k １
ARM＋FPGA １５０M ２１４ １８．７５M ３７．５

４．２　与其他平台的对比

本文首次以 FPGA 硬件加速的方式进行规则的解析处

理工作,将其与intelCPU和 NVIDIAGPU 上的软件实现进

行性能和功耗的对比.对比时,将相同的规则文件和字典文

件分别在３种平台上运行,得出实验数据.

软件实现采用最新的hashcat５．１．０.hashcat号称是业

界最快的恢复工具,支持 CPU 和 GPU 平台[４].软件的结果

与其运行平台有很大关系,如 NVIDAGPU 中桌面产品和专

门用于高性能计算的产品之间计算能力差距非常巨大.本文

选取主流偏上的产品平台进行实验,采用的 CPU 平台为InＧ

tel(R)Core(TM)i７Ｇ６７００CPU ＠ ３．４０GHz,３２GB内存;

GPU平台为 NVIDIAGeForceGTX１０８０Ti.

对于规则组合情况,在每种平台上分别测试了１个规则、

２个规则、３个规则组合成１次变换的情况.以字典中长８个

字符的字符串为例进行实验,处理性能以每秒生成新字符串

的数量(单位为 M)来进行衡量,结果如表３所列.

表３　 字典长度为８时的性能对比

Table３　Performancecomparisonwhendictionarylengthis８
(单位:M/s)

平台 规则１组合 规则２组合 规则３组合

本文规则处理器 １５０ １５０ １５０
CPU ２２０ １００ ７０
GPU １７００ １２０５０ ８０００

通过分析可以发现:因为是全流水实现方式,规则的组合

情况对本文处理器的处理性能没有影响,但对 CPU 和 GPU
平台的影响较大,规则组合越多,其处理性能越差.２个或者

３个基本规则组合在一起进行一次变换占据绝大多数情况,此
时本文规则处理器每秒生成１５０M 个新字符串,处理性能优于

CPU平台,差于 GPU;然而,当使用该规则处理器来构建大规

模、分布式的规则处理系统时,其计算能力会显著增加.
改变字典中字符串的长度为１２个字符,重新进行实验,

结果如表４所列.分析可见,在不同字典长度的情况下,３个

平台的处理性能都基本不受影响.

表４　字典长度为１２时的性能对比

Table４　Performancecomparisonwhendictionarylengthis１２
(单位:M/s)

平台 规则１组合 规则２组合 规则３组合

本文规则处理器 １５０ １５０ １５０
CPU ２２０ １００ ７０
GPU １７０００ １２０００ ７８００
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　　在实际运行过程中,对规则引擎和 GPU 平台的运行功

耗进行实时观测,CPU 的功耗以６５W 计算,性能功耗比(每
瓦特每秒可以处理的规则变换数量)的计算结果如图１０所

示.对于２个或３个基本规则组合在一起的典型情况,本文规

则处理器的性能功耗比相比GPU有１．４~２．１倍的提升,相比

CPU有７０倍的提升.可以看出,本文的规则处理器在能效

方面具有优势,其运行速度快、功耗成本低,适合于构建大规

模的规则处理系统.

图１０　不同平台上的性能功耗比较

Fig．１０　Comparisonofenergyefficiencybetweendifferentplatforms

结束语　字符串变换规则的处理是安全字符串恢复的一

个重要部分,其处理过程复杂,对处理性能、系统功耗有很高

的要求.本文针对这些需求,首次提出了基于异构平台以硬

件进行加速的规则处理架构,有效利用 FPGA 高并行、低功

耗以及通用计算核心灵活性的特点,构建了规则处理器,并进

行了设计实现.实验结果表明,典型情况下,规则处理器在

ZynqXC７Z０３０FPGA上的运行性能优于Inteli７Ｇ６７００CPU,
性能功 耗 比 相 比 NVIDIA GeForceGTX１０８０TiGPU 有

１．４~２．１倍的提升,相比 CPU 有７０倍的提升,有效提升了

规则处理的速率和能效.本文设计的规则处理器处理性能

高,系统成本低,运行功耗低,特别适合后续构建大规模、分布

式、可重构的规则处理系统,进而为整个安全字符串恢复系统

的设计与实现奠定基础.
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