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摘　要　在日益激烈的现代电子对抗领域中,侦听方截获的原始数据一般是比特流的形式,将比特流划分为数据帧是处理截获

数据的首要任务.现有方法虽然可以准确地提取相关序列实现帧切分,但是当需要处理的数据量较大时,时间和空间的消耗量

过大,并且实验过程中常常需要预先设定一些阈值.为此,文中提出了一种基于最长公共子串挖掘的未知链路层协议帧切割算

法,该算法通过统计一定长度的比特流的最长公共子串,逐步精确前导码和帧起始定界符,从而实现帧切分.实验数据表明,该

算法相较于基于频繁序列挖掘以实现帧切分的算法,相关候选序列数量呈指数级下降,最终使得候选序列唯一.该算法的时间

复杂度为 O(n),且只需单次扫描,充分说明该算法可以高效地实现帧切分.
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Abstract　Intheincreasinglyfiercefieldofmodernelectroniccountermeasures,theoriginaldatainterceptedbythelistenerisgeＧ
nerallyintheformofbitstream．Dividingthebitstreamintodataframesistheprimarytasktoprocesstheintercepteddata．AlＧ
thoughtheexistingmethodscanaccuratelyextracttherelatedsequencetoachieveframesegmentation,whentheamountofdata
tobeprocessedislarge,theconsumptionoftimeandspaceisunacceptableandsomethresholdsneedtobesetinadvance．Forthis
reason,anunknownlinklayerprotocolframesegmentationalgorithmbasedonthelongestcommonsubstringminingisproposed
inthispaper．Bycountingthelongestcommonsubstringofthebitstreamofacertainlength,thepreambleandtheframestartdeＧ
limiterbecomeiterativelyaccurate．Thus,theframesegmentationisrealized．Theexperimentaldatashowthatcomparedwiththe
algorithmbasedonfrequentsequenceminingtoachieveframesegmentation,thenumberofcandidatesequencesoftheproposed
algorithmisreducedexponentially,andthefinalcandidatesequenceisunique．Thetimecomplexityoftheproposedalgorithmis
O(n),andonlyasinglescanisrequired,whichfullyshowsthattheproposedalgorithmcanrealizeframesegmentationefficiently．
Keywords　Longestcommonsubstring,Preamble,Framestartingdelimiter,Framesegmentation,Unknownlinklayerprotocol

　

１　概述

在日益激烈的现代电子对抗领域中,侦听方截获的原始

数据一般是比特流的形式,将比特流划分为数据帧是处理截

获数据的首要任务,在此基础上才能对协议的语法、语义等进

行分析[１Ｇ２].在通信系统中,一般通过帧同步[３Ｇ４]的方式提取帧

结构,但是在链路层协议未知的情况下,前导码和帧起始定界

符都是未知的,如果侦听方需要提取帧结构,就需要通过数据

挖掘[５Ｇ６]等方式获得发送方规定的前导码[７]和帧起始定界符.
目前国内外关于帧切分的研究较少.Jin[８]通过实验验

证了 AC(AhoＧCorasick)算法对于提取比特流短频繁序列的

有效性,并提出了新的剪枝方法以适应长频繁序列挖掘.Bai
等[９]提出基于偏三阶相关函数峰值特性的识别方法,对同步

码各位上的序列进行偏三阶相关函数运算,然后利用mＧ序列

采样后的偏三阶相关函数峰值相似度高的特性来区分信息码

和同步码,通过进一步运算得到同步码的长度和起始位,该方

法可以用较少的数据识别帧同步码.Wang等[１０]提出基于频

繁统计和关联规则的未知链路层协议比特流切割算法,通过

频繁统计和关联规则验证,识别并提取标志帧开始的特征序

列和关联规则序列,并给出 N 种最具可能性的切割方案.

Xue等[１１]提出了一种在数据挖掘的基础上利用有向图构建

多重关联规则进行比特流切分的算法,通过频繁序列统计、关



联规则分析以及关联规则整合,识别比特流中标识帧起始的

多重关联规则 序 列,该 方 法 复 杂 度 较 低 且 输 出 唯 一.Lei
等[１２]提出基于前导码挖掘的未知协议帧切割算法,该方法利

用 AC(AhoＧCorasick)算法从目标比特流中发现候选序列,基
于候选序列集合大小的变化特征对序列选取方法进行改进,
提出了未知前导码长度的判定与挖掘方法,从而提取前导码

序列,实现帧切分.但是,该方法前导码长度的判定存在一定

局限性.Wu[１３]利用改进的 AC算法实现对长度为m 的模式

串进行统计,同时采用关联规则对模式串进行拼接以发现比

特流的同步序列,最后利用汉明距离检测同步码出现的位置,
实现帧定位.Yu等[１４]通过在数据流中随机加入一些探针来

提取正确的前导码,从中寻找连续的短模式串,提取最频繁的

重复串并对其过滤,但是该算法实验操作复杂,且依赖硬件平

台.目前的研究多是基于 AC算法[１５Ｇ１６]统计频繁序列,从而

获得标识帧开始的特征字段,实现帧切分.但是这类方法是

一种基于大量统计的方法,需要统计和存储所有可能的特征

字段,这意味着这类方法具有较高的时间与空间复杂度.
针对现有研究存在的问题,本文提出了一种基于最长公

共子串[１Ｇ２０]挖掘的未知链路层协议帧切分算法,能够高效准

确地提取未知链路层协议帧的前导码和帧起始定界符,从而

实现帧切分.该方法首先将比特流数据切割成多个具有一定

长度的二进制序列,取两个二进制序列获得其最长公共子串

集合,将集合中的所有公共子串与第３个序列进行比对,对公

共子串集合进行更新,依次类推,直至完成对所有序列的比

对,获得的公共子串集合即为前导码和帧起始定界符前后组

合的候选序列集合.

２　未知链路层协议帧的切割原理

最长公共子串挖掘的目的是切割链路层协议帧,本节首

先对链路层协议帧的结构进行简单介绍.

２．１　链路层协议帧的结构特征

将数据链路层比特流拆分成帧主要有４种方法:字节计

数法、字节填充的标志字节法、比特填充的标志比特法和物理

层编码违禁法[２１].目前,多数协议采用相同的分界模式,即
利用前导码实现帧同步,利用帧起始定界符标识帧的开始,如
图１所示.

图１　EthernetII帧结构

Fig．１　FramestructureofEthernetII

２．２　相关定义和概念

定义１　若没有其他公共子串包含公共子串 X,则称 X
为最长公共子串.

定义２　前导码序列和帧起始定界符序列的前后组合,
称为帧同步序列.

在数据挖掘的过程中,可能挖掘到多个最长公共子串,这
些最长公共子串均可视为帧同步序列的候选序列.

３　基于最长公共子串挖掘的未知链路层协议帧切

割算法

　　本文提出的未知链路层协议帧切割算法主要分为４个步

骤:１)将比特流数据进行分割,获得包含多个二进制序列的序

列集合;２)求两个二进制序列的最长公共子串,组成初始最长

公共子串集合,在序列集合中排除这两个序列;３)求最长公共

子串集合中不被包含在第３个二进制序列中的子串与第３个

二进制序列的最长公共子串,更新最长公共子串集合,在序列

集合排除第３个序列;４)重复步骤３),直至序列集合为空,所
得最长公共子串集合中的序列即为帧同步序列的候选序列.
算法流程如图２所示.

图２　本文算法的流程

Fig．２　Flowchartofproposedalgorithm

３．１　比特流数据分割为二进制序列集合

由于捕获数据时机的随机性,比特流数据的头部不一定

从帧同步序列开始,为了确保二进制序列中包含帧同步序列,
二进制序列的长度至少要大于一个帧的最大长度.常见的帧

的最大传输单元约为１５００Byte,即１２０００bit.将阈值设为

１５０００bit对比特流数据进行分割.比特 流 数 据 切 割 后 获 得

长度为１５０００bit的二进制序列的集合,切割效果如图３所示.

图３　二进制序列集合

Fig．３　 Binarysequenceset

３．２　最长公共子串挖掘

设置足够大的阈值对比特流数据进行切割,可以保证帧

同步序列被包含在二进制序列中,则两个二进制序列的公共

子串一定包含帧同步序列.为了避免与协议用户数据冲突,
帧同步序列的长度一般大于帧头的最长固定字段的长度,即

MAC地址的长度(６Byte),因此可以只挖掘长度大于６Byte
的公共子串.两个二进制序列往往存在多个长度大于６Byte
的公共子串,剔除被包含的公共子串,剩下的公共子串组成最

长公共子串集合,该集合中的元素包含帧同步序列.判断最

长公共子串是否被包含在第３个二进制序列中,将不被包含

的最长公共子串与第３个二进制序列进行比对,进一步缩小

最长公共子串集合,更新最长公共子串集合.与其他二进制

序列进行重复比对,更新最长公共子串集合,直至与所有长度

为１５０００bit的二进制序列比对完全.根据局部性原理,最终

的最长公共子串集合中的元素即为帧同步序列或者与帧同步

序列没有区分度的序列.求两个二进制序列的最长公共子串

集合的过程如算法１所示.
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算法１　最长公共子串集合算法

Input:Twobinarysequenceshortstrandlongstr

Output:LongestcommonsubstringssetS

１．functionFIND(shortstr,longstr)

２．　foriinrange(shortstr．len)

３．　 　forjinrange(longstr．len)

４．　 　　n←１;substr←“”

５．　 　　tempa←shortstr[i];tempb←longstr[j]

６．　　 　　whiletempa＝＝tempb

７．　　　 　　substr←substr＋tempa

８．　　　　 　　ifi＋n＜shortstr．lenandj＋n＜longstr．len

９．　　　　　 　　tempa←shortstr[i＋n];

１０．　　　　　　　　tempb←longstr[j＋n];n← n＋１

１１．　　　　　　　else

１２．　　　　　　　　break

１３．　　　　　　ifsubstr．len＞４８

１４．　　　　　　　results．append(substr)

１５．　S＝results．sort()＃将公共子串从大到小排序

１６．　fori,iteminenumerate(S)

１７．　　forsmalliteminS[i＋１:]

１８．　　　　ifsmalliteminitem

１９．　　　　　S．remove(smallitem)

２０．　returnS

２１．endfunction

４　实验结果与分析

４．１　实验数据

实验所用数据来自某一主机在一段时间内捕获的同种协

议的交互数据包,经过处理转换成的带帧头的连续比特流数

据[１１],如表１所列.

表１　实验数据集合

Table１　Experimentdataset

序号 协议 包含帧数 比特流长度

S１ UDP １０００ ３１０１２００
S２ UDP＋TCP １０００ ３８９４７３６

４．２　帧同步序列挖掘

本文在配置为２．６０GHz的CPU、８GB内存、操作系统为

Windows１０的PC上基于Python语言实现了所提方法.

实验１　以S１数据集为研究对象,本文算法发现候选序

列的个数及其变化规律如图４所示.

图４　S１数据集的候选序列集合大小随对比的二进制序列数

的变化的特征

Fig．４　Characteristicsofsizevariationofcandidatesequenceset

forS１datasetwiththenumberofbinarysequencescompared

由图４可知,当逐步进行比对时,候选序列集合会随之减

小,而帧同步序列被逐步地精确提取,当算法运行结束时,候
选序列集合减小至１,挖掘出的候选序列为“１０１０１０１０１０１０１０Ｇ
１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１１”,
转换为１６进制为“AAAAAAAAAAAAAAAB”,其与已知

以太网帧的帧同步序列相同.
实验２　以S２数据集为研究对象,本文算法发现候选序

列的个数及其变化规律如图５所示.

图５　S２数据集的候选序列集合大小随对比的二进制序列数变化

的特征

Fig．５　Characteristicsofsizevariationofcandidatesequencesetfor

S２datasetwiththenumberofbinarysequencescompared

由图５可知,S２数据集的候选序列集合在比对第４个二

进制序列后就减小为１,但是实验结果表明此时并未准确获

得帧同步序列.获得的是包含帧同步序列的序列.这种现象

持续到比对第１７５个二进制序列,当比对完第１７６个二进制

序列 后,实 验 获 得 了 准 确 的 序 列 “AAAAAAAAAAAAＧ
AAAB”.同时,从图５中可以得出以下结论:数据之间较大

的差异性使得S２数据集的候选序列集合变化梯度相较于差

异较小的数据集S１的下降得更快.

４．３　时间、空间复杂度的对比

目前,国内外关于帧切分最前沿的研究包括基于前导码

挖掘的未知协议帧切分算法[１１].在使用相同的数据下,将本

文算法与该方法进行对比.１)时间复杂度对比,文献[１１]需
要构建挖掘不同长度频繁序列的字典树即多步骤运行,时间

复杂度为 O(kN),其中k为需要挖掘的频繁序列长度的种

类,且需要人为分析判断频繁序列的频数和长度之间的关系,
以判定前导码的长度,存在多余的运算;而本文方法不需要构

建字典树,整体流程为重复的两个序列之间的对比,时间复杂

度为 O(L２＋L＋＋L),即约为 O(N),其中L 为切割的二

进制序列的长度,第一步初始化候选序列集合的时间复杂度

为 O(L２),之后对比的时间复杂度为 O(L),且不需要人为选

择判定.２)空间复杂度对比,文献[１１]需要构建多个挖掘不

同长度的频繁序列的字典树,几乎每次构建字典树都需要对

二进制数据中的所有数据进行存储,空间复杂度为 O(kn),其
中k为需要挖掘的频繁序列长度的种类,n为二进制序列的

长度;而本文方法只需要存储候选的帧同步序列,由上述实验

可知,帧同步序列集合逐步减小,空间复杂度为 O(１).３)候
选序列集合大小对比,文献[１１]在经过两次改进后,候选序列

个数控制在１０００以内,而使用相同数据时,本文方法在第一

次求初始候选帧同步序列集合时,就将候选序列个数控制在

２０以内,因此本文方法更具有针对性.综上,相较于文献

[１１]的基于前导码挖掘的未知链路帧切分算法,本文方法在

算法的时间、空间复杂度和初始候选序列集合大小上都具有

一定的优势.

９２２陈庆超,等:基于最长公共子串挖掘的未知链路层协议帧切割算法



本文方法通过逐一比对二进制序列,逐步精确帧同步序

列,大大缩小了候选序列集合.与现有的基于 AC算法等通

过挖掘频繁序列提取相关序列的算法相比,本文算法具有以

下优点.１)更具有针对性.挖掘频繁序列需要先进行大量统

计获得候选序列集合,然后根据相关规则提取候选序列,广撒

网,细挑选;而本文的方法在一开始就极大地缩小了候选序列

集合,在运行时又逐步精确帧同步序列.２)准确率更高.本

文算法不需要设置复杂的参数,减少了人为干涉,候选序列集

合小,实验容易控制.３)复杂度低.本文算法不需要大量的

空间存储候选序列,且可以全自动运行,不需要大量人为

分析.
然而,本文算法仍有一定的局限性,即没有考虑噪声的干

扰结束语　本文针对现有的链路层协议帧切割方法针对性不

强、实现复杂、时间和空间复杂度高等问题,提出了高效、准确

且容易实现的基于最长公共子串挖掘的未知链路层协议帧切

割算法,并通过实验验证了该算法能高效、准确地提取帧同步

序列,实现链路层协议帧切割.下一步的研究方向是降低求

两个二进制序列的最长公共子串集合的复杂度,进一步完善

算法.
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