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摘　要　在需要进行大量数据并行计算的算法(如云计算、机器学习算法、人工智能算法等)中,FPGA 作为一种提升性能的重

要技术手段,得到了广泛的应用.FPGA 配置方式中,需要在存储器中读取配置数据,然后将其写入 FPGA 中.作为技术成果

的实际体现,FPGA的配置数据可能被非法获取,从而导致研究成果泄露的问题.为了较好地应对这个问题,文中提出了一种

有效的基于云加密的FPGA配置方法.该方法通过云端加密 APP对配置数据文件进行加密管理,在需要配置 FPGA 的时候,

由微处理器通过云端服务器的访问端口获取加密的配置数据,并使用内置在微处理器的解密算法进行解密,然后用解密后的数

据对FPGA进行动态配置.该方法将FPGA的配置数据存储于云端服务器,在云服务器上通过加密手段进行严格的数据保护

和文件保护,由此提供了灵活而强大的加密保护功能;微处理器从云端通过加密通道获取数据,将加密数据解密后再用于 FPＧ

GA的配置,整个过程中配置数据都是处于加密状态,数据泄密的风险得到了有效控制.这样,既实现了对配置数据最大限度

保护,防止其被非法获取和使用,又实现了对FPGA的远程动态配置.所提方法在阿里云和腾讯云平台得到了实际验证,其不

仅保密效果好,而且能灵活配置.
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Abstract　Inthefieldofparallelcomputingwhichneedsalotofdata,suchascloudcomputing,machinelearningalgorithm,artifiＧ

cialintelligencecomputing,etc．,asanimportanttechnicalmeanstoimproveperformance,FPGAhasbeenwidelyused．Inthe

configurationofFPGA,configurationdataneedtobereadfrommemoryandthenwrittenintotheFPGA．AsapracticalembodiＧ

mentoftechnologicalachievements,configurationdatahastheproblemofhowtopreventdatafrombeingillegallyacquired,leaＧ

dingtotheleakageofresearchproperty．Inordertodealwiththisproblem,thispaperproposesaneffectivemethodofFPGAconＧ

figurationbasedoncloudencryption．ThismethodencryptsandmanagestheconfigurationdatafilebycloudＧbasedencryption

APP．WhenconfiguringtheFPGA,themicroprocessorobtainstheencryptedconfigurationdatathroughtheaccessportofthe

cloudＧbasedserver,anddecryptsitusingthedecryptionalgorithmbuiltinthemicroprocessor．Then,thedecrypteddataareused

dynamicallytoconfigtheFPGA．ThemethoddescribedinthispaperstorestheconfigurationdataoftheFPGAinthecloudserＧ

ver,andcarriesoutstrictdataprotectionandfileprotectionthroughencryptionmeansonthecloudserver,thusprovidingaflexiＧ

bleandpowerfulencryptionprotectioncapability．Themicroprocessorobtainsdatafromthecloudthroughencryptionchannel,

decryptstheencrypteddataandthenusesitfortheconfigurationofFPGA．Inthewholeprocess,theconfigurationdataareenＧ

crypted,andtheriskofdataleakageiseffectivelycontrolled．Thus,theconfigurationdatacanbeprotectedtothemaximumextent

topreventillegalacquisitionanduse,meanwhiletheremotedynamicconfigurationoftheFPGAcanberealized．Theproposed

methodhasbeenverifiedinAliyunandTencentcloudplatforms,whichachievesgoodconfidentialityandflexibleconfiguration．
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１　背景

FPGA器件是专用集成电路中的一种半定制电路,是可

编程的逻辑列阵.FPGA 的基本结构包括可编程输入输出单

元、可配置逻辑块、数字时钟管理模块、嵌入式块 RAM、布线

资源、内嵌专用硬核和底层内嵌功能单元.FPGA 具有布线

资源丰富、可重复编程、集成度高和投资较低的特点,在数字

电路设计领域得到了广泛的应用[１Ｇ２].在 FPGA 的应用系统

中,每次上电后,都需要通过专门的配置方法将配置数据传输

给FPGA芯片,传输完成后,FPGA芯片才能实现预定的逻辑

功能.FPGA的配置方法有多种,其中的在线下载模式通过

JTAG下载线将sof文件下载到 FPGA 内部的 RAM 内部运

行,掉电程序丢失,主要用于前期的调试阶段;外部 Flash配

置模式是将sof文件下载到外部Flash中,上电FPGA主动读

取Flash加载程序的方式,掉电程序不丢失;外部微处理器配

置模式利用外部微处理器来给FPGA发送配置数据.

上述几种FPGA 配置方式都存在如何防止配置数据被

非法获取甚至被非法使用的问题[３Ｇ５].如果能够采用基于云

端加密的FPGA动态配置方法,配置数据存储于云端,被严

格保护;在上电配置的时候,微处理器从云端通过加密通道获

取数据,将加密数据解密后再直接用于FPGA的配置.这样,

配置数据能够最大限度地得到保护,防止被非法获取和使用.

２　方法概述

本文的设计目标是,将 FPGA 的配置数据存储于云端,

借助云存储和云加密的技术手段对数据进行保护,从而实现

对配置数据的保护,防止其被非法访问和非法使用.

本文方法使用了一个加密的云端服务器,该服务器存储

了加密的FPGA配置数据文件.服务器提供了加密的访问

接口,供远程客户端通过加密协议来获取数据.微处理器通

过Internet网络从云端服务器获取数据.获取数据的过程包

括两个阶段:１)使用内置的加密协议传输通信密钥;２)使用通

信密钥来传输 FPGA 配置数据.微处理器内置对称加密解

密协议,用于解析通信密钥;同时还内置了非对称加密解密协

议,用于解析FPGA配置数据.

微处理器通过Internet网络从云端服务器获取数据,再

通过解密算法[６Ｇ８]完成数据解密,并将解密后的 FPGA 配置

数据存储在微处理器的内存中,然后分块将 FPGA 配置数据

配置到FPGA中.微处理器直接进行 FPGA 配置的工作方

式结合使用微处理器的 GPIO,可以灵活地控制 FPGA,实现

全局或部分的配置更新,也可以实现运行态配置,达到了动态

配置的目的.微处理器可以自动检测云端服务器上的配置数

据更新,自动完成对 FPGA 的配置更新;还可以接受云端服

务器的动态指令,完成动态FPGA配置.

３　系统结构

图１展示了一种基于云端加密的 FPGA 动态配置方法

的系统结构,包括以下５个组成部分.

(１)云端服务器:一个通信管理 APP和相关 FPGA 配置

数据文件.

(２)云端的通信协议 API:实现了 TCP通信控制、通信的

加密解密算法等功能.

(３)通信网络:用于建立从云端服务器到微处理器的双向

加密通信通道.

(４)FPGA配置的微处理器节点:包含 TCP通信控制、微

处理器、FPGA及配置电路.

(５)微处理器端通信协议 API:实现了 TCP通信控制、通

信的加密解密算法等功能.

图１　系统结构图

Fig．１　Systemstructurediagram

４　云端加密

(１)云端服务器由一个通信管理 APP和相关FPGA配置

数据文件构成.服务器软件的功能包括:通过 TCP协议为远

程微处理器端提供访问接口;对称加密解密协议,用于密钥传

输;非对称加密解密协议,用于数据加密;FPGA 配置数据文

件的加密保存及管理.

４．１　加密算法

文中所提系统中的密钥传输使用了对称加密算法.对称

加密指加密方和解密方使用同样的密钥来进行加密和解密.

在对称加密算法中,数据发信方将明文(原始数据)和加密密

钥(miyue)一起经过特殊加密算法处理后,使其变成复杂的

加密密文发送出去.常用的对称加密算法有:AES,RC４,

３DES.密钥传输示意图如图２所示.

如图２所示,此种方式属于对称加密,双方拥有相同的密

钥,信息得到安全传输.但由于此种方式存在以下缺点:

(１)使用不同的客户端且服务器数量庞大,所以双方都需

要维护大量的密钥,维护成本很高;

(２)因每个客户端、服务器的安全级别不同,密钥极易

泄露.

因此本文方法仅使用对称加密算法来进行密钥的传输,

利用了对称加密算法加密解密速度快、传输时间极短、使用简

便的优点.
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图２　密钥传输示意图

Fig．２　Keytransmissionschematic

４．２　数据加密

对于数据的加密传输,本文采用了非对称加密方法.非

对称加密算法实现机密信息交换的基本过程是:
(１)甲方生成一对密钥并将其中的一把作为公用密钥向

其他方公开;
(２)得到该公用密钥的乙方使用该密钥对机密信息进行

加密后再发送给甲方;
(３)甲方再用自己保存的另一把专用密钥对加密后的信

息进行解密;
(４)甲方只能用其专用密钥解密由其公用密钥加密后的

任何信息.

非对称加密算法有 RSA,DSA/DSS.

如图３所示,云端服务器用公钥对请求内容加密,微处理

器端使用私钥对内容进行解密.密钥的设计只针对单次配置

文件传输有效.每一次重新连接云端服务器,都会产生新的

私钥供当次传输使用.这样的加密方式有效保证了数据的安

全性.

图３　数据传输示意图

Fig．３　Datatransmissionschematicdiagram

５　自适应动态FPGA配置

本文所提方法采用了自身具有强加密功能的单片机作为

主控微处理器,同时配置了网络通信模块,包括有线网络通

信、无线网络通信或移动数据通信.微处理器通过通信网络

与云端服务器进行 TCP/IP通信.通信的过程包括两个阶

段:１)使用内置的加密协议传输通信密钥;２)使用通信密钥传

输FPGA配置数据.微处理器从云端服务器获得了 FPGA
配置数据后,通过微处理器与 FPGA 的硬件接口完成对 FPＧ

GA的全局或局部配置更新.

微处理器对 FPGA 的配置包括 SerialMode和 ByteＧWiＧ

deMode两种方式[９],前一种数据以串行方式传输,接口简洁,

但是速度较慢;后一种数据以并行方式传输,接口信号多,但

是速度较快[１０Ｇ１３].

(a)Slaveserialmodel (b)SalveSelecMAPmodel

(c)Serialconfigurationclockingsequence

(d)Continuous×８SelectMAPdataLoading

图４　微处理器对FPGA的配置模式及时序[１４]

Fig．４　Configurationmodeandtimingbetweenmicroprocessor

andFPGA[１４]

为了提高FPGA配置更新的自动化效果,本文设计了３
种配置更新机制.

(１)自动比对更新.微处理器定时检查云端服务器,自动

比对从云端服务器获得的FPGA 配置数据的版本号,以判断

是否需要对FPGA进行更新配置.如果发现配置有更新,就

启动更新过程对FPGA进行配置.

(２)远程指令更新.在这种方式里,微处理器可以接受云

端服务器的指令,用户在云端 APP里发布该指令,并可以选

择执行该命令的目标FPGA节点,然后向相应节点上的微处

理器发送强制更新命令.节点上的微处理器收到强制更新命

令后,启动新过程,强制进行FPGA的更新配置.

(３)局部运行态更新.前两种更新方式是全局的配置更

新,在更新过程中FPGA的原有内部逻辑会被全部擦除和置

换.某些节点不希望或者不允许擦除全部逻辑,则会使用一

种更精细的更新配置方式———局部运行态更新[１５Ｇ１６].这种

更新方式中,局部配置块的大小以４Slice为单位增加.另外,

在逻辑的设计中,需要给局部可重配置预留配置资源,包括时

钟、IOBs互联资源[１７Ｇ１８].配置的过程中,需要微处理器根据
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配置时序的要求擦除该块的逻辑,并发送块配置数据流,完成

局部配置更新.

结束语　本文提出的方法将云端服务器、对称加密、非对

称加密、微处理器的功能结合成一个整体,将 FPGA 的配置

数据存储于云端严格进行保护;微处理器通过加密通道从云

端获取数据,将加密数据解密后再用于 FPGA 的配置,既实

现了对配置数据的最大限度保护,防止其被非法获取和使用,

又实现了对FPGA 的远程动态配置.所提方案不仅保密效

果好,而且能灵活配置的效果.云平台可以采用开放的公共

云平台,例如阿里云、腾讯云等,本文在实现过程中采用了阿

里云、腾讯云作为测试平台,实现了预期的加密配置功能.
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