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摘　要　物联网(InternetofThings,IoT)的大规模部署应用,使得有漏洞的物联网设备也可能联入网中.攻击者利用有漏洞

的设备接入目标内部网络,就可潜伏伺机发起进一步的攻击.为防范这类攻击,需要开发一种对可疑设备接入控制并管理内部

设备的安全机制.首先,为实现对可疑设备的接入控制,文中给出了一种设备识别方法,通过设置白名单,构建通信流量特征指

纹,使用随机森林方法来训练设备识别模型;其次,为管理内部设备,提出了一种智能安全管理模型,构建基于资产、漏洞、安全

机制等的本体威胁模型;最后,通过实验验证了设备识别模型的检测效果,其识别准确率达到９６％以上,并将其与已有类似方

法进行对比,结果证明了所提方法具有更好的检测稳定性.
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Abstract　ThelargeＧscaledeploymentoftheInternetofThingsmakesitpossibleforvulnerableIoTdevicestobeconnectedto
thenetwork．Whenanattackerusesavulnerabledevicetoaccessthetargetinternalnetwork,itcanlurktowaitforanattack．To

preventsuchattacks,itisnecessarytodevelopasecuritymechanismforaccesscontrolofsuspiciousdevicesandmanagementof
internaldevices．Firstly,inordertorealizetheaccesscontrolofsuspiciousdevices,adeviceidentificationmethodisgiveninthis

paper．Bysettingawhitelist,acommunicationtrafficfeaturefingerprintisconstructed,andarandomforestmethodisusedto
trainthedeviceidentificationmodel．Secondly,tomanageinternaldevices,anintelligentsecuritymanagementmodelisproposedto
buildanontologythreatmodelbasedonassets,vulnerabilitiesandsecuritymechanisms．Finally,theexperimentalresultsverify
thedetectionperformanceofthedevicerecognitionmodel,therecognitionaccuracyrateisabove９６％．Comparedwiththeexisting
similarmethods,theresultsprovethattheproposedmethodhasbetterdetectionstability．
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１　引言

物联网数量的激增是未来的趋势.根据最近的预测,物
联网设备将按市场需求呈指数级增长,２０３０年物联网设备的

数量将达到１２５０亿[１].
海量物联网设备的使用和其应用技术的普及方便了我们

的生活[２],但其在服务、技术、设备和协议(如无线、有线、卫
星、蜂窝和蓝牙等)上的异构性使得物联网的管理愈加复

杂[３Ｇ４].由于很多智能设备的生产供应商都是不具备网络安

全专业知识的传统家用电器制造商,因此很多设备先天存在

漏洞.攻击者利用有漏洞的设备接入目标网络,潜伏伺机发

起攻击,从而导致目标网络面临严重的安全威胁[５].

在大型的公司或者组织内部,对有漏洞设备进行接入控

制以及内部安全管理尤为重要.
文献[６]发现公司内部员工倾向于将大量物联网设备连

接到家庭网络,而２５％~５０％的员工表示已经将这些物联网

设备中的某一个连接到了企业网络.这些通过员工连接到家

庭或者企业内部网络的设备,成为了攻击者发动攻击的据点,
比如安装在会议室的智能电视.文献[７]指出,可以使用

Skype应用程序来提升一个小部件的权限,使其拍摄想要的

图像,并将图像信息泄露给远程 FTP服务器.文献[８]介绍

了另一种攻击类型,虽然显示器已关闭,但植入的恶意软件仍

然能够捕获周围的声音,并通过 WiFi将其非法传输给第三

方.面对这些种类繁杂、路径多样的攻击,各种组织的内部网



络应该重新考虑是否允许这些设备轻易连接网络,并考虑如

何对连接到内部网络的设备进行管理.
为解决上述问题,需要在设备接入网络时以及接入网络

后部署对应的安全策略.对此,本文提出了基于流量特征的

设备识别接入控制技术及基于本体威胁建模的智能安全管理

模型.

本研究的主要贡献如下:
(１)设计了一种通过基于流量特征提取的设备识别方法,

从而实现了对非白名单设备的接入控制;
(２)设计了一种智能化的安全管理模型,并运用了本体威

胁建模的框架对内网设备进行安全管理;
(３)实验验证了通过提取设备初始设置阶段的通信流量

特征,运用随机森林方法来进行设备自动识别的模型,识别准

确率在９６％以上.
本文第２节主要介绍与物联网相关的设备识别技术、异

常检测技术及安全本体构建技术;第３节介绍设备识别方法

和安全管理模型的框架结构;第４节通过实验验证设备识别

的效果,并对实验结果进行评估;最后总结全文并进行展望.

２　相关工作

２．１　设备识别

传统的设备识别技术在无线通信中被广泛应用,早期的

无线通信指纹工作主要用于识别基于硬件和驱动的设备的特

性[９Ｇ１０].面向物联网的设备识别技术主要利用与传感器相关

的特征来唯一识别设备[１１Ｇ１２].由于大量廉价的物联网设备

使用的内部驱动或者硬件等大致相同,而且并不是所有的设

备都配置传感器,因此这些已有方法不能用来准确识别物联

网的设备型号.
本文利用机器学习技术,根据设备流量特征构建指纹,并

训练分类器来识别设备.已有的利用流量特征开展设备识别

的工作有许多.文献[１３Ｇ１４]分别采用了大量的特征和复杂

的信号处理技术,这些方法需要设备具有较强的计算能力,这
给资源受限的物联网设备带来了挑战.而本文采用设备通信

设置阶段流量的少量特征,一次性地识别设备的具体型号,对
资源要求较低.Meidan等[１５]提出了在网络流量数据中应用

机器学习算法来准确识别连接到网络的物联网设备,但没有

将设备识别与网络安全威胁应对措施结合.而本文设法将设

备型号与异常检测和威胁建模结合起来,构建一种安全管理

机制.Shaikh等[１６]提出了一种使用机器学习识别发现企业

网络中存在恶意行为的物联网设备模型.该方法能识别被感

染的设备,但没有对设备型号进行分类.Salman等[１７]针对物

联网的异构性和大规模部署,提出了一种智能集成在网络边

缘的模型.Thangavelu等[１８]提出了一种分布式的指纹解决

方案 DEFT,其解决了智能家居和企业网络中常见设备的识

别问题.以上方案并没有对设备识别以及发现异常后的响应

机制做详细的阐述,而本文详细阐述了基于设备型号的异常

检测机制以及基于知识图谱的威胁响应模型.

Miettinen等[１９]提出了一种自动设备型号识别模型SenＧ
tinel,该模型首先识别新接入网络的设备,然后对设备进行漏

洞评估,最后根据评估结果限制设备的通信.该研究在设备

识别部分根据提取设备接入网络时的通信设置流量特征,通

过随机森林的分类方法进行设备识别.本文在该研究的基础

上对特征的选取以及指纹的构建方法做了一些调整,提高了

设备识别的准确率.

２．２　物联网安全模型

关于物联网,研究者们提出了一些异常检测方法和安全

管理框架.
分布式异常检测模型在物联网安全领域得到了广泛应

用.Diro等[２０]将基于深度学习的分布式的异常检测架构与

中心式的异常检测架构进行对比,进一步证明了前者具有更

加优越的性能.借助安全网关构建分布式异常检测架构是一

种更好的选择.文献[１４]就设计了基于设备型号的分布式异

常检测模型,但是其识别的设备型号是抽象的,可解释性较

差;并且该模型只能检测基于行为模式的异常,不能够在识别

设备型号后发现设备可被利用的漏洞,从而提前采取一些安

全措施.而本文在设备型号识别后,会主动收集设备的相关

信息,并构建基于知识图谱的威胁模型,帮助安全管理人员提

前感知威胁.与本文思路较为相似的文献[２１]中,作者提出

了一种基于角色的异常检测方法和态势感知模型,用于解决

智能楼宇系统中的安全问题.该方法基于BACnet协议的语

义信息来定义角色并进行异常检测,需要大量的专家知识,可
扩展性不强.本文构建基于设备型号信息的威胁模型,不受

具体某种协议的限制,通过构建设备信息的知识图谱来实现

威胁的自动感知.
传统的安全管理方法有很多[５,２２Ｇ２４],这些方法采用威胁

建模的机制进行安全管理,但是需要人工构建威胁模型,面对

大规模的数据时无法进行有效的处理,并且不能实现智能推

理和识别,不善于发现隐含的威胁.而知识图谱的方法可以

实现威胁的智能化管理,已经在物联网安全领域得到了一些

研究.文献[２５Ｇ２６]分别介绍了本体构建方法和基于本体的

安全框架,利用知识图谱的知识推理功能为发现的威胁提供

相应的安全服务.而本文侧重于构建基于设备信息和异常警

报的知识模型来发现漏洞和威胁.

３　物联网内部威胁描述

本文重点研究物联网内设备安全性问题带来的内部威胁

的情形.与由大型僵尸网络执行的 DDoS攻击不同,这种威

胁在于人员违反内部网络安全策略,通过有目的或无目的地

擅自将设备接入网络,使得设备中的恶意软件感染内部网络

的其他设备,而攻击者能利用设备本身的漏洞进行高级攻击.
设备接入网络时,大致可以定义两种威胁场景.１)未定

向攻击:物联网设备在接入网络前已经被恶意软件感染,这些

恶意软件是为了感染尽可能多的联网设备而不针对某个特定

的网络;２)定向攻击:攻击者故意将恶意软件植入物联网设

备,这个设备可能会连接到某个特定的内部网络,如供应链攻

击,即物联网设备在到达用户手中之前的生产、分发和处理过

程中被植入后门.此外,也可能是攻击者提前获得了对某个

特定用户设备的控制权,当该用户违反安全策略擅自将设备

接入内部网络时,攻击者通过该设备进行内部网络相关敏感

信息的非法获取等攻击.
设备接入网络后,假设连接到内部网络的设备存在漏洞,

并可被攻击者利用.攻击者利用漏洞,可以进行以下操作:

１)泄露或窃取敏感数据;２)非法接入;３)在用户网络中注入错
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误的或者篡改的信息;４)流量嗅探.攻击模型如图１所示.

图１　威胁模型

Fig．１　Threatenmodel

４　方法模型

针对上述安全威胁,我们采用设备识别系统对白名单之

外的设备进行接入控制,并采用安全管理系统对白名单内的

设备部署进行通信限制等.
通过白名单对设备进行接入控制,可以避免内部网络接

入大量含有高危漏洞的设备.同时,即使没有高危漏洞的设

备被定向攻击者植入后门,设备流量通信特征也可能发生变

化,从而不能通过系统的设备识别接入验证.
即使未定向攻击或者定向攻击的设备侥幸接入到内部网

络,安全管理系统也会对白名单内部设备实施持续的流量监

测以及基于本体的威胁建模,进而根据监测和建模结果部署

对应的安全管理措施.

４．１　设备识别模型

为了避免存在严重漏洞隐患的设备接入内部网络,实现

对非法设备的接入控制,将威胁挡在内部网络之外,可通过维

护一个设备白名单列表来限制非白名单设备接入网络.设备

识别的过程如图２所示,具体步骤为:流量包捕获、特征提取、
指纹构建、模型训练和设备识别.

图２　设备接入控制和内部管理流程图

Fig．２　Deviceaccesscontrolandinternalmanagementflowchart

４．１．１　白名单

当被感染的设备连接到内部网络后,攻击者能够发动类

似于第２节中所描述的多种形式的攻击.为了缓解此类安全

威胁,可以有意识地控制设备连接内部网络,比如拒绝存在明

显可被利用的漏洞的设备接入网络.在小型的内部组织中维

护一个白名单是容易的,安全管理人员经过培训后可以对连

接到内网的设备定期进行巡查.但是在大型的内部组织网络

中,人员组成的复杂性与设备的多样性,使得监控未经授权的

连接设备变得很困难.这就需要构建一种自动化的设备识别

方法,防止白名单以外的设备连接内部网络而带来安全威胁.
基于白名单的设备识别系统与安全事件管理模型相关

联,对白名单之外的设备进行接入控制并对白名单内的设备

部署进行通信限制等,如图２所示.设备识别系统通过不间

断或者周期性地监视内网设备,可以发现某个时刻、某个地方

的某个未经授权的设备尝试非法接入内部网络.
虽然黑名单同样可以实现对某类非法设备的接入控制,

比如电子邮件中的垃圾邮件过滤,但是考虑到物联网设备型

号以及不同设备本身携带的漏洞的复杂多样性,维护一个白

名单的设备列表比维护一个黑名单的设备列表容易得多.较

短的白名单设备列表有助于提高基于机器学习的设备识别系

统的检测效率.此外,收集白名单中设备型号对应的流量特

征数据比黑名单容易得多,因为系统不可能收集所有黑名单

设备的流量特征,而是通过建立白名单设备清单的流量特征

库,并将新接入内网的设备型号的流量特征与已有特征库进

行对比,如果发现设备不属于白名单,则将断开该设备与内网

的连接.
为了防止设备伪装成白名单中的某个设备型号企图绕过

设备识别机制,我们采取持续监视的安全策略,周期性地采集

不同IP数据流对应的流量特征,最大限度地降低对未授权设

备的漏报率.但是由于目前缺乏公开的实验数据集,我们只

对设备连接入内部网络时的通信流量进行了特征提取与分

析,并通过实验验证了其设备型号的识别率.

４．１．２　特征提取与指纹构建

本文的指纹构建基于被动式的流量检测.当智能设备第

一次连接到网络与网关通信时,该设备会遵循设备或者供应

商特有的设置流程进行通信.不同设备设置流程中的通信序

列具有差异性,这就是本文获取指纹的来源.
当一个新的设备与网关通信时,网关记录该设备设置阶

段的n个通信数据流量包:

pkt_sequence＝{p１,p２,p３,,pn} (１)
本文采用的流量数据格式为原始 pcap文件,从该 pcap

文件中提取了２０个特征,这与文献[１９]中给出的２３个特征

不同.去掉一些通信设置中并不能充分区分设备的特征IP
options和packetcontent中的rawdata选项,最后的特征如

表１所列.

表１　２０个特征类型及对应特征变换方法

Table１　２０Featuretypesandcorrespondingfeaturetransformation

methods

原始特征类型 特征变换

链路层协议(２):ARP/LLC 存在与否;０,１变换

网络层协议(４):
IP/ICMP/ICMPV６/EAPoL

存在与否;０,１变换

传输层协议(２):TCP/UDP 存在与否;０,１变换

应用层协议(８):
HTTP/HTTPS/DHCP/BOOTP

SSDP/DNS/MDNS/NTP
存在与否;０,１变换

包长度(１)
以５０字节为步长,将包长度转换为

０~８的数字

IP地址(１) 转换为地址变化频次

源/目的端口号(２)
根据端口号大小将端口号

转换为０~３的数字

每个包提取２０个特征组成向量:

１０３杨威超,等:基于流量指纹的物联网设备识别方法和物联网安全模型



pi＝{f１,i,f２,i,f３,i,,fn,i},i{１,,n} (２)

每个设备的指纹就是n个包的特征向量组成的２０∗n的

矩阵:

Features＝

f１,１ f１,２  f１,n

f２,１ f２,２  f２,n

⋮ ⋮ ⋮

f２０,１ f２０,２  f２０,n

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(３)

由于本文提取的特征为包头信息,因此这样的方法可以

用于加密流量.本文在对提取的特征进行处理时借鉴了文献

[１９]中给出的方法,首先对协议存在与否进行０,１建模,这样

每一种协议都最终形成一维特征向量:

protocol＝{f１,f２,,fn},fi∈{０,１} (４)

针对端口地址号,采用端口区间建模法:

None⇒f＝０;
[０,１０２３]⇒f＝１;
[１０２４,４９１５１]⇒f＝２;
[４９１５２,６５５３５]⇒f＝３

ì

î

í

ï
ï

ï
ï

ü

þ

ý

ï
ï

ï
ï

(５)

得到特征向量:

port＝{f１,f２,,fn},fi∈{０,３} (６)

与文献[１９]不同,本文对IP地址不再采用计算IP地址

个数的方法构建指纹,因为设备设置阶段的很多数据包没有

目的地址,这样的特征处理方法不能很好地体现设备通信设

置的差异性.本文采用计算IP地址变化频次的方法来构建

指纹,这样就可以形成IP地址变化频次的特征向量:

ip_frequency＝{０,１,１,２,２,２,３,,i,i＋１,,n} (７)

这样可以更加准确地描绘设备通信设置阶段IP地址变

化的特点,这也是本文方法能取得较高设备识别准确率的一

个关键点.

对于包长度的处理,文献[１９]直接将包字节大小统计出

来作为特征;本文对包长度同样做了建模:

[０,５０]⇒f＝０;[５１,１００]⇒f＝１;
[１０１,１５０]⇒f＝２;[１５１,２００]⇒f＝３;
[２０１,２５０]⇒f＝４;[２５１,３００]⇒f＝５;
[３０１,３５０]⇒f＝６;[３５１,４００]⇒f＝７;
[４０１,＋∞]⇒f＝８;

ì

î

í

ï
ï
ï

ï
ïï

ü

þ

ý

ï
ï
ï

ï
ïï

(８)

通过对包长度的转化,可以形成一个特征向量:

pkt_len＝{f１,f２,,fn},fi∈{０,８} (９)

在对特征值进行转化后,特征向量就组成了特征矩阵.

由于特征指纹属于高维数据,因此本文选用能够快速处

理高维数据并且不容易产生过拟合的随机森林的方法训练设

备识别模型.但是矩阵形式的指纹无法轻易使用随机森林算

法,遂将特征矩阵的行向量拼接,得到一个一维行向量:

f_row＝{f１,１,f１,２,,f１,２０,f２,１,f２,２,,f２０,n－１,f２０－n}

(１０)

在指纹中,n的取值要兼顾设备识别的准确度和设备识

别的速度.n的取值较大,特征较多,识别准确度就会提高,

但抓取的数据包过多会影响设备识别的速度.根据后面实验

结果,选取n＝１２作为数据包的数量.这样就形成了设备一

次通信设置过程中的指纹向量———一个２４０维的行向量:

f_row_１２＝{f１,１,,f１,２０,f２,１,,f２０,１２} (１１)

经过以上步骤,最终将原始pcap文件转化为csv形式的

特征数据集.

４．１．３　识别检测算法

为了对训练集中设备型号的特征指纹集进行学习,建立

模型并利用测试集评估训练效果,本文用有监督学习的随机

森林算法来建立检测模型.
随机森林算法由 Leo和 Adele最先提出,该算法结合了

bagging和由 Ho和 Amit提出的选择随机属性的思想,是一

个由多棵决策树分类器{h(x,θk)}组成的集成学习分类器.
其中,{θk}是独立同分布的随机向量,k表示决策树分类器的

数量,单个决策树分类器根据输入的测试样本集x产生分类

结果,最终通过投票确定测试样本类别.随机森林算法的流

程如图３所示.

图３　随机森林算法流程示意图

Fig．３　Schematicdiagramofrandomforestalgorithmflow

随机森林算法有很多优点:首先,它是一种集成学习算

法,通过组合若干单个分类器的分类结果,对测试样本进行分

类,相比单个分类器具有更好的分类效果和泛化能力;由于特

征子集是随机选取的,因此该算法能够处理高维度数据,且不

必做特征选择;该算法的训练过程中决策树之间相互独立,训
练速度快.

４．２　安全管理模型

在对接入网络的设备型号进行识别后,如果发现设备型

号不属于白名单,则断开该设备的连接,以保护内网的安全;
如果该设备型号属于白名单,该设备同样可能具有已经被发

现的或者还未被发现的漏洞,为了充分保证内网的安全,我们

结合云服务器中收集的信息分析设备可能存在的漏洞,进而

对该设备采取一些通信限制和异常检测等措施.
为了防止白名单中设备漏洞被攻击者利用,从而对内网

安全构成威胁,本文设计了一种智能化的设备识别、异常检测

与威胁感知模型,如图４所示.

图４　IOT安全管理系统模型

Fig．４　IOTsecuritymanagementsystemmodel
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本模型旨在根据物联网设备型号类型和异常报警信息实

现威胁与安全措施的智能关联,帮助管理人员限制相应设备

的某些功能,使得攻击者不可以利用设备漏洞发起攻击.这

样,即使带有漏洞的设备连接到网络中,安全模型也可以有效

降低其潜在的攻击威胁和影响.

本模型基于上一节提供的自动化的设备识别方法,在设

备刚接入网络时自动识别设备的类型,根据白名单对设备型

号进行筛选;其次,在白名单内的设备运行过程中进行实时的

异常监测,及时产生报警信息;最后,威胁模型通过云服务器

提供的信息对设备型号进行漏洞评估,并关联对应的通信限

制等安全措施,帮助安全管理人员消除威胁.

具体的通信限制措施如下:１)严格隔离,即仅允许设备与

其他被定义为严格隔离的设备进行通信,这些设备都不能连

接互联网;２)受限隔离,即仅允许设备与其他受限隔离的设备

通信,且只允许其与互联网上的有限个目标(比如供应商的云

服务)进行通信;３)可信隔离,即允许设备与其他可信隔离设

备进行通信,并且不受限制地访问互联网络.

该模型包含安全网关和安全服务器.安全网关负责监视

设备,获取流量,构建指纹以及检测设备异常.安全服务器根

据安全网关提供的流量、指纹和异常检测结果识别设备类型,

构建异常检测模型,以及完成安全信息知识库的关联.

４．２．１　安全网关

安全网关充当互联网的本地访问网关,物联网设备通过

WiFi或以太网与之连接.安全网关除了承担网关路由器的

功能外,还具备以下功能:首先,采集物联网设备识别所需的

通信流量,并从流量中提取用于进行设备型号识别的指纹;其

次,持续监视设备流量的变化,检测因攻击行为而产生的流量

模式异常.安全网关同样为安全服务器传输指纹、警报等数

据供安全服务器训练设备识别模型、异常检测模型以及基于

前两者的威胁感知模型.

４．２．２　安全服务器

安全服务器与安全网关相互支撑.安全服务器包含３个

部分:设备识别模型、异常检测模型以及威胁关联模型.设备

识别模型采用机器学习的方法,根据安全网关构建的指纹训

练设备识别分类器.异常检测模型采用基于设备型号的方

法,在完成设备类型的识别后,安全服务器传递给安全网关基

于设备型号的异常检测模型,在收到基于特定设备型号的异

常检测模型后,安全网关开始持续监测该设备的流量,并在发

现模式异常后及时预警.威胁关联模型根据设备型号和报警

信息识别并分类各种威胁,并与知识库中相应的安全服务相

关联,为安全管理人员推送最恰当的安全管理方案.

４．２．３　基于本体的威胁感知模型

为了及时发现内部网络中的设备漏洞,智能化部署对应

的通信限制等安全措施,我们构建了自动化的威胁感知模型.

在此,我们对基于本体的威胁建模进行了研究设计,通过本体

将设备型号即资产与漏洞、威胁和安全机制等相互关联起来.

一方面,在设备型号得到识别后,威胁感知模型根据设备

型号对应的漏洞库预知潜在威胁,帮助安全管理人员采取通

信限制等措施以事前预防风险;另一方面,在收到异常检测系

统报警后,威胁感知模型能够根据报警信息及时反应,分析应

对威胁,帮助安全管理人员事后处理风险.

本体是建模的一种工具.目前已存在一些关于安全本体

的研究[２６Ｇ２９],不同研究中安全本体涵盖的范畴不同,有的侧

重于一般概念,有的针对特定领域.构建包含资产、漏洞、警
报、威胁、安全机制和关系的物联网安全本体,可以帮助安全

管理人员管理风险.本体模型如图５所示.

图５　安全本体模型

Fig．５　Securityontologymodel

资产作为本体中的一种抽象概念,包含物理资产即设备、

设备上的软件,以及设备使用的通信方式如 WiFi和 Ethernet
等.资产要求安全属性被认为是安全的,例如可用性、机密性

和完整性等.每个威胁都会影响一个或多个安全属性,安全

机制可以满足这些安全属性.

漏洞是设备或软件中的缺陷,当它们被发现时,供应商一

般会发布补丁来修复.但对于物联网设备来说,打补丁往往

不及时,所以需要使用安全机制来预防攻击者利用被发现的

漏洞.

安全机制描述保护已知漏洞的工具和方法.选择安全机

制最重要的方面在于资产的宝贵水平,根据成本等因素来实

施恰当的保护.安全机制一般包括侦探、预防、纠正、恢复、响
应等.

威胁表示利用设备和软件等的漏洞弱点可以发起的攻

击,一般利用一个或多个漏洞.威胁等级代表对资产造成损

害的程度,包括数据泄露和数据破坏等问题.

警报代表异常检测模型感知到的威胁类型,在设备通信

有异常行为时,安全机制会做出响应,比如提高安全保护等

级,限制设备通信等.

４．３　小结

本节介绍了针对控制非白名单设备接入的设备识别方法

设计以及针对白名单设备在内部网络中管理的安全管理模型

设计.

综上可以看出,设备识别是两种方法模型的设计基础.

保持设备识别的高准确率,对于基于设备型号的异常检测以

及威胁建模至关重要.同时,考虑到数据集等实验条件的限

制,下一节只对设备识别过程进行部分实验验证与评估.

５　实验与评估

５．１　数据集

本文采用的数据集来自公开数据集[３０],用于实验的设备

都是市场上消费者常用的有代表性的设备,包括智能照明、家
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庭自动化、安全摄像头、家用电器和健康监测设备等共３１种.

大多数测试设备都是通过 WiFi或者以太网连接用户网络,但

有少数设备利用其他物联网协议(如ZigBee,ZＧWave)通过集

线器设备间接连接网络,此类设备的流量从集线器设备间接

生成.设备列表如表２所列.

表２　实验数据集设备类型

Table２　Experimentaldatasetdevicetype

序号 设备类型 通信方式

１ Aria WiFi
２ HomeMaticPlug 其它

３ Withings WiFi
４ MAXGateway 以太网

５ HueBridge ZigBee、以太网

６ HueSwitch ZigBee
７ EdnetGateway WiFi
８ EdnetCam１ WiFi、以太网

９ EdnetCam２ WiFi、以太网

１０ EdimaxCam１ WiFi、以太网

１１ EdimaxCam２ WiFi、以太网

１２ Lightify WiFi、ZigBee
１３ WeMoInsightSwitch１ WiFi
１４ WeMoInsightSwitch２ WiFi
１５ WeMoLink WiFi、ZigBee
１６ WeMoswitch１ WiFi
１７ WeMoswitch２ WiFi
１８ DＧLinkHomeHub WiFi、以太网

１９ DＧLinkDoorSensor ZＧWave
２０ DＧLinkDayCam WiFi、以太网

２１ DＧLinkCam WiFi
２２ DＧLinkSwitch WiFi
２３ DＧLinkWaterSensor WiFi
２４ DＧLinkSiren WiFi
２５ DＧLinkSensor WiFi
２６ TPＧLinkPlugHS１１０ WiFi
２７ TPＧLinkPlugHS１００ WiFi
２８ EdimaxPlug１１０１W WiFi
２９ EdimaxPlug２１０１W WiFi
３０ SmarterCoffee WiFi
３１ iKettle２ WiFi

为了使每一个被测试的设备能够产生足够的训练数据,

将其设置过程重复进行２０次,即每次初始化设置完成后,设

备会被强制恢复出厂设置.初始化设置通常包括:激活设备,

借助供应商提供的应用软件将设备连接到 WiFi或者以太网

络,将 WiFi凭证传输到用户网络等.

５．２　 实验设置及评估参数

５．２．１　实验环境

本文异常 检 测 实 验 的 硬 件 环 境 为:操 作 系 统 为 WinＧ

dows１０,内存为１６GB,IntelCorei７Ｇ４７９０CPU＠３．６０GHz;所

用的软件环境为Pycharm２０１７.

５．２．２　评估方法

本文主要利用表３所列评估参数来评估实验结果.通过

混淆矩阵,可以计算准确率、精确率、召回率和F１Ｇscore的值.

表３　混淆矩阵

Table３　Confusionmatrix

预测为正例 预测为负例

实际为正例 真正例(TP) 假正例(FP)
实际为负例 假负例(FN) 真负例(TN)

准确率:表示在所有样本中分对(即正样本被分为正,负

样本被分为负)的样本数占总样本数的比例.

Accuracy＝(TP＋TN)/(TP＋FP＋TN＋FN) (１２)

精确率:表示模型预测为正样本的样本中真正为正的比例.

Precision＝TP/(TP＋FP) (１３)

召回率:表示模型准确预测为正样本的数量占所有正样

本数量的比例.

Recall＝TP/(TP＋FN) (１４)

F１Ｇscore:用来衡量二分类模型精确度的一种指标.它

同时兼顾了分类模型的精确率和召回率.F１Ｇscore可被看作

模型精确率和召回率的一种加权平均.

F１＝２∗precision∗recall
precision＋recall

(１５)

５．３　 实验结果与分析

５．３．１　参数调整

当设备接入网络时,网关记录该设备设置阶段的n个通

信数据流量包以构建特征指纹.为了确定数据包数量n的取

值,分别对数据包数量为６,８,１０,１２,１４,１６的情况进行了识

别准确率的对比,实验结果如图６所示.

图６　检测准确率随数据包数量的变化

Fig．６　Detectionaccuracyvarieswithnumberofpackets

图６中,横轴代表选取的数据包个数,纵轴代表检测准确

率.可以看出,当数据包达到１２个时,准确率达到０．９７,继
续增加数据包个数后准确率趋于稳定,因此将最终特征指纹

中的数据包个数确定为１２.经检测,此时设备识别训练和检

测的平均耗时为２．５ms,满足实际需要.

５．３．２　结果评估

随机森林算法[１０]被用来训练模型.在本文中,首先用随

机森林做多分类器的设备识别模型Cmulti_classifier,将数据集 D:

Set{d１,,dn}随机分为训练集DStraining和测试集DStest,多次

实验得出的平均识别准确率为６７％,识别准确率较低.

为提高设备识别准确度,考虑为每一个设备型号训练二

分类的设备识别模型CDouble_classifier,从指纹集 D:Set{d１,,

dn}中选择设备型号i的指纹集di,其余部分为其他设备的指

纹集dx.对di 与dx 二分类标记后,重新将其组合成用于二

分类的数据集Ddouble,再将Ddouble随机分成５份进行五倍交叉

验证.实验得出每种设备识别的准确率,结果如图７所示.

图７　设备识别准确率

Fig．７　Deviceidentificationaccuracy
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图７中,横轴代表３１种设备类型,纵轴表示各个设备的

识别准确率.可以看到,所有设备的设备识别准确率均达到

９６％以上,某些设备甚至达到９８％以上.

为进一步评估实验效果,本文还计算了精确度、召回率以

及F１ＧScore的值.实验结果如表４所列.

表４　设备识别结果评估

Table４　Deviceidentificationresultevaluation
(单位:％)

设备类型 Precision Recall F１
Aria ９５．６５ ９８．３ ９７．２

HomeMaticPlug ９４．５８ ９２．３ ９３．４１
Withings ９６．２ ９７．８ ９７．１

MAXGateway ９２．９１ ９０．２９ ９２．１１
HueBridge ９５．８ ９９．６ ９８．７６
HueSwitch ９４．６２ ９８．１５ ９５．７７

EdnetGateway ９６．７８ ９９．２３ ９８．９６
EdnetCam１ ７８．６４ ６９．９ ７５
EdnetCam２ ７５．７４ ６６．３５ ６９．１９
EdimaxCam１ ７７．２１ ７０．０５ ７３．８６
EdimaxCam２ ６８．４９ ７３．９３ ７１．０７

Lightify ９０．３１ ８９．６６ ９０．０９
WeMoInsightSwitch１ ７０．８４ ７３．２５ ７２．２２
WeMoInsightSwitch２ ６８．９ ６５．４４ ６６．８３

WeMoLink ９５．５７ ９７ ９６．３
WeMoswitch１ ７５．４７ ７０．１７ ７３．５
WeMoswitch２ ７７．２６ ７８．３９ ７７．９１

DＧLinkHomeHub ９４．３８ ９７．４ ９５．９２
DＧLinkDoorSensor ９５．２７ ９３．６９ ９４．３３
DＧLinkDayCam ９６．２１ ９９．３ ９８．４９

DＧLinkCam ９５．９８ ９８．９５ ９７．７４
DＧLinkSwitch ９６．５４ ９９．４ ９８

DＧLinkWaterSensor ９５．８８ ９１．１６ ９３．８３
DＧLinkSiren ９６ ９７．２ ９６．４３
DＧLinkSensor ９４．２２ ９１．５７ ９２．２４

TPＧLinkPlugHS１１０ ９６．５１ ９９．８８ ９８．３５
TPＧLinkPlugHS１００ ９６．４７ ９９．４６ ９７．９８
EdimaxPlug１１０１W ９３．２８ ９０．７３ ９１．９６
EdimaxPlug２１０１W ９２．１６ ９４．０８ ９３

SmarterCoffee ９６．１ ９８．７１ ９７．０５
iKettle２ ９３．９２ ９６．５ ９４．１９

可以看出,绝大多数设备的识别精度都比较高,但是对型

号相似的设备的识别精确度比较低,比如 EdnetCam１和 EdＧ

netCam２.分析得出,这些设备生成的流量具有类似的特征,

因此在分类时容易产生混淆.

５．３．３　方法对比

我们还将本文方法与文献[１９]中的方法即特征调整前后

的实验结果进行对比,结果如图８所示.

图８　方法对比

Fig．８　Methodcomparison

特征指纹调整后的结果中准确率普遍较高;而调整前即

文献[１９]方法的结果中,各个设备识别准确率之间的差异性

比较大,其中有少数设备识的别准确率在５０％以下,但是也

有很多的设备识别率达到１００％.相比而言,本文方法的稳

定性更好.

准确率得到改善的原因在于对特征指纹的调整,比如去

掉了不能有效体现差异性的IPoptions特征,然后将IP地址

变换的频次作为指纹的一部分,将数据包长度特征转化为１０
以内的小数,避免指纹各像素点之间数据的差异过大而影响

分类效果.特征构建指纹的方法会影响分类的准确率,在接

下来的研究中我们会通过实验进一步分析比较不同的指纹构

建过程对准确率的影响.

结束语　随着互联网的发展,特别是５G 技术的成熟与

应用,物联网必然迎来爆发式的发展,其安全问题成为了物联

网得到广泛应用的关键,特别是复杂多样的物联网设备为大

型组织内部网络带来了严峻的安全挑战.本文提出了基于流

量特征提取和指纹构建的设备识别技术,对非白名单设备进

行接入控制;介绍了一种基于设备识别和本体威胁建模的设

备安全管理模型,用于对连接到内部网络中的设备实施安全

管理.最后通过实验验证了基于随机森林算法的设备型号识

别方法的识别准确率达到９６％以上,与类似方法相比有较好

的稳定性,但是对相似设备的检测结果还不理想.

在未来的工作中,一方面,我们将改进所提模型,重点分

析相似型号设备的流量特征选择;另一方面,对设备接入网络

时的通信流量提取特征进行设备识别只是物联网安全研究中

的一步,主要实现对非法设备的接入控制.我们计划在后续

的工作中,再对设备在接入网络后、设备运行过程中的流量特

征进行分析,主要实现对设备运行过程的安全威胁以及攻击

行为进行实时的、全过程的检测,将过程监控与接入控制结合

起来,实现对物联网设备网络的纵深防御.
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