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摘　要　面向目标监测任务的无线传感网(WirelessSensorNetwork,WSN)通常部署在无人监管和关键敏感的环境中,无线通

信的开放性严重威胁了监测目标的安全性,因此需要对源节点位置隐私进行有效保护.针对现有 WSN 源位置隐私保护方案

普遍存在的高延迟和高能耗问题,提出了一种基于改进蚁群算法的源位置隐私保护方案 EESLPＧACA(EnergyEfficientSource

LocationPrivacybasedonAntColonyAlgorithm).传感器节点接收到数据包时,将根据信息素浓度和改进的路径启发素含量

选择转发节点,以最小化和均衡化网络能耗;同时通过引入参照距离并改进信息素更新机制,增大未选中节点成为转发节点的

可能性,构建低概率重复动态路由,减少攻击者能够接收到的数据包数目,增加反向追踪的难度.性能分析表明,所提方案不但

能有效提高蚁群算法(AntColonyAlgorithm,ACA)的性能,使其更好地应用于 WSN 源位置隐私保护领域;而且相较于 CDR
和 ELSP方案,在延长网络生存周期和缩短传输延迟的同时,能有效提升源位置隐私的安全性.
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Abstract　WirelessSensorNetwork(WSN)orientedtotargetmonitoringtasksisusuallydeployedinunsupervised,criticaland

sensitiveenvironments．TheopennessofWirelesscommunicationseriouslythreatensthesecurityofmonitoringtargets,soitis

necessarytoeffectivelyprotectthelocationprivacyofsourcenodes．Consideringthelowcomputationalcomplexityofantcolony
algorithmanditsuniqueadvantagesinpathplanning,asourcelocationprivacyprotectionschemebasedonimprovedantcolony
algorithmEESLPＧACA (EnergyEfficientSourceLocationPrivacybasedonAntColonyAlgorithm)isproposed．WhenthesenＧ

sornodereceivesthepacket,itwillselecttheforwardingnodeaccordingtothepheromoneconcentrationandtheimprovedpath

heuristiccontenttominimizeandbalancethenetworkenergyconsumption．Atthesametime,byintroducingthereferencedisＧ

tanceandimprovingthepheromoneupdatemechanism,thepossibilityoftheunselectednodebecomingtheforwardingnodeisinＧ

creased,andtherepeateddynamicroutewithlowprobabilityisconstructedtoreducethenumberofpacketsanattackercanreＧ

ceiveandincreasethedifficultyofreversetracking．TheperformanceanalysisshowsthatitnotonlyeffectivelyimprovestheperＧ

formanceofantcolonyalgorithmandmakesitbetterappliedinthefieldofWSNsourcelocationprivacyprotection,butalsoefＧ

fectivelyenhancesthesecurityofsourcelocationprivacywhileprolongingthenetworklifecycleandshorteningthetransmission

delaycomparedwithCDRandELSPschemes．
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１　引言

无线传感网主要由资源受限的传感器节点组成,以无线

通信的方式通过节点间自组织相互协作形成多跳无线传感网

络,实现感知信息的传输与汇聚.随着无线通信和低功耗嵌

入式技术的飞速发展,无线传感网被广泛应用于军事监控、安

防监测、智能家居以及智慧医疗等领域,其在方便人们获取所

需信息的同时,也产生了新的安全威胁[１].其中,隐私内容的

泄露和关键位置的暴露,使得人们对无线传感网发展的必要性

和可靠性产生了质疑.现有的加密、认证等技术尽管可以保证

内容安全,但无法阻止攻击者通过流量分析识别关键位置,无
法满足以目标监测为主要任务的应用对通信安全的需求.



面向目标监测任务的无线传感网覆盖面积广泛,攻击者

很难掌握全局视图,且篡改数据包或毁坏传感器节点易触发

安全报警设施,因此本文主要针对通过流量分析执行逐跳跟

踪来识别源位置隐私的局部攻击者.为了更好地保护监测目

标,国内外研究人员展开了大量研究,主要通过幻影源[２Ｇ１２]、

随机游走[２Ｇ１２]、动态路由[１３Ｇ１４]、多路径传输[１５]、环路机制[１６Ｇ１８]

以及虚假数据包[１７Ｇ１８]等方式保护源位置隐私.这些方法本

质上都是通过创建冗余干扰攻击者视线,从而提升源位置隐

私的安全性,因此普遍存在高延迟和高能耗问题,无法有效地

适用于无线传感网.

考虑到蚁群算法计算复杂度低且在路径规划方面具有独

特优势,本文提出了一种基于改进蚁群算法的 WSN 源位置

隐私保护方案EESLPＧACA.该方案应用改进的蚁群算法构

建低概率重复动态路由,增加了局部攻击者逆向追踪的难度,

在延长网络生存周期和缩短传输延迟的同时,提升了源位置

隐私的安全性.

２　相关工作

近年来,国内外研究人员针对 WSN 源位置隐私问题展

开了广泛研究.Qzturk等[２]首次通过构建“熊猫Ｇ猎人”攻击

者模型阐述了无线通信的开放性允许攻击者执行逐跳追踪,

从而威胁源位置隐私的问题,并提出了由定向随机游走和基

线洪泛构成的幻影路由协议PR,在一定程度上保护了源位置

隐私.考虑到洪泛路由易造成基站周围节点能量消耗过度以

及集合划分单一的问题,Kamat等[３]提出了单路径幻影路由

算法PSPR,依据节点与基站之间的跳距划分节点集合,沿用

随机游走的方式确定幻影源,并通过最短路径将消息传输到

基站,但邻居集选择的纯随机性导致部分路径长度的增加不

能有效延长安全周期.针对此问题,Wang等[４]提出了可视

区的概念,并研究了一种基于位置角的 PRLA 协议,该协议

根据节点的位置角计算转发概率,虽然有效保护了源位置隐

私,但也造成了能量消耗的不均衡.考虑到幻影源分布过于

集中的缺陷[２Ｇ３],Chen等[５]提出了基于源节点有限洪泛的源

位置隐私保护协议 PUSBRF和增强性源位置隐私保护协议

EPUSBRF.PUSBRF通过源节点的有限洪泛和有向路由,使
数据包能朝着远离源位置的方向一直转发,实现了幻影源位

置的多样性,增加了攻击者识别源位置的难度;EPUSBRF在

不产生额外开销的情况下,采取避开可视区的路由策略,实现

了消息从幻影源到基站的转发.随后,大量研究重点围绕幻

影源的选取展开,主要基于节点能耗值[６]、有向等高度路

由[７]、伪正态分布[８]、区域划 分[９]、角 度 和 距 离[１０]、椭 圆 模

型[１１]以及定向随机[１２]等方式确定幻影源,但都无法解决幻

影源固有的高延迟和高能耗问题.

除此之外,还可以通过动态路由、多路径传输以及环路机

制的方法保护源位置隐私.Spachos等[１３]提出了一种基于固

定夹角的动态路由方案 ADRS,其通过随机选择实现了传输

路径的动态性.为了克服固定夹角造成的路径局限性,Liu
等[１４]通过减少剩余时延触发夹角变化,从而构建动态路由

VADRS.但这两种方案都没有考虑节点的能量因素,能量消

耗不均衡.Ma等[１５]提出了一种基于多路径的源位置隐私保

护协议,通过同时采用远邻、近邻以及等邻３种不同的路由方

式转发数据包,虽然在一定程度上提升了源位置隐私的安全

性,但冗余路径的存在造成了能量的过度损耗.Ren等[１６]提

出了一种循环转移路由方案CDR,以不同的概率在不同的环

上建立循环转移路径.Ouyang等[１７]提出了一种基于环路陷

阱机制的源位置隐私保护算法CEM,其通过环路节点概率转

发虚假数据包的方式打乱攻击者追踪路径.Zhang等[１８]提

出了一种基于假包策略的虚拟圆环路由算法SVCRM,同时

针对节点失效提出了多虚拟圆环策略 MVCRM.实验证明,

环路机制结合虚假数据包技术在很大程度上保护了源位置隐

私,但也存在高延迟和高能耗问题.ELSP[１９]通过将节点分

组并要求源数据包在组内和组间随机转发,增加了攻击者反

向追踪的难度,但代理节点和关键节点损耗了大量能量.

针对现有 WSN源位置隐私保护方案普遍存在的高延迟

和高能耗问题,本文提出了一种基于改进蚁群算法的源位置

隐私保护方案 EESLPＧACA.性能分析表明,该方案在延长

网络生存周期和缩短传输延迟的同时,能有效提升源位置隐

私的安全性.

３　系统模型

本文的系统模型与“熊猫Ｇ猎人”模型[２]相似.假定传感

器节点均匀部署在网络中用于监测目标行为,一旦发现监测

目标,距离其最近的传感器节点会将监测信息发送到基站,攻

击者可以通过反向追踪的方式确定源节点的位置并发现监测

目标.系统模型可以分为网络模型、攻击者模型和能量消耗

模型.

３．１　网络模型

本文采用的网络模型满足如下要求.

(１)网络主要由大量的传感器节点和一个基站组成.传

感器节点在网络中均匀部署且部署后不再移动,每个节点的

ID编号唯一且至少存在一个有效的邻居节点.
(２)所有传感器节点的性能和预期寿命大致相同,且能够

根据 RSSI测距方法计算节点间距.基站具有强大的计算能

力、存储能力和充足的能源供应以及基本的安全防护措施,攻
击者无法通过基站获取除前向节点之外的信息.

(３)距离监测目标最近的节点为源节点,源节点周期性地

发送监测信息到基站.攻击者尽管可以通过窃听追溯到前向

节点,但是无法确定具有固定数据包长度的加密内容.

３．２　攻击者模型

受利益驱使,本文假定攻击者配备目标追踪设备.除此

之外,攻击者模型还具有如下特征:
(１)资源充足,即攻击者具备充足的能量供应、强大的计

算能力和较大的内存容量;

(２)局部被动攻击,即攻击者只能窃听消息,不能篡改数

据包和毁坏节点,同时,攻击者在某一位置上窃听时,无法窃

听其他位置接收的消息.

类似于普遍存在的攻击者模型,攻击者初始位于基站窃

听消息,当窃听到消息时,攻击者能够识别并移动到发送节

点.由于有耐心的攻击者具有更强的追踪能力[３],因此即使

攻击者长时间没有窃听到消息,他仍停留在原地继续侦听,直
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至确定了源节点位置.

３．３　能量消耗模型

本文采用与文献[１６]相同的能量消耗模型,能量参数及

其含义如表１所列.

表１　能量消耗模型的参数及其含义

Table１　Parametersanditsmeaningsofenergyconsumptionmodel

参数 含义

ETS 节点发送阶段的能量消耗

ERS 节点接收阶段的能量消耗

Eelec 发送/接收每比特消息的节点能量消耗

k 消息的比特数

εfs,εamp 功率放大电路损耗的节点单位能量

d 节点之间的距离

d０ 区分不同传输模式的距离阈值

根据能量消耗模型,在信噪比合理的情况下,节点发送阶

段的能量消耗如式(１)所示:

ETS(k,d)＝
Eelec×k＋εfs×k×d２, d＜d０

Eelec×k＋εamp×k×d４, d≥d０
{ (１)

其中,d０的求解如式(２)所示.当节点间距d小于d０时,采用

自由空间模式;反之,采用多路径衰减模式.

d０＝ εfs

εamp
(２)

不同于发送阶段的能量消耗,接收阶段的能量消耗仅与

通信量有关,如式(３)所示:

ERS(k)＝Eelec×k (３)

４　改进蚁群算法的 WSN源位置隐私保护方案

４．１　基本的蚁群算法

蚁群算法是模拟自然界中蚂蚁觅食方式的一种智能仿生

算法.蚂蚁在觅食过程中,能够根据其他蚂蚁留下的信息素

(pheromone)浓度寻找路径方向,并在获取食物后根据食物的

数量及质量在原路径上遗留信息素增量,为其他蚂蚁的觅食

提供线索.图１给出了蚁群算法的基本原理.

图１　蚁群算法的基本原理

Fig．１　Basicprincipleofantcolonyalgorithm

在 WSN中,常用蚂蚁代表消息.设蚂蚁的个数为m,则
蚁群算法的实现过程如下.

(１)假设蚂蚁k在t时刻处于节点i的位置,它选择节点

j作为转发节点的概率为Pk
ij(t).Pk

ij(t)的求解过程如式(４)

所示:

Pk
ij(t)＝

τα
ij(t)×ηβ

ij(t)
∑

s∈allowedk

τα
is(t)×ηβ

is(t)
, j∈allowedk

０, other

ì

î

í

ïï

ïï

(４)

其中,allowedk表示可以作为转发节点的集合,由通信范围内

未接收过该消息的节点组成;τij(t)表示arc(i,j)上的信息素

浓度,arc(i,j)为节点i,j之间的路径;ηij(t)表示启发素含

量,通常由路径长度dij决定,如式(５)所示;α和β分别表示信

息素和启发素的权重.

ηij(t)＝１
dij

(５)

(２)为了提供寻径依据,回退蚂蚁会对信息素浓度进行更

新.在(t＋n)时刻,arc(i,j)上的信息素更新为:

τij(t＋n)＝(１－ρ)τij(t)＋Δτij(t) (６)

Δτij(t)＝∑
m

k＝１
Δτk

ij(t) (７)

Δτk
ij(t)＝

１
Lk

, (i,j)∈Rk

０, else
{ (８)

其中,ρ表示信息素的挥发系数,且ρ∈(０,１].信息素浓度的

增加表现为arc(i,j)上的信息素增量累积和Δτij.Δτk
ij(t)表

示蚂蚁k在arc(i,j)上遗留的信息素增量,其大小取决于路

径的总长度Lk.

４．２　EESLPＧACA算法

根据系统模型,保护源位置隐私的关键在于阻碍攻击者

反向追踪.同时,为了更好地适用于无线传感网,解决方案应

尽可能满足低能耗和低延迟要求.因此,WSN源位置隐私保

护问题实质上是一个多目标路径寻优问题,目标函数和约束

条件分别如式(９)和式(１０)所示.

Z＝
maxS(t,x１,x２,,xn)

maxLT(t,x１,x２,,xn)

minDT(t,x１,x２,,xn)
{ (９)

∃i∈{１,２,,n},σ(i)≠Ø
Latta(t)≠Lsour(t){ (１０)

其中,S表示匿名熵,即攻击者需要明确源位置所需的信息

量,匿名熵越大,源位置的安全性越高;LT 和DT 分别表示网

络生存周期和传输延迟.本文所提算法旨在满足任意节点至

少存在一个可用邻居节点且攻击者未发现源位置的条件下,
寻求目标函数的非劣解.

EESLPＧACA算 法 对 蚁 群 算 法 的 状 态 转 移 概 率 函 数

Pk
ij(t)进行相关改进,以构建低能耗、低延迟和低概率重复动

态路由,在延长网络生存周期和缩短传输延迟的同时,减少攻

击者接收到的数据包数量,从而增加其反向追踪的难度,以更

好地保护源位置隐私.

４．２．１　引入参照距离

蚁群算法根据状态转移概率函数Pk
ij(t)确定转发节点.

由于仅靠信息素浓度和路径长度容易导致路径局部寻优问题

和区域短暂环路现象,不仅消耗了大量能量,还严重威胁了源

位置隐私的安全性,因此本文在算法中引入参照距离的概念.
参照距离的原理如图２所示.

图２　参照距离的原理

Fig．２　Principleofreferencedistance

９０３郭　蕊,等:基于改进蚁群算法的 WSN源位置隐私保护



图２中,点O和点A 为传感器节点,点S为基站.以点

O为圆心、R为半径的圆O 表示节点O 的通信范围;同理,圆

S为基站的通信范围.线段OS交圆O 于点O′,dOS表示节点

O 与基站S 之间的距离;同理,dAS 和dOA 分别为节点A 与基

站S 和节点O 之间的距离,∠AOS＝θ且∠OAS＝γ.角θ和

角γ的求解如式(１１)、式(１２)所示:

cosθ＝d２
OS＋d２

OA －d２
AS

２×dOS×dOA
(１１)

cosγ＝d２
AS＋d２

OA －d２
OS

２×dAS×dOA
(１２)

过点O′作线段O′A′交线段OA 于点A′,满足 O′A′‖

SA,点A′即为点A 相对于点O 的参照点,dO′A′ 表示参照距

离.在△OA′O′中,根据正弦定理(如式(１３)所示)求解dO′A′,

结果如式(１４)所示:

dO′A′

sinθ＝dO′O

sinγ＝ R
sinγ

(１３)

dO′A′＝R×sinθ
sinγ

(１４)

根据式(１４),dO′A′考虑了转发节点的角度因素.在其他

条件一定时,节点A 偏离最短路径方向的角度越大,其相对

于节点O的参照距离就越大.参照距离的引入,弥补了寻径

方式的不足.

４．２．２　改进路径启发函数

由于目标监测任务大多部署在无人看管的环境中,加上

传感器低功耗受限的特性,WSN在路由决策时必须充分考虑

节点的能量因素.为了延长网络的生存周期,综合考虑节点

间距离、剩余能量和能量消耗３个因素,改进路径启发函数

ηij(t),如式(１５)所示:

ηij(t)＝ Ecur(i)
ETS(k,dij)×

Ecur(j)
ERS(k) (１５)

其中,Ecur(i)和Ecur(j)分别表示节点i和j的剩余能量,ETS和

ERS分别表示发送阶段和接收阶段的能量消耗.

将改进的路径启发函数代入状态转移概率函数Pk
ij (t)

中,如式(１６)所示:

Pk
ij(t)＝

τα
ij(t)×[ Ecur(i)

ETS(k,dij)×
Ecur(j)
ERS(k)]

β

∑
s∈allowedk

τα
is(t)×[ Ecur(i)

ETS(k,dij)×
Ecur(j)
ERS(k)]

β
,

j∈allowedk

０, other

ì

î

í

ï
ï
ï

ï
ï
ï

(１６)

可以看出,通过在路径启发函数中加入节点的能量因素,

增大具有较多剩余能量和较少能量消耗的节点成为转发节点

的可能性,既实现了网络能耗的最小化和均衡化,又增大了低

概率重复动态路由实现的可能性.

考虑到节点剩余能量实时获取与能量消耗以及源位置安

全性之间的矛盾关系,引入局部能量评估过程.要求在节点i
转发消息到节点j后,对节点j的剩余能量进行评估更新(如

式(１７)所示),以进一步保证网络能耗均衡化的实现.

Ecur(j)＝Ecur(j)－ETS(k,R)－ERS(k) (１７)

４．２．３　改进信息素更新机制

在无线通信中,通常用信息素来寻找源节点与基站之间

的最短路径,以最小化网络能耗,但路径的收敛性无法有效保

护源位置隐私.为了延长源位置隐私的安全周期,借助参照

距离,采取局部更新的方式差异化路径信息素的挥发,增大未

选中节点成为转发节点的可能性,推动低概率重复动态路由的

实现.基于上述目的,在节点i发送消息到节点j后,采用局部

更新替代已选路径的挥发过程,同时为了避免信息素零值化,

采用分段函数对信息素更新过程进行表示,如式(１８)所示:

τ′ij(t)＝
１－di′j′

２R( )τij(t), di′j′∈[０,２R)

１－ ２R
２R＋１( )τij(t), di′j′＝２R

,j∈choosei

ì

î

í

ï
ï

ïï

(１８)

其中,di′j′表示节点j相对于节点i的参照距离,(τi)′min表示

一个更新周期(记为update)内di′j′

２R
的最小值.

考虑到回退蚂蚁会削弱未选中节点成为转发节点的可能

性,采用周期内全局最优更新策略,要求蚂蚁k记录途径节点

序列Lk
t[n]和总长度Lk(t),同时要求基站在每个周期开始时

初始化Lmin和L[n],通过对比周期内接收到的Lk(t)对其进行

更新.若Lk(t)＜Lmin,则Lmin＝Lk(t)且L[n]＝Lk
t[n].当时

间t′为update的整数倍时,执行未选路径信息素挥发和全局

最优更新过程,如式(１９)、式(２０)所示.

τij(t′)＝
τ′ij(t)＋Δτij(t), j∈choosei

[１－(τi′)min]τij(t)＋Δτij(t), others{ (１９)

Δτij(t)＝
ds

Lmin
,iid∈L[n]且jid∈L[n]

０, otherwise{ (２０)

其中,ds表示源节点到基站的最短距离.

根据式(１８)－式(２０)对式(１６)中的信息素浓度τα
ij(t)进

行更新,采用局部更新和全局最优更新相结合的方式,在减少

节点能耗的同时,保证了低概率重复动态路由的实现.

４．３　算法流程

根据上述内容,图３给出 EESLPＧACA 算法的流程.本

文假设攻击者在初始化后实施窃听.

网络初始化和参数初始化为后续动态路由的实现提供了

基础.网络初始化主要由两个阶段组成.第一阶段:基站洪

泛阶段.首先,基站发送洪泛消息到全网络,节点根据接收信

号的强度估算自身和基站之间的距离并存储最短路径的节点

序列;然后,所有节点将包含自身ID编号和距离信息的数据

包通过最短路径发送给基站.第二阶段:节点广播阶段.所

有节点在通信范围内广播包含ID编号、剩余能量以及最短距

离信息的数据包,接收节点记录相关信息并根据接收信号的

强度估算与发送节点之间的距离.而参数初始化包括:初始

化基站存储的最优路径Lmin＝ ¥和途径的节点序列L[n]＝

null,以及设定攻击者初始位置位于基站,并要求蚂蚁k与数

据包的序列号相同.

初始化完成后,启动时间触发函数,实现当计时器t为

update的整数倍时,触发未选路径信息素挥发、基站生成回

退蚂蚁执行信息素全局最优更新以及初始化Lmin和L[n]事件
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的发生,配合改进的路径启发函数和信息素更新机制实现低

概率重复动态路由.同时,要求每当基站接收到消息时,依据

消息途径的节点序列、攻击者模型的要求以及攻击者当时所

处位置,执行攻击者的位置移动.若攻击者到达源节点,则结

束程序,反之继续.

图３　EESLPＧACA算法流程

Fig．３　EESLPＧACAalgorithmflow

５　实验与分析

本文采用基于离散事件的 OMNet＋＋仿真平台进行模

拟实验,仿真参数及其取值如表２所列.传感器节点随机部

署在１００m×１００m的区域中,且一经部署后不再移动.基站

位于无线传感网的中心,接收源节点周期性发送的数据包.

由于节点的通信范围小于能量消耗模型中的距离阈值,因此

采用自由空间传输模式.仿真实验主要从网络生存周期、源

位置隐私的安全性和传输延迟３个方面对EESLPＧACA的性

能进行评估,并与 ACA,CDR和ELSP方案进行性能比较.

表２　仿真实验参数值

Table２　Parametervalueofsimulationexperiment

参数 值 参数 值

Eelec ５０nJ/bit R １０m
εamp ０．０１３nJ/(bitm４) Ecur ５０J
εfs １００nJ/(bitm２) α １

k ５１２B β ５
τij １ update ２００s

５．１　网络生存周期

考虑到能量消耗总量和能量消耗均衡化对网络生存周期

的影响,仿真实验设定源节点发送５０００个数据包,重复实验

２０次,统计不同节点数目下４种方案的网络平均剩余能量和

网络剩余能量方差,如图４所示.可以看出,相对于 CDR和

ELSP方案,EESLPＧACA 方案能够有效延长网络生存周期.

这是因为EESLPＧACA方案不需要在构建和维护网络拓扑结

构方面损耗较多能量;且路径启发函数由于考虑了节点能量

因素,会优先选择剩余能量较多且耗能较少的节点作为转发

节点,克服了 ACA漫无目的地选择转发节点而造成能量消

耗不均衡的弊端,也就有效延长了网络的生存周期.

(a)平均剩余能量

(b)剩余能量方差

图４　５０００个数据包传输完成后的网络平均剩余能量和

剩余能量方差

Fig．４　Averageresidualenergyandresidualenergyvarianceafter

５０００packetstransmission

５．２　源位置隐私的安全性

考虑到节点猜测概率的差异性,采用匿名熵S来评估源

位置隐私的安全性,如式(２１)所示.

S＝－∑
NT

i＝１
Pilog２Pi (２１)

其中,Pi表示节点i为源节点的猜测概率且∑
NT

i＝１
Pi＝１,NT 表示

攻击者无法确定的节点数,可以用节点总数 N 与被捕获节点

数NC的差值表示,如式(２２)所示.

NT＝N－NC (２２)

假设需要保护的源节点数为NP,且每个未确定节点的猜

测概率相同,即每个节点为受保护节点的概率为NP

NT
,则匿名

熵可以表示为:

S＝－ ∑
NT

i＝１
NP

NT
log２

NP

NT
＝NPlog２

NT

NP
(２３)

结合式(２２)和式(２３),可以得出被捕获节点数与匿名熵

之间的关系:

NC＝N－NP×２
S

NP (２４)

图５描述了受保护节点数不同的情形下,被捕获节点数

与匿名熵之间的关系.当受保护节点数一定时,被捕获节点

数越多,匿名熵越小,源位置的安全性越低.当被捕获节点数

一定时,受保护的节点数越多,匿名熵越高.这主要是因为受

保护节点数的增多,增加了攻击者识别其所需源节点的不确

定性.
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图５　节点总数为１０００时,被捕获节点数与匿名熵之间的关系

Fig．５　Relationshipbetweennumberofcapturednodesand

anonymousentropywhentotalnumberofnodesis１０００

考虑到被捕获节点数与匿名熵之间的关系以及攻击者捕

获相应节点数时的网络总能耗,在设定受保护节点数为８的

条件下,实验通过统计捕获节点数以及相应的网络总能耗,结

合式(２３),得到匿名熵与网络总能耗之间的关系,如图６所

示.可以看出,在网络总能耗一定时,EESLPＧACA 方案的源

位置隐私安全性更高.ACA 方案固有的路径收敛性严重降

低了攻击者反向追踪的难度,当匿名熵S处于(４７．５,４８]范围

的某一值时,路径收敛致使攻击者发现源位置,因此 ACA 方

案无法有效保护监测目标.而EESLPＧACA方案在选取转发

节点时考虑了环路以及已选节点对源位置隐私的威胁,通过

增大未选中节点成为转发节点的可能性,实现了低概率重复

路由,减少了攻击者接收到的数据包数量,从而提高了源位置

隐私的安全性.同时,结合图４和图６可以看出,当匿名熵一

定时,EESLPＧACA方案的网络总能耗最高,而在传输等量数

据包时,EESLPＧACA方案能实现最小化的能量消耗.可以

推断出,EESLPＧACA 方案相比于 CDR 和 ELSP方案,在匿

名熵一定时,基站能够接收更多的数据包,也就有效延长了源

位置的平均安全周期.

图６　匿名熵与网络总能耗之间的关系

Fig．６　Relationshipbetweenanonymousentropyandtotalenergy

consumptionofnetwork

５．３　传输延迟

传输延迟通常根据数据包的传输时间来确定.不同匿名

熵下,４种方案的平均传输延迟大小如图７所示.结合图６,

进一步证实了 ACA 方案在匿名熵S处于[４７．５,４８]范围的

某一值时路径收敛,攻击者也就无法捕获更多节点,因此

ACA方案在匿名熵S处于[４６,４７．５)时的传输延迟即为数据

包在收敛路径上的传输时间,不等于一定匿名熵下的传输延

迟.因此,在有效的数据范围内,EESLPＧACA方案具有较低

的传输延迟.因为CDR方案每次发送消息都需要经过所有

簇头节点且必须在每个环中传输一圈,所以其传输延迟较高;

而ELSP的纯随机传输增加了传输延迟.本方案通过引入参

照距离,使偏向最短路径角度越小的节点成为转发节点的概

率越大,弥补了 ACA 漫无目的地选择转发节点造成传输延

迟增加的缺陷,有效缩短了传输延迟.

图７　４种方案的平均延迟时间

Fig．７　Averagedelaytimeoffourschemes

结束语　针对现有 WSN源位置隐私保护方案普遍存在

的高延迟和高能耗问题,本文提出了一种基于改进蚁群算法

的源位置隐私保护方案 EESLPＧACA.该方案应用改进的蚁

群算法构建低概率重复动态路由,在节点接收到数据包时,将

根据信息素浓度、剩余能量和能量损耗选择转发节点,并通过

引入参照距离和改进信息素更新机制,增大未选中节点成为

转发节点的可能性,减少局部攻击者接收到的数据包数量,从

而增加反向追踪的难度.仿真实验表明,该方案能够有效提

高蚁群算法的性能,使其更好地应用于 WSN 源位置隐私保

护领域;同时,相较于CDR和ELSP方案,所提方案在延长网

络生存周期和缩短传输延迟的同时,提升了源位置隐私的安

全性.但该方案还存在一些问题,例如局部能量评估存在一

定的局限性,不能较为准确地估算节点的剩余能量,后续可对

节点剩余能量的全面、准确评估展开研究.
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