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一种基于量子GHZ态的防窃听网络编码
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摘　要　经典网络编码在传输过程中的编码效率低,容易被窃听.虽然 Hayashi提出的在发送端共享 EPR的方式提高了信息

传输过程中的编码效率,但其不能实现传输信息的完全恢复,也没有对信息进行安全处理,信息很容易被窃听.为此,文中提出

了基于 GHZ三粒子最大纠缠态,利用量子的不可克隆定理及隐形传态技术来防止信息被窃听的量子网络编码方案.首先,从

经典的蝶形网络编码出发,在发送端对待发送粒子与 GHZ态粒子进行直积操作;其次,对运算后的粒子进行 Bell测量,并根据

测量结果得到预编码信息,再将预编码信息传输给中间节点;然后,在接收端引入用于测量的辅助粒子,对接收到的粒子进行量

子纠缠运算,并对粒子簇进行联合幺正运算;最后,依据编码信息选取相应的酉矩阵对粒子簇进行恢复.实验数据表明,基于

GHZ态的量子网络编码在单次传输成功率上有了明显的提高,在编码效率上只需６个量子比特即可完成量子信息在蝶形网络

中的交叉传输;在安全性方面,其提升了信息是否被窃听的可检测概率.实验数据充分表明,所提方案提高了网络编码系统的

编码效率,有效地解决了信息传输的窃听问题.
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Abstract　Thecodingefficiencyofclassicalnetworkcodingisinefficientduringtransmissionandeasytobebugged．Although
Hayashi’sproposalofsharingEPRatthetransmitterimprovesthecodingefficiencyforinformationtransmission,itcannotreaＧ
lizethecompleterecoveryoftransmittedinformation,andtheinformationisnotsafelydisposed,soitiseasytobebugged．Tothis
end,basedonthethreeＧparticlemaximallyentangledGHZstate,aquantumnetworkcodingschemeisproposedtopreventinforＧ
mationbeingeavesdroppedbyusingthequantumnoＧcloningtheoremandteleportation．StartingfromtheclassicalbutterflynetＧ
workcoding,thedirectproductoperationiscarriedoutonparticlestobesentandtheGHZstateparticlesatthesendingend．
Thenbellmeasurementisperformedonthecalculatedparticles,andtheprecodinginformationcanbeobtainedaccordingtothe
measurementresults．Theprecodinginformationistransmittedtointermediatenodes,andauxiliaryparticlesusedformeasureＧ
mentareintroducedatthereceivingend．Then,quantumentanglementcomputationisperformedonthereceivedparticles,and

jointunitaryoperationisperformedonparticleclusters．Finally,basedonthecodinginformation,correspondingunitarymatrixis
selectedtorestoreparticleclusters．ExperimentaldatashowsthatthesingletransmissionsuccessrateofGHZＧbasedquantum
networkcodinghasbeensignificantlyimproved,intermsofencodingefficiency,thecrosstransmissionofquantuminformationin
thebutterflynetworkcanbecompletedwithonly６qubits．Intermsofsecurity,theprobabilityofdetectingwhethertheinformaＧ
tionisbuggedhasimproved．Itprovesthattheproposedschemeimprovesthecodingefficiencyofthenetworkcodingsystemand
effectivelysolvesthebuggingproblemofinformationtransmission．
Keywords　Networkcoding,NoＧcloning,Teleportation,Quantumnetworkcoding,Eavesdroppingattack

　

１　引言

早在２０００年,Ahlswede等在开创性论文[１]中就给出了

网络编码的经典定义.网络编码的效用颇多,最为学者熟知

的就是可以提高吞吐量;此外,还可以改善鲁棒性,降低复杂

度,提高安全性[２].信息传输过程中的安全问题一直都是各

方学者关注的重点,在网络编码中主要涉及窃听问题和信息

污染问题.近年来,由于通信技术的快速发展,越来越多的学



者对量子通信技术的关注度有了很大提高.２０１６年８月１６
日１时４０分,墨子号量子科学实验卫星在酒泉用长征二号丁

运载火箭成功发射升空,就是量子通信技术成功应用于实际

的一个很好的例子.

量子通信具有无条件的安全性[３].与经典的信息传输相

比,量子通信系统的安全性不是基于算法的复杂度,而是由量

子物理的基本原理保障[４]:１)量子世界在本质上存在真实的

随机性,这是产生真随机密钥的关键原因;２)承载有非正交信

息的单量子不能被完美克隆,这一特性最先由 Wootters等于

１９８２年证明,而这一理论被学者们称作量子的不可克隆原

理[５].量子通信的主要研究内容包含量子密集编码、量子的

隐形传态技术、量子网络编码和量子通信的保密等.

量子网络编码的基本思想主要是通过对共有量子通信信

道的量子态粒子进行编码来提高信道传输的容量,降低编码

的错误率及编解码的复杂程度[６].量子网络传输中的量子比

特通过酉操作来实现编码.针对量子比特进行加密的系统是

量子密码系统中重要的一类,而可以加密量子信息的系统同

样也可以用来加密经典信息,只是需要先将经典信息制备为

对应的量子态.

１９９３年,Bennt等第一次定义了量子隐形传态技术的概

念.量子隐形传态技术是保密传输量子信息的一个经典例

子[７].Hayashi等对量子通信网络的组播传输技术进行了针

对性的深入研究,并开发出了一种无损压缩和解压缩量子比

特信息的算法.在隐形传态中,发送方首先要完成纠缠态的

分发[８];而后双方利用纠缠提纯协议得到接近完美的纠缠态,

再利用纠缠态的特性进行联合测量并公布测量结果;最后将

信息重新复现出来.初始的纠缠态分发类似于传统密码中的

密码分发,可理解为 Alice和Bob共享了一组“量子密钥”,其

中不包含待传输量子态的任何信息.在后续的操作中,携带

信息的待传输量子态并没有进入信道,窃听者根本没有机会

接触到信息载体.

科学家们通过研究发现,在针对量子隐形传态技术设计

的方案中,发送方无须将编码后的粒子回传给接收方也同样

可以实现量子信息的安全传输[９].研究人员针对蝶形网络系

统中的量子比特传输问题进行了分析,并得出了以下结论:在
允许近似的情况下,量子网络编码实现的概率很大,但是如果

没有其他外部条件,量子比特协助下准确的传播理论是不可

能实现的[１０].Iwama等随后研究了各种不同拓扑结构的量

子网络系统,也证实了上述结论[１１].在量子通信网络中,量

子信道编码可以在不改变现有信道容量的基础上提高量子比

特的传输速率[１２].Leung等提出了一种利用发送端共享的

纠缠对,提前实现蝶形网络拓扑中量子比特无错交叉传输的

方案[１３].

基于量子隐形传态技术提出的蝶形量子网络编码能够实

现交叉传输经典信息和未知量子态两种方案,而且这两种方

案都可以不传输经典信息,所有用到的信道都采用的是量子

信道,利用量子信道来传输信息可以使信息在传输过程中的

安全性和效率得到有效的提高.２０１５年,Ma等提出了经典

信道与量子信道共同存在的假设,并在这个假设的基础上进

一步提出了一种以基于非最大纠缠态为辅助编码信道来交叉

传输量子比特的方案[１４].虽然该方案的编码效率相比文献

[１７]有了很大的提高,但其并没有对编码过程进行加密,因此

安全性很低.为此,本文提出了基于 GHZ三粒子最大纠缠

态,利用量子的不可克隆定理及隐形传态技术来防止信息被

窃听的量子网络编码方案.

２　经典网络编码

２．１　网络编码的基本思想

经典网络编码是一种混合信息论和路由的交换技术[１５],

网络中节点进行的编码被称为网络编码,其中编码是指由输

入到输出的任意因果映射.大多数网络编码的基本思想就是

在中间节点处通过局部编码核进行编码的映射,在接收端点

处通过全局编码核来进行解码.网络编码主要可以用来提高

组播通信网络的吞吐量,以解决实际网络中传输无法达到最

大理论容量的问题,网络编码打破了传统网络中只允许中继

节点转发数据的限制,是一种使用中继节点对接收到的数据

包进行编码和组合等智能化处理的方式.

网络编码最为人熟知且最易解释的效用是提高吞吐量.

吞吐量的提高由更有效的分包传输实现,即用更少的分包传

输获取更多的信息.Ahlsw 等给出了这类例子,考虑了有线

网络中的多播问题.这些例子通常被称为蝴蝶网.

２．２　蝶形网络的编码思想　
蝶形网络具有一个信源节点到两个信宿或者目的节点的

多播特性,两个信宿都想获得信源节点发送的全部信息.在

考虑的约束网中,只有当中间节点打破分组网络中传统的复

制转发路由方式并进行编码操作后,才能够建立所需的多播

连接;该中间节点对接收到的两个包的内容进行二进制加法

或者异或处理,得到一个新包,并将该新包输出.蝶形网络的

编码示意图如图１所示.

图１　蝶形网络编码图

Fig．１　Diagramofbutterflynetworkcoding

图１中,s表示信源节点,X 和Y 分别为信宿节点.如果

两个接收包的内容分别为比特向量b１ 和b２,则输出包为

b１ ⊕b２,即向量b１ 和b２ 的逐位异或.两信宿节点分别对其

接收到的数据包进行进一步的编码处理,以实现解码.信宿

节点Y 对b１和b１ ⊕b２进行异或处理,解出b２;同样地,信宿节

点X 对b２和b１ ⊕b２进行异或处理,解出b１.蝶形通信网络

显示,网络编码可以增加有线网络的多播吞吐量.

因此,网络编码的核心思想可以简述为:网络中具备编码

条件的所有点对接收到的传输信息进行编码处理,然后传输

给下一级网络节点,并依此类推,直到全部经过处理的信息都
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汇聚到信宿节点上,在信宿节点上对其进行译码,就可得到信

源端发出的原始信息.

３　量子网络编码

３．１　量子不可克隆原理

１９８２年,Wootters和Zurek提出了在量子力学系统中一

个未知的量子态不可能被全部准确克隆的原理[１６],即量子不

可克隆原理.下面对此定理进行证明,设未知量子态为:

|φ›＝α|０›＋β|１›,|α|２＋|β|２＝１,αβ≠０ (１)

假设复制装置的初态为|A›,则量子态被完全克隆的准

确表达式为:

|A›|φ›→|Aφ›|φ›|φ› (２)

其中,|Aφ›为装置复制以后的状态,将其代入式(１)可得:

|A›|φ›＝|A›(α|０›＋β|１›)→α|A０›|０›|０›＋β|１›|１›

(３)

而纯态为:

|φ›|φ›＝(α|０›＋β|１›)(α|０›＋β|１›)→(α|０›＋β|›１)２

(４)

由此可以得出结论:不存在能完美克隆任意未知量子态

的量子克隆机.如果用于编码的量子态中包含非正交态,当
窃听者通过量子操作来获得关于编码的信息时,接收方所收

到的量子态和发送方原始制备的量子态就会有所不同,这就

会导致其统计特性发生变化,从而使窃听被通信双方所察觉.

量子不可克隆定理是量子密码学的一个重要基础,它保证了

量子密码的安全性,使得窃听者 Eve不可以通过克隆未知信

息态来获得传输信息.将这一理论应用到蝶形网络编码上,

就可以有效地防止传输信息被窃听,从而提高通信网络的安

全性.

３．２　量子隐形传态

Alice将两体纠缠态的一个模式通过信道发送给 Bob,而

后双方利用纠缠态提纯协议得到接近完美的纠缠态.利用纠

缠的特性,Alice在本地对待传输量子态|φ›＝α|０›＋β|１›和
纠缠态保留的模式进行联合测量,并公布测量结果,使得Bob
手中纠缠态的另一个模式所塌缩到的量子比特系数与{α,β}

仅有一个可纠正的“符号”差异,这就实现了在|φ›不经过信道

的条件下,将其在Bob端重新复现出来.初始的纠缠态分发

类似于传统密码中的密钥分发,可以理解为 Alice和 Bob共

享了一组“量子密钥”,其不包含传输量子态的任何信息.在

后续操作中,携带信息的待传输量子态并没有进入信道,窃听

者根本没有机会接触信息载体.因此,这种传递信息的方式

与窃听者的计算能力无关,是无条件安全的.

３．３　量子纠缠态

量子纠缠态是Schrodinger于１９３５年首次提出的.在量

子通信网络中,量子信道编码可在现有信道的基础上提高量

子比特的传输速率.量子纠缠是量子信息论中一个独特的概

念,不能与经典理论相对应.如果一个复杂的系统不能写成

它的子系统状态的张量积,那么它就处于纠缠态.量子密码

学中应用最广泛的状态是双粒子系统的 Bell态和三粒子系

统的 GHZ状态 .GHZ态是一种比较独特的量子纠缠状态,

可看作三粒子系统下的最大纠缠态.１９９８年,量子纠缠交换

技术第一次完成,实现了将两个不纠缠的光子纠缠在一起.
这里,纠缠的本质原理其实就是经过不同的测量和组合,使得

纠缠特性在粒子之间传递、交换的过程.

３．４　基于最大纠缠态的蝶形量子网络编码

２００７年,Hayashi等提出了通过在发送两端共享 EPR来

实现对量子态信息传输的方案[１７],如图２所示.

图２　最大纠缠量子

Fig．２　Maximumquantumentanglement

首先在发送端Ai 与共享 EPR粒子φ进行直接操作,随
后进行Bell测量,并将酉操作U(Xi)－１作用于 Ai,i􀱇１上,其次

将作用后的结果由Ai 端发送给接收端Bi,最后在Bi 端对收

到的预编码信息Xi ⊕Xi⊕１进行解码操作,从而恢复出粒子.
３．５　基于非最大纠缠态的蝶形量子网络编码

在一般的非实验环境中,人们常常制造的是非最大纠缠

态的粒子对.对此,２０１５年 Ma等提出了经典信道与量子信

道共同存在的假设,并在这个假设的基础上进一步提出了一

种以基于非最大纠缠态为辅助编码信道来交叉传输量子比特

的方案,如图３所示.

图３　非最大纠缠态

Fig．３　NonＧmaximalentanglementstate

(１)在发送端Ai 对准备发送的粒子|φi›及本侧非最大纠

缠对粒子Aii进行联合bell态测量.
(２)在传输端Ai 将酉操作U－１

xi
作用于粒子|φi⊕１(Xi⊕１)›,

并通过信道AiBi⊕１将作用后的粒子传输给接收端Bi⊕１.
(３)节点C１ 将信息p１p２m１ 经过编码信道C１C２ 发送给

节点C２,在此过程中进行的编码操作为p１p２＝X１ ⊕ X２,此
后将粒子传送给接收端B１,B２.

(４)接收端Bi 根据预编码信息来选择对应的酉操作,并
将其作用于|φi⊕１(Xi⊕１)›.若m１＝０,则在B１ 端采用酉操作

V０;若m１＝p１,则在B２ 端采用酉操作V１.
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则接收端Bi 恢复|φi›的概率为２(b０)２.

３．６　基于GHZ态的蝶形量子网络编码

蝶形量子网络编码(见图４)这种通信方案采用的是经典

的蝶形网络,可从两个方面加以说明:１)传输经典信息;２)传
输未知量子态信息,下面基于蝶形量子网络编码来证明量子

网络编码的防窃听性能.

图４　蝶形量子网络编码

Fig．４　Butterflyquantumnetworkcoding

３．６．１　发送端预编码操作

假设待发量子比特为mi(i＝１,２),|mi›＝αi|０›＋βi|１›,

其中|α|２＋|β|２＝１,在发送端将待发送粒子|mi›与该处所拥

有的 GHZ态粒子Aii进行直积操作:

|GHZ›A１１A２１G１ ＝１
２

(|０００›＋|１１１›)A１１A２１G１
(７)

|GHZ›A１２A２２G２ ＝１
２

(|０００›＋|１１１›)A１２A２２G２
(８)

然后,在发送端 A１处对粒子 A１１与|m１›进行直积变换

操作:

|φ›A１１A２１G１ ＝|m１›⊗|GHZ›A１１A２１G１
(９)

并进行Bell测量.预计测量结果如下:

φ＋
００＝１

２
(|００›＋|１１›)m１A１１

(１０)

则可以确定粒子的状态为|ψ(００)›＝(α１|００›＋β１|１１›)A２１G１
.

根据测量结果可得预编码信息 Mi＝nigi(M１＝００),选择

酉操作U００:

U００|Θ›＝U００⊗１
２

(|００›＋|１１›)＝１
２

(|００›＋|１１›)(１１)

在发送端A２对粒子A２２与|m２›进行直积操作的变换结

果为:

|φ›A１２A２２G２ ＝|m２›⊗|GHZ›A１２A２２G２
(１２)

对粒子进行Bell态测量,结果为:

φ－
０１＝１

２
(|００›－|１１›)m２A２２

(１３)

粒子A１２和G２ 的状态可以表示为:

|ψ(０１)›＝ (α１|００›－β１|１１›)A２２G２
(１４)

若 M２＝０１,则选取酉操作U０１.

发送端Ai 完成对粒子|mi›和Aii的 Bell态测量之后,依

据测量结果相对应的 Mi 值来选取相应酉操作的逆U－１
Mi

,并

将其作用于粒子Ai,i⊕１上,随后将其发送给接收端Bi⊕１,同时

将预编码信息 Mi 传给节点Ci,此处的操作为:

U００＝
１ ０
０ １

æ

è
ç

ö

ø
÷　U１０＝

１ ０
０ －１

æ

è
ç

ö

ø
÷

U０１＝
０ １

－１ ０
æ

è
ç

ö

ø
÷　U１１＝

０ １
１ ０

æ

è
ç

ö

ø
÷

(１５)

３．６．２　中间节点的编码

中间节点C在接收到发送端A１ 和A２发送的纠缠态粒子

并进行联合Bell态测量后,根据表１可以恢复出预编码信息:

M１＝００,M２＝０１.

表１　预编码信息与Bell态测量结果的对应关系

Table１　Correspondencebetweenprecodinginformationand

measurementresultsinBellstate

预编码信息 Bell态测量结果

００
１
２

(|００›＋|１１›)

０１
１
２

(|１０›＋|０１›)

１０
１
２

(|００›－|１１›)

１１
１
２

(|０１›－|１０›)

节点C２ 通过信道C２B１ 与C２B２ 依次将以上比特信息发

送给接收端B１ 和B２.

３．６．３　中间节点的解码

接收端B２ 对从节点C发来的粒子和本侧EPR粒子进行

Bell测量,测量结果如下:

|Θ１›＝１
２

(|００›＋|１１›)|Θ２›＝１
２

(|００›－|１１›) (１６)

依据表１的对应关系,即可恢复编码信息b１P１P２P３＝

００１０.选取酉操作U０１ 作用于粒子 A１,２ 上,U０１|ψ(０１)›＝
(－β２|０１›＋α２|１０›)A１,２G２ 为基态中的一种情况,只有通过

解码操作,恢复的预编码信息为 M２＝０１的粒子才能确定其

为基态中的U０１|ψ(０１)›,相似地在接收端B１ 对|Θ３›和|Θ４›

进行测量,通过解码操作恢复的预编码信息 M１＝００可以确

定粒子A２,１为 U００|φ(００)›.

３．６．４　信息的恢复

为了能在接收端Bi 恢复出即将发送的粒子,在此引入一

个用于测量的辅助粒子,粒子的初始状态为|０›bi,对发送粒

子进行量子纠缠运算,然后对粒子簇进行联合幺正运算.若

g１＝０,则在接收端B１ 处将酉操作V０ 作用于上述粒子簇;若

g１＝p１,则在接收端B２ 处将酉操作V１ 作用于上述粒子簇.

此处:

V０＝V１＝

１ ０ ０ ０

０ １ ０ ０

０ ０ －１ ０

０ ０ ０ －１

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

(１７)

在Bi 处对引入的粒子进行测量.若测量结果为|０›Bi
,

则说明粒子发送成功;若测量结果为|１›Bi
,则说明粒子发送失

败.因此,Bi 端可恢复出发送粒子的初始态|φ›i 的概率为:
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４×
１
２

　 ２　

æ

è

ç
ç

ö

ø

÷
÷

２

＝１ (１８)

４　安全性分析

４．１　中间节点编码

网络中间节点编码的加密方式是,当信源产生原始消息

之后,选取每个原始数据消息矩阵的最后一行元素进行加密,

加密方式是引入Logistic混沌时间序列.

首先,需要将α作为初值生成Logistic混沌序列.LogisＧ

tic混沌时间序列的取值都是整数,表示为:

xn＋１＝μxn(２n－xn)/２n,０≤xn＜２n (１９)

然后,用混沌序列Y(α)对最后一维数据xn 加密.

cn＝(xn１＋Y(α),xn２＋Y(xn１,α),􀆺,xnm ＋Y(xn１,xn２,􀆺,

xnm－１,α)) (２０)

则加密后,原始消息就可以表示为:

X′＝(x１,x２,􀆺,xn－１,cn)T

第一步加密后,在中间节点构造全局编码矩阵.令全局

编码矩阵为TX,从生成矩阵TX 对角线上的元素入手,利用m
序列扰动 Logistic混沌序列,同样将生成的序列执行取整操

作以构造矩阵TX 中对角线上的元素.首先,用ti,i∈[１,n]

来表示对角线上的元素,m 序列可以表示为(m１,m２,􀆺,mn).

m 序列中的任一序列用mi,i∈[１,n]表示,它是在一个既定

初值生成的m 序列中,取连续８位伪随机数,用Y(β)表示初

值β产生的Logistic混沌时间序列经过m 序列扰动 Logistic
序列生成的全局编码矩阵对角线元素为:

t１＝Y(β)⊕m１,t２＝Y(t１)⊕m２,􀆺,tn＝Y(tn－１)⊕mn

(２１)

其中,⊕表示异或运算,即模二加运算.至此,全局编码矩阵

TX 的对角线元素全部构造完毕.令该矩阵中最后一列除tn

以外的元素都由随机数k构成,矩阵中剩余元素用０表示,那

么信源节点处的全局编码矩阵TX 就构造完成了.

TX＝

t１ ０ 􀆺 k

０ t２ 􀆺 k
⋮ ⋮ ⋮

０ ０ 􀆺 tn

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

(２２)

全局编码矩阵TX 构造完成之后,接着在信源节点处利

用矩阵TX 与已加密的信源消息X″进行线性运算,从而构造

出加密消息X′.

X′＝TXX″＝

t１ ０ 􀆺 k

０ t２ 􀆺 k
⋮ ⋮ ⋮

０ ０ 􀆺 tn

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

x１

x２

⋮

cn

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

＝

x１′

x２′
⋮

xn′

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

(２３)

对于攻击者而言,在节点处加密后的传输消息矩阵X′和

节点处的全局编码矩阵TX 是相互独立的.窃听者在截获了

通信链路中传输的全部加密信息后,依然无法破译出正确的

原始消息数据.

４．２　中间信道编码

在中间编码信道的设计上,根据量子态的特性选择 “二

次检测安全”的保障方案能够有效地防止攻击者对编码信息

的窃听,保证了信息的安全传输,达到了设计的目的.在截

听Ｇ重发窃听中,窃听者 Eve想要在信道中截取发送者 Alice
发送的量子态信息,就必须随机选取一组基对量子态进行测

量,然后把测量结果{wn}记录下来,再根据测量结果在该测

量基下制备所对应的偏振量子态并发送给 Bob,即使选择了

相同的基,Bob端的数据与 Alice端的数据也存在不一致的

情况.

由于窃听者Eve事先并不知道 Alice制备发送量子态时

所选择的基,因此她只能随机地选择测量基.对于选对基的

一半量子态,窃听者Eve能够准确地获得测量结果,因此其制

备发送给Bob的量子态也是正确的,使得 Bob的最终测量结

果也是正确的.对于选错基的一半量子态,无论 Eve得到哪

个测量结果,其都要在错误的基组下去制备发送给 Bob的量

子态,因此,即使Bob的测量基与 Alice的制备是一致的,其

也有５０％的可能性得到错误结果.总体来看,Bob端接收的

数据中将有５０％∗５０％ ＝２５％ 的数据与 Alice端不同,即

Bob与 Alice不同.也就是说,Bob和 Alice的数据在基选择

正确的情况下也有２５％的误码率,相比没有窃听者时接近０
的误码,这样高的误码率非常容易区分,因此极易发现信息是

否被窃听.

假设攻击者Eve可以通过窃听信道来截取传输的信息,

由于采用的编码信道为量子信道,因此窃听者很有可能是通

过直接攻击|εa,b›与信道粒子进行纠缠:

|ψa,b,c›＝ ∑
a,b∈０,１

|εa,b›|a›|b› (２４)

其中,|a›和|b›是A１ 和C 之间共享的 EPR粒子.制备一个

任意的量子比特:

|l›＝cosθ|０›＋e－iθsinθ|１› (２５)

作为探测粒子,将量子可控非门操作Ca,t作用于探测粒子|l›

及Ai 侧的EPR纠缠对粒子上.

|lCNOT›＝Ca,t|ψ›|l› (２６)

Inamori(稻盛和夫)理论[１８],探测粒子满足正交性:

∑
a,b∈０,１

‹εa,b|εa,b›＝１ (２７)

则窃听者Eve的探测操作对粒子的影响为:

E
∧

|０,E›≡E
∧

|０›c|E›＝α|０,ε００›＋β|１,ε０１› (２８)

E
∧

|１,E›≡E
∧

|１›c|E›＝α′|１,ε１１›＋β′|１,ε１０› (２９)

其中,酉操作E
∧
为:

E
∧

＝
α β′

β α′
æ

è
ç

ö

ø
÷ (３０)

因为探测操作是酉矩阵,所以一定满足以下的关系:

|α|２＋|β|２＝１,|α′|２＋|β′|２＝１,αβ∗ ＋α′∗β′＝０ (３１)

由此,可以得到:

|α′|２＝|α|２,|β′|２＝|β|２ (３２)

探测操作可能出现的错误率如下:

τ＝|β|２＝|β′|２＝１－|α|２ (３３)

窃听者Eve可能截取窃听的最多传输信息量可以通过以

下方式计算得出:在发送端A１ 处,对本侧EPR粒子的测量结

果为|１›,则由A１,C与窃听者Eve所组成的粒子簇中的剩余

粒子可表示为:
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|ψ′›＝E
∧

|０,E›＝α|０,ε００›＋β|１,ε０１› (３４)

约化密度算子[１９]:

ρ′＝|α|２|０,ε００›‹０,ε００|＋|β|２|１,ε０１›＜１,ε０１|＋αβ∗|０,

ε００›＜|１,ε０１›＋α∗β|１,ε０１›|０,ε００|

对本侧EPR粒子分别进行概率为p０,p１,p２ 和p３ 的酉

矩阵操作U００,U０１,U１０,U１１后其可整理为:

ρ″＝

(p０＋p３)|α|２ (p０－p３)αβ∗ ０ ０
(p０－p３)α∗β (p０＋p３)|β|２ ０ ０

０ ０ (p１＋p２)|α|２ (p１－p２)αβ∗

０ ０ (p１－p２)α∗β (p１＋p２)|β|２

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

(３５)

其中,p０＋p１＋p２＋p３＝１.

依据 VonNeumann理论[２０],从该矩阵ρ″表达中可以分

离出的最大信息量为:I０＝∑
３

i＝０
－λilog２λi.

这里,λi 为ρ″的特征值:

λ０,１＝１
２

(p０＋p３)±１
２

(p０＋p３)２－１６p０p３(τ－τ２)

λ１,２＝１
２

(p１＋p２)±１
２

(p１＋p２)２－１６p１p２(τ－τ２)

当概率相等时,信息熵最大:

I０＝(１－τ)log２
１－τ
２ τlog２

τ
２

对I０＝(１－τ)log２
１－τ
２ τlog２

τ
２

进行求导以后,可以求得

函数在τ＝１/２时的最值.这意味着,如果攻击者 Eve确实存

在,那么她被检测到的概率τ(I０)＞０.假设可以完全得到想

要获得的信息,即I０＝１,则其可以被检测到的概率为τ＝
１/２.攻击者Eve为窃取编码信息,将酉矩阵作用在|ψa,b,c›

上:

|lCNOT›＝ １
２

(cosθ|０a０c０l›＋e－iθsinθ|０a０c１l›⊗|ε›＋

１
２

(cosθ|０a１c０l›＋e－iθsinθ|０a１c１l›⊗|ε›＋

１
２

(cosθ|１a０c１l›＋e－iθsinθ|１a０c１l›⊗|ε›＋

１
２

(cosθ|１a１c１l›＋e－iθsinθ|１a１c０l›⊗|ε›(３６)

在中间节点对接收到的粒子进行量子可控非门操作:

Ca,t(E
∧

|ψa,b,c›)|l›＝１
２

(cosθ|０a０c０l›＋e－iθsinθ|０a０c１l›⊗

|ε›＋ １
２

(cosθ|０a１c０l›＋e－iθsinθ

|０a１c１l›⊗|ε›＋ １
２

(cosθ|１a０c１l›＋

e－iθsinθ|１a０c０l›⊗|ε›＋ １
２

(cosθ|

１a１c０l›＋e－iθsinθ|１a１c１l›⊗|ε›
(３７)

显然可以看出:Ca,t(E
∧

|ψa,b,c›)|l›≠|ψ›⊗|l›.因此,并

不能从|lCONT›中得到粒子|l›.本文对原始矩阵X 的最后一

维进行加密,因此窃听者只能获取X 的前m－１维的数据,存
在如下关系:H(Xi′|x１,x２,􀆺,xm－１)＝H(Xi),i＝１,２,

３,􀆺,m－１.当窃听者可以窃听到x１,x２,􀆺,xm－１时,窃听者

得不到信源消息的任意一维 Xi,其中i＝１,２,３,􀆺,m.由于

编码方案对最后一维进行了加密,因此窃听者得不到最后一

维消息,我们只需证明窃听者窃听不到前m－１维信息即可推

出I(Xi;x１,x２,􀆺,xm－１)＝０.由 H(Xi′|›x１,x２,􀆺,xm－１)＝

H(Xi)可以推出:

H(Xi′|x１,x２,􀆺,xm－１)－H(Xi)

　＝I(Xi;x１,x２,􀆺,xm－１)

＝I(Xi＋iXm;x１,x２􀆺xm－１)

＝I(Xi,Xm;x１,x２􀆺xm－１)

其中,i＝１,２,３,􀆺,m－１.

由互信息量的非负性可知上式成立.由此可知本方案是

安全的.

４．３　对攻击的分析

唯密文攻击的安全性能分析首先对唯密文攻击的安全方

案进行评估.前文已经介绍了混沌序列具有不可逆的性质,

因此可以认为产生的混沌序列是相互独立且均匀分布的.在

本文安全方案中,利用混沌序列对信源消息X 和信源处全局

编码矩阵TX进行加密能得到定理１.

定理１　在信源处经过加密后的传输消息矩阵X′和信源

处的全局编码矩阵TX 对于攻击者而言是相互独立的.

定理１的推导过程如式(３８)所示:

Pr(TX＝TX
→|X′＝X′→)

　＝Pr(TX＝TX
→,X′＝X′→)

Pr(X′＝X′→)

＝Pr(TX＝TX
→,X″＝X″→)

Pr(X″＝X″→)

＝Pr(TX＝TX
→)Pr(X″＝X″→)

Pr(X″＝X″→

＝Pr(TX＝TX
→) (３８)

其中,TX 表示全局编码矩阵,X′表示加密后的消息矩阵,两者

互相独立;Pr(TX＝TX
→|›X′＝X′→)＝Pr(TX＝TX

→),TX
→和X′→表示

的是窃听者所窃听到的消息向量.为了确保信宿节点顺利解

码,必须保证全局编码矩阵TX 是满秩矩阵.矩阵满秩同样

也是可逆的.由于 X′＝TXX″,X′→＝TX
→X″→,TX 和TX

→是可逆矩

阵,根据X′→＝TX
→X″→,矩阵TX ＝TX

→能够得到唯一的矩阵X′＝

X′→,即Pr(X′＝X′→)＝Pr(X″＝X″→).本文用到的混沌序列是

相互独立且均匀分布的,那么运用混沌序列进行加密的矩阵

也是相互独立的.根据上文对条件概率的推导可以证明,传

输消息矩阵X′和信源处的全局编码矩阵TX 对于攻击者而言

是相互独立的.由定理１可以进一步得出定理２.

定理２　具备窃听全局能力的窃听者在截获了通信链路

中传输的全部加密信息后,依然无法破译出正确的原始消息

数据.

证明:已知窃听者在网络拓扑中截获了全部加密数据消

息X′,但是不论窃听者的能力有多强大,由定理１可知,它都

无法获得与信源处全局编码矩阵TX 相关的任何信息,即使
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窃听者获取了全部密文,它也无法利用截获的密文推导出全

局编码矩阵TX;再者,原始的数据消息在信源端进行了加密

操作,因此窃听者无法恢复出原始信息xi＝xi′
→ .推导过程如

式(３９)所示:

Pr(xi＝xi
→
|xi′＝xi′

→ )＝Pr(xi＝xi′
→

－kcn

ti
)

＝Pr(xi＝xi
→ ) (３９)

以上的分析证明,本文基于混沌序列的安全网络编码算

法在面对唯密文攻击时能够保证信息的安全,窃听者即使截

获了全部的加密数据消息,也无法解码成功.

已知明文攻击的安全性能分析:在本文中,已知明文攻击

是指窃听者通过窃听知道了一段信源消息xi 以及该段信源

消息加密后的密文xi′.当然,窃听者依然拥有全局窃听的能

力,这样其窃听到的就不只是某段原始消息加密后的密文,而
有可能窃听到全部密文.已知原始消息与加密后消息的关系

如式(４０)所示:

xi′＝ti􀅰xi＋k􀅰cn (４０)

通过式(４０)可以看出:即使窃听者截获了一段明文,同时

已知一段密文甚至全部密文,其也无法成功破译出全部原始

信息,因为仍然有３个参数ti,k,cn 是无法确定的.这样一

来,窃听者依然无法通过所截获的部分原始消息来破译出全

部原始数据.因此,所提方案在面对已知明文攻击时能够保

证数据消息的安全.

接下来讨论最糟糕的情况,即窃听者不仅得到了原始消

息加密后的一维数据,还知道了加密一维消息的所有参数.

也就是说,窃听者截获了cn,也知道了随机数k,通过关系式

xi′－k􀅰cn＝ti􀅰xi,就可得到tixi 的值,tixi 表示原始消息其

他维数据的ti 倍.但是,定理１已经证明全局编码矩阵中的

数值相对于窃听者而言是相互独立的,因此窃听者除了用穷

举法之外,无法推断出ti 的取值.这样一来,信源消息依然

不会被截获.

４．４　仿真分析

为了验证安全网络编码方案的有效性,分别对文本和图

片进行加密/解密仿真操作,并利用 Matlab来实现所提加密

方案.仿真时,首先利用所提安全网络编码方案对文件进行

加密处理,然后对加密后的文件进行解密操作,正确的加密操

作是利用密钥进行解密,最后模仿窃听者在不知道全部密钥

的情况下试图对文件进行解密操作.

图５　加密解密仿真结果１

Fig．５　Simulationresult１ofencryptionanddecryption

图６　加密解密仿真结果２

Fig．６　Simulationresults２ofencryptionanddecryption

５　性能对比分析

５．１　传输成功率的对比

本方案的单次传输成功率相比文献[１７]的方案有了明显

的提高,单次传输成功率达到了１,而文献[１７]中方案的成功

率为２(b０)２.

文献[１７]中接收端双对辅助粒子进行测量,若测量结果

为|０›Bi
,则表明发送成功;若测量结果为|１›Bi,则说明发送

失败.由此可计算出接收端B恢复出初始态|φi›的概率为:

４×
b０

２
æ

è
ç

ö

ø
÷

２

＝２b２
０ (４１)

本方案采取量子 GHZ态进行传输,其中b０ 的取值为

１
２

æ
è
ç

ö
ø
÷,因此本方案接收端B恢复出初始态|φi›的概率为１.

５．２　编码效率的对比

文献[１４]中方案的中间编码信道需要传输１３个经典比

特才能实现１个量子信息的交叉传输,且成功传输的概率尚

不足１,这对该方案的编码效率造成了一定的影响.相比 Ma
方案中需要进行１３个经典比特的传输,文献[１７]中的方案需

要１０个经典比特的传输,在编码效率上有了一定的提升.本

方案只需在中间编码信道进行６个量子比特的传输,即可完

成量子信息在蝶形网络中的交叉传输过程.对比结果如图７
所示.

图７　编码效率对比

Fig．７　Comparisonofcodingefficiency

５．３　安全性对比

文献[１４]和文献[１７]中的方案并未考虑编码信道的安全

性问题,不能有效地防范攻击者的窃听行为,从而不能保障量

子比特信息的传输安全.本方案针对中间编码信道的特性设

计了安全保障方案,使得窃听者很容易被检测到,因此能够有效

地防范攻击者对编码信息的窃取行为.对比结果如图８所示.

０２３ ComputerScience 计算机科学 Vol．４７,No．７,July２０２０



图８　防窃听性能对比

Fig．８　ComparisonofantiＧeavesdroppingperformance

结束语　本文针对信息传输的窃听问题,采用了一种基

于三粒子纠缠 GHZ辅助信道,利用量子的不可克隆原理和

隐形传态技术完成了在经典蝶形网络中量子比特的无差别传

输交叉.所提方案中采用的均是量子信道,与传统的量子网

络编码相比实现了信道的一致,并且采用的是三粒子最大纠

缠态进行操作,协助完成了网络编码操作.在辅助编码上,将

辅助编码的粒子个数由两粒子的 Bell态扩展到三粒子的

GHZ态,在技术上实现了创新,并且在编码效率方面也有了

很大幅度的提高.本方案的中间信道中只需要传输很少的量

子比特就能够实现编码操作,而在解码的过程中采用了酉矩

阵来进行量子比特的恢复.本文分析了中间信道的安全性,

并利用量子直接通信技术对攻击者 Eve进行检测,分析出

Eve可被检测出的概率,证明了本文方案可以很好地防止信

息在传输中被窃听的危险.

目前,针对量子网络编码的研究已经取得了不小的进展,

但相比传统的经典网络编码来说还有着很大的进步空间,尤

其是在网络编码安全方面.未来,针对量子网络编码安全问

题有着以下规划:１)传统密码研究在量子密码中的对应,如与

数字签名相对应的量子签名,与公钥密码相对应的量子公钥

密码等;２)量子特性所带来的新应用,如对量子信息进行加

密,使用量子态进行信息的量子安全直接通信,以及在量子通

信网络构建中所独有的量子中继技术等;３)此外,网络编码的

优化问题也是今后研究的方向.
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