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摘　要　针对目前３D网格模型信息隐藏算法抗分析性弱的问题,提出一种零高分辨率的信息隐藏算法.首先,利用改进半边

折叠网格简化算法对网格模型进行多分辨率分析,将３个分辨率层表示为 HighＧlayer,MidＧlayer,LowＧlayer;其次,在 HighＧlayer
进行同心球面分割,提取特征向量,在 MidＧlayer计算顶点突出度,确定嵌入信息的特征点;再次,通过将特征向量中特征值的最

高位与 Chebyshev置乱的加密信息建立联系以形成关联信息;最后,利用分段映射函数将关联信息嵌入到特征点球面坐标r值

的 DCT变换交流系数中.算法将高分辨率层的特征向量与置乱信息所构建的关联信息隐藏于能量小于１５％中分辨率层的鲁

棒特征点的仿射变换不变量中,有利于算法的不可见性、鲁棒性和抗分析性.采用一阶拉普拉斯平滑的隐写分析方法检测不到

点、面特征的明显变化,表明所提算法的抗分析性好.
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Abstract　AimingatweakantiＧanalysisofcurrentinformationhidingalgorithmfor３Dmeshmodel,azeroＧhighＧresolutioninforＧ
mationhidingalgorithmwasproposed．Firstly,multiＧresolutionanalysisbasedontheimprovedhalfＧfoldmeshsimplificationalgoＧ
rithmismanipulatedonmeshmodeltodecomposeitintoHighＧlayer,MidＧlayer,LowＧlayer．Secondly,thefeaturevectorsareexＧ
tractedbyconcentricspheresegmentationinHighＧlayer,andthefeaturepointsembeddedininformationaredeterminedbycalcuＧ
latingvertexsaliencyinMidＧlayer．Thirdly,thehighestbitoftheeigenvalueisobtainedcircularlyfromthefeaturevectorand
thencorrelatedwiththeencryptedinformationscrambledbyChebyshevtoformtheassociatedinformation．Finally,theassociated
informationisembeddedintotheDCTtransformACcoefficientofthefeaturepointsphericalcoordinatervalueusingthepieceＧ
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thefirstＧorderLaplaciansmoothingsteganalysismethod,whichmeansthattheproposedalgorithmisofgoodantiＧanalysisability．
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１　引言

信息隐藏[１]是借助多媒体载体数据传输信息,以适应人

类视觉感官并在第三方产生怀疑时能抵御外界攻击破坏进而

达到信息安全通信的一种技术.传统主流载体有图片、视频、

音频、文本.近年由于 VR、３D打印、３D扫描技术研究的狂热

兴起,含丰富视觉细节信息的三维模型[２]吸引了信息隐藏学

者的高度关注,成为了信息隐藏领域可供选择的一种新型载

体.文献[３]利用梅森旋转演算法生成伪随机序列,扰乱

PCA处理后排序所得的顶点隐写序列,通过平移 PCA 两条



主轴进行多层隐写嵌入信息.该算法修改模型主要成分,影
响了模型视觉效果;多层隐写虽增加了容量性,即加剧恶化了

不可见性.同时,该算法主要为空间域操作,其鲁棒性仍有待

提升.文献[４]使用集成成像系统将三维模型转换为微单元

图像,对其 RGB分量进行 DWT分解,将秘密图像的 RGB分

量对应嵌入载体低频子带.该算法实际是基于数字图像的信

息隐藏[５],修改能量大的区域会导致模型高失真性.文献[６]

先后采用等高线分割和帧数据采样实现对姿态矫正的三维模

型帧化采样处理,将新顶点的３个坐标轴值视为３个广义灰

度图,并进行３级小波分解,选取低频 LL３作为隐藏区域.
由于３级小波分解 LL３占有能量与一级小波分解 LL１相差

甚小,对LL３修改后,图像局部特征变化明显,也就是三维模

型局部顶点变化明显,容易引起外界攻击.文献[７]通过对三

维模型水平映射的外部轮廓进行解析与修改,实现信息嵌入.

该算法复杂度低,抵御几何仿射变化、简化等攻击的鲁棒性

弱.文献[８]结合边折叠网格简化、局部高度与 MeanShift聚

类将顶点按能量划分归类,依据能量权重原则隐藏秘密信息.

不同的简化率使得不可见性具有不确定性.文献[９]根据最

大内切球、最大外接球以及球面坐标经纬度对模型立体分区,

将秘密信息等分为总分区份,每个分区嵌入一份信息,具体嵌

入是通过修改离散法向量变化较大点的 DWT系数实现.由

于分区顶点数不同,而该算法在每个分区都嵌入等量信息,因
此模型在顶点数少的分区位置会发生凸起或凹陷状况.综上

所述.文献[３Ｇ４,６Ｇ９]的算法存在不可见差或鲁棒性弱的问

题,算法性能不均衡,非正常的模型外观容易吸引不法分子的

注意,他们可以对扭曲变化严重的顶点进行隐写分析,信息破

解率不言而喻.抗分析性弱是上述算法的共有问题.

针对这一问题,本文结合３D 网格模型简化算法和多分

辨率分层理论,提出一种零高分辨率的３D 网格模型信息隐

藏算法.该算法首先在利用网格简化进行多分辨率分析后的

高分辨率层中实施同心球面分割,以提取模型特征向量;再利

用改进突出函数计算中分辨率层的特征点;然后生成模型特

征向量与Chebyshev置乱信息的关联信息;最终将关联信息

嵌入到特征点.用 matlab,python编程,通过３DsMax测试,本
文所提算法被证明具有很好的不可见性、鲁棒性和抗分析性.

２　零高分辨率的３D网格模型信息隐藏算法

本文提出的信息隐藏算法主要分为４个阶段.１)利用半

边折叠网格简化算法将三维模型顶点分成低、中、高三层分辨

率,并进行球面坐标转化.２)选择高分辨率层顶点,利用同心

球面分割构造模型鲁棒特征向量,通过突出函数计算中分辨

率层顶点的突出度确定特征点,对其球面坐标r值的一维

DCT变换值进行归一化处理,以确定信息隐藏区域.３)将

Chebyshev混沌置乱的二值秘密图像与特征向量建立关联,

得到关联信息.４)利用分段映射函数微调 DCT变换系数,实
现关联信息的嵌入.信息提取是对含密三维模型执行信息嵌

入前的原模型预处理和信息嵌入时的逆操作过程.

２．１　三维模型的三层分辨率表示

三维模型多分辨率分析技术[１０]指在满足 HVS特性下,

减少表达模型数据量,使大数据量三维模型能快速实现可视

化和传输.网格模型简化[１１]指在保持模型轮廓清晰的前提

下,删除一些点或面片以简化网格.网格模型简化可看成一

种三维模型的多分辨率表示.
半边折叠网格简化[１２]原理如图１所示.将图１(a)中v

点移至u点,删除共用uv边的两个面uva,uvb得简化网格图

１(b).半边指uv和vu 两条有向边,“有向”源于uv和vu 折

叠代价数值之间的差异.

(a)原始网格 (b)简化网格

图１　半边折叠网格简化

Fig．１　HalfＧfoldedmeshsimplification

相比广为运用的 Hoppe学者的经典简化[１４],文献[１３]提
出的半边折叠代价计算(如式(１))引入了删除点的度以及折

叠边长度的影响,使代价值更为准确.计算三维模型的所有

半边折叠代价,按照删除半边折叠代价值最小原则简化模型.

cost(u,v)＝max
f∈Tu

{min
n∈Tuv

sin２ α
２

}×D×‖u－v‖ (１)

其中,Tu 是与删除点v相关的三角面片集合,如图１(a)中的

uva,uvb,vac,vcd,vdb;Tuv是折叠边所在三角面片集合,如图

１(a)中的uva,uvb;α是面f 与面n 间的夹角;D 是已删除顶

点v的度;‖u－v‖是半折叠边的长度.度越大,表示所控制

的网格模型信息越多;半折叠边的长度越长,说明其在模型中

的重要程度就越高.
本文利用文献[１３]中的半边折叠网格简化对三维模型进

行三层分辨率表示.以斯坦福大学３D 模型库中的 Happy
Buddha为例,具体步骤如下.

步骤１　根据式(１)计算三维模型所有半边的折叠代价,
按折叠代价最小原则删除小于原模型总顶点数１５％的顶点,
得到高分辨率层,记为 HighＧlayer,如图２(b)所示.

步骤２　对删除掉的１５％顶点组成的三维模型重复进行

步骤１,删除约小于原始模型总顶点数５％的顶点,得到中分

辨率层,记为 MidＧlayer,如图２(c)所示.删除掉的小于原始

模型总顶点数５％顶点组成的三维模型是低分辨率层,记为

LowＧlayer,如图２(d)所示.

(a)原模型 (b)HighＧlayer (c)MidＧlayer (d)LowＧlayer

图２　HappyBuddha模型的３层分辨率表示

Fig．２　ThreeＧlayerresolutionrepresentationofHappyBuddhamodel

步骤１和步骤２是对三维模型做两次网格简化,将顶点

分成３类,分别是 HighＧlayer,MidＧlayer,LowＧlayer.值得注

意的是,简化删除顶点数是根据网格模型点面分布特性多次

实验观察择优设置的,须满足 LowＧlayer为模型轮廓信息、

９２３任　帅,等:一种零高分辨率３D网格模型的信息隐藏算法



HighＧlayer与原模型差异甚小这两个条件.显然,HighＧlayer,

MidＧlayer,LowＧlayer可 视 为 模 型 的 ３ 层 能 量 划 分,其 中,

HighＧlayer能量最大,有助于算法鲁棒性的设计;MidＧlayer和

LowＧlayer能量小,为信息嵌入的不可见性提供有利区域.表

１列出３层分辨率顶点数分布情况.

表１　HappyBuddha模型的３层分辨率顶点分布

Table１　ThreeＧlevelresolutionvertexdistributionofHappy

Buddhamodel

模型
原模型

顶点数
HighＧlayer

顶点数＞８５％
MidＧlayer

顶点数＞１０％
LowＧlayer

顶点数＞５％

Happy
Buddha

６１５１２ ５２９０１ ６７６７ １８４４

２．２　零高分辨率信息隐藏的提出

受２．１节三维模型多分辨率分析技术的启发,由于高分

辨率包含了模型外部轮廓和重要内部细节信息,其所含能量

占比接近１００％,用肉眼几乎观察不到外观与原模型的任何

差异,因此本文提出零高分辨率信息隐藏.此“零”非传统在

低分辨率或中分辨率隐藏信息实现的“零”,其被赋予两层含

义:１)不修改任何信息,宏观控制算法的不可见性从根本上削

弱了攻击者的隐写分析注意力;２)构造模型鲁棒特征用于关

联秘密信息,相当于对秘密信息复杂加密,以加大算法复杂

度,增强抗分析性,同时提升信息提取成功率.“零”是一个算

法的整体基调,在此基础上,考虑信息嵌入的不可见性,选取

能量小于原模型１５％的中分辨率层顶点作为隐藏位置;考虑

鲁棒性,细化隐藏位置到鲁棒特征点的仿射变换不变量,且运

用小波变换、离散余弦变换等频域变换增强该性能;考虑信息

通信的安全性,防盗窃者截获,在秘密信息嵌入前进行高难度

置乱加密.本文零高分辨率算法的总体隐藏流程如图３所示.

图３　算法总体信息隐藏流程

Fig．３　Flowchartofgeneralinformationhidingalgorithm

２．３　信息隐藏算法的步骤

步骤１　读取２．１节处理后的三维模型T,按式(２)计算

T 的质心vg,将原点移动到质心vg,得到新顶点vi′:

vg＝(vx＝１
N ∑

n

i＝１
xi,vy＝１

N ∑
n

i＝１
yi,vz＝１

N ∑
n

i＝１
zi) (２)

vi′＝(xi′,yi′,zi′)＝

xi－vx

yi－vy

zi－vz
{ (３)

其中,vi＝(xi,yi,zi),i＝１,２,􀆺N,N 表示三维模型T 的顶

点总数.

步骤２　根据图４所示关系将三维模型T 顶点所在笛卡

尔坐标按式(４)转换为球面坐标si＝(ri,θi,φi).

图４　(x,y,z)与(r,θ,φ)的转换关系

Fig．４　Conversionrelationshipof(x,y,z)and(r,θ,φ)

si＝(ri,θi,φi)＝

x′２
i ＋y′２

i ＋z′２
i , ri∈[０,＋∞)

arctan(yi′
xi′

), θi∈[０,２π]

arccos(zi′
ri

), φi∈[０,π]

ì

î

í

ï
ïï

ï
ïï

(４)

步骤３　构造模型 T 的鲁棒特征向量.１)同心球的确

定.计算 HighＧlayer最远点到球心的距离R,设R 为同心球

最大半径,将R等分为M 份,M 个均分点到球心的距离作为

M 个半径,确定 M 个同心球.２)同心球面分割提取特征向

量.以同心球球面为界,限将三维模型分割成 M 个区域,记

为{Ωi|i＝１,２,３,􀆺,M}.在 M 个分区Ωi 中,找到距离球心

最远的顶点vf(f＝１,２,３,􀆺,M),将vf 顶点坐标rf(f＝１,

２,􀆺,M)组合为模型特征向量,记为Carfea＝(r１,r２,􀆺,rM).

步骤４　确定特征点.通过改进突出函数[１５]式(５)计算

MidＧlayer顶点突出度O(v)(突出度的物理意义为点到网格

所有其他点的距离之和),降序排列并选择前k个顶点作为特

征点,满足k＞S２,其中S２ 是秘密信息的二值表达总位数.

O(v)＝ １
A(MidＧlayer) ∑

vi∈MidＧlayer
d(v,vi)２A(vi) (５)

且A(MidＧlayer)＝ ∑
vi∈MidＧlayer

A(vi).其中,d(v,vi)是v与vi

之间的欧氏距离,A(vi)是点vi 一环邻域的面积,A(MidＧlaＧ

yer)是 MidＧlayer顶点一环邻域的面积和.由于模型差异,突

出顶点的分布不尽相同,A(vi)与A(MidＧlayer)在式(５)中的

含义为顶点权重系数,目的是减小顶点突出度的计算误差.

步骤５　确定隐藏区域.根据式(６)对k个特征点坐标r
值进行一维 DCT变换,得到k个 DCT系数.由于直流系数

携带能量大,为避免失真,选择后k－１个系数(记 DCTf ＝
(f１,f２,􀆺,fk－１))作为信息嵌入区域.

F(u)＝c(u)∑
k－１

i＝０
f(i)cos[(i＋０．５)π

k u] (６)

且c(u)＝

１
L

, u＝０

２
L

, u≠０

ì

î

í

ï
ï

ïï

.其中,f(i)是i顶点坐标r 值,

F(u)是 DCT变换系数.

步骤６　归一化处理.将DCTf＝(f１,f２,􀆺,fk－１)中的

负数转为绝对值,并记录负数的位置,得到 DCTf′＝(f１′,

f２′,􀆺,fk－１′).按式(７)将上式归一化到[０,１]区间,得到归

０３３ ComputerScience 计算机科学 Vol．４７,No．７,July２０２０



一化后的 DCT系数DCTf″＝(f１″,f２″,􀆺,fk－１″).

fk″＝fk′－fmin
DCT′

f′max
DCT －fmin′DCT

(７)

其中,fmin′DCT 是DCTf′最小值,fmax′DCT 是DCTf′最大值.

步骤７　置乱秘密信息.按式(８)对二值秘密图像Secimg

执行n阶Chebyshev置乱[１６],确定阶数n和初始值x０,得到

混沌序列xa(a＝３,４,５,􀆺),且xa∈[－１,１].将xa 按负数

为０、正数为１的规则转换为二值序列Ea,对Ea 与Secimg进行

式(９)操作,得置乱信息Secenc.

xa＋１＝cos(narccos(xa)) (８)

Secenc＝Ea ⊕Secimg (９)

其中,混沌状态满足n＞２,迭代次数根据Secimg的大小确定.

步骤８　建立关联信息.将特征向量Carfea中的特征值

转换为二进制形式后,按顺序取最高位,并按照表２规则与置

乱信息Secenc按位建立关联,得到关联位.将关联位串行排

列,形成关联信息Secrel.若Secenc位数多于特征值个数 M,须

循环取特征值,直至对Secenc所有位都建立了关联.

表２　秘密信息Secenc与特征向量Carfea建立关联

Table２　Establishmentofassociationbetweensecretinformation

SecencandfeaturevectorsCarfea

Carfea特征值最高位 Secenc位 关联位

１
１ １＋１＝１０,取０
０ １＋０＝１

１
１ ０＋１＝１
０ ０＋０＝０

步骤９　信息嵌入.映射函数Y＝Xb 在０≤X≤１时,固

定b值,有０≤Y≤１,如图５所示,并有变化量０≤|Y－X|≤

１.针对本文有映射函数式(１０),观察图５曲线变化情况.为

减小修改量|DCTf‴－DCTf″|,可构造分段映射函数:１)令

b＝bt,当Secrel位为０时,设bt＝１＋tΔb,当Secrel位为１时,设

bt＝１－tΔb;２)按表３规则,将不同步长Δb作用于DCTf″不

同区间得到式(１１)、式(１２)所示的分段映射函数.嵌入方式:

t初始值为０,不断加１迭代t,使得 DCTf‴满足式(１３),修改

DCTf″为DCTf‴,完成信息嵌入.式(１３)的设计由分段映射

函数的设计决定,映射参数b越大,对应映射值DCTf‴越小.

图５　映射函数Y＝Xb

Fig．５　MappingfunctionY＝Xb

DCTf‴＝DCT″b
f (１０)

DCTf‴＝

DCT″１＋０．００２t
f , DCTf″∈[０,０．４)

DCT″１＋０．００１５t
f , DCTf″∈[０．４,０．８)

DCT″１＋０．００１t
f , DCTf″∈[０．８,１]

ì

î

í

ïï

ïï

(１１)

DCTf‴＝

DCT″１－０．００１t
f , DCTf″∈[０,０．６)

DCT″１－０．００１５t
f , DCTf″∈[０．６,０．９)

DCT″１－０．００１t
f , DCTf″∈[０．９,１]

ì

î

í

ïï

ïï

(１２)

DCTf‴＞DCT″ave
f , Secrel位＝１

DCTf‴＜DCT″ave
f , Secrel位＝０{ (１３)

其中,DCT″ave
f 是DCTf″的均值,将均值设置为Secrel位嵌入

０,１的分界限,其可确保DCTf‴在一个可控范围内.

表３　由不同Δb构造分段映射函数

Table３　Constructingpiecewisemappingfunctionsfrom

differentΔb

Secrel位 Δb DCTf″

０
０．００２０ [０,０．４)

０．００１０ (０．８,１]

０．００１０ (０．８,１]

１
０．００１０ [０,０．６)

０．００１５ [０．６．０．９)

０．００２０ [０．９,１]

步骤１０　将 Chebyshev置乱参数n,x０ 和归一化后的

DCT系数均值DCT″ave
f 依次隐藏到 LowＧlayer顶点坐标r值

的最低有效位(LeastSignificantBit,LSB)中.

步骤１１　对DCTf‴＝(f１‴,f２‴,􀆺,f‴k－１)按式(１４)逆归

一化,根据步骤６中记录的负数位置将绝对值转换为负数,得

到嵌入信息后的 DCT系数,对其进行 DCT逆变换得到修改

后的顶点.

f
∧

k＝fk‴×(fmax‴DCT －fmin‴DCT )＋fmin‴DCT (１４)

其中,f
∧

k 是逆归一化后的 DCT系数,fmin‴DCT 是DCTf‴的最小

值,fmax‴DCT 是DCTf‴的最大值.

步骤１２　按式(１５)将 MidＧlayer顶点si′＝(ri′,θi′,φi′)

从球坐 标 系 转 换 回 笛 卡 尔 坐 标 系.同 理,对 没 有 变 化 的

HighＧlayer顶点和极少变化的 LowＧlayer顶点也进行上述转

换,得到含密三维模型Tsec.

xi″＝ri′cosθi′sinφi′

yi″＝ri′sinθi′sinφi′

zi″＝ri′cosφi′

ì

î

í

ïï

ïï

(１５)

２．４　信息提取步骤

本文所提算法在秘密信息提取时无需原模型,是盲信息隐

藏算法.因此,信息提取与信息嵌入过程类似,主要步骤如下.

步骤１　对含密三维模型Tsec执行信息嵌入的前６个步

骤,得到特征向量Car′fea＝(r１′,r２′,􀆺,rM′)和归一化后的

DCT系数DCTsec.

步骤２　在LowＧlayer顶点坐标r值的 LSB中依次提取

出Chebyshev置乱参数n,x０ 以及信息隐藏时期归一化后的

DCT系数均值DCT″ave
f .

步骤３　利用DCTsec与DCT″ave
f ,根据式(１６)提取关联信

息Sec′rel.

Sec′rel位＝
１, DCTsec＞DCT″ave

f

０, DCTsec＜DCT″ave
f

{ (１６)

步骤４　结合Car′fea与Sec′rel按照表４规则确定置乱信息

Sec′enc.
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表４　结合Car′fea与Sec′rel确定Sec′enc

Table４　DeterminingSec′encbyCar′feaandSec′rel

Secrel位 Δb DCTf″

１
１ １Ｇ１＝０
０ １Ｇ０＝１

０
１ ０Ｇ１＝１
０ ０Ｇ０＝０

步骤５　利用参数n,x０ 对Sec′enc进行逆 Chebyshev置乱

变换,得到秘密信息Sec′img.

３　理论性能分析与仿真实验测试

在 MatlabR２０１３a,Pycharm２０１５,Autodesk ３Ds Max
２０１２环境中进行实验,采用斯坦福大学３D模型库中的bunＧ
ny,horse,dragon作为载体,如图６所示.图７为秘密信息及

其预处理图像,利用本文算法将秘密信息嵌入载体模型得到

的含密载体模型如图８所示.图８采用图７(b)的置乱参数.

(a)bunny (b)horse (c)dragon

图６　载体模型图示

Fig．６　Carriermodeldiagram

(a)秘密图像(６４×６４)　(b)x０＝０．５,n＝１００置乱　 (c)x０＝０．５,n＝５００置乱

图７　秘密信息及其预处理图示

Fig．７　Secretinformationandpreprocessingdiagram

(a)含密bunny (b)含密horse (c)含密 dragon

图８　算法作用后的含密载体图示

Fig．８　Cryptographiccarriersdiagramafteralgorithmicfunction

３．１　不可见性分析

零高分辨率信息隐藏算法未修改模型能量占比８５％以

上的任何几何信息与拓扑特征,在宏观层面把控算法有良好

的不可见性.该算法修改能量占比１０％左右的 MidＧlayer顶

点DCT高频系数嵌入信息,具体嵌入时采用分段映射函数进

行幅度小于０到１的微调,使嵌入信息顶点改动量较小,增强

算法的不可见性.

３．２　不可见性测试

(１)信噪比(SignalＧtoＧNoiseRatio,SNR)[１７].SNR 的物

理意义是信号与有效噪声的比例,是衡量信号失真程度的典

型数学指标.SNR 越大,则有效噪声越小,不可见性越好.

本测试采用图６(c)dragon模型和图７(b)置乱信息模拟信号

与噪声,并利用式(１７)测试含密模型与原始模型的失真度.

SNR＝１０log１０

∑
N

i＝１
[(xi－vx)２＋(yi－vy)２＋(zi－vz)２]

∑
Nm＋l

i＝１
[(xi″－xi)２＋(yi″－yi)２＋(zi″－zi)２]

(１７)

其中,Nm＋l是 dragon模型 MidＧlayer和 LowＧlayer的顶点总

数(dragon模型有１０４８５５个顶点,多分辨率分布 HighＧlayer
占９０１７６个,MidＧlayer占１２５８２个,LowＧlayer占２０９７个),

其余参数在２．３小节中已释义.

从三维模型载体类型(网格或点云)选取、载体和秘密信

息预处理方式、隐藏区域及嵌入算法设计等方面考量,将基于

球型分割的文献[９](记为SS)和基于边折叠简化的文献[８]
(记为EFS)与本文算法(记为 ZHR)进行对比,对照结果如

图９所示.可见,在嵌入量指数１３＜k＜２０时,本文算法的

SNR值在５５~６０之间波动,始终高于对比算法,表明本文算

法适用于相对大容量的信息隐藏,弥补了容量性与不可见性

相矛盾的缺陷.

图９　SNR对比衡量不可见性

Fig．９　MeasurementofinvisibilitybySNRcomparison

(２)Hausdorff距离[１８].从两个点集最大不匹配度反向

衡量算法的不可见性.利用式(１８)计算dragon原模型与含

密dragon间的 Hausdorff距离,在不同嵌入量下,本文算法与

SS算法和EFS算法的比较如图１０所示.

H(A,B)＝max{(h(A,B),h(B,A)} (１８)

且h(A,B)＝max
a∈A

{min
b∈B

{d(a,b)}}.

其中,h(A,B)是A 集合中点a 到距离此点最近的B 集合中

点b之间的最大距离,h(B,A)同理.A 为原dragon模型点

集合,B为含密dragon点集合.

由图１０可知,当k＝１６,即嵌入量为６５５３６bits时,对应

Hausdorff距离值仅有０．００４６７,同样得到算法容量大且不可

见性好的结论.在嵌入量指数k∈[１２,２４]时,除去k＝１７的

数据噪点,本文算法的 Hausdorff距离值都要小于对比算法,

表明本文算法的不可见性好于对比算法.

图１０　Hausdorff距离对比衡量不可见性

Fig．１０　MeasurementofinvisibilitybycomparingHausdorffdistances
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３．３　鲁棒性分析

秘密信息具体嵌入位置为中分辨率层突出度大的顶点球

面坐标r值的 DCT系数.顶点突出度大,表明该点的尖锐程

度高,变化剧烈,属于模型的重要信息,且嵌入信息鲁棒性优

越.球面坐标r值是仿射变换不变量,能够抵抗几何仿射攻

击,将其变化到 DCT频域进行信息的嵌入,可使鲁棒性增强.
此外,HighＧlayer的能量大,在此区域提取到的特征本质上就具

有鲁棒性,同心球面分割方式构造的特征向量能完全抗旋转.

３．４　鲁棒性测试

在图６(b)所示horse模型中利用本文算法嵌入图７(c)所
示置乱信息,对生成的含密horse模型额外施加旋转、平移、
等比例缩放、面片剪切、网格涡轮式平滑、顶点蓝白绘制、多边

形挤出、扭曲攻击,从攻击破坏的含密horse模型中提取出秘

密信息,如图１１所示.从可视化结果可以看出,本文算法对

于几何仿射变换的鲁棒性表现尤为突出,信息可清晰辨识;对
于面片剪切、多边形挤出攻击导致缺少部分信息的鲁棒性表

现一般,但比改变拓扑结构的扭曲攻击以及增加顶点颜色信

息的顶点绘制攻击强,信息基本都可以辨识.

(a)顺时针旋转 (b)平移

(c)等比例缩放 (d)面片剪切

(e)网格平滑

(涡轮平滑度１．０)

(f)顶点蓝白绘制

　

(g)多边形挤出 (h)X 轴扭曲５０°

图１１　攻击测试与信息提取可视化结果(电子版为彩色)

Fig．１１　Visualizationresultsofattacktestandinformationextraction

以上鲁棒性判断的依据是 HVS特性,不具有说服力.
后续实验用数学指标 BCR 和 Corr[１９]对鲁棒性进行客观判

断.BCR表示提取信息的正确比特率,其计算如式(１９)所

示.Corr表示提取信息Tn′与原始信息Tn 之间的相关系数,
其计算如式(２０)所示.

BCR＝Γ
Λ

(１９)

Corr＝
∑
N

n＝１
(Tn′－T′)(Tn－T)

∑
N

n＝１
(Tn′－T′)２􀅰 ∑

N

n＝１
(Tn－T)２

(２０)

其中,Γ 为提取信息的正确比特数,Λ 为嵌入信息的总比特

数,T 为原始信息平均值,T′为提取信息平均值,N 的含义与

式(１９)中的Λ一致.

对三维模型破坏力度大的多边形挤出攻击进行测试,将

本文算法在不同挤出概率下得到的BCR与对比算法(沿用不

见性的对比文献)进行比较,如图１２所示.可以看出,当挤出

率在[３０％,８５％]区间时,本文算法的BCR 值均大于对比算

法,且 BCR 值在３０％到６０％之间,变化基本趋于稳定,在
[６０％,８５％]间也只是缓慢降低.这表明相比对比算法,本文

算法抗多边形攻击的鲁棒性强,且具有稳定的抗攻击能力.

图１２　多边形挤出攻击的对比测试

Fig．１２　Contrasttestofpolygonextrusionattacks

利用 Corr测试顶点绘制攻击的对比结果如图１３所示.

在绘制力度小于２５％时,EFS算法的Corr值高于本文算法;

可当力度提升至２５％以上时,除去SS算法中７５％位置的数

据噪点,本文算法的Corr值高于两对比算法,表明本文算法

可抵抗高力度的顶点绘制攻击.

图１３　顶点绘制攻击的对比测试

Fig．１３　Contrasttestofvertexdrawingattack

３．５　抗分析性分析

零高分辨率信息隐藏,潜义为信息隐藏区域极为隐蔽,可

以从本质上避免人们隐写分析.Chebyshev置乱以及关联算

法的使用使得秘密信息杂乱无章,无规律可循,即使攻击者提

取出秘密信息,也难以通过分析恢复正确的信息.本文提出

的算法通过两次半边折叠网格简化、同心球面分割提取特征向

量、改进突出函数计算突出度、DCT 变换、归一化处理、分段

映射函数修改系数,增加算法的复杂度,提升抗隐写分析力.

３．６　抗分析性测试

采用一阶拉普拉斯平滑的隐写分析方法[２０]对图６(a)所

示的bunny和图８(a)所示的含密bunny进行测试,统计bunＧ

ny、含密bunny与其对应拉普拉斯平滑模型的特征差异:顶点

笛卡尔坐标系 X 分量绝对值差、顶点到原点距离差值、面法

线夹角差、二面角差.测试结果如图１４所示,含密bunny与

原bunny的特征变化曲线差异小到基本重合,表明本文算法

抵抗拉普拉斯的隐写分析能力卓越.
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(a)顶点X 分量绝对值差 (b)顶点到原点距离差

(c)面法线夹角 (d)二面角差

图１４　特征统计的隐写分析实验结果

Fig．１４　Experimentalresultsoffeaturestatisticalsteganalysis

结束语　本文针对三维网格模型,提出一种零高分辨率

信息隐藏算法.零高分辨率将隐匿区域缩小到不足模型

１５％的顶点中,保证了算法的不可见性,可最大程度地避免人

们隐写分析.信息隐匿的具体位置设计为突出度大的顶点的

仿射变换不变量的 DCT系数,其嵌入信息的鲁棒性强.对秘

密信息进行混沌置乱,去除相关性,最终隐藏的实际是关联信

息,增强了算法的抗分析性.第３节实验测试表明,本文所提

算法的各项性能均衡,且能有效抵御一阶拉普拉斯平滑的隐

写分析检测.在实际应用中,抵抗隐写分析可加快隐蔽通信

速度,提升通信成功率,故本文算法具有一定实用意义.
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