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摘　要　随着５G研究的深入和商用的推进,出现了各式各样的挑战,其中,５G通信系统的资源管理对于５G 网络的研究来说

是一个关键性的挑战.网络功能虚拟化技术为５G 的实现提供了关键支撑,同时也为５G 的资源管理问题引入了新的研究方

向,但是网络功能虚拟化场景中的资源管理是一个比较复杂问题.特别地,虚拟网络功能的不同放置位置会为其性能带来不同

的影响.文中首先对网络功能虚拟化的资源分配方法及放置对性能的影响进行了分析和研究,在此基础上,主要根据知识定义

网络所提出的范例,探讨了将机器学习技术应用于虚拟网络功能内存资源管理的研究,构建神经网络学习模型,预测内存资源

消耗.其次,重点对输入流量的特征进行提取,流量主要由一组特征表示,这些特征代表了从数据链路层到传输层的小批次信

息,其中的内存消耗是从虚拟机管理程序的性能监测工具上得出的批量的平均内存消耗.最后,利用神经网络模型预测内存资

源消耗,从而达到对内存资源进行管理的目的.
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Abstract　Withthedeepeningof５Gresearchandtheadvancementofcommercialization,italsobringsvariouschallenges．Among
them,theresourcemanagementof５Gcommunicationsystemisakeychallengefortheresearchof５Gnetwork．NetworkFunction

Virtualization(NFV)technologyprovideskeysupportfor５Gimplementation,anditalsointroducesnewresearchdirectionsfor

５Gresourcemanagementissues．However,resourcemanagementinnetworkfunctionvirtualizationscenariosisamorecomplex

issue．Inparticular,differentplacementsofvirtualnetworkfunctionshavedifferenteffectsontheirperformance．Firstly,thispaＧ

peranalyzedandstudiedtheimpactofNFVresourceallocationmethodsandNFVplacementonperformance．Onthisbasis,this

papermainlydiscussedmachinelearningbasedontheexampleproposedbyKnowledgeDefinitionNetwork(KDN)．ThetechnolＧ

ogyisappliedtothestudyofvirtualnetworkfunctionmemoryresourcemanagement,constructinganeuralnetworklearning
model,andpredictingmemoryresourceconsumption．Secondly,thefocusofthispaperisontheextractionofthecharacteristicsof

theinputtraffic．Thetrafficismainlyrepresentedbyasetoffeatures,whichrepresentsmallbatchesofinformationfromthedata

linklayertothetransportlayer,wherethememoryconsumptionisfromthehypervisor．Theaveragememoryconsumptionofthe

batchisobtainedontheperformancemonitoringtool．Finally,thispaperaimedtomanagememoryresourcesbyusingneuralnetＧ

workstopredictmemoryresourceconsumption．

Keywords　５GCommunicationnetwork,Resourcemanagement,Networkfunctionvirtualization,Machinelearning,MemoryconＧ

sumption

　

１　介绍

１．１　引言

下一代移动通信网络(NextGenerationMobileNetwork,

NGMN)联盟指出:“５G是一个端到端的生态系统,可以实现

一个完全移动和互联的社会.它通过现有和新兴的用例,为

客户和合作伙伴提供价值创造和一致的经验,并通过可持续

的商业模式实现”[１].从５G 的功能来看,５G 与之前的通信

网络最大的不同在于,它能够灵活地为不同的设备提供方便.

为了实现对这些设备更好的支持,在延迟、安全性、数据速率、



可靠性等方面的研究很重要,而本文主要关注的是内存资源

管理.

未来网络发展的趋势是智能化,这必定会与机器学习相

结合,从而更加灵活地控制和操作网络[２].５G网络不仅需要

支持更多的数据,同时还需要提供更好的体验质量(Quality
ofExperience,QoE)[３],这便要求５G通信系统能够进行良好

的内存资源管理.从这方面来看,软件定义网络(SoftwareＧ

DefinedNetworking,SDN)和 网 络 功 能 虚 拟 化 (Network

FunctionalVirtualization,NFV)为 ５G 的 实 现 提 供 了 方 便.

NFV是５G蜂窝系统[４]中的一个重大突破,它将物理硬件和

底层网络分离开来,让网络功能运行在通用云服务器上,从而

在可扩展性和灵活性方面具有极大的优势[５].在这种情况

下,对５G通信系统起着重大作用的 NFV 技术引入了新的研

究方向———NFV场景中的资源管理问题.

NFV场景中的资源管理是一个复杂的问题,尤其是虚拟

功能在物理网络中的实际位置会影响虚拟化网络的性能.针

对这一问题,Mestres等[６]在知识定义网络(KnowledgeＧDeＧ

finedNetworking,KDN)的背景下,将知识平面(Knowledge

Plane,KP)建模运用于 NFV 场景,从而解决了 NFV 中的复

杂性问题.

１．２　相关工作

在网络资源管理方面,研究者们研究了 NFV 的资源分

配、管理以及布局问题.Nguyen等[７]重点研究了 NFV 的资

源管理和布局,并根据不同的场景提出并分析了３种启发式

方法,但是在实际情况下并没有考虑网络拥塞的问题.在

NFV这 种 新 范 例 尚 未 推 出 之 前,Moens等[８]已 经 提 出 了

NFV环境中资源分配的正式模型———VNFＧP模型,模拟并

评估了虚拟网络功能放置对服务的影响.后来,Cohen等[９]

针对该问题提出了一种近似算法,对虚拟功能在物理网络中

的实际位置进行了深入的研究,引入了新的优化问题,同时讨

论了不同版本下对应的近似因子,并对算法进行了性能评估.

针对虚拟机(VirtualMachine,VM)放置的问题,Meng等[１０]

提出了一种使用流量感知虚拟机布局来提高数据中心网络的

可扩展方法,考虑了 VM 资源、可用性和通信资源３种限制.

Mao等[１１]提出了一种将资源管理与深度强化学习相结合的

机制,即 DeepRM 方案;在合成数据集上使用 DeepRM 方案

进行模拟实验并加以评估.但是这种机制并没有应用于实际

复杂的环境中,其是否能够成为一个启发式的替代方案还有

待研究.Ghaznavi等[１２]设计了一种算法来优化 VNF实例的

放置,以响应按需工作负载,所提出的模型考虑了主机资源消

耗、弹性开销和带宽之间的权衡.Kulkarni等[１３]提出了一种

网络功能资源调度框架来优化系统资源管理,以此合理调度

CPU资 源 以 及 提 升 网 络 功 能 的 性 能.Subramanya等[１４]

根据客户流量需求进行预测,通过仿真实验,利用一种在线学

习技术来预测 VNF的部署.从以往的研究来看,研究人员

对 NFV资源分配技术的探索比较全面,但 NFV 所体现的特

征总是较为复杂并且是非线性的.

基于以上研究现状,本文将 NFV 与机器学习相结合,

针对 NFV场景中的资源管理问题进行研究.通过神经网

络模型 预 测 资 源 消 耗,使 得 网 络 资 源 管 理 变 得 更 加 智

能化.

本文的主要工作有以下几点:

(１)通过在同一虚拟机管理程序所管理的两台虚拟机之

间建立虚拟网络功能仿真实验,对内存消耗资源管理方法进

行评估.这是为了预测内存资源消耗的情况,从而对虚拟网

络功能内存资源的管理进行更好的控制.

(２)提取流量特征,以此作为神经网络的输入.由于流量

是由一组特征来表示的,因此需要对流量特征进行提取,从而

对内存资源消耗的情况进行预测.

(３)通过神经网络对这种关系模式进行学习,用一组流量

特征表示流量,挖掘出流量特征与内存性能之间的联系,从而

能够准确地对内存消耗进行预测.

２　数据特征介绍和分析

２．１　特征介绍

在网络流量模型的描述中,流量特性是一组描述包序列

属性的计数器,主要分为两个种类:一种是根据网络变化行为

而实时改变的特征,另外一种是可以直接从流量中进行提取

的特征.例如,我们可以直接从捕获的流量中获取一些信息,

如流量数据包的长度,传输的字节数、数据包的协议、源和目

标端口、源和目标地址等.这些基本特征比较详细地描述了

网络流量的运行状态,通过对这些流量特征的分析,利用神经

网络学习流量特征与内存消耗之间的关系,可以达到对其进

行预测的目的.

２．２　特征分析

本文将对内存的性能进行分析,因此所选取的流量特征

非常关键.本文需要找到一组简单且计算成本较低,同时又

能够对预测内存消耗起到作用的流量特性.过于具体的流量

特性能够准确地对内存进行预测,但是可能导致更大的计算

成本.因此,本文的目标是在保证处理成本可以接受的情况

下找到一些特性来满足本文的研究需求.在进行批量处理

时,除了数据包数和传输的字节数之外,本文还为每个批次的

流量建立了其他的特征计数器,每次处理流量时,这些计数器

都会更新,并将其中的数据保存在文件中.流量的特征集合

考虑了一个或多个数据包里面的头字段,即源IP和目的IP
地址、源端口号和目的端口号以及协议号等.

在统计特征信息的方法上,可以根据IP的版本号统计

IPv４和IPv６数据包的数量,还可以根据协议编号统计出所

处理的批量流量数据包中的ICMP包的数量、TCP包的数量

以及 UDP包的数量.

流量特性的数量可能对预测精度有比较重要的影响力.

由于本文的方法始于一个猜想,所以刚开始并不知道哪些流

量特性对于预测内存消耗来说是比较好的预测因子.因

此,本文将提取的所有流量特征包含在训练神经网络的数

据集中.对于从 pcap数据包中获 取 的 有 用 信 息,本 文 将

批量处理的每一个批次中的信息以及表１所列的信息作

为流量特征集.
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表１　用于描述流量的特征集

Table１　Featuresetfordescribingtraffic

Batchnumber TimeStamp(inμs)ofthelastpacket
Transmittedbytes Numberofpackets

NumberofTCPpackets NumberofUDPpackets
Averagelengthofthepackets NumberofIPv４packets

NumberofIPv６packets Num．oftheICMPpacketsoverIPv４
Num．oftheICMPpacketsoverIPv６ Num．ofSYNＧTCPpackets
AverageinterＧarrivaltimebetween

consecutivepackets
Num．ofdifferentsourceportsin

TCPpackets
Num．ofdifferentdestinationports

inTCPpackets
Num．ofdifferentsourceports

inUDPpackets
Num．ofdifferentsourceports

inTCPpackets
Num．ofdifferentIPsourceaddresses

Num．ofdifferentIPdestination
addresses

Standarddeviationofthelength
ofthepackets

Num．ofdifferentIPsource
addressesmask１,２

Num．ofdifferentIPdestination
addressesmask１,２,３

在批量处理中,传输字节数量、每一批的数据包总数、

IPv４数据包总数、IPv６数据包总数、TCP数据包总数、UDP
数据包总数等特征描述了在小批次中从数据链路层到传输层

的特征属性.
为了得出流量与内存消耗之间的关系,本文利用神经网

络模型进行流量特征的提取.本文的原始流量数据是以

pcap文件存储的,pcap文件是一种在对流量进行分析时常用

的按照特定格式存储数据包的文件.

３　方法

３．１　预测方法

在５G通信系统中,资源分配问题面临着各种各样的挑

战.但是 KDN[６]这种新范例的提出为网络领域的研究注入

了新的活力,利用SDN、网络分析和人工智能也给解决网络

问题带来了新的思考方式.另外,近年来,基于意图的网络

(IntentＧBasedNetworking,IBN)[１５]在世界范围内被广泛热

议,它能够进行网络规划、网络优化、网络配置、预测以及预警

等,而最关键的一个特征便是进行预测.IBN 可以提供洞察

力,在预测事情发展的情况下,实现网络自愈;它能够通过机

器学习相关技术和大数据达到其预测的目的.机器学习模型

可以进行模式识别并学习如何应对网络的变化,因此本文利

用机器学习进行预测分析.

KDN通过引入 KP的遥测技术[１６]和网络分析扩展了

SDN[１７],同时也为解决网络中的复杂性问题提供了方便.针

对目前５G通信系统资源管理的问题,本文通过实验验证了

一种基于人工神经网络(ArtificialNeuralNetwork,ANN)的

NFV内存资源管理方法.ANN通过建立资源消耗的流量行

为模型,根据流量参数预测资源消耗的情况.本文主要采用

KP建模的方式对 VNF的资源问题进行研究,利用预测的内

存消耗情况进行内存资源的分配.
在这个过程中,首先假设在已经部署好网络监控应用程

序的情况下,通过网络监控应用程序收集实时的流量信息,并
在对流量信息进行处理后获取有用的特征信息.然后,利用

这些流量信息预测内存资源的消耗;为了更好地对内存资源

进行管理,我们给定一个内存消耗的阈值,VNF将围绕该阈

值进行调整.例如,在多个 VNF工作的情况下,通过预测

VNF的内存资源消耗的情况,可以使用某种机制,在达到其

阈值之前,处理 VNF的工作任务;或者通过神经网络模型预

测所得出的结果,发现在当前 VNF所需的内存资源不满足

条件的情况,对目前无用的 VNF作出减载.
如图１所示,在能够准确预测的情况下,我们可以给内存

设定一个阈值,当内存达到该阈值时,对 VNF做出减载.

图１　VNF减载图

Fig．１　VNFloadsheddingdiagram

NFV的内存资源消耗是本文的研究重点,图２和图３总

结了本文将要解决的问题.图２给出了在真实世界中模拟的

VNF,VNF的不同配置会导致 VNF的不同行为,文中假设其

为常量.另外,为了得到预测的结果,本文选择神经网络来进

行训练.图３展示了本文对 VNF性能进行建模后的神经网

络,即预测内存消耗的神经网络模型.本文的目标是通过输

入流量进行预测,神经网络可以在输入流量的情况下对内存

消耗的性能进行预测.

图２　虚拟网络功能建模

Fig．２　Virtualnetworkfunctionmodeling

图３　内存消耗神经网络模型

Fig．３　Memoryconsumptionneuralnetworkmodel

在 KDN中,KDN范例通过控制循环来进行操作,以提

供自动化、推荐、优化、验证和估计.在定义 KDN 这个概念

时,本文还借鉴了其他领域的许多思想,特别是黑箱优化[１８],
该思想为本文的研究带来了便利.

本文假设 VNF为一个黑盒子,并不考虑其内部构造,它
位于被抽象出来的虚拟化的结构中.流量在进入这个黑盒子

到离开这个黑盒子的过程中会改变黑盒子的资源消耗.本文

的资源管理方案的基本原理是,通过得到一组表示输入数据

的流量特性,对执行 VNF功能所需的资源消耗进行建模.
本文只关注内存消耗情况,训练所用的算法是莱文贝格－马

夸特(LevenbergＧMarquardt,LM)算法,并选择均方误差来进

行误差度量.

８４２ ComputerScience 计算机科学 Vol．４７,No．９,Sep．２０２０



３．２　LM算法

LM 算法是一种比较著名的最小二乘算法.众所周知,

LM 方法在反向传播(BackPropagation,BP)训练过程中表现

出最有效的收敛性,该算法是收敛稳定但缓慢的一阶优化方

法和与之特性相反的二阶优化方法的折衷.因此,LM 可以

看作梯度下降算法和高斯Ｇ牛顿算法的一种结合体.LM 算

法结合了两种算法的优点,既继承了牛顿算法的速度,又有梯

度下降算法的优秀收敛能力.它特别适用于以均方误差计算

神经网络的性能指标,被列为中小型模式神经网络的最有效

的训练算法之一[１９].

LM 算法不仅可以计算梯度,而且还可以计算雅可比矩

阵,误差指标函数为:

E(w)＝１
２∑

p

i＝１
|Yi－Yi′|２＝１

２∑
p

i＝１
e２
i(w) (１)

其中,Yi′表示期望的网络输出向量;Yi 表示实际的网络输出

向量;P 表示样本数目;w 表示网络权值和阈值所组成的向

量;e２
i(w)表示误差.

假设wk 表示第k次迭代之后权值和阈值所组成的向量,

那么新的权值和阈值组合的向量为 wk＋１＝wk＋Δw,计算公

式如下:

Δw＝[JT(w)J(w)＋μI]－１JT(w)e(w) (２)

其中,I表示单位矩阵;μ表示自行定义的学习率;J(w)表示

Jacobian矩阵,即:

J(w)＝

∂e１(w)
∂w１

∂e１(w)
∂w２

 ∂e１(w)
∂wn

∂e２(w)
∂w１

∂e２(w)
∂w２

 ∂e２(w)
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∂w１

∂eN(w)
∂w２
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ê
ê
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û
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ú
ú
ú
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４　实验及结果分析

４．１　实验设置

本文主要通过真实世界对 VNF实现建模,将网络中数

据包流量特征作为神经网络的输入来预估 VNF的内存消耗

情况.训练神经网络最关键的问题是获取内存消耗信息和网

络流量,并提取流量特征.本实验在受控环境中重现 VNF
的处理流量过程,此流量在 VNF中持续被处理,同时以２０s
的时间间隔测量平均内存消耗.与此同时,流量的特征也在

相同的２０s的批次中进行处理.本实验在由同一虚拟机管理

程序ESXi５．５主机管理的两台不同的真实 VM 中实现.本

实验主要根据网络流量预测 VNF的内存消耗,VNF建模图

如图２所示.

本文实验用追踪的实际流量测试了SnortVNF,这些流

量来自于 WIDE骨干的数据包[２０].这里使用了两个５min的

流量跟踪,而流量是在另一台 Ubuntu虚拟机中生成的.在

测试环境中复制流量,从一台 Ubuntu虚拟机中通过tcpreＧ

play将流量回放到部署了SnortVNF的虚拟机中.由于链

路速度太快,因此将tcpreplay回放的速率设置为２０００包/s.

４．２　结果分析

本文通过上述方法得到数据集,并用该数据集训练神经

网络,该神经网络可以学习流量特性和内存消耗之间的复杂

关系.本文采用了一种特殊的前馈网络,即fittingnetworks.
同时,利用随机交叉验证技术将数据集分为了３个组,即用于

训练预测模型的数据集样本,占９０％;用于验证的数据集样

本,占５％;用于测试神经网络模型的数据集样本,占５％.在

训练集对模型训练完毕后,验证集对模型进行测试,除了测试

模型是否准确之外,还需要评估模型的泛化能力.本文使用

MATLAB建立神经网络模型,神经网络的隐藏层神经元设

置为１５个,采用交叉验证技术对预测效果进行评估.
在训练的过程中,神经网络学习并发现流量特性与内存

消耗之间的关系.其中的一些流量特征可能与 VNF表现出

很相关、稍微相关或者完全无关等状态,图４显示了将神经网

络用于训练单个流量特征的平均误差,用绝对内存消耗归一

化的百分比表示.

图４　单个特征的训练误差

Fig．４　Trainingerrorforasinglefeature

从图４可以观察到,当用一部分流量特征来预测内存消

耗时,误差较小;而用另一部分特征进行预测时,误差稍大.
机器学习技术能够发现相关特性与内存消耗之间的关系,并
且忽略无关的流量特征.也就是说,通过神经网络训练可以

选择误差较小的流量特征,以此作为神经网络的输入,从而忽

略相关性较小的流量特性.
在单个流量特征所建立的训练模型误差较大的情况下,

本文训练具有全部２５个流量特性的神经网络模型,可以相对

较好地进行预测.图５给出了将实际的内存消耗作为输入时

的预测内存消耗之间的线性回归关系,图中的离散点越接近

对角线,表示预测的效果越好.可以看出,预测的结果较好.

(a)Training:R＝０．８２４８７ (b)Validation:R＝０．７２９４３

(c)Test:R＝０．８２７０２ (d)All:R＝０．８１９２４

图５　交叉验证模式下内存消耗的预测效果

Fig．５　PredictionofmemoryconsumptionincrossＧvalidmode
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本文采用线性回归分析,相关系数R 用来度量两个变量

之间的线性关系,具体计算方法如下:

R(X,Y)＝ Cov(X,Y)
Var[X]Var[Y]

(４)

其中,Cov(X,Y)表示X 与Y 的协方差;Var[X]表示X 的方

差;Var[Y]表示Y 的方差.

本文通过相关系数R来体现内存消耗的预测效果,即相

关系数R值越大,说明回归方程的效果越显著.作为对比,

并为了使实验结果更加明显,本文选取的数据集划分较小,所

以图５(b)和图５(c)的数据点比较稀疏.从图５中可以看出,

相关系数R的值最高达到８２％.这说明实际的内存消耗与

预测的内存消耗之间的拟合效果相对较好;其中,如果提升相

关系数的值,预测内存消耗的效果就会更好.

在内存资源管理的过程中,会假设一个内存消耗的阈值,

当用神经网络预测出内存资源消耗的情况之后,可以通过主

动减载的方式进行资源管理.也就是说,通过减载当前无用

的 NVF来降低内存资源的消耗,从而提升系统的性能.本

文主要是研究神经网络预测内存资源消耗的情况,以此作为

内存资源管理的基础.阈值的设定和减载 NVF是未来研究

的主要内容,除了神经网络的预测效果之外,系统性能的提升

效果也需要考虑其他因素,如网络拥塞等.

４．３　模型评估

在已经训练好神经网络的情况下,对模型的误差进行评

估,具体评估方法如下:

(１)计算模型在训练集、验证集以及测试集上的误差,画

出随着迭代次数增加的均方误差(MeanＧSquareError,MSE)

曲线;

(２)计算误差绝对值的累积分布函数(CumulativeDistriＧ

butionFunction,CDF)百分比,得到CDF图;

(３)绘制误差直方图,显示预测误差效果.

均方误差曲线主要是预测的内存数据和原始内存数据对

应点误差的平方和的均值,计算公式如下:

MSE＝E[e]≈１
n ∑

n

k＝１
(tk－ak)２ (５)

其中,n表示输出单元数;ak 表示第k 个输出单元的实际值;

tk 表示第k个输出单元的期望值.

图６显示了在采用交叉验证技术情况下,训练集、验证集

以及测试集的均方误差.一般来说,较高的 MSE 误差意味

着平均内存消耗较高或者预测的结果较差.

图６　训练集、验证集和测试集的 MSE曲线

Fig．６　MSEcurvesfortrainingset,validationset,andtestset

从图６可以看出,MSE值较大,说明平均内存消耗较高,

也就存在神经网络预测的结果比较差的情况.但是,本文所

建立的神经网络学习模型的均方误差随着训练次数的增加不

断下降;在最终的结果中,验证集和测试集的均方误差的变化

趋势几乎相同.另外,还可以看出训练结束的条件,所提方法

在训练１７次之后达到了最好的效果.

误差分布直方图有一个很大的优点,即直方图体现的频

率分布可以大致估计总体的分布情况.利用这种直方图的显

示结果,可以很直观地观察到预测误差的分布效果.从图７
中可以看出,训练集、验证集和测试集的误差集中分布在零误

差附近,因此,神经网络模型的性能比较好.

图７　训练集、验证集和测试集的误差分布直方图

Fig．７　Errordistributionhistogramoftrainingset,validation

setandtestset

图８是以误差的CDF 作为误差百分比函数所绘制的误

差绝对值的CDF 百分比图.从图中可以看出,一半的观测误

差小于４％,大约有９０％的观测误差小于１０％,几乎所有的

误差最终控制在１６％以内.因此,该神经网络是可以预测内

存消耗的.

图８　误差绝对值的CDF百分比图

Fig．８　CDFpercentageplotofabsoluteerror

结束语　本文对 VNF的内存资源管理方法进行了分析

与研究,利用神经网络模型预测资源消耗的情况,并通过主动

减载的方式来控制 VNF的资源使用.本文主要的创新点是

VNF建模,并将 VNF视为具有资源消耗的黑箱;然后通过监

测程序获取内存数据,利用神经网络对内存消耗进行预测,达

到智能资源管理优化的目的.这意味着在５G 通信系统中,

只要提高预测内存消耗的准确性,就可以通过设定一个阈值

对 VNF进行减载,即只要内存消耗到达阈值,就可以对 VNF
进行减载.另外,本文的挑战是对流量特征的提取,这直接影

响了神经网络模型的训练结果.今后的工作将会继续完善描

述流量的相关特征,并建立多个虚拟网络功能的内存消耗模

型进行研究.
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