
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．１９０７０００７９

到稿日期:２０１９Ｇ０７Ｇ１０　返修日期:２０１９Ｇ１２Ｇ０９　　本文已加入开放科学计划(OSID),请扫描上方二维码获取补充信息.

基金项目:国家重点研发计划项目(２０１６QY０７X１５０３,１６２３００４１０１９０)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentProject(２０１６QY０７X１５０３,１６２３００４１０１９０)．
通信作者:王磊(wl１１６７＠１６３．com)

基于采样技术的动态混合数据竞争检测算法

李梦珂 郑秋生 王　磊

中原工学院前沿信息技术研究院　郑州４５０００７
河南省网络舆情监测与智能分析重点实验室　郑州４５０００７
　(２０１７００７０６３＠zzti．edu．cn)

　
摘　要　数据竞争是多线程程序并发错误的主要来源,目前已有许多静态和动态程序分析技术用于检测数据竞争,但这些检测

器或者会产生巨大的检测开销,或者会漏掉许多真实的数据竞争错误.文中提出了一种基于优化的 FastTrack算法和锁模式

的动态混合数据竞争检测算法 AsampleLock.该算法利用采样技术,监控同一时刻同时运行的来自并发线程的函数对,通过预

竞争检测获得真正涉及数据竞争的内存访问对,从而减小竞争检测分析开销;为了减弱线程调度对算法相关性能的影响,

AsampleLock算法采用nolockＧhb关系来判断访问事件的并发关系;采用 map记录所有共享变量的读写信息,并采用锁模式进

行动态数据竞争检测,降低漏报率和误报率.基于上述方法实现了原型系统 AsampleLock,选择基准测试集Parsec对该系统进

行评估,并与FastTrack算法、LiteRace算法和 MultilockＧHB算法进行对比.实验结果表明,AsampleLock算法与FastTrack算

法相比整体时间开销平均降低了８％;AsampleLock算法的数据竞争检测率与LiteRace算法和FastTrack算法相比分别增加了

３９％和２７％.
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Abstract　Dataraceisamajorsourceofconcurrencybugs．Numerousstaticanddynamicprogramanalysistechniqueshavebeen
proposedtodetectdataraces．However,someofdetectorsmaycausealargedetectionoverheadandsomeofdetectorsmaymiss
lotsoftrueraces．Inthispaper,adynamichybriddataracedetectionalgorithm AsampleLockisproposed,whichisbasedonthe
optimizedFastTrackalgorithmandlockmode．Itusesthesamplingtechnique,monitoringthefunctionpairsfromconcurrent
threadsrunningsimultaneouslyatthesametime,andobtainsmemoryaccesspairsthatreallyinvolvedataracethroughthepreＧ
liminarydataracedetection,therebyreducinganalysisoverheadofracedetection．Inordertoreducetheinfluenceofthealgorithm
onthreadscheduling,AsampleLockadoptsnolockＧhbrelationtojudgetheconcurrencyrelationshipofaccessevents,adoptsmap
torecordreadandwriteinformationsofsharedvariables,andadoptsthelockingpatternstoperformdynamicdataracedetection,

therebyreducingfalsepositivesandfalsenegatives．Onthebasisoftheabovemethods,thispaperimplementstheprototypesysＧ
tem,namedAsampleLock,andchoosestheParsecbenchmarksuitetoevaluatetheracedetectors．ExperimentscomparedtoFastＧ
Trackalgorithm,LiteRacealgorithmandMultilockＧHBalgorithm．TheresultsshowthatthetimeoverheadofAsampleLockalgoＧ
rithmisreducedby８％comparedwithFastTrackalgorithm．ComparedwithLiteRacealgorithmandFastTrackalgorithm,thedaＧ
taracedetectionrateofAsampleLockalgorithmisincreasedby３９％and２７％,respectively．
Keywords　Multithreadedprogram,Dataracedetection,Preliminarydatarace,Lockingpatterns

　

１　引言

目前,多核、众核处理器广泛应用于高性能计算机、服务

器、桌面计算机以及移动终端设备.为了更好地发挥多核、众
核设备的优势,多线程程序得到了广泛的使用.但多线程程

序在执行时具有不确定性,并且会产生大量可能的交错[１],从
而导致严重的并发错误,对并发软件的可靠性构成了严重威

胁[２].常见的并发错误包括死锁、数据竞争、原子性违例、顺
序违例.数据竞争是导致其他并发错误的主要原因之一,且

Lu等发现６９％的原子性违例是由数据竞争引起的[３].若不



同线程t１和t２同时访问同一个共享变量,至少有一个线程对

共享变量执行写操作,且这两个访存操作的执行顺序没有被

同步语句强制保证,此时会发生数据竞争.
虽然数据竞争的出现并不一定全都能威胁到程序的执

行,但隐藏在其中的有害数据竞争会引起内存错误、程序崩

溃、错误输出等现象.例如,２０１２年带来数亿美元经济损失

的Facebook公司的IPO 故障[４],２０１６ 年被曝光的隐藏 在

Linux内 核 ２．６．２２ 以 上 所 有 版 本 中[５]的 DirtyCow 漏 洞

(CVEＧ２０１６Ｇ５１９５)等,都是由数据竞争引起的.这样的事件

产生的后果往往难以估计,因此,如何高效准确地检测数据竞

争,成为提高并发程序可靠性和安全性亟需解决的问题.
当前国内外研究人员针对数据竞争错误提出了许多可行

的检测方案.静态检测分析技术只分析源代码或中间代码的

同步调用,漏报率较低,但误报率高.例如,RacerX[６]被用于

在大型、复杂的多线程系统中查找错误,利用流敏感和过程间

分析来检测数据竞争和死锁.Voung等提出的静态检测工具

RELAY[７]的扩展性较强,能够扩展到数百万级别代码的程

序.相反,动态检测分析技术在程序执行过程中进行检测,通
常需要监控大量的内存访问记录、同步等操作,误报率较低,
但漏报率高、开销大,且依赖输入.动态检测分析技术的代表

性方法有:Djit＋[８],FastTrack[９],LOFT[１０].Djit＋使用向量

时钟算法检测数据竞争,FastTrack和 LOFT在检测开销、漏
报率和误报率方面改进了此算法.基于Lockset和 HappensＧ
before算法的混合检测技术,在单个执行跟踪中增加了检测

覆盖率,可 跟 踪 发 现 隐 藏 的 数 据 竞 争[１１],如 Acculock[１２],

MultiLockＧHB[１３],SimpleＧLock[１４]等.
为了减小动态数据竞争检测的运行时开销并降低漏报率

和误报率,本文提出了一种基于采样技术,在 FastTrack算法

和锁模式[１５]的基础上改进行进的动态混合数据竞争检测算

法 AsampleLock.本文的主要工作如下:
(１)基于采样方法获得跨线程内存访问对,定义产生数据

竞争条件并保留真正涉及数据竞争的访存信息对,从而减小

检测分析的开销.
(２)为了降低算法对线程调度的敏感程度,AsampleLock

算法采用nolockＧhb关系来判断访问事件之间的并发关系,
并基于锁模式进行动态数据竞争检测.在此基础上,AsamＧ
pleLock算法采用 map来记录读写信息,在提高查找速度的

同时降低漏报率和误报率.
(３)基于上述算法实现原型系统 AsampleLock.采用多

线程基准测试集 Parsec[１６]进行评 估,并与 FastTrack 算法、

LiteRace算法、MultilockＧHB算法进行实验对比.实验结果证

明了所提算法可有效减小检测开销,并降低漏报率和误报率.

２　传统数据竞争检测工具存在的问题

由Lamport最先提出的基于向量时钟的 HappensＧbefore
算法[１７],用于判断不同线程事件之间是否存在并发关系,成
为检测数据竞争的最初算法之一.FastTrack 算法[９]改进了

Djit＋[８]算法,Djit＋算法的时间复杂度为 O(n),而 FastTrack
算法采用轻量级epoch技术把时间复杂度降低到接近于O(１).

FastTrack算法对读操作采用自适应的向量时钟,在epoch之间

进行切换,对写操作采用轻量级epoch来记录,但对于同步操

作中的同步对象,向量时钟的更新操作的复杂度还是 O(n),在

数据竞争检测过程中同步操作相对于读写操作占有较少的比

例,因此从整体来看,FastTrack算法的数据竞争检测时间复

杂度为 O(１).但通过持续监视多线程程序的所有内存访问

可知,FastTrack的系统开销可达到４００％~８００％[１８].
采样技术通过选择性地监控内存操作,可以有效地降低

系统开销.Marino等提出的采样算法 LiteRace[１９],只处理小

部分的内存访问,可显著降低数据竞争检测的运行时开销,但
对于现有研究已证实的数据竞争,漏报率为３０％[１８].PACＧ
ER[２０]做出了比例保证,保证了数据竞争检测率与采样率相

等,在采样期间PACER使用精确的FastTrack算法来跟踪所

有的访问,在非采样期间 PACER简化同步操作和变量读写

的分析.PACER 简化了 HappensＧbefore关系的跟踪,减小

了竞争检测的空间和时间开销.Guo等[１８]提出跨线程采样

函数对的方法来减小运行时及检测分析开销.
基于 HappensＧbefore和Lockset算法的混合检测方法通

过监控每一条执行路径上的访存信息,来精确检测出程序执

行轨迹中所有实际发生和隐藏的数据竞争.为了提高检测速

度,Acculock[１２]采用基于epoch的 HappensＧbefore技术保留

少量的历史访存信息,但它不能准确地保留共享内存访问的

锁集情况,这会引入误报现象.MultilockＧHB[１３]针对 AccuＧ
lock的缺点进行了改进,通过优化技术来维护所有共享内存

位置的历史读写信息,从而消除 Acculock的误报,然而高运

行时开销是其最大的缺点[１５].SimpleLock算法[１４]和 SimＧ
pleLock＋算法[２１]分别使用标量变量和布尔变量来表示共享

内存操作是否被锁保护,大大提高了检测的准确性和速度,但
当数据竞争的两次访问受到不同锁的保护时,可能会出现漏

报现象.

３　动态混合数据竞争检测方法

本文设计了一种动态混合数据竞争方法,该方法基于InＧ
tel公司开发动态二进制插桩框架PIN[２２],在每条指令前后插

入探测语句来获取程序的执行情况,根据跨线程采样算法和

预竞争检测过程获得真正涉及数据竞争的内存访问对信息,
基于锁模式和改进的FastTrack算法的混合检测算法来准确

判断数据竞争.

３．１　检测框架

本文通过跨线程采样函数对的采样方法[１８]监控在同一

时刻执行的来自并发线程的函数对,并获取访问事件对;然后

进行预竞争检测[２３],即通过定义数据竞争产生的条件过滤掉

不可能产生数据竞争的访问事件对,保留真正涉及数据竞争

的访问事件对;把真正涉及数据竞争的访问事件对输入到检

测阶段,通过检测算法精确检测出数据竞争错误.数据竞争

检测器的总体框架如图１所示.

图１　数据竞争检测器的总体框架

Fig．１　Overallarchitectureofdataracedetector
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３．２　采样策略

本文通过对 Guo等提出的 AtexRace算法[１８]进行优化,
重新设计采样算法的相关策略,最终获得真正涉及数据竞争

的访问事件对.

AtexRace算法忽略数据竞争真正涉及的两个线程和重

复执行被测程序的事实,采用一种跨线程和跨执行的采样内

存访问的方法,根据给定采样率采用突发采样策略对来自两

个并发线程t１和t２在同一时刻运行的两个不同的函数f１和

f２进行采样,在整个函数集合中只保持n对函数对,即只保留

最近经常观察到的函数对,根据监控到的函数对来获取内存

访问信息[１８].如图２所示,若线程t１的函数f１和线程t２的函

数f４同时执行,都访问了共享变量s１,且两个线程都对s１执

行了写操作,两个线程加了不同的锁lock１和lock２,则线程t１

和t２在第４行和第２０行会发生数据竞争,AtexRace算法会

把函数对‹f１,f４›放进函数对集合中.同样地,若线程t１的函

数f２和t２的函数f３在同一时刻执行,AtexRace算法也会把

‹f２,f３›放进函数对集合中.

图２　采样示例

Fig．２　Exampleofsampling

AtexRace算法在大大降低检测开销的同时,能够得到与

FastTrack相同的数据竞争检测效果[１８],但在获得跨线程函

数对的访存信息后,AtexRace算法并没有做任何处理,这些

访存信息是否真正涉及数据竞争,有待进一步判定.例如,在
搜集到的两个函数对中,这两个函数没有访问共享变量或没

有对共享变量执行写操作等,图２中线程t１的函数f２和线程

t２的函数f３同时执行时,只有f３对共享变量s２进行了写操

作,f２并没有访问共享变量,第９行和第１４行不会发生数据

竞争,但 AtexRace算法仍会把函数对‹f２,f３›保留到函数对

集合中.把这些不可能涉及数据竞争的函数对输入到检测器

会产生大量的检测分析开销.据此,本文提出了改进策略,即
在 AtexRace算法获取到的跨线程内存访问操作中只保留真

正涉及数据竞争的事件对,把不涉及数据竞争的访存信息过

滤掉,称该方法为预竞争检测[２３].本文把一个访问事件表示

为:Eventn:{Tid,variable,iswrite,lockset},Tid表示线程号,

variable表示是否访问同一个共享变量,iswrite表示是否是

写操作,lockset表示获得锁集的情况.本文还定义了预数据

竞争判定条件,即对于任意两个访问事件Eventt和Eventt′,存
在如下条件:

(１)Eventt．id≠Eventt′．id;

(２)Eventt．variable＝Eventt′．variable;
(３)Eventt．write∪Eventt′．write≠Ø;
(４)Eventt．lockset∪Eventt′．lockset≠Ø.

若满足条件(１)－条件(３),则Eventt和Eventt′可能存在

数据竞争,在预竞争检测阶段不考虑条件(４).其原因在于线

程在进行访存操作时,拥有锁集的情况是受时序限制的.时

序限制是指若两个访问事件要获得相同的锁,一个线程先获

得锁进行访问变量操作,另一个线程只能等待该线程释放锁

后再获取锁,然后对变量进行访问.本文为了简化预竞争检

测过程,在不考虑时序限制的情况下进行预竞争检测,在真正

检测阶段会详细分析锁集数量.对条件(１)－条件(３)进行判

断即可得到所有可能引发真实数据竞争错误的访问事件对.

３．３　检测方法

AsampleLock算法是 FastTrack和锁模式相结合的混合

算法,FastTrack是目前较精确的动态数据竞争检测工具,但
也会忽略潜在的数据竞争.锁模式是由 Yu等通过研究现实

世界中大量真实存在的数据竞争错误而提出的[１５].两种算

法相结合可有效降低误报率和漏报率.前文介绍了通过优化

的采样技术可获取真正涉及数据竞争的跨线程内存访问对,
将其作为检测阶段的输入,输出为一份检测报告.本节主要

分析 map记录读写信息过程、nolockＧhb关系和锁模式.

３．３．１　nolockＧhb关系

基于 HappensＧBefore(HB)关系的竞争检测器只能检测

到当前执行路径上的数据竞争,若想确定其他线程交错序列

中隐藏的数据竞争则需要重复执行程序.在处理同步操作

时,HB算法不仅对线程的创建、等待、阻塞等操作进行了向

量时钟的更新,同时对锁获取和锁释放等同步操作也做了相

同的处理,大大增加了 HB算法对线程调度的敏感性[１２],同
时也增加了程序运行结果的不确定性[２４].图３给出了相同

程序的不同线程调度情况,在不同线程调度情况下两种加锁、
解锁情况都可能发生,因此也会产生不同的数据竞争检测结

果[２４].图３(a)所示方式符合 HB关系,但图３(b)中就会产生

写读、写写数据竞争,而且图３(b)所示情况下最终打印输出

的x值和图３(a)所示情况下打印出的x值不同.

(a)happensＧbefore (b)causedatarace

图３　多线程程序加锁、解锁的不同顺序

Fig．３　Multithreadedprogramslockandunlockindifferentorder

为了降低 AsampleLock算法对线程调度的敏感性[１２],降
低数据竞争检测的漏报率,AsampleLock算法采用nolockＧhb
关系来跟踪线程,不把加锁、解锁的操作视为同步操作,即不

执行锁获取和释放事件的向量时钟更新操作.图４给出了

nolockＧhb关系的示例,其不关注加锁、解锁操作,只关注线程

的创建、等待、阻塞等同步操作.nolockＧhb关系降低了加锁、

７１３李梦珂,等:基于采样技术的动态混合数据竞争检测算法



解锁操作对 HB关系确定性的影响.

图４　nolockＧhb关系

Fig．４　nolockＧhbrelation

３．３．２　竞争检测

Yu等通过对大型程序中真实存在的数据竞争错误进行

分析,探究了锁模式,针对涉及数据竞争错误的两次访问的锁

的数量进行研究,并得出结论:９７．１％的数据竞争错误是由不

受任何锁保护的访问引起的;２．９％的数据竞争错误是由两次

访问受不同的锁保护引起的[１５].AsampleLock算法就是基

于此结论提出的.
当有内存访问事件对‹Eventt,Eventt′›输入时,AsampleＧ

Lock首先检查这两个访问事件之间是否存在 nolockＧhb关

系,若不存在,则表示这两个线程之间的访问顺序是并发的.
在不存在 nolockＧhb关系的情况下,检查锁模式情况.若两

次对同一共享变量的访问(至少一次为写操作)没有被相同的

锁保护,或没有被锁保护,或一次访问被锁保护而另一次没有

被锁保护,则可以判断:在某一个特定的执行路径上,两次访

存之间一定会发生数据竞争.

FastTrack算法对读操作采用自适应的向量时钟并在

epoch之间进行切换,对写操作采用轻量级的epoch来记录,
很大程度上降低了系统开销.但由于共享内存单元中保存的

历史访存信息不完整,存在漏报数据竞争的可能性.例如,在
图３(b)所示的情况下,按照 FastTrack算法只对最后一次的

写操作进行记录,则只记录线程t１的第二次写操作,而忽略了

第一次写操作,导致线程t２读写共享变量时,无法获取t１的第

一次写访问时的信息,忽略了潜在隐藏的数据竞争.
本文针对上述问题做出改进,对于每一个共享内存单元

的读写操作,都会保留全部的访存记录.但不像 Djit＋一样

通过对共享内存的读写操作去维护一个n维向量,而是对每

个内存访问单元的读或写操作维护一个 map‹key,value›,

key中存放线程号,value中存放一个数组指针,数组指针中

第１个元素存放一个锁集变量Ltcount,表示线程当前持有锁

数量的情况.Ltcount值可以为０,１或m,分别代表当前线程

拥有０个锁,１个锁,m 个锁,这种情况下值为m 的情况一般

是多个线程同时访问某个共享读变量.从第２个元素开始存

放线程对共享变量访问的时钟值,按访问先后顺序依次往后

存放,当新的线程第一次访问此共享变量时,在共享内存单元

中添加一条 map信息,某个共享内存单元中 map的条目总数

与有多少个线程访问过此共享变量保持一致.AsampleLock
算法整体的时间复杂度约为 O(２pklogl),p表示涉及数据竞

争的访问事件对数量,k为共享变量的总数,l为锁集总数量.

３．４　AsampleLock算法的描述

跨线程采样处理的流程如算法１所示.

算法１　跨线程采样处理

输入:多线程程序 m;采样率r;频值n,整个程序只监控n对函数对;

最近n－１次执行的映射(从函数对到计数器)pairs
初始化:

T表示一个线程到一个函数的空映射;

Bool表示一个线程到一个布尔值的映射;

TP＝pairs(深拷贝)//TP是一个线程到pairs副本的映射

　foreachthreadt∈mdo

　　T(t)∶＝Ø

　　Bool(t)∶＝true

　　TP(t)∶＝pairs//深拷贝

　endfor

FunctiononEnterFunc(Threadt,Funcf)

　letT(t)∶＝fandBool(t)＝false

　　foreachthreadt′∈m,t≠t′do

　　　　pair∶＝‹f,T (t′)›

　　　　ifpair∉TP(t)then

　　　　　Bool(t)∶＝true

　　　　　Bool(t′)∶＝true

　　　　　TP(t)∶＝TP(t)∪{pair,１}

　　　　else

　TP(t)∶＝TP(t)∪{pair,Counter(TP,pair)＋１}

　　ifcounter(pair,TP(t))satisfiesrthen

　　　Bool(t)∶＝true

　　　Bool(t′)∶＝true

　　else

　　　Bool(t)＝false

　　endif

　　endif

　endfor

　foreachthreadt∈mdo

　　TPairs′∶＝TPairs′∪T(t)

　endfor

　saveTPairs′

endFunction
输入:TPairs′

FunctiononPreDetect(eventEventt,Eventt′)　

　ifBool(t)∶＝truethen

　　if((Eventt．variable＝Eventt′．variable)∩(Eventt．write∪

Eventt′．write≠Ø)＝＝true)

Save‹Eventt,Eventt′›

　endif

　endif

endFunction

读访问处理的流程如算法２所示.
算法２　读访问处理

输入:‹Eventt,Eventt′›;线程t的向量时钟Ct;本地时钟值Ct[t]

Ltcount:当前线程拥有锁的数量,可为０,１,m;

Wrmapx:变量x的写访问记录 map;

Rdmapx:变量x的读访问记录 map;

Rdlist,Wrlist:当前线程t读写变化的时钟向量的数组

fort′id＝０toWrmapx．sizein//遍历写 map记录

　Wrlist＝Wrmapx􀅰[t′id]//根据线程号获得一条 map记录

　　fori＝１toWrlist．sizein//遍历 map中的value数组,即相关向

量时钟的变化情况
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　　　iftid≠t′id∩ Ct[t′id]＜Wrlist[i]

　　　 　if (Wrlist[０]＝０∪Ltcount＝０)∪ (Wrlist[０]≠m∪

Ltcount≠m∪Wrlist[０]≠Ltcount)

ReportawriteＧreadrace．

endif

　　endif

fort′id＝０toRdmapx．sizein//遍历读 map记录

　　　Rdlist＝Rdmapx．[t′id]

　　　fori＝１toRdlist．sizein//遍历map中的value数组,即相关向

量时钟变化情况

　　iftid≠t′id∩ Ct[t′id]＜Rdlist[i]

　　shareReadx＝true;

　　endif

　　endfor

endfor

写访问处理的流程如算法３所示.
算法３　写访问处理

fort′id＝０toWrmapx．sizein

　Wrlist＝Wrmapx．[t′id]

　　fori＝１towrlist．sizein

　　　iftid≠t′id∩Ct[t′id]＜Wrlist[i]

　　　 　if (Wrlist[０]＝０∪Ltcount＝０)∪ (Wrlist[０]≠m∪

Ltcount≠m∪Wrlist[０]≠Ltcount)

　　　　ReportawriteＧwriterace．

　　　　endif

　　　endif

　　endfor

endfor

fort′id＝０toRdmapx．sizein//遍历读 map记录

　Rdlist＝ Rdmapx．[t′id]

　　fori＝１toRdlist．sizein//遍历map中的value数组,即相关向量

时钟变化情况

　　　iftid≠t′id∩Ct[t′id]＜ Rdlist[i]

　　　 　if (Rdlist[０]＝０∪Ltcount＝０)∪ (Rdlist[０]≠ m∪

Ltcount≠m∪Rdlist[０]≠Ltcount)

　　　　ReportareadＧwriterace．

　　　　endif

　　　endif

　　endfor

endfor

算法２和算法３描述了读操作和写操作的处理过程.

writeＧread竞争、readＧwrite竞争、writeＧwrite竞争虽然产生机

理不同,但处理过程相同.处理过程以 writeＧread竞争检测

为例:当前线程为读操作,遍历共享内存单元写访问记录,比
较向量时钟值的大小,如果tid≠t′id∩Ct[t′id]＜Wrlist[i],
则表示两次读写访问不具有nolockＧhb关系,处于并发状态;
然后判断处于并发状态的两个线程的锁模式情况,判断条件

为if(Wrlist[０]＝０∪Ltcount＝０)∪(Wrlist[０]≠m∪Ltcount≠
m∪Wrlist[０]≠Ltcount),即比较写访问历史中的线程和当

前线程各自拥有的锁集数量.若满足上述条件,则报告一个

writeＧread数据竞争.若满足条件tid≠t′id∩Ct[T′id]＜
Rdlist[i],则标记变量x为共享读变量.

以图５为例说明数据竞争的判定方法.对于每一个共享

内存单元来说,会保留全部的访存记录,即保留全部的 map

记录.线程t、锁集l、时钟c三者的组合为一条 map记录,记
作map{t,‹l,c›}.表示线程t当前的时钟值为c,且线程t当

前拥有l个锁.当且仅当 map中的时钟值小于或等于相应的

向量时钟值时,map与向量时钟V 具有nolockＧhb关系:

图５　基于 map的读写更新

Fig．５　ReadＧwriteupdatebasedonmap

map{t,‹l,c›}⪯V(t)iffc≤V(t)

对于x的第一次写操作,Wx 中更新一条写访问记录为

{０,‹０,４›},表示线程C０当前的向量时钟值为４,且没有被锁

保护.当C１对x进行读操作时,遍历写访问记录,此时 WrＧ
list[１]＝４≤C１[０]＝４,Wrlist[１]代表 Wx 中的{０,‹０,４›}这
条 map记录中value值中的第２个元素值４,即表示两次读写

访问存在nolockＧhb关系,不会产生写读数据竞争,在Rx中添

加一条记录{１,‹１,４›}.C１对x进行写操作,遍历x 的读访

问记录,线程号相同,处于非并发状态.再遍历写访问记录

{０,‹０,４›},此时Wrlist[１]＝４≤C１[０]＝４,表示两次写访问

存在nolockＧhb关系,不会产生写写数据竞争,然后线程C１更

新共享变量写访问记录,在 Wx中添加一条记录{１,‹０,５›}.

C０第二次写x,遍历写访问操作,写访问记录为{１,‹０,５›},C０

[１]＝４＜５＝Wrlist[１],两次访问不存在nolockＧhb关系,再
判断锁的数量情况,C０和C１都没有被锁保护,满足数据竞争

判定条件则可报告写写竞争,线程C０更新共享变量,写访问记

录为{０,‹０,４,５›}.遍历读访问记录{１,‹１,４›},Rdlist[１]＝
４≤C０[１]＝４,不会发生读写数据竞争.

４　实验结果与分析

第３节分析了 AsampleLock算法,在此基础上实现了原

型系统 AsampleLock.本节将该系统与具有代表性的 FastＧ
Track算法[９]、LiteRace算法[１９]、MultilockＧHB[１３]算法进行时

间开销以及数据竞争检测率的对比实验分析.

４．１　实验环境与测试程序

硬件环境如下:CPU 为Intel(R)Core(TM)i７Ｇ７７００ ＠
３．６０GHz(８核,８线程),内存为３２．００GB.软件环境如下:操
作系统为 Ubuntu１２．０４６４位,插桩框架为IntelpinＧ２．１２Ｇ
５８４２３Ｇgcc．４．４．７Ｇlinux,编译环境为gccＧ４．９．４,g＋＋Ｇ４．９．４,

编程语言为C＋＋１１.

从文献[２５]中选择了３个测试集和本文中图２的示例程

序,从ParsecＧ３．０[１６]中选择了６个大型多线程程序测试集,以
上１０个程序组成了Benchmarks.本实验采用此测试集在双
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线程以及更多线程上对本文算法的性能和有效性进行测试评

估,每个测试程序插桩运行２０次,以准确收集运行时开销和

数据竞争检测率.

４．２　实验结果与对比分析

我们在 PIN 上 分 别 实 现 了 AsampleLock(AL)算 法、

FastTrack(FT)算法、LiteRace(LR)算法、MultilockＧHB算法

(ML),并运用表１中的数据集来验证 AL算法的性能,对检

测时间开销和竞争检测率进行评估.将 AL算法的采样率和

n值(确定n个频繁函数对)分别设置为１０/１００和２,LR的采

样率同样也设置为１０/１００.从表２可以看出,在１０个测试集

中,无论是大型程序还是小程序,AL算法的表现与 FT一样

稳定.从检测时间上来看,AL算法的时间开销与FT算法相

比整体平均降低了８％,与 LR算法相比整体上平均降低了

６％.对于大规模的程序,ML需要大量的内存和时间,原因

是对于n个线程的程序,ML算法的时间复杂度较大[２６],为 O
(nmlogl),在本实验中,ML算法的检测时间开销约是 FT算

法和LR算法的１．６倍,约是 AL算法的１．７倍.实验结果表

明,本文算法的检测时间开销明显优于其他３种算法.

表１　测试程序及属性

Table１　Benchmarksandtheirproperties

测试程序 线程数 代码行数

example ２ ６８
mysql_１６９_extract ２ １０６

circular_list ４ １７６
log_proc_sweep ４ ９９

bodytrack ８ １４３２８８
blackscholes ７ ２７４７
fluidanimate ４ ５７９５
streamcluster ５ ２５３１

fft ８ １０７４
radix ７ ９６８

表２　实验结果

Table２　Overallexperimentalresults

Benchmark
时间开销(插桩后时间/插桩前时间)

FT LR ML AL

竞争数量

FT LR ML AL
example ３０８ ２３１ ３６７ ２１７ ６ ７ ８ ８

mysql_１６９_extract １６６ １６２ １８２ １５０ １１ ８ １２ １０
circular_list １７５ １７３ １３８７ １５９ ３７ ６０ ７８ ３７

log_proc_sweep １４４ １３８ １２１５ １３６ １５ １４ ２７ ２８
bodytrack ５６０８ ６１１８ ９６８９ ４８６７ ３０ ３３ ２５ ３６

blackscholes ２８６ ２６６ １６２０ ２４０ ０ ０ ０ ０
fluidanimate ９１０３９ ８８３２８ １４０７１４ ８４１４５ ４８ ０ １０１ ６２
streamcluster １７ １６ ５１ １３ ８ ９ ３０８ １２

fft １８ １８ １０８ １５ １２ ２０ ２７ ２６
radix ３７ ３４ １７８ ３０ ４８ ４６ ８０ ５９

　　从漏报率方面来看,fluidanimate是用于产生动画效果的

程序,分析源码得出此程序对 malloc的调用很少,并消除了

大量内存分配中不必要的同步.在设置相同参数检测此程序

时,LR算法检测出的数据竞争的数目为０,AL算法的数据竞

争检测率比 FT算法高２９％.bodytrack是有关计算机视觉

领域方面的程序,针对此程序,AL算法以较低的时间开销检

测出比 ML算法多４４％的数据竞争错误.针对程序circular_

list,ML算法和LR算法的数据竞争检测率比 AL算法和FT
算法高,AL算法以较低的时间开销检测出与FT算法相同的

竞争数,ML算法的时间开销最大.分析相关代码可知,AL
和FT算法确实存在一定漏报现象.FT 算法采用纯动态检

测算法,只能检测某一特定执行路径上的数据竞争,检测覆盖

率较低,且不保存完整的历史访存记录,因而导致漏报.AL
算法采用 nolockＧhb关系来降低算法对线程调度的敏感程

度,并对FT算法进行了优化,保留每一个共享单元的全部访

存记录,从而减少对潜在数据竞争的漏判.但 AL算法在采

样内存访问对时,保留的函数对采用突发采样策略,这会导致

一定的漏报.分析circular_list源程序可知,４个线程都访问

了process(list)函数,若其中两个线程连续多次访问此函数,
为了减少检测数据竞争的时间开销,AL算法不对已经收集

到的函数对进行连续采样,若发现一函数对已存在于线程局

部映射中,则由采样率和突发采样策略共同判定舍弃或保留,
当判断为舍弃时,存在漏判数据竞争的现象.此漏判现象是

一种特殊的情况,例如:来自并发线程t１和线程t２的函数对

‹f１,f２›已经在函数对集合中,若下次线程t１和线程t２又并行

地访问了函数f１,f２,则在 AL算法依据采样率和突发采样

策略舍弃此函数对的情况下,AL无法再次统计此函数对,但

AL算法会把第一次保留的‹f１,f２›输入到检测阶段,若存在

数据竞争,AL会报告函数f１的m 行和f２的n行存在的数据

竞争错误.在上述情况下,LR,FT,ML算法均存在重复报告

该数据竞争的可能性.若在 m 行和n 行这两条语句上采用

同步机制,则可消除此数据竞争,且 AL算法漏报的重复数据

竞争也可一并消除.从本文中的１０个测试集来看,circular_

list程序的漏报并不影响整体的数据竞争检测率,本文算法检

测出的数据竞争总数与 FT 算法相比增加了２７％,与 LR算

法相比增加了３９％.
从误报率方面来看,本文算法经过预竞争检测阶段的判

断可减少大量误报,在检测阶段通过 map保留所有读写记

录,以更加精确地检测出数据竞争.在检测程序streamclusＧ
ter时,AL与 LR 算法检测出的竞争数分别为１２和８.但

ML算法检测出３０８个数据竞争,分析相关源码和 ML算法

检测出的数据竞争报告可知,检测报告中存在对相同的共享

内存位置发出重复数据竞争警告和误报现象.分析 AL,FT,

LR的检测报告和相关源码可知,符合数据竞争定义的真实

数据竞争数为１２.
结束语　本文提出了一种利用跨线程采样技术,基于锁

模式和FastTrack算法的动态数据竞争混合检测算法 AsamＧ

pleLock.该方法采用nolockＧhb关系来判断访问事件的并发

关系,并基于锁模式进行动态数据竞争检测.在此基础上,

AsampleLock算法采用 map记录共享变量的读写信息以降

低漏报率和误报率.采用多线程测试集 Parsec测试其有效

性,并与 FastTrack算法、LiteRace算法、MultilockＧHB算法进
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行对比分析.结果显示,AsampleLock算法消耗的总时间开销

比FastTrack算法少８％,比 MultilockＧHB算法少４２％,且检测

出的数据竞争数目比LiteRace算法增加了３９％.本文算法在

时间复杂度和检测率上都优于其他３种算法,但本文算法未能

区分出恶性或良性数据竞争,这是下一步的研究方向.
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