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摘　要　随着物联网(InternetofThings,IoT)技术的快速发展,出现了大量具有不同功能的设备(如多种带不同传感器的智能

家居设备、移动智能交通设备、智能物流或仓储管理设备等),它们相互连接,被广泛应用于智能城市、智慧工厂等领域.然而,

这些物联网设备的处理能力有限,很难满足延迟敏感、计算密集型应用的需求.移动边缘计算(MobileEdgeComputing,MEC)

的出现有效解决了这一问题.物联网设备可以将任务卸载到 MEC服务器上,借助它们完成相应的计算任务.这些服务器通

常由网络运营商部署在网络边缘,即靠近用户端的网络接入层,用于汇聚用户网络的网络层面.某一段时间内,物联网设备可

能处于多个 MEC服务器的覆盖区域中,多个设备共享服务器有限的计算和通信资源.在这个复杂环境下,制定一个任务卸载

和资源分配方案,使得任务完成的时延或物联网设备的能耗达到最优化,是一个 NPＧ难问题.目前,已有许多工作对这一问题

进行了研究,并取得了一定的成果,但在实际的应用中仍面临着一些问题.为了更深入地推进该领域的研究,文中对近几年的

最新研究成果进行了分析、归纳和总结,对比分析了它们的优缺点,并对未来的工作进行了展望.
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Abstract　WiththerapiddevelopmentoftheInternetofThings(IoT)technology,therearealargenumberofdeviceswithdifＧ

ferentfunctions(suchasavarietyofsmarthomeequipment,mobileintelligenttransportationdevices,intelligentlogisticsor

warehousemanagementequipment,etc．,withdifferentsensors),whichareconnectedtoeachotherandwidelyusedinintelligent

cities,smartfactoriesandotherfields．However,thelimitedprocessingpoweroftheseIoTdevicesmakesitdifficulttomeetthe

demandfordelayＧsensitive,computationＧintensiveapplications．Theemergenceofmobileedgecomputing (MEC)effectively
solvesthisproblem．IoTdevicescanoffloadtaskstoedgeserversandusethemtoperformcomputingtasks．Theseserversare

usuallydeployedbythenetworkoperatorattheedgeofthenetwork,thatis,thenetworkaccesslayerclosetotheclient,whichis

usedtoaggregatetheusernetwork．Atacertaintime,IoTdevicesmaybeinthecoverageareaofmultipleedgeservers,andthey
sharethelimitedcomputingandcommunicationresourcesoftheservers．Inthiscomplexenvironment,itisanNPＧhardproblem

toformulateataskoffloadingandresourceallocationschemetooptimizethedelayoftaskcompletionortheenergyconsumption

ofIoTdevices．Atpresent,lotsofworkhasbeendoneonthisissueandmakesomeprogress,butsomeproblemsstillexistinthe

practicalapplication．Inordertofurtherpromotetheresearchinthisfield,thispaperanalyzesandsummarizesthelatestachieveＧ



mentsinrecentyears,comparestheiradvantagesanddisadvantages,andlooksforwardtothefuturework．
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１　引言

物联网的发展极大地改变了人们的生活和生产方式,在

社会中物联网的应用十分广泛,如图１所示.“万物互联”是

物联网的核心目标[１],可以使物联网设备相互连接,实现物与

物、物与人之间的信息交流与相互协作,以更好地便利人们的

生活.根据 MaChinaResearch的预测,未来物联网设备的连

接数将在２０２５年增长到２７０亿以上[２].物联网设备数量的

快速增长,意味着将会产生大量的数据.

图１　物联网在生活中的应用

Fig．１　ApplicationofInternetofThingsinlife

由于物联网设备的计算和存储能力有限,这些数据通常

要上传到云服务器进行处理[３Ｇ６].然而,数据的远距离传输会

导致很高的延迟,这很难满足资源密集型、时延敏感型物联网

应用[７Ｇ１０](如交通安全与控制、远程医疗等)的需求.此外,物

联网设备可能处于移动状态且电池容量有限[１１Ｇ１２],较高的延

迟会导致较高的能耗,从而严重影响设备的运行时间和效率.

为了 缓 解 上 述 问 题,逐 渐 出 现 了 移 动 边 缘 计 算 技

术[１３Ｇ１４],即将服务器迁移到靠近用户端的网络边缘,使其在

网络边缘处理数据,如图２所示.物联网设备可以将任务卸

载到网络边缘的服务器,服务器处理完任务后将得到的结果

返回给终端设备[１５Ｇ１７].传统的移动边缘技术大多是多个设

备向单个服务器卸载任务.

图２　MEC网络结构

Fig．２　StructureofMECnetwork

近年来,随着物联网应用的不断推广,网络中的设备越来

越多,数据量越来越大,逐渐出现了需要在网络边缘部署多个

服务器的情况.多个设备可以从多个服务器中选择计算和通

信资源较为丰富的服务器进行任务卸载,如图３所示.

图３　多设备多服务器环境下的任务卸载模型

Fig．３　TaskoffloadingmodelinmultiＧdevicesandmultiＧservers

environment

但是,在实际应用中,多个设备和多个服务器之间的任务

卸载和资源分配通常受到多种因素(如服务器资源有限、不同

设备之间的干扰、物联网设备的位置及移动性等)的综合影

响,因此找到一个最优的任务卸载和资源分配方案,是一个具

有挑战性的问题[１８Ｇ２０].

目前,已有部分工作进行了初步的研究,在时延或能耗的

优化以及有限资源的分配上取得了一定进展.为了促进物联

网中任务卸载技术的深入研究,本文对近年来多设备多服务

器任务卸载技术的研究进展进行了归纳和总结,分析对比了

它们的优缺点,讨论了当前存在的问题并指出了未来的研究

方向.

本文首先介绍了物联网中多设备多服务器的移动边缘计

算的任务卸载技术,分析了基于 MEC的任务卸载的特点和

难点;其次对国内外研究现状进行了分析和对比;然后提出了

需要解决的问题,展望了未来的研究方向;最后总结全文.

２　物联网中多设备多服务器的移动边缘计算任务

卸载技术

　　由于大多数物联网设备受到电池容量和传输功率的限

制,为了延长设备的使用寿命,可以将任务卸载到周围合适的

MEC服务器上[２１].不同于单服务器的卸载场景,当周围有

多个服务器时,设备在卸载任务前还需要对服务器进行选择,

通常选择通信和计算资源丰富的服务器来卸载任务.

在多服务器环境下,任务卸载过程大致可分为６个步

骤[２２Ｇ２３]:１)环境感知,用于物联网设备了解服务器和信道等的

状况;２)任务划分,将任务划分成可卸载部分和不可卸载部

分;３)卸载决策,利用合适的算法确定需要卸载的任务和目标

服务器等;４)数据传输,上传数据到选定的服务器上;５)任务

执行,服务器处理收到的任务;６)结果返回,服务器将处理得

到的结果返回给终端设备.具体流程如图４所示.

７１梁俊斌,等:物联网中多设备多服务器的移动边缘计算任务卸载技术综述



图４　基于 MEC的任务卸载流程

Fig．４　TaskoffloadingprocessbasedonMEC

虽然基于 MEC的任务卸载方式具有多种特点[２４Ｇ２８](如

服务器靠近用户、时延低、能耗低和安全性高等),但是在多设

备多服务器的环境中仍有许多问题需要解决[２９].目前,主要

的困难包括:
(１)在多服务器的环境中卸载计算任务时,遇到的一个新

问题是服务器的负载均衡问题,然而保证 MEC服务器的负

载均衡,即均衡各个 MEC服务器上的负载量是困难的.受

到物联网设备在时空上的不均匀分布和卸载策略等因素的影

响,各服务器负载可能出现不均衡的现象,从而降低了卸载效

率.这就需要在制定卸载决策时设计一个合适的算法,保证

边缘系统中各服务器负载均衡.然而,该问题是一个经典的

组合优化难题,是一个 NP完全问题.
(２)多服务器环境带来的另一个问题是服务连续性问题,

因为有大量物联网设备处于移动状态,并且与 MEC服务器

通过无线网络进行连接,所以可能出现连接不稳定、网络切

换,甚至网络中断等情况,这就导致数据无法顺利传输,最终

造成卸载失败.因此,解决物联网设备卸载任务时的服务连

续性问题具有挑战性[３０Ｇ３１].
(３)最优卸载决策制定困难.因为各边缘节点仅具有少

量的存储和计算资源,所以在多个用户设备的环境中,各设备

可能需要将任务卸载到不同的边缘节点进行处理.但是,系
统往往无法找到一个决策,使得每个设备都以最优的方式进

行卸载.在这种情况下可以寻找使多设备整体效益最优的卸

载决策.该过程通常考虑的因素为能量消耗和整个过程的时

延(包括传输时延、任务执行时延等),然而最优决策的制定是

NP难的,而且物联网的分布式协作环境进一步增加了问题

的难度.

(４)保证系统的安全性是困难的.因为可能存在恶意的

设备对系统进行攻击,破坏系统的稳定性,影响用户的任务卸

载性能.此外,在任务卸载过程中,数据可能被盗取,导致隐

私泄露.且多设备多服务器的复杂环境中的恶意设备检测的

难度进一步增加.

３　国内外研究现状

近年来,已经有一系列研究工作对基于 MEC的任务卸

载问题进行了研究.对于多设备多服务器的任务卸载,目前

的研究主要用于解决三大类问题:面向多服务器的优化问题

(如负载均衡和成本最小化等)、面向多移动设备的优化问题

(如时延最小化和能耗最小化等)以及安全问题.

３．１　面向多服务器的优化问题

以往的研究大多考虑的是一个服务器的情况,用户设备

只需要决定将哪一部分任务卸载到该服务器.在实际的边缘

环境中,运营商往往会设置多个边缘服务器.多服务器的环

境虽然能够使用户方便地完成任务卸载,但是给用户的卸载

决策、服务器的负载均衡以及运营商的收益最大化带来了挑

战.目前,已有许多研究者对此类问题进行了研究.

３．１．１　以负载均衡为目的的任务卸载方案

多服务器的环境给用户卸载任务提供了多种选择,密集

的用户任务情况可能导致服务器间的负载不均衡,造成资源

利用不合理,这就需要合适的算法来解决该问题.以往的研

究中,大多数方案是选择推迟或者拒绝用户的卸载任务,这类

方案严重影响了用户服务质量.下文分析和对比了几种不同

于此的负载均衡任务卸载方案.

文献[３２Ｇ３４]中,多个 MEC服务器之间通过合作进行数

据交换来均衡服务器上的负载.Dinh等[３２]提出了单个设备

将任务卸载到多个 MEC服务器的优化框架.其利用多个服

务器来分担卸载任务,进而均衡服务器的负载,同时缩短时延

和减少能耗.此外,他们设计了基于半定松弛(Semidefinite

RelaxationＧbased,SDR)的算法来最大程度地缩短延迟和减少

能耗.仿真实验证明了该算法能得到近似最佳的性能.Fan
等[３３]提出将 MEC服务器中额外的任务卸载到与其连接的其

他服务器上,进而减小该服务器负载的方案;并且将缩短时延

和减少能耗作为一个优化问题,提出了一种协同计算分担算

法.多个场景的实验证明了该方案的优越性.Mogi等[３４]研

究了负载条件动态波动时的卸载和 MEC服务器间的负载均

衡问题,其使用多路访问边缘计算,通过在服务器之间进行数

据交换来均衡发生交通拥堵或暴雨等突发事件时边缘服务器

的负载.

文献[３５Ｇ３６]研究了不同服务提供商之间进行合作与竞

争的资源共享问题,通过利用其他服务提供商的闲置资源来

减小服务器的负载.Kaewpuang等[３５]考虑了不同的服务提

供商组成联盟,通过创建资源池来共享彼此的无线电和计算

资源,进而提出了一个包含分配资源、服务提供商之间收益管

理和合作的框架.该框架不但有利于减小服务器负载,提高

资源利 用 率,而 且 能 为 服 务 提 供 商 带 来 更 多 的 收 益.Yu
等[３６]研究了在地理分布的移动云中,通过服务提供商之间的

合作进行资源共享的问题.他们将资源共享方案分为本地合

作方案和远程合作方案.在本地合作中,资源共享是在同一

个数据中心的不同服务提供商之间进行的;在远程合作中,资

源共享则是在不同数据中心之间进行的.他们提出了基于联

盟博弈理论方法来处理服务提供商之间的竞争与合作.

文献[３７Ｇ３８]将任务卸载到合适的服务器来均衡服务器

的负载.Fan等[３７]考虑了相邻基站具有重叠的覆盖区域,可

以将这些区域中的物联网设备关联到合适的基站上,以平衡

基站之间的负载,进而最小化物联网设备的平均延迟.他们

为了解决该问题,设计了一种分布式算法,通过迭代获得最优

解.Dong等[３８]为了解决联合边缘计算中心和云数据中心的

８１ ComputerScience 计算机科学 Vol．４８,No．１,Jan．２０２１



任务部署中的主机选择问题,同时实现整体的长期负载均衡,

在分析启发式任务聚类方法和萤火虫群优化算法的基础上,

提出了一种部署策略,即通过找到集合中要处理的任务的最

佳主机,来实现边缘计算中心和云计算中心之间的联合负载

平衡.

最近,Yang等[３９]提出利用无人机作为 MEC节点来辅助

MEC系统,为物联网设备提供卸载服务.为了平衡无人机的

负载,他 们 提 出 了 基 于 差 分 进 化 (DifferentialEvolutionＧ

based,DE)的多无人机部署机制,通过迭代得到无人机的近

似最优位置;将物联网设备访问无人机建模为广义分配问题

(GeneralizedAssignmentProblem,GAP),并求得近似最优

解.基于此,他们在保证覆盖范围约束和服务质量的同时,实

现了无人机的负载均衡.此外,Yang等还提出了一种深度学

习(DeepReinforcementLearning,DRL)算法来解决无人机的

任务调度问题,提高了无人机的任务执行效率.相关方案的

对比结果如表１所列.

表１　保证负载均衡的任务卸载方案对比

Table１　Comparisonoftaskoffloadingschemestoensure

loadbalance

方案 优点 缺点

Fan等
利用基站间的协作来均衡负

载,综合优化了时延和能耗

基站间的数据传输会产生额

外的时延

Kaewpuang等
多服务商之间进行合作共享

资源,提高资源利用率

更多地关注于服务商的收益

而没有考虑时延和能耗问题

Fan等
同时考虑了时延问题,利用

分布式算法降低了复杂度

任务到达率的上升会提高延

迟

Yang等
综合考虑了动态环境下边缘

节点部署、任务调度等问题

物联网设备是固定状态,且
只能与一个无人机进行连接

３．１．２　以降低成本为目的的任务卸载方案

运营商部署边缘设备为用户提供服务,其最主要的目的

就是充分发挥 MEC的商业价值,吸引更多的用户,丰富业务

并从中获取业务收入[４０Ｇ４１].因此,降低任务卸载过程中的成

本,充分利用边缘资源,从而为运营商带来更多的利润成为了

一个重要的研究方向.在单服务器的情况下,运营商只需要

考虑该服务器上的收益,通过制定最优的卸载决策使得该服

务器的收益最大化.而在多服务器部署下,会涉及到服务器

的部署和协作问题,在多服务器的系统中处理用户的卸载任

务时,如何获得最高的收益是一个值得研究的问题.

文献[４２Ｇ４３]综合考虑了任务执行与数据传输,通过共同

优化两者来降低成本.Sundar等[４２]为了在保证应用程序完

成期限下使运行应用程序的总成本最小化,提出了一个优化

问题以及基于贪心调度的启发式个体时间分配算法(IndividＧ
ualTimeAllocationwithGreedyScheduling).该算法首先使

用原始问题的二元松弛为每个任务分配一个完成期限,然后

根据其完成期限,以贪婪的方式对每个任务进行调度.Feng
等[４３]提出了基于效率的卸载决策算法(ModifiedGreedyAlＧ

gorithm,MGA)和基于公平的卸载决策算法 (FairnessＧbased
GreedyAlgorithm,FGA).MGA 注重于最小化所有用户的

总卸载成本,并提高任务卸载效率,但导致了用户在资源利用

上的不公平性.基于此,他们进一步提出了 FGA,该算法更

注重于最小化每个用户的最大卸载成本,解决了不公平的问

题.在此基础上,文献[４３]考虑了服务器的部署问题,不平衡

的部署可以更好地适应任务的非均衡时空分布,从而降低了

部署成本.

文献[４４Ｇ４５]研究了车联网的情况.文献[４４]提出了基

于契约理论的资源分配方案,并考虑了车辆的移动问题,以高

效的任务分担使运营商利益最大化.文献[４５]考虑到了资源

的有限性,提出了基于双边匹配理论的联合博弈模型,通过运

营商之间的合作来分享空闲的资源.

随着人工智能(AI)技术在物联网设备中的应用,加上边

缘网络发展的要求,边缘智能(EdgeIntelligence,EI)技术(即
在网络边缘应用人工智能技术,是边缘计算与人工智能相互

融合的产物,能够让边缘设备具有智能化的计算和决策能力)

逐渐发展起来,借助它能够提供更加智能化的决策[４６Ｇ４７].

大量的物联网设备产生了巨大的数据量,而 AI具有快

速分析大量数据并从中提取特征以进行高质量决策的能力,

同时 MEC具有快速响应的能力,AI与 MEC的融合给物联

网中的任务卸载技术提供了新的思路,这将是一个热门的研

究方向.

文献[４８Ｇ４９]研究了人工智能技术在任务卸载中的应用.

文献[４８]研究了 MEC网络中资源密集型应用的卸载问题,

将该问题表述为多标签分类问题,并提出了一种基于深度监

督学习(DeepSupervisedLearning,DSL)的算法,以最大程度

地降低系统成本.最近,Liu等[４９]通过机器学习方法研究了

物联网中边缘计算的资源分配,以最大化利用有限的资源,提
高潜在的效益.首先利用 KＧmeans聚类算法根据用户的优

先级将物联网用户分为不同的集群.优先级最高的集群将计

算任务卸载到 MEC服务器上执行,而优先级最低的集群在

本地执行计算任务.对于其他集群,采用马尔可夫决策过程

(MarkovDecisionProcess,MDP)对物联网用户的分布式任

务卸载策略进行建模,利用 QＧlearning算法以最小化长期系

统成本的方式进行最优策略的学习,根据动态环境做出最优

决策.但是,在 实 际 的 应 用 中,由 于 状 态Ｇ动 作 的 复 杂 性,

QＧlearning需要很长的时间才能收敛.相关方案的对比结果

如表２所列.

表２　降低成本的任务卸载方案的对比

Table２　Comparisonoftaskoffloadingschemestoreducecost

方案 优点 缺点

Sundar等
综合考虑了执行成本和传

输成本
需要对每个任务计算完成期限

Feng等
考虑了卸载效率和公平性

以及不平衡的部署
集中式算法,算法复杂度高

Liu等
利用强化学习根据动态环

境智能化决策
不容易对 Q表进行训练

３．２　面向多移动设备的优化问题

在多设备的环境中,同一时间可能有多个用户发出任务

卸载请求,由于资源的有限性,有时不能让每个设备的卸载效

益都达到最优,这种情况下往往考虑的是所有用户的整体效

益,并使用户公平地利用资源.例如,最小化所有用户的卸载

延迟或卸载能耗,或者令所有用户在延迟和能耗的权衡上达

到最优.此外,通过多设备间的通信能够有效缓解设备移动

产生的连接中断问题.目前,已有许多研究者对不同问题提

出了解决方案.
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３．２．１　以降低时延为目的的任务卸载方案

在任务卸载中,由于存在数据传输时间、执行时间等问

题,时延是任务卸载的一个重要方面,影响了用户服务质量,

因此时延最小化是一个重要的研究方向.文献[５０Ｇ５４]以降

低时延为目标对任务卸载进行了研究,包括降低传输时延和

执行时延来提高系统的运行效率,其中文献[５０Ｇ５１]研究了单

设备的优化问题.Liu等[５０]利用一维搜索算法最小化延迟,

该算法根据缓冲器队列状态、设备和服务器的处理能力以及

信道特征来寻找最优的策略.Jia等[５１]提出了任务具有依赖

关系的情况下的优化问题,利用负载均衡启发式算法最小化

任务完成时延.

文献[５２Ｇ５４]考虑了更符合实际的多设备情况.Xu等[５２]

考虑到边缘设备资源的有限性,利用边缘设备以及云设备,通

过寻找最佳的卸载目的地来缩短任务的等待时间,最小化延

迟.Shu等[５３]同样考虑了具有多个依赖关系的子任务约束,

提出了一种细粒度的卸载策略,以缩短应用程序完成时间.

此外,为了支持多用户卸载,他们还针对低功耗IoT设备提出

了一种分布式共识算法.他们考虑到一个应用任务由一系列

子任务组成,因此将子任务之间的依赖关系用有向无环图

(DirectedAcyclicGraph,DAG)来描述,目标是最小化所有物

联网应用程序的平均任务持续时间,采用博弈论的方法来协

调多个用户之间的竞争,经过有限迭代使总体延迟达到最小

化.但是,该方案主要考虑的是任务的执行延迟,忽略了数据

的传输延迟.Wu等[５４]设计了一种支持非正交多址接入技术

(NonorthogonalMultipleAccess,NOMA)的计算卸载方案,

通过共同优化设备的卸载计算工作量、数据上传持续时间以

及下载持续时间来最大程度地缩短总延迟.相关方案的对比

结果如表３所列.

表３　降低时延的任务卸载方案

Table３　Comparisonoftaskoffloadingschemestoreducedelay

方案 优点 缺点

Shu等 考虑了各子任务之间的依赖性
未考虑数据的传输延迟,收敛时

间可能会增加卸载系统的开销

Wu等
采用的 NOMA 技术具有较高

的传输效率
集中式卸载方案,工作量较大

Xu等 建立了５G环境下的卸载框架 未考虑任务的执行延迟

目前,对于延迟优化的研究已取得了一定的成果,但大多

数研究没有考虑设备的优先级.比如,对于军事、医疗领域中

延迟更为敏感的物联网设备,系统可以给予它们较高优先级,

优先接受它们的卸载请求,并分配给它们较多的资源,进而以

较低的延迟处理完它们的任务.

３．２．２　以降低能耗为目的的任务卸载方案

由于物联网设备的电池容量是有限的,如果在任务卸载

过程中能量消耗过大,则会导致设备因电量快速耗尽而死亡,

因此降低能量消耗是一个重要的研究方向.文献[５５Ｇ５６]考

虑了联合卸载和资源分配的解决方案.文献[５５]将最佳卸载

决策与无线电资源分配共同执行,基于整数编程模型制定问

题,并提出了一种增强型算法.该算法考虑了每个设备的等

待延迟和传输的数据量,在应用完成时间约束下最小化移动

终端侧的能量消耗.Zhao等[５６]研究了将多个设备的任务卸

载到同一个服务器的情况,提出了一个特定应用延迟下的能

耗最小化问题,并将其公式化为混合整数非线性规划问题

(MixedIntegerNonlinearProgramming,MINLP),利用基于

重构 线 性 化 技 术 的 分 支 定 界 (ReformulationＧLinearizationＧ

TechniqueＧbasedBranchＧandＧBound,RLTBB)算法,不仅可以

获得最优结果,还可以计算出具有可调求解精度的特定次优

结果.此外,他们还提出了基于基尼系数的贪婪启发式算法

(GiniCoefficientＧbasedGreedyHeuristic,GCGH),将 MINLP
问题降级为凸问题来解决多项式复杂性问题.

与文献[５６]中的单服务器的研究相反,Zhang等[５７]以多

基站为例,考虑了设备周围可能会被多个基站覆盖,研究了使

用时分多址(TimeＧDivisionMultipleAccess,TDMA)和频分

多址(FrequencyDivisionMultipleAccess,FDMA)的传输方

式来卸载数据的情况,提出了两个优化问题,优化了数据卸载

的时间和带宽,以最大程度地减少能耗.实验表明,随着操作

量的增加,TDMA可以获得更好的性能.此外,他们还发现

基站数量的增加能够显著降低总能耗.

文献[５８Ｇ６１]将移动边缘计算与新兴的５G技术相结合,

研究了任务卸载过程中的能耗问题.Zhang等[５８]研究了５G
异构网络中 MEC的节能计算卸载(EnergyＧEfficientCompuＧ

tationOffloading,EECO)机制,提出了一个在满足延迟约束

的同时最小化卸载系统能量消耗的优化方案.结合５G异构

网络的多址接入特点,在时延约束下,Zhang等联合优化卸载

和无线资源分配,利用基于博弈论的分布式控制算法来获得

最小的能量消耗.实验结果表明,他们的方案使得能耗平均

降低了１８％.进一步地,Yang等[５９]考虑了５G 网络的独特

特性,从任务计算和通信两个方面对卸载的能量消耗进行了

建模.他们的目标是最小化所有系统实体的整体能量消耗,

进而提出了一个二进制非线性整数规划方案,以及基于人工

鱼群算法(ArtificialFishSwarm Algorithm,AFSA)的启发式

算法.文献[６０Ｇ６１]研究了 NOMA 中的卸载问题,对任务划

分和数据传输进行联合优化,并通过连续凸近似迭代来最小

化能耗.相关方案的对比结果如表４所列.

表４　降低能耗的任务卸载方案的对比

Table４　Comparisonoftaskoffloadingschemestoreduce

energyconsumption

方案 优点 缺点

Zhang等 考虑了在多基站覆盖下的优化问题 只考虑了单设备的任务卸载

Zhao等
联合优化了卸载选择、无线电和计

算资源分配
未考虑多服务器的情况

Zhang等
结合５G 异 构 网 络 的 多 址 接 入 特

点,并且适合多边缘设备的环境

根据优先级进行任务的卸载

具有一定的不公平性;算法

复杂度较高

任务卸载是一个消耗能量和带宽的过程,这会不可避免

地造成能量的消耗,未来可以考虑联合功率控制的卸载决策

问题.此外,数据压缩是一种提高卸载性能并减少数据量来

减少能耗的技术,可以通过删除数据冗余来实现.

３．２．３　移动连接问题

MEC系统中的IoT设备大多处于频繁的移动状态,尤其

在设备超密集的部署场景中,因移动时的网络切换,数据传输
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和迁移会造成一定的延迟,降低了用户体验并影响了 MEC
系统的稳定性.因此,当移动IoT 设备卸载任务到 MEC服

务器时,保证任务卸载和数据处理的连续性就显得十分重要.

目前解决该问题的方案主要有两种,一种是对用户设备

的移动轨迹进行预测,另一种是对用户任务进行迁移(即当设

备因移动断开连接后,MEC服务器将未完成的任务迁移到新

的 MEC服务器上来保持服务的连续性).

文献[３１,６２Ｇ６４]通过对用户移动性进行预测来解决该问

题.文献[６２Ｇ６３]根据历史数据预测当前的移动位置.Lin
等[６２]利用车辆日常移动轨迹得出车辆与路边单元(RoadSide

Unit,RSU)之间的相遇机会.对于不易遇到 RSU 的车辆,其

将传感数据转发给其他容易遇到 RSU的车辆,再由其他车辆

将数据上传到 RSU.这种多跳数据转发策略不仅可以提高

数据收集的成功率,而且可以大大缩短数据收集的延迟.但

他们假设车辆流动性几乎是规律的.Jaiswal等[６３]利用车辆

在城市中和公路上的移动轨迹,提出了一种基于扩展的卡尔

曼滤波器的车辆行驶位置预测算法,实验表明其在公路上的

预测性能优于在城市中的预测性能.

以上研究都是根据历史数据进行静态预测的,然而在现

实中设备大多是动态随机的.针对这一问题,文献[３１,６４]提

出了基于马尔可夫模型的动态移动预测方案.Ouyang等[３１]

提出了一种具有成本效益的 MEC移动感知的动态服务放置

框架,设计了一种在线算法,利用基于马尔可夫近似的近似算

法来寻求一个近似最优解.Zhang等[６４]考虑任务迁移中的

移动性预测,将问题表述为顺序决策模型,并使用马尔可夫决

策过程,根据用户的移动性来决定在何时何地迁移任务;由于

预测的困难性,他们提出了一种基于深度 Q 网络的技术,用

于 MEC系统中的任务迁移.

文献[６５Ｇ６６]利用 V２V通信方式解决车辆与边缘设备的

连接中断问题.Zhang等[６５]提出了 V２V 和 V２I两种通信方

式,通过预测车辆的到达地点,将任务卸载到到达地点中的

MEC服务器上.Boukerche等[６６]提出了一种在车辆边缘计

算中用于计算卸载的数据检索方案.该方案在卸载任务时利

用用户的移动位置和方向来估计其未来位置.他们还开发了

３种新的数据检索算法,解决了车辆边缘架构中的移动性和

间歇性连接问题.

文献[６７Ｇ６９]对合适的任务迁移方案进行了研究.Wang
等[６７]提出了基于动态编程的离线微服务协调算法,以及基于

强化学习的在线微服务协调算法来学习最优策略,从而实现

对移动用户服务请求的无缝实时响应.Liang等[６８]建立了一

个有效的服务迁移模型,将服务迁移问题表述为非线性０Ｇ１
编程问题,并设计了一种基于粒子群的服务迁移方案来解决

此问题.Xu等[６９]不但考虑了用户的移动性问题,还对时延、

能耗以及负载进行了优化.他们设计了基于 V２V 通信的路

线获取算法,以获取从计算任务所在的原始车辆到目标车辆

的车辆路线,该目标车辆将计算任务转移到目标服务器;采用

非支配排序遗传算法来实现时延和能耗的多目标优化,同时

实现负载均衡.相关方案的对比结果如表５所列.

表５　移动连接问题方案的对比

Table５　Comparisonofschemestosolvemobileconnectionproblem
方案 优点 缺点

文献

[６２Ｇ６３]
对于移动规律性强的设备,具有较

高的预测准确性,并且复杂度较低
根据历史数据,缺乏动态性

文献

[３１,６４]
根据当前状态进 行 动 态 的 移 动 预

测,以实现任务卸载或任务迁移

现有算法复杂度较高,占用

较多的设备资源

文献

[６５Ｇ６６]

在移动过程中,通过 V２V方式传输

任务,避免了预测的不准确,并对多

目标进行优化

当 车 辆 不 足 时 无 法 找 到

V２V传输路径

文献

[６７Ｇ６９]
可以保持较好的服务性能,满足用

户的延迟要求

移动性不稳定,频繁地在多

个边缘设备之间动态迁移会

增加运营成本

３．３　多目标优化问题

目前已有文献对多个目标的优化进行了研究.文献[２９,

７０Ｇ７３]优化了时延和能耗之间的权衡.Tran等[２９]研究了联

合任务卸载和资源分配问题,提出了一种新颖的启发式算法,

在有限时间内最优化任务完成时间和能耗减少的加权总和.

Ding等[７０]研究了具有有限资源的多个用户设备和多个 MEC
服务器的卸载策略,提出了一种分散式算法来确定用户设备

的卸载位置、CPU 频率和传输功率,同时最大程度地缩短了

用户设备的运行延迟和减少了能耗.Yang等[７１]研究了海上

物联网设备低成本大规模通信中的延迟和能量消耗之间的动

态权衡问题,提出了两阶段的联合最优卸载算法,并通过模拟

验证了其有效性.

文献[７２Ｇ７３]研究了延迟、能耗和负载均衡三者的优化问

题.Li等[７２]研究了最小化多移动设备Ｇ多 MEC服务器网络

中所有移动设备的总延迟和能耗的加权总和,并进行功率控

制;提出了一种低复杂度的启发式算法来获得卸载策略,同时

保证了多个 MEC服务器之间的负载平衡.Huang等[７３]利用

软件定义网络(SoftwareDefinedNetwork,SDN)技术,提出了

一种基于服务编排的云移动边缘计算协同任务卸载方案,解
决了任务卸载决策和特定卸载终端选择的关键问题;基于对

MEC服务器上任务的延迟和能量的估计,选择使能耗和延迟

的加权和最小的 MEC服务器作为卸载终端;此外,引入了编

排数据即服务(OrchestratingDataasServices,ODaS)机制,

实现了负载平衡和通信负载优化.

目前,多目标优化算法大多具有高复杂性,不易得出最优

解,并且会导致较高的响应时间.因此可以让系统根据网络

状况以自适应的方式动态调整相应权值,自主决定主要的优

化方向.除此之外,基于机器学习的方法可以有效完成大数

据分析的工作,而常规的数学方法通常具有合理的效率,因此

可以应用这两种方法的混合形式来获得更好的结果.

３．４　安全问题

云计算平台由于数据的大规模集中式存储和处理,很容

易受到网络攻击.作为分布式计算方式,MEC虽然在提升用

户隐私和安全性方面较云计算具有显著的优势,但仍有一些

安全问题需要解决,如 MEC设备防护能力较差,设备的物理

安全十分重要.此外,用户隐私和数据安全是需要解决的一

个难点问题,当个人敏感数据(如地理位置、健康状况等信息)

卸载到边缘时,可能会被盗取.已有一些学者对此进行了研

究,主要通过身份验证、数据加密等方式来保证用户的隐私和

系统安全.

文献[７４Ｇ７６]通过身份认证来保证系统的安全性.Liao
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等[７４]研究了物联网的移动边缘计算中的安全威胁,并提出了

一种基于深度学习的物理层身份验证方案,利用信道状态信

息来增强安全性.通过检测无线网络中的欺骗攻击来确保

MEC系统的安全.Jia等[７５]为 MEC环境设计了一个基于身

份的匿名认证密钥协商协议.该协议仅在单个消息交换回合

中即可实现相互认证,并确保用户匿名和不可追踪性.不同

于以上方案,Abuarqoub等[７６]提出了一种针对移动云设备的

双重身份验证协议,提高了身份验证的安全性,同时将计算任

务卸载到云中以减少电池消耗;双向验证同时保证了服务器

和用户设备的安全性.

以上为传统的系统安全方案,近年来有学者提出了基于

区块链的新方案.物联网和移动边缘计算作为分布式计算方

式,更容易造成数据丢失和错误存储,为了确保数据的可靠

性,传统方法使用擦除码或网络编码来检测和修复损坏的数

据,但这会导致边缘计算系统的存储开销加剧.区块链去中

心化的分布式可信特征为移动边缘计算的系统安全提供了新

的思路.区块链与移动边缘计算的集成可以实现边缘分布式

网络、存储以及计算的可靠访问和控制.智能合约还能够通

过已设置的规则和条件为传输中的数据或静态数据提供隐私

保护,以允许单个或多个用户访问.此外,其在感知和避免恶

意行为方面很有效,设备可以安全地彼此通信,共享信息并自

动执行.实施区块链的另一个优势是,为连接到区块链网络

的每个IoT设备提供唯一的对称密钥对,从而完全省略密钥

管理和分发的过程.

文献[７７Ｇ８０]通过将区块链技术引入移动边缘计算来保

证系统安全.Feng等[７７]为了启用区块链的 MEC系统,开发

了一个协同计算卸载与资源分配的框架,通过协作通信将计

算任务从移动设备转移到 MEC服务器,利用区块链技术来

保证数据安全;除此之外,还考虑了卸载决策、功率分配、块大

小和块间隔,以最大化 MEC系统的计算速率和区块链系统

吞吐量的加权总和.Xu等[７８]考虑到任务卸载过程中传输的

信息易受攻击,可能导致数据不完整,提出了一种启用区块链

的计算卸载方法,以确保数据的完整性;除此之外,他们还综

合考虑了能耗、时间消耗和负载平衡等多个优化目标.文献

[７９Ｇ８０]考虑了车辆边缘计算中的安全问题.Wang等[７９]利用

区块链技术,实现了车辆边缘计算中的安全资源共享.Liao
等[８０]开发了一个安全、智能的任务卸载框架,利用区块链和

智能合约来促进公平任务卸载并抵御各种网络攻击.

目前,区块链技术的发展尚不成熟,其多数应用仍处于发

展阶段,并且具有较高的成本,移动边缘计算和区块链的结合

还处于理论研究阶段,还需要在实际应用中进行验证.相关

方案的对比结果如表６所列.

表６　系统安全方案的对比

Table６　Comparisonofschemestoensuresystemsecurity

方案 优点 缺点

文献

[７４Ｇ７６]
风险性较低,对小型边缘系统起到

有效的防护作用

系统开销较大,边缘的分散

控制可能给网络管理带来沉

重负担

文献

[７７Ｇ８０]

可以在多个边缘节点上构建分布式

控件;可以自动、高效地执行,并显

着降低了运营成本

低吞吐量、高延迟和资源耗

尽的局限性阻碍了基于区块

链的解决方案的实际可行性

４　存在的问题以及未来的研究方向

物联网设备任务卸载的难点在于任务卸载决策的制定以

及对有限资源的分配,多设备多服务器的复杂环境进一步增

加了问题的困难程度.虽然针对该问题的研究已经取得了一

定的进展,但仍存在着一些问题,主要表现在以下几个方面:

(１)实验环境理想.大多数研究都采用模拟实验,实验参

数是人为设定的,实验环境远没有实际环境复杂.模拟实验

只能在理论上验证方案的有效性,但在实际应用中仍需要进

一步的验证.

(２)当前对连接中断问题仍没有十分有效的解决方案.

物联网设备的移动性往往是随机的,当前基于预测的方案大

多基于历史数据或者假设设备移动的方向是稳定的,这类方

案的准确性大多较低.

(３)目前,许多研究考虑的是静态的卸载问题,而多设备

的卸载环境往往是动态变化的,传统的方案大多效率较低,未

来还需要对动态环境下的卸载问题进行研究.

(４)对安全性的研究仍不足.虽然移动边缘计算的安全

性相对于云计算有了很大提升,但仍不能忽视.在多设备的

环境下,可能存在恶意设备、抢占资源的情况,导致用户的任

务卸载失败,甚至出现用户数据被盗取的情况.

针对上述问题,未来的研究方向如下:

(１)在研究中考虑更真实的环境.物联网设备逐渐变得

更加异构和自动化,增加了任务卸载时失败的风险,如无法通

信、无法连接和设备故障等,这都是现实中可能出现的问题.

任务卸载的过程必须是健壮的,不但需要对常见风险进行检

测,而且需要能及时解决问题.目前,这仍是一个悬而未决的

问题.未来在任务卸载中需要设计一个容错机制,将故障检测

算法应用于集线器或网关,并设计遇到故障时的容错算法.这

些算法的正确性和及时性对于边缘系统的稳定性十分重要.

(２)为了解决因移动而产生的连接中断问题,可以考虑不

同运营商合作与竞争环境下的任务卸载方案.在未来,一个

区域内的 MEC服务器可能来自多个运营商,利用不同服务

器间的合作在一定程度上可以解决设备因连接中断而产生的

传输失败问题,此外,通过合作还可以提高资源利用率,增加

运营商的收入.

(３)为了解决动态环境下的卸载问题,可以借助边缘智能

技术研究更智能的任务卸载方案.在未来,边缘智能将是一

个热门的研究方向,边缘智能技术可以增强 MEC服务器的

计算能力,提供强大的数据分析服务.利用它可以在网络边

缘根据动态环境提供实时的智能化决策.

(４)在复杂环境下需要研究更安全的任务卸载方案,来保

证数据的安全性以及对恶意节点进行检测.与云计算集中式

不同,MEC设备以分布式的方式进行部署,其系统环境更加

复杂,传统用于云计算的安全方案对 MEC不再适用.但是,

可以借鉴相关经验,设计符合 MEC的安全模型,实现更安全

的任务卸载.

结束语　移动边缘计算是近两年的一个研究热点.物联

网设备将任务卸载到 MEC服务器上,有效缓解了时延问题,

并节省了能源.本文综述了近几年物联网中基于移动边缘计
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算的多设备多服务器的任务卸载技术的研究进展,分析了基

于移动边缘计算的任务卸载的优势,以及其在发展过程中面

临的难点问题.本文分析了多服务器与多设备环境下不同方

向上的任务卸载方案,虽然每个方向上的研究都取得了一定

成果,但都存在各自的问题.为了进一步推进该技术的发展,

本文提出了几个待解决的问题,探讨了未来的发展方向,为下

一步的研究工作提供了参考.
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