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摘　要　为了提高软件可靠性智能预测的精度,采用连续型深度置信神经网络算法用于软件可靠性预测.首先提取影响软件

可靠性的核心要素样本,并获取样本要素的关键特征;然后建立连续型深度置信神经网络(DeepBeliefNetwork,DBN)的软件

可靠性预测模型,输入待预测样本,通过多个受限波尔兹曼机(RestrictedBoltzmannMachine,RBM)层的预处理训练,以及多次

反向微调迭代获取 DBN权重等参数,直到达到最大 RBM 层数和最大反向微调迭代次数;最后获得稳定的软件可靠性预测模

型.实验结果证明,通过合理设置 DBN隐藏层节点数和学习速率,可以获得良好的软件可靠性预测准确率和标准差.与常用

的软件可靠性预测算法相比,所提算法的预测准确度高且标准差小,在软件可靠性预测方面的适用度较高.
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Abstract　Inordertoimprovetheaccuracyofintelligentpredictionofsoftwarereliability,continuousdepthconfidenceneuralnetＧ

workalgorithmisusedforsoftwarereliabilityprediction．Firstly,thecoreelementssamplesthataffectsoftwarereliabilityareexＧ

tracted,andthekeyfeaturesofthesampleelementsareobtained．Then,asoftwarereliabilitypredictionmodelbasedoncontiＧ

nuousdeepbeliefneuralnetwork(DBN)isestablished．Thesamplestobepredictedareinput,andtheparameterssuchasDBN

weightareobtainedthroughpreＧprocessingtrainingofmultipleRestrictedBoltzmannMachine(RBM)layersandmultiplereＧ

versefineＧtuningiterationsuntilthemaximumnumberofRBMlayersandthemaximumnumberofreversefineＧtuningiterations

arereached．Finally,astablesoftwarereliabilitypredictionmodelisobtained．Experimentsshowthatgoodsoftwarereliability

predictionaccuracyandstandarddeviationcanbeobtainedbyreasonablysettingthenumberofnodesinthehiddenlayerofDBN

andthelearningrate．Comparedwithcommonlyusedsoftwarereliabilitypredictionalgorithms,thisalgorithmhashighprediction

accuracy,smallstandarddeviationandhighapplicabilityinsoftwarereliabilityprediction．

Keywords　Deepconfidenceneuralnetwork,Softwarereliability,Softwarefailure,Learningrate

　

１　引言

计算机行业快速发展,软件作为计算机的核心支撑,占据

着不可替代的地位,随着计算机在多种领域的多样化应用,软

件服务也呈现出了不同特色.软件服务的跨平台、大规模及

深度应用需求定制等特点,导致了其可靠性运行受到巨大挑

战,特别是重点领域的软件可靠性要求成为了重点关注的问

题[１Ｇ２],例如航空航天、军事指挥、金融服务及工业控制等领域



的应用都对软件的可靠性提出了严苛的要求.

软件服务需要适用不同的硬件平台,同时接收不同的网

络服务需求,而且还需要防范网络安全问题及自身运行的稳

定性问题,这些都是软件可靠性需要直接面对的问题,它们决

定了软件可靠性分析的主要要素及关键指标.在对软件可靠

性进行分析时,为了尽可能降低软件在整个工程应用中造成

的不稳定问题及规避因软件而造成的不必要损失,对软件可

靠性进行预测非常关键.软件可靠性预计属于工程领域

RAMS(Reliability,Availability,Maintainability,Safety)体系,

其方法、数据来源是有特殊要求的,而可靠性预测则无特殊要

求,属于经验估算.通过合理设计算法来实现软件可靠性预

测,通过分析预测结果对软件进行优化完善,可以保证软件在

其运行周期内正常运行.

目前,关于软件可靠性预测的研究较多.例如,Jain等[３]

提出了基于遗传算法的软件可靠性评估方法,能够在早期预

测软件程序中的故障和错误.Jabeen等[４]提出了一种基于高

精度误差迭代分析方法的改进软件可靠性预测模型,主要将

残差修正与人工神经网络符号估计器相结合,相比基于遗传

算法的预测模型,该方法的效率有一定提高,但是未对精度结

果做具体分析.Gong等[５]采用最近邻算法对软件可靠性进

行预测,预测精度较高,但牺牲了预测效率.Cotroneo等[６]采

用自适应测试方案来提高软件系统的可靠性,但是需要先验

的测试和故障排除预处理,才能获得可靠的连续评估结果.

随着计算性能的提升,基于深度学习的软件可靠性估计

方法组建成为了近期研究的热点.例如 Tamura等[７]提出了

基于深度学习的软件可靠性模型.连续型深度置信网络作为

经典 DBN的一种衍生版本[８],其性能较为突出,因此本文尝

试将连续型 DBN 神经网络用于软件可靠性预测,通过多个

RBM 网络的训练来获得较高的软件可靠性预测精度.

２　软件可靠性

软件可靠性衡量了软件在运行周期内正常运行的概率,

软件可靠性与该概率值成正比.一般而言,软件可靠性函数

的自变量为时间t,软件在其运行周期内有两种工作状态,即

正常或失效,根据两者的概率值可以衡量软件运行的可靠性

程度.

设软件失效时刻为t,在[０,t]内程序运行失效的概率为

Pf(t),运行成功的概率为Ps(t),两者关系为[７]:

Ps(t)＋Pf(t)＝１ (１)

令R(t)＝Ps(t),则:

R(t)＝１－Pf(t)＝１－∫
t

０
f(x)dx (２)

其中,f(x)表示软件运行失效的概率密度函数.

在研究软件可靠性之前,需要对影响软件可靠性的主要

因素进行分析,本文结合文献[８Ｇ９]总结了软件可靠性的主要

因素,如图１所示.

图１只是给出了影响软件可靠性的主要因素,还有很多

因素未列出,若要获得较高的软件可靠性预测精度,则需要对

这些因素进行量化和维度分析,因此软件可靠性预测是一个

复杂问题,需要借助深度学习算法来解决其预测分析问题.

在实际的软件可靠性预测建模中,需要充分挖掘影响软件可

靠性的核心因素,并对核心因素进行属性提取,最后进行算法

设计来完成软件可靠性预测.

图１　软件可靠性的主要影响因素

Fig．１　Themaininfluencingfactorsofsoftwarereliability

３　深度置信神经网络的软件可靠性预测

３．１　连续型深度置信网络模型的构建

设 DBN[１０]的可视层v＝(v１,v２,􀆺,vm),隐藏层h＝(h１,

h２,􀆺,hn).DBN中 RBM 的确定主要由θ＝{w,c,b}决定,w
表示v和h层间的权值,c和b表示v和h层的偏移.DBN的

输入和输出均为离散量,当v和h层由离散值变为连续值时,

则形成了连续型深度置信网络(ContinuousDeepBeliefNetＧ

work,CDBN),其计算方法与 DBN基本一致.

v层相对于h层单节点输出被保留的概率为:

P(v,h)＝１
Ze－E(v,h) (３)

其中,Z＝∑
v,h

e－E(v,h).E(v,h)为服从伯努利分布的能量函

数[１１]:

E(v,h)＝－∑
m

j＝１
bjvj－∑

n

i＝１
cihi－∑

n

i＝１
　∑

m

j＝１
wijvjhi (４)

结合式(３),可求解h 层的n 个节点作用于v 层的概

率[１２]:

P(v)＝∑
h
P(v,h)＝１

Z∑
h
e－E(v,h) (５)

v层中m 个节点作用于h层的概率为:

P(h)＝∑
v
P(v,h)＝１

Z∑
v
e－E(v,h) (６)

对于第m 个v层节点,第i个h层节点被激活的概率为:

P(hi＝１|v)＝σ(ci＋∑
m

j＝１
wijvj) (７)

在h层的n个节点的作用下,第j个v 层节点被激活的

概率为:

P(vj＝１|h)＝σ(bj＋∑
n

j＝１
wjivi) (８)

σ函数为σ(x)＝sigmoid(x)＝ １
１＋e－x.

当v层v＝{v０,v１,􀆺,vN}中的节点v０,v１,􀆺,vN 独立同

分布时,则有P(v)＝∏
N

t＝０
P(vt),其似然估计L(θ)＝∏

N

t＝０
P(vt|

θ).对L(θ)取自然对数,再求解lnL(θ)的最大值[１３].
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θ
∧

＝argmax
θ
　L(θ)＝argmax

θ
　∑

N

t＝０
lnP(vt|θ) (９)

θ∗ ＝θ＋η
∂lnP(v)

∂θ
(１０)

其中,η(η＞０)为学习速率.

v层中一个节点v０＝{v０１,v０２,􀆺,v０m},求解其在h层作

用下输出被保留的概率.

lnP(v０)＝ln１
Z∑

h
e－E(v０,h)＝ln∑

h
e－E(v０,h)－ln∑

v,h
e－E(v,h)

(１１)

根据式(１１)对θ＝{w,c,b}求偏导,得:

∂lnP(v０)
∂θ ＝－∑

h
P(h|v０)∂E

(v０,h)
∂θ ＋∑

v,h
P(v,h)∂E(v,h)

∂θ
(１２)

根据条件概率计算公式有:

P(v,h)＝P(h|v)P(v) (１３)

式(１２)可变为[１４]:

∂lnP(v０)
∂θ ＝－∑

h
P(h|v０)∂E(v０,h)

∂θ ＋∑
v

∑
h
P(v)P(h|v)

∂E(v,h)
∂θ

＝－∑
h
P(h|v０)∂E(v０,h)

∂θ ＋∑
v
P(v)∑

h
P(h|v)

∂E(v,h)
∂θ

(１４)

接着,对θ＝{w,c,b}中的w,c,b分别求偏导:

∂lnP(v０)
∂wij

＝P(hi＝１|v０)v０j－∑
v
P(v)P(hi＝１|v) (１５)

∂lnP(v０)
∂bj

＝v０j－∑
v
P(v) (１６)

∂lnP(v０)
∂ci

＝P(hi＝１|v０)－∑
v
P(v)P(hi＝１|v) (１７)

根据上述内容,可以获得w,c,b的更新方法:

w∗
ij ＝ wij＋η

∂lnP(v０)
∂wij

(１８)

b∗
j ＝bj＋η

∂lnP(v０)
∂bj

(１９)

c∗
i ＝ci＋η

∂lnP(v０)
∂ci

(２０)

采用上述方法不断完成层与层之间的计算,直到经过了

RBM 的所有层后,完成 RBM 预训练并得到θ∗ ＝ (w∗
ij ,b∗

j ,

c∗
i ).

最后,采用反向传播继续调整θ＝{w,c,b},当达到最大

迭代次数时,输出θ∗ ＝ (w∗
ij ,b∗

j ,c∗
i ),从而获得稳定的 DBN

结构.

１)https://blog．csdn．net/valark/

３．２　基于CDBN的软件可靠性预测流程

根据图１所示的因素表建立 CDBN 软件可靠性预测样

本,并通过主成分分析(PrincipalComponentAnalysis,PCA)

等方法分析影响因素的核心属性,然后建立 CDBN 预测模

型,最后通过训练获得稳定的软件可靠性预测模型,其主要流

程如图２所示.

在设置CDBN的软件可靠性预测算法停止条件时,可以

将软件可靠性预测准确度阈值作为判定条件,或者将多个条

件组合的判定条件作为算法的停止条件.

图２　基于CDBN的软件可靠性预测流程

Fig．２　SoftwarereliabilitypredictionprocessbasedonCDBN

４　实例仿真

为了验证连续型深度置信网络在软件可靠性预测中的性

能,分别对CDBN的核心参数进行差异化设置,验证不同参

数下的软件可靠性预测性能,以便能够获得最优的 CDBN 软

件可靠性预测模型.此外,采用常用软件可靠性预测算法和

本文算法进行软件可靠性预测对比,比较多种算法的软件可

靠性预测性能.

本文仿真数据的来源为美国宇航局(NASA)MDP库１)中

的JM,PC和 KC数据集,考虑到样本本身标注的完整性和软

件失效错误模块的占比,选取的７组数据集的主要分布如

表１所列.CDBN的训练样本和测试样本的比例为７∶３.

表１　MDP仿真样本

Table１　MDPsimulationsamples

数据集 子集 模块数目 错误模块 错误率/％
JM JM１ １０８７６ ２１０１ １９．３２

PC
PC３ １５６０ １６０ １０．２６
PC４ １４５８ １７８ １２．２１
PC５ １７１８６ ５１６ ３

KC
KC１ ２１０７ ３２５ １５．４２
KC２ ５２３ １０５ ２０．０８
KC３ ４５８ ４３ ９．３９

４．１　CDBN核心参数对预测性能的影响

CDBN的训练性能与 RBM 隐藏层节点数 K 和θ＝{w,

c,b}的学习速率η有很大的关系,因此在 CDBN 的软件可靠

８８ ComputerScience 计算机科学 Vol．４８,No．５,May２０２１



性预测训练过程中,对这两个参数进行细调,以求得能够获得

更高的预测性能的参数.初始化η＝０．１.

４．１．１　不同隐藏层节点数的软件可靠性预测

差异化设置参与 RBM 运算的隐藏层节点数 K,CDBN
算法预测各数据集的实际软件失效模块,根据表１验证预测

准确率,结果如图３所示.

图３　不同K 值的预测准确率

Fig．３　PredictionaccuracyofdifferentKvalues

从图３可以看出,JM,PC和 KC这３种数据集在 K 取值

为[３０,３５]时获得了较高的预测准确率;而后不断增加 K 值,

可以发现预测准确率出现了轻微下降,这可能是因为 CDBN
网络结构的复杂度增加,造成了模型对测试样本的可靠性预

测的准确 度 降 低.下 面 继 续 对 不 同 K 值 下 的 MSE 进 行

仿真.

表２　不同K 值的预测MSE 值

Table２　PredictedMSEvaluesofdifferentKvalues

数据集
隐藏层神经

元数量 K
MSE

最大值 最小值 平均值

JM

１０ ０．０８４１ ０．０７０８ ０．０７２６
２０ ０．０６１２ ０．０５１２ ０．０５２５
３０ ０．０５６７ ０．０４７６ ０．０５０５
４０ ０．０５６２ ０．０４７１ ０．０５０１

PC

１０ ０．０７９１ ０．０７１３ ０．０７３１
２０ ０．０６３２ ０．０５６２ ０．０５９６
３０ ０．０５８１ ０．０５２３ ０．０５３５
４０ ０．０５８３ ０．０５２１ ０．０５３３

KC

１０ ０．０７９９ ０．０７０５ ０．０７４９
２０ ０．０６１３ ０．０５４９ ０．０５８５
３０ ０．０５４３ ０．０４９９ ０．０５２４
４０ ０．０５５３ ０．０５０１ ０．０５２３

从表２可以看出,随着K 值的增加,MSE值不断提升,表
明对于JM,PC和 KC这３种数据集,本文提出的CDBN算法

预测的稳定性随着K 值的增加变得更好.对于JM 数据集,

K 值从１０增加到３０时,MSE 均值提升了４３．７６％;对于 PC
数据集,K 值从１０增加到３０时,MSE 均值提升了３６．６４％;

对于 KC数据集,K 值从１０增加到３０时,MSE 均值提升了

４２．９４％.通过对比发现,当 K 为３０和４０时,两者的 MSE
值非常接近,但是K 值增加１０,DBN将要消耗更多的时间来

完成所有数据集的可靠性预测,因此K 值选择３０更合适.

综合对比发现,对于JM,PC和 KC这３种数据集,选择

K 值范围为[３０,３５]能够获得最优的预测准确 率 和 MSE
性能.

４．１．２　不同学习速率的预测性能影响

差异化设置η值,根据表１验证不同η值条件下 CDBN
算法的预测准确率.

图４给出了设置不同学习速率η参数时,所提 CDBN 算

法在JM,PC和 KC这３种数据集上的预测性能.通过对比

发现,在JM 数据集上所提 CDBN 算法的预测过程消耗的时

间远长于 KC数据集,这主要是因为JM 数据集的样本数量

比 KC数据集多.通过对比准确率可以发现,η＝０．０７５时所

提CDBN算法能够在３种数据集中获得最高的准确率.

(a)JM 数据集

(b)PC数据集

(c)KC数据集

图４　不同学习速率下的预测准确率

Fig．４　Predictionaccuracyofdifferentlearningrates

４．２　不同预测算法的预测性能

为了进一步验证 CDBN 算法在软件可靠性预测中的性

能,分别 运 用 常 用 的 软 件 可 靠 性 预 测 算 法 和 相 关 向 量 机

(RVM)[１５]、自回归滑动平均模型(ARIMA)[１６]、粒子群优化

神经网络(PSOＧANN)[１７]、LSTM 神经网络[１８]和 CDBN 算法

对JM,PC和 KC这３种数据集进行仿真.此外,为了对本文

算法进行具体应用软件测试,运用上述５种算法在浩辰机械

CAD设计软件的真实失效数据集上进行了实际测试,不同算

法的软件可靠性预测性能如表３所列.

表３中,SVR和 ARIMA属于经典的软件可靠性预计算

法,PSOＧANN,LSTM,CDBN均属于神经网络模型算法.从

表３可以看出,相比经典的软件可靠性预计算法,神经网络模

型算法的预测准确率更高.５种软件可靠性预测算法在真实

失效 CAD数据集上的结果与在 PC数据集上的结果几乎一

致,验证了本文提出的可靠性预测算法的可行性.

具体来说,CDBN算法的预测准确率最高,PSOＧANN 和

LSTM 神经网络算法次之,SVR 和 ARIMA 算法最差.但

是,在预测时间方面来看,SVR和 ARIMA 算法更具优势,其

他３种神经网络模型算法都需要经过多层迭代来求解网络权
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重等参数,因此预测时间较长.尽管PSOＧANN的 MSE性能

最高,但是其预测时间相对较长,导致综合性能不够理想.因

此,综合来看,本文提出的CDBN算法的实用性更加突出.

表３　不同算法的软件可靠性预测性能

Table３　Softwarereliabilitypredictionperformanceofdifferent

algorithms

数据集 算法
预测

准确率
MSE

预测

时间/s

JM

RVM ０．７８３５ ０．０４２５ ４０．１９４
ARIMA ０．８８２３ ０．０４６１ ４５．４２８

PSOＧANN ０．８９１２ ０．０５６８ ６０．２５３
LSTM ０．８９６１ ０．０５１３ ５６．３９５
CDBN ０．９３５２ ０．０５０６ ５６．２５３

PC

RVM ０．８１６５ ０．１１４２ ８７．６１２
ARIMA ０．８９２９ ０．０５１２ ９１．４２７

PSOＧANN ０．８８６２ ０．０５５２ １３６．２５４
LSTM ０．８８３４ ０．０５３７ １２１．６７４
CDBN ０．９２７１ ０．０５３３ １１７．３７１

KC

RVM ０．８１３５ ０．１３４６ ７．４７２
ARIMA ０．８９５２ ０．０６１７ １０．５０２

PSOＧANN ０．９１０８ ０．０５５６ ２４．０２５
LSTM ０．９０１３ ０．０５２３ １９．３５３
CDBN ０．９２８６ ０．０５２５ １７．０５９

真实失效

CAD

RVM ０．８３１４ ０．１２３６ ８６．５１２
ARIMA ０．９００５ ０．０５４６ ９２．１０２

PSOＧANN ０．８７２１ ０．０５６３ １３７．５５２
LSTM ０．８６０４ ０．０５６２ １２０．８２４
CDBN ０．９１２６ ０．０５７２ １１７．４５３

结束语　本文采用连续型深度置信神经网络进行软件可

靠性预测,通过合理设置CDBN算法的隐藏层节点数和学习

速率值,能够获得较好的预测性能.与常用的软件可靠性预

测算法相比,本文算法能够获得更高的预测准确率和更优的

MSE值.后续研究将对 CDBN 算法的权重求解进行进一步

优化,以提高CDBN算法在软件可靠性预测中的适用度.
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