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摘　要　近年来,“Deepfake”视频引起了广泛的关注.人们很难区分 Deepfake视频.这些篡改的视频将给社会带来巨大的潜

在威胁,如被用来制作假新闻等.因此,目前需要找到一种有效识别这些合成视频的方法.针对上述问题,提出了一种基于３D

CNNS的深度伪造视频检测模型.该模型注意到 Deepfake视频的时域特征和空域特征的不一致,而３DCNNS可以有效捕获

Deepfake视频的这一特征.实验结果表明,基于３DCNNS的模型在 Deepfake检测挑战数据集和 CelebＧDF数据集上具有较高

的准确率和较强的鲁棒性,准确率可达９６．２５％,AUC值可达０．９２,同时该模型解决了泛化性差的问题.通过与现有的 DeepＧ

fake检测模型进行对比,所提模型在检测准确率和 AUC取值方面均优于现有模型,验证了该模型的有效性.
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Abstract　Inrecentyears,“Deepfake”hasattractedwidespreadattention．ItisdifficultforpeopletodistinguishDeepfakevideos．

However,theseforgedvideoswillbringhugepotentialthreatstooursociety,suchasbeingusedtomakefakenews．Therefore,it

isnecessarytofindamethodtoidentifythesesyntheticvideos．Inordertosolvetheproblem,aDeepfakevideodetectionmodel

basedon３DCNNSfordeepfakedetectionisproposed．Thismodelnoticestheinconsistencyoftemporalandspatialfeaturesinthe

Deepfakevideo,and３DCNNScaneffectivelycapturetemporalandspatialfeaturesofdeepfakevideo．Theexperimentalresults

showthatmodelsbasedon３DCNNShavehighaccuracyrate,andstrongrobustnessontheDeepfakeＧdetectionＧchallengedataset

andCelebＧDFdataset．Thedetectionaccuracyoftheproposedmodelreaches９６．２５％,andtheAUCvaluereaches０．９２．This

modelalsosolvestheproblemofpoorgeneralization．BycomparingwiththeexistingDeepfakedetectionmodels,theproposed

modelissuperiortotheexistingmodelsintermsofdetectionaccuracyandAUCvalue,whichverifiestheeffectivenessoftheproＧ

posedmodel．
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１　引言

当前,随着人工智能技术的飞速发展,人工智能的能力在

很多方面都超过了普通人.如果我们不合理地使用人工智能

技术,那么其负面影响难以估计,而 Deepfake[１]就是其中的代

表.“Deepfake”是“deepmachinelearning”(深度学习)和“

fake”(伪造)的英语组合,又被称为“深度伪造”,它是一种基

于深度学习的人脸图像合成技术.Deepfake通常在图片和视

频制作过程中用于合成新的图像或视频.随着 GAN (GeＧ

nerativeAdversarialNetworks)[２]的出现,Deepfake视频变得

越来越容易制作.非专业人士可以使用 GitHub上的代码快

速制作深度伪造视频和图像.Deepfake视频在互联网上广泛

传播的同时,会给社会带来巨大的潜在威胁,如互联网上的许

多深度伪造视频都带有色情内容.荷兰网络安全初创公司

Deeptrace在２０１９年１０月发布的一份报告中估计,所有在线

Deepfake中有９６％是色情的.除了用于制作虚假的色情视

频外,这一技术还被用来在视频中歪曲知名的政客.因此,找
到有效检测 Deepfake视频的方法非常重要.为了应对 DeepＧ
fake技术的威胁,AWS,Facebook,Microsoft以及学者共同组

成了 Deepfake检测挑战赛[３](DFDC).

目前,关于 Deepfake视频的检测模型更多的是使用针对

每一帧人脸特征的CNN方法以及关注帧与帧图像之间特征



的CNN＋LSTM 的方法.现有的检测模型具有高度的领域

特异性,在跨领域部署中可能会导致性能大幅下降,尤其是在

测试领域差距较大的情况下,现在的方法最大的问题就是泛

化性能不足.而在近几年的视频动作 识 别 领 域,基 于 ３D
CNNS的方法效果显著,可以有效捕捉视频中人的运动特征.

本文提出了一种基于３DCNNS的深度伪造视频检测方

法.本文的贡献如下:
(１)比较了不同的３DCNNS模型,并且改进了３DCNNS

的结构.所得模型具有比现在的方法更好的泛化性能.
(２)在数据预处理阶段,本文不是只提取人脸这一小块信

息,而是提取了一个包围盒,其中包括整个时间的整个脸部,并
在包括每个帧的感兴趣区域中创建了一个视频.这种处理方

式的优点是大大减少了所提模型对于人脸区域的误报.

２　相关工作

２．１　Deepfake的生成方法

Deepfake面向公众的 第 一 个 产 品 是 FakeApp[４],它 是

Reddit用户使用autoencoderＧdecoder[５]结构开发的.该方法

中,自动编码器提取经过压缩的人脸图像的潜在特征,然后使

用解码器重建人脸图像,让解码器学习如何从含有噪声的输

入中恢复人脸图像.为了在源图像和目标图像之间交换人

脸,需要两个编码器/解码器对,其中每对用于在一个人脸数

据集上进行训练,并且编码器的参数在两个网络对之间共享.
利用自动编码器/解码器结构进行人脸操纵的过程如图１所

示.DeepFaceLab[６],DFaker[７]也使用了相同的方法.

图１　人脸操纵过程

Fig．１　Processoffacemanipulation

随着生成对抗网络的提出,Deepfake生成技术得到了提

高.通过将 VGGFace[８]中实现的对抗性损失和感知损失添

加到编码器Ｇ解码器体系结构中,再加入了生成对抗网络的判

别器结构,即得到深度伪造的改进版本 FaceswapＧgan[９].它

增加了 VGGFace感知损失,使眼球运动更加逼真,与输入人

脸保持一致,从而获得更高质量的输出视频.Nirki等[１０]提

出一个全卷积神经网络的人脸分割算法来实现换脸.其首先

利用２D人脸关键特征点来拟合一个３D模型,然后经过一个

预训练的全卷积神经网络(FCN)从背景和遮挡处分割人脸,

并且覆盖到对应的３D 人脸上,最后融合到目标人脸上以实

现换脸.

Thies等提出了Face２face[１１]技术,通过使用一种密集光

度一致性方法(densephotometricconsistencymeasure)来实

时跟踪源和目标视频中的面部表情,将源人物表情传递给目

标人物,使得目标人物可以实时重现源人物的表情特征,这让

深度伪造技术得到了进一步发展.
如今 Deepfake技术主要分为面部身份替换和面部表情

重现.人脸操纵的不同类别示例如图２所示.

图２　不同类别的人脸操纵示例

Fig．２　Examplesofdifferenttypesoffacemanipulation

２．２　深度伪造视频的检测方法

目前,国内外对 Deepfake的检测技术研究正在不断增

多.Deepfake视频检测可以分为两种类型:一种是基于单帧

的图像特征,另一种是基于不同帧之间的时间特征.
基于单帧的图像特征.Yang等[１２]提出利用头部姿势不

一致的特征来检测深度伪造视频.该方法的依据是基于神经

网络合成算法不能保证原始人脸和合成人脸具有一致的人脸

标志点.标志点位置的误差可能不是人眼直接可见的,但可

以通过不同人脸真实和虚假部分的２D标志点估计的头部姿

势(即头部方向和位置)来揭示.通过得到的人脸头部标志点

训练一个基于支持向量机的分类器来区分原始视频和深度伪

造视频.深度伪造视频通常创建的分辨率有限,需要用面部

扭曲的方式来匹配原始面部,而扭曲的面部区域和周围环境

之间的分辨率不一致,这个过程留下了可以被 CNN 模型检

测到 的 视 觉 伪 影,我 们 可 以 使 用 VGG１６,ResNet５０,ResＧ
Net１０１和 ResNet１５２来检测.Li等[１３]通过检测面部扭曲伪

影来鉴别深度伪造的视频.Nguyen等[１４]提出使用基于胶囊

网络[１５Ｇ１６]的模型来检测深度伪造图像和伪造视频.胶囊网

络采用从 VGGＧ１９网络中获得的特征来区分假图像或视频与

真实图像或视频.Rossler等[１７]实现了４种基于单帧人脸图

像的检测,并在FaceForensics＋＋基准数据集上进行了评估,
最后得出结论,XceptionNet架构是４种方法和压缩扰动中性

能最好的检测器.Afchar等[１８]提出了一种具有少量层的

CNN网络 Mesonet,分别在 Deepfake数据集和 Face２Face数

据集上进行了实验.
基于帧之间的时间特征.Sabir等[１９]使用了递归卷积模

型,首先通过CNN网络对其中视频帧提取空间特征,然后利

用 RNN 对 这 些 特 征 的 序 列 进 行 建 模.CNN 网 络 采 用

DenseNet[２０],RNN采用双向 GRU[２１]结构.Guera等[２２]探索

了另一种 RNN方法.该模型与Sabir等的模型非常相似,但
是他们使用InceptionＧv３作为卷积分量,并使用 LSTM[２３]作

为循环单元.

FakeCatcher[２４]利用隐藏在视频中的生物信号的差异来

区分假视频和真实视频.Li等[２５]提出利用眨眼频率来识别

Deepfake视频.最近,Li等[２６]提出利用人脸 X 射线来检测

假人脸边界区域周围的篡改痕迹.
另外,可以根据深度伪造图像的传统特征和视频成像原

理进行有效检测.Zhang等[２７]提出了一种基于图像传统特
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征的检测方法,即基于局部二值模式(LocalBinaryPattern,

LBP)/方向 梯 度 直 方 图 (Histogram ofOriented Gradient,

HOG)特征的检测方法来验证视频的真伪.Li等[２８]提出了

一种基于光照方向一致性的伪造视频检测方法,针对真伪视

频在外部成像环境上和在二维光照方向上的差异进行检测.

Hu等[２９]提出了计算人脸交互比的方法,然后运用图像分割

网络进行真伪检测.
近几年,在视频动作识别领域,３DCNNS的方法取得了

显著效果.Mänttäri等[３０]在动作识别的背景下提供了 RNN
和３DCNNS体系结构的比较.他们发现,在需要理解方向

和不对称性的任务中,基于 RNN 的模型预测视频的性能优

于３DCNNS.这与按顺序处理视频的 RNN 一致.但是,在
其他任务 中,整 个 序 列 方 向 都 不 携 带 任 何 信 息,基 于 ３D
CNNS的模型优于基于 RNN 的模型.Deepfake视频始终是

人们面部的记录.因此,与动作数据相比,人脸数据是非常单

调的,且视频中发生的方向或事件与分类视频是真实视频还是

操纵视频并没有明显关系.因此,基于Deepfake视频数据的性

质,本文使用基于３DCNNS的模型来处理深度伪造视频.

３　基于３DCNNS的深度伪造视频检测模型

深度伪造检测模型主要由数据预处理模块和深度学习模

块构成.整体的检测模型框架如图３所示.

图３　检测模型的总体架构与流程

Fig．３　Architectureandpipelineofthedetectionmodel

３．１　数据预处理模块

对于深度伪造视频,我们主要关注人的脸部运动,而背景

信息会对模型的识别结果产生干扰,因此需要对原始数据集

进行预处理.人脸视频的时间长度为１０s,我们设定每１０帧通

过 MTCNN[３１](MultiＧtaskCascadedConvolutionalNetworks)算
法检测出人脸,然后使用边界框坐标来确定视频中的人脸位

置.在视频中连续重叠的脸部被假定为一个人的脸部在时间

中移动.之后,我们提取一个包围盒,该包围盒随时间的推移

逐渐包括整个脸部,最后在该包围盒区域创建视频.将一个

１０s深度伪造视频分解为两个５s视频,每个视频只包含人脸的

运动区域.原始的数据集由５０个文件块组成,每个文件块由

一定数量的真实视频和伪造视频组成,并且还包含一个json文

件,描述了视频的标签.对于每个输入的视频,我们采用固定

的６４帧,小于６４帧的视频则不进行训练,再将每帧的人脸视

频裁剪为２２４×２２４大小.经过上述步骤后,将得到的人脸视

频按照真假类别分别放置在不同的文件夹中以供训练.

３．２　深度学习模块

本文采用了３DCNNS网络,其三维卷积网络可以有效

地学习到深度伪造人脸视频的空间特征和时间特征.检测模

型主要采用了I３D[３２](TwoＧStreamInflated３D ConvNet),

MC３[３３](Mixed３DＧ２DConvolution),R(２＋１)D[３３],３DResＧ
NetＧ３４[３４]这几种三维卷积网络,用于进行比较.

３．２．１　I３D网络

I３D模型采用了视频分析问题的双流法,一个通道进行

RGB数据处理,一个通道进行光流数据处理,其双流模型结

构如图４所示.

图４　双流模型结构图

Fig．４　Twostreammodelstructurediagram

光流是空间运动物体在观察成像平面上的像素运动的瞬

时速度.光流法是利用图像序列中像素在时间域上的变化以

及相邻帧之间的相关性来找到上一帧与当前帧之间存在的对

应关系,从而计算出相邻帧之间物体的运动信息的一种方法.

该模型由InceptionＧv１网络拓展而来,将InceptionＧv１网络二

维模型中的滤波器和池化层添加一个时间维度便可拓展为

３DＧInception模型,其可以更好地提取视频的时序信息.InＧ
ception模块使用３个不同大小的滤波器(１×１,３×３,５×５)

对输入数据执行卷积操作,另外执行最大池化.将 RGB数据

和光流图数据分开训练,最后对它们各自的预测结果进行融

合取平均值.

I３D的网络模型如图５所示.我们对I３D网络进行了改

进,最后一层使用softmax函数来输出分类结果.根据人脸
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视频数据的需要,网络输入的数据为６４帧的经过裁剪的人脸

视频,每帧图像的分辨率为２２４×２２４,每次输入２６个视频.
激活函数选用 RELU 函数,batchsize为１２,而损失函数采用

交叉熵损失函数:

L＝１
N∑

i
－[yilog(pi)＋(１－yi)log(１－pi)]

其中,yi表示样本i的label,正类为１,负类为０;pi表示样本i
预测为正的概率.

图５　InceptionＧV１网络结构图

Fig．５　InceptionＧV１Networkstructurediagram

　　数据归一化的方式设置为:

x＝(x/２５５)∗２－１
在网络训练初期,二分类准确率没有达到理想效果.为

了提高准确率,本文使用了数据增强技术.数据增强技术主

要是在训练数据上增加微小的扰动或者变化,其一方面可以

增加人脸训练数据,从而提升模型的泛化能力;另一方面可以

增加噪声数据,从而增加模型的鲁棒性.主要的数据增强方

法有:翻转变换、随机裁剪、色彩抖动和旋转变换.

３．２．２　MC３网络

MC３网络融合了２D卷积网络和３D卷积网络,在网络的

浅层使用三维卷积,而在顶层使用二维卷积.该结构源自

R３D模型[３４].R３D网络与普通残差网络的区别是其采用了

３D卷积和３D池化.训练图像的分辨率分别采用２２４×２２４
和１１２×１１２.损失函数采用交叉熵损失函数,激活函数选用

RELU函数,batchsize设置为１０.

３．２．３　R(２＋１)D网络

R(２＋１)D卷积块是一种新的时空卷积块,类似于３D卷

积块,R(２＋１)D卷积块将３D卷积分解为两个独立且连续的

操作:２D空间卷积和１D时间卷积,其网络结构图６所示.

图６　不同的残差３D卷积结构

Fig．６　Differentresidualnetworkarchitectures

两种卷积过程的对比如图７所示.卷积过程中的输入为

包括单个特征通道的时空体积,t代表时间范围,d是空间宽

度和高度.训练图像的分辨率采用２２４×２２４.损失函数采

用交叉熵损失函数,激活函数选用 RELU 函数,batchsize设

置为３２.

图７　３D卷积与(２＋１)D卷积

Fig．７　３Dconvolutionand(２＋１)Dconvolution

３．２．４　３DResNetＧ３４网络

深度残差网络在静态图像上表现效果较好,３DResNetＧ
３４网络是将 ResNet３４网络映射为三维的卷积网络,再加上

时间的维度,其具体结构不发生改变.在动作识别领域上,

３DResNet在相同深度上的表现明显优于二维的 ResNet网

络.３DResNetＧ３４网络结构如图６的 R３D结构.训练图像

的分辨率同样采用了２２４×２２４.损失函数采用交叉熵损失

函数,激活函数选用 RELU函数,batchsize设置为１６.

４　实验结果与分析

４．１　深度伪造视频数据集

实验采用的数据集为 Deepfake视频的第二代数据集,其

中包括 DFDC数据集和CelebＧDF[３５]数据集.

DFDC数据集包括１１９１９７个视频,每个视频时长都为

１０s,但是帧率从１５fps到３０fps不等,分辨率也从３２０×２４０
到３８４０×２１６０不等.训练视频中有１９１９７个视频,是由大约

４３０名演员真实拍摄的片段,剩余１０００００个视频是由真实视

频生成的假脸视频.伪造人脸生 成 技 术 包 括 DeepFakes,

Face２Face,Faceswap,NeuralTextures等多种生成算法,使数

据集包含尽可能多的假脸视频.
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CelebＧDF数据集包括从 YouTube收集的５９０个原始视

频,这些视频中的人物有不同年龄、种族和性别,该数据集还

包括生成的５６３９个相应的高质量的 Deepfake视频.所有视

频的平均长度约为１３s,标准帧速率为每秒３０帧.在 CelebＧ
DF中合成的 Deepfake视频的整体视觉质量得到了极大的改

善,显示的视觉伪像明显减少.两种深度伪造视频数据集的

相关信息如表１所列.

表１　深度伪造视频数据集

Table１　Deepfakedatasets

Datasets Tamperingratio Numberofvideos Source
DFDC １∶０．２８ ５２１４ Actors

CelebＧDF １∶０．５１ ５５１４ Youtube

４．２　实验平台设置

本文的实验平台是 Windows１０操作系统,显卡使用的是

GTX１０８０TI１６GB,Python环境为３．７,Pytorch为１．３版本.

我们使用在ImageNet上预先训练的权重来初始化模型.该模

型使用 Adamw 梯度下降法进行了 优 化,初 始 化 学 习 率 为

０．００１,batchsize设置为２０.在２０００次迭代后,损失开始收敛.

４．３　实验分析

为了验证所提出模型的准确性和泛化性,本文针对性地

进行了对比实验,分别将不同的３DCNNS方法和 Mesonet,

LRCN等前沿算法进行了比较.实验采用统一的数据集进行

训练.我们采用准确率和 AUC指标来评价模型的效果,准
确率(Accuracy)是指正确分类的样本占总样本的比例,是对

总体准确率的评估.准确率的计算公式为:

Accuracy＝
(TP＋TN)

(TP＋FN＋FP＋TN) (１)

其中,真正(TruePositive,TP)是被模型预测为正的正样本;
假正(FalsePositive,FP)是被模型预测为正的负样本;假负

(FalseNegative,FN)是被模型预测为负的正样本;真负(True
Negative,TN)是被模型预测为负的负样本.

AUC(AreaUnderCurve)被定义为 ROC曲线下与坐标

轴围成的面积,显然这个面积的数值不会大于１.ROC曲线

的横坐标是假正类率,纵坐标是真正类率.由于 ROC曲线一

般都处于y＝x 这条直线的上方,所以 AUC 的取值范围在

０．５和１之间.AUC＝１时,该模型是完美分类器,AUC越接

近于１,检测方法的真实性越高;AUC＝０．５时,模型与随机预

测一样,其真实性最低,无应用价值.

表２的实验结果显示,在三维卷积网络中Inception３D的

方法有着较高的准确率,相对于 CNN 方法有很大的提高.

另外３种三维卷积网络的准确率与 CNN 方法相差不大.三

维卷积网络比CNN＋LSTM 能更有效地捕捉时间和空间上

的特征信息.

表２　不同模型在 DFDC数据集上的性能

Table２　PerformanceofdifferentmodelsonDFDCdataset

Model Accuracy/％ AUC
Mesonet ８７．２７ ０．８６

SEＧResNextＧ５０ ８３ ０．８３
CNN＋LSTM ９５．１ ０．９１
３DResNetＧ３４ ８５ ０．８６

MC３ ８３．２ ０．８５
R(２＋１)D ８４．４ ０．８８
Inception３D ９６．２５ ０．９２

　　为了更好地评估本文模型的鲁棒性,我们把在 DFDC数

据集上训练好的模型放到CelebＧDF数据集上进行测试,通过

比较准确率和 AUC指标,来比较模型的泛化性能.

表３的实验结果显示,虽然 CNN＋LSTM 模型在 DFDC
数据集上的准确率可以达到９０％以上,但是其泛化性能不如

基于３DCNNS的网络.采取三维卷积网络的４个模型的

泛化性能普遍优于现有模型.针对单帧图像特征的普通

CNN模型只 捕 捉 到 了 DFDC 数 据 集 伪 造 人 脸 方 法 的 特

征,在伪造人脸视频的方法有较大差异的 CelebＧDF数据集

上收效甚微.

表３　不同模型的泛化性能比较

Table３　Generalizationperformanceofdifferentmodels

Model
Accuracy/％

(DFDC)
AUC

(DFDC)
Accuracy/％
(celebDF)

AUC
(celebDF)

Mesonet ８７．２７ ０．８６ ７３ ０．７３

SEＧResNextＧ５０ ８３ ０．８３ ６８ ０．６５

CNN＋LSTM ９５．１ ０．９１ ７４ ０．７１

３DResNetＧ３４ ８５ ０．８６ ７０ ０．７０

MC３ ８３．２ ０．８５ ７５ ０．７４

R(２＋１)D ８４．４ ０．８８ ７７ ０．７６

Inception３D ９６．２５ ０．９２ ８３ ０．８８

我们认为在单帧图像检测模型中,目前的深度伪造视频

生成技术只能将真实图像和虚假图像的差异降到比较低的水

平,所以一些伪造视频无法被检测出来.CNN＋LSTM 方法

虽然可以同时捕捉到伪造视频时间和空间上的特征,但是在

CNN特征提取阶段丢失了一些低级特征,因此效果并不如基

于３DCNNS的方法好.

I３D网络同时考虑了 RGB数据和光流数据,比传统的基

于３DCNNS的方法更加出色.以上结论表明,卷积网络可

以同时提取空间特征和时间特征,空间特征可以学习到不同

深度伪造视频方法的特定属性,时间特征和空间特征的结合

可以学习到深度伪造视频方法之间的共同属性.

５　当前挑战

虽然本文提出的基于３DCNNS的模型解决了泛化性问

题,但还是有一些局限性.第一,３D卷积网络相对于二维卷

积网络参数量过大,训练速度比较缓慢,效率比较低,更容易

发生过拟合现象.第二,训练和测试选用的数据集是经过专

业机构制作的深度伪造视频,缺乏真实世界的视频,需要建立

一个完整的公共数据库.第三,虽然本文模型的泛化性能得

到了提高,但是准确率仍然不足９５％,无法真正地完全检测

出真伪视频.

结束语　本文提出了一种基于３DCNNS的网络模型对

深度伪造视频进行检测,取得了一定的效果,解决了现在已有

检测模型中泛化性差的问题.该模型可以有效检测到深度伪

造视频在时间和空间特征上的人脸差异.在 DFDC和 CelebＧ

DF数据集上的实验结果表明,本文提出的模型有着较好的性

能,准确 率 可 以 达 到 ９６％ 左 右,AUC 可 以 达 到 ０．９２.在

DFDC数据集进行训练,在 CelebＧDF数据集进行测试,所提
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模型的准确率可以达到８３％,AUC为０．８８.

随着未来人工智能技术的继续发展,深度伪造技术会不

断提高,这给人脸篡改视频检测带来了很大挑战,因此后续我

们会继 续 完 善 该 模 型.在 未 来 的 工 作 中,我 们 会 尝 试 将

LSTM 和３DCNNS进行融合,即将３D卷积块集成在 LSTM
内,以进一步提高模型的准确率和泛化性能.
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