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摘　要　随着虚拟社区在网络用户中的普及,虚拟社区群已经成为一个小型社会,可通过用户浏览所留下的“虚拟痕迹”和发布

的用户生成内容提炼出与用户相关的隐私类型资源.根据隐私类型资源自身的特性,可将其分类为数据资源、信息资源和知识

资源,三者构成了用户的数据信息知识与智慧图谱(DIKW 图谱).虚拟社区中的隐私类型资源有４个流通过程,即隐私资源的

感知、存储、传输和处理;４个过程分别由３个参与方(用户、AI系统和访问者)单独或合作完成,３个参与方所拥有的隐私权包

括知情权、参与权、遗忘权和监督权.通过明确３个参与方在４个流通过程中的隐私权范围,结合隐私价值保护,设计了匿名保

护机制/风险评估机制和监督机制,用于构建一个虚拟社区隐私保护的 AI治理法律框架.
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Abstract　Withthepopularityofvirtualcommunitiesamongnetworkusers,virtualcommunitygroupshavebecomeasmallsocieＧ

ty,whichcanextractuserＧrelatedprivacyresourcesthroughthe“virtualtraces”leftbyusers’browsinganduserＧgeneratedconＧ

tentuserpublished．Privacyresourcescanbeclassifiedintodataresources,informationresourcesandknowledgeresourcesacＧ

cordingtotheircharacteristics,whichconstitutethedata,information,knowledge,andwisdomgraph(DIKWgraph)．Thereare

fourcirculationprocessesforprivacyresourcesinvirtualcommunities,namely,thesensing,storage,transfern,andprocessingof

privacyresources．Thefourprocessesarerespectivelycompletedbythethreeparticipants,theuser,theAIsystem,andthevisitor

individuallyorincooperation．Therighttoprivacyincludestherighttoknow,therighttoparticipate,therighttoforget,andthe

righttosupervise．Byclarifyingthescopeofprivacyrightsofthethreeparticipantsinthefourcirculationprocesses,andcombiＧ

ningtheprotectionofprivacyvalues,ananonymousprotectionmechanism,riskassessmentmechanismandsupervisionmechaＧ

nismaredesignedtobuildanAIgovernancelegalframeworkforprivacyprotectionofvirtualcommunities．

Keywords　Data\Information\KnowledgeandWisdomgraph,Virtualcommunity,Privacyprotection,Valueofprivacy,Rightto

privacy
　

１　引言

随着信息技术的进步,虚拟社区开发出了许多新的功能,

用户可以在虚拟社区上完成交友、购物、宣传、求助等许多事

务.用户在虚拟社区中的各种交互行为将产生数字类型的隐

私资源,包括虚拟痕迹(VirtualTrace,记为Tvirtual),以及由交

互行为产生的用户生成内容(UserＧgeneratedContent,UGC).

Tvirtual能够反映用户自身的性格与行为习惯[１],可用于观察、

记录、分析用户在虚拟社区中的行为[２],达到一定数量级的

Tvirtual甚至能够产生争执影响,引导网络舆论[３].UGC则能

够最直观地反映用户对事物的评价[４],可用于分析虚拟社区

中用户的兴趣和需求[５].随着大数据技术的进步,Tvirtual和

UGC中蕴含的巨大的经济价值得到了开发和利用,包括类型

广告的精准投放和流行趋势的分析等.在经济利益的驱使



下,虚拟社区中数字资源的非法收集、未经允许的使用和超出

允许范围外使用的事情时有发生.数字类型隐私资源属于用

户隐私的一部分,但传统的隐私保护方法对数字隐私资源的

保护作用有限[６].

如今,人工智能系统的自动化决策在越来越多的领域代

替了传统人工决策.虽然 AI系统的自动化决策具有许多优

点,如快速、便捷、准确度高、在一定程度上排除了人为因素的

干扰,但是 AI系统并没有解决数字隐私资源的非法开发和

使用问题,甚至进一步导致针对人类个体的偏见与歧视[７]和

有关算法道德的争议[８].

本文搭建了一个 AI治理虚拟社区的法律框架,利用

DIKW 图谱技术对虚拟社区中用户的数字隐私资源进行分类

建模.DIKW 图谱是以“Human”和“Existence”两个概念为核

心的数据、信息、知识和智慧框架 UML元模型[９],根据隐私

资源对于“实体Ｇ关系”这一结构的不同表达将其分为数据、信

息、知识３种不同的类型,构成以用户为中心的数据、信息和

知识图谱[１０],三者共同构成用户的隐私资源 DIKW 图谱,可

用于优化存储、传输与计算一体化的处理效率[１１].

隐私资源流通的过程中共有３个参与方,分别是作为资

源产生方的用户、作为资源存储方的 AI系统,以及作为资源

获取方的访问者.３个参与方单独或合作参与了隐私资源流

通的感知、存储、传输和处理４个环节.隐私资源保护的标准

是在满足各方在不同环节的隐私权需求的同时保护隐私资源

的价值.

在隐私资源完成从用户到访问者的转移过程中,本文还

设立了匿名保护机制、风险评估机制和监督机制等隐私保护

机制,对流通环节中的隐私权和隐私价值进行监督保护和管

理,搭建基于 DIKW 图谱的隐私资源法律保护框架,对自动

化决策中的用户隐私资源进行系统性的保护,其属于隐私工

程的一部分[１２].

本文第２节介绍了不同类型数字隐私资源的属性,包括

隐私资源之间的互斥和隐私资源的价值,还说明了虚拟社区

对隐私资源处理和 DIKW 图谱建立的方法;第３节介绍了 AI
系统决策行为中隐私资源在３个参与方之间的流通过程,以

及各个流通环节中的参与权;第４节介绍了针对隐私资源设

立的保护机制,包括匿名保护机制、风险评估机制和监督

机制.

２　虚拟社区中的隐私资源

虚拟社区中的数字类型隐私资源(PrivacyDIK ,记为PDIK )根

据所表达的关键元素的语义形式化[１３],可分为数据类型资源

(DataDIK ,记 为 DDIK )、信 息 类 型 资 源 (InformationDIK ,记 为

IDIK )和知识类型资源(KnowledgeDIK ,记为 KDIK )３种类型,

如式(１)所示.DDIK ,IDIK 和KDIK 分别表达了实体(Entity,E)

之间３种不同类型的关系(Relation,R),关系能够定义一切

的事物[１４].以E为结点、R 为边,可构建以用户为核心的数

据图谱(DataGraphDIK ,记为DGraph)、信息图谱(InformationＧ
GraphDIK ,记为IGraph)和知识图谱(KnowledgeGraphDIK ,记为

KGraph),三者共同构成了用户的 DIKW 图谱 DIKWGraph,如

式(２)所示.

PDIK ＝{DDIK ,IDIK ,KDIK } (１)

DIKWGraph＝{DGraph,IGraph,KGraph} (２)

传统的数据挖掘注重数据类型资源本身,忽略了信息和

知识类型的资源在分析用户行为与习惯中起到的作用.关系

R中包含的资源量并不亚于实体E 本身.通常仅基于数据

类型资源 DDIK 进行数据挖掘和分析是对虚拟社区中资源

PDIK 的不完整利用或者浪费.基于 DIKW 图谱的建模与分析

与传统数据挖掘[１５Ｇ１６]方法相比,对资源关系的采集和利用更

为全面与精细.

２．１　DIKW 图谱上的隐私资源

DIKWGraph上的PDIK 经过提取和转换两个过程被分为

DDIK ,IDIK 和KDIK ,以图谱的形式被存储加载.PDIK 除了表达

实体之间的关系之外,其本身也相互关联,多个同类型或不同

类型的PDIK 组合可生成新的隐私资源概念,例如互斥隐私资

源组和群体隐私.

２．１．１　数据、信息、知识类型的隐私资源

DIKWGraph 由 实 体 E 和 关 系 R 构 成,如 式 (３)所 示.

DGraph,IGraph和KGraph３种图谱中关于实体E之间的关系R 的

描述不同,如图１所示,IGraph是DGraph的实体化,KGraph是IGraph

的概念化.隐私资源结合与转换的过程即实体化和概念化的

过程.

DIKWGraph＝(E,R) (３)

图１　数据、信息、知识图谱示意图

Fig．１　Diagramofdata,informationandknowledge

根据自身的属性和表达的内容,PDIK 可按照主题Topic
归属分类.例如,DDIK１,DDIK２和DDIK３所表达的实体为相机、

胶卷和照片,共同归属于摄影主题 Topic(Photography).三

者中的“Film”还能够表达电影的摄制工作,同时归属于电影

主题 Topic(Movie).

DDIK１＝“Camera”

DDIK２＝“Film”

DDIK３＝“Photo”

{DDIK１,DDIK２,DDIK３}∈Topic(Photography)

DDIK２∈Topic(Movie)

(１)DGraph:数据类型资源DDIK 指可直接观察到的离散元

素,表示单个实体E或是E 的属性,在没有上下文联系的情

况下不具有现实意义.如图１所示,构建完成的 DGraph 是以

DDIK 为节点、R为边的无向图.如图１所示,从DGraph 中可知

“Coffee”与“User”相关,但不可知两个实体之间的具体关系.

例如,DDIK１来自用户Ua 的数据图谱DGraph(Ua),表示照

片实体PhotoA,DDIK２ 来自 PhotoA 的数据图谱DGraph (PhoＧ
toA),表 示 时 间 TimeA.PhotoA 与 Ua 之 间 存 在 关 系 R１,
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TimeA 与PhotoA 之间存在关系R２.R１ 和R２ 的内容存在多

种可能性,Ua 可能是PhotoA 的拍摄者,也可能是被拍摄者,

TimeA 可能是PhotoA 的 被 拍 摄 时 间,也 可 能 是 被 发 布 的

时间.

DDIK１＝“PhotoA”FromDGraph(Ua)

R１ ExistIn(Ua,DDIK１)

DDIK２＝“TimeA”FromDGraph(PhotoA)

R２ ExistIn(DDIK１,DDIK２)

(２)IGraph:信息类型资源IDIK 表达两个实体E 之间客观

存在的交互关系R,以R(E１,E２)的形式表示.

IDIK１FromIGraph(Ua)

IDIK２FromIGraph(Photo１)

IDIK１＝R(Ua,Photo１)

＝“Ua 拍摄了照片Photo１”

IDIK２＝R(Photo１,Building１)

＝“Photo１ 中的内容包括Building１”

在IGraph中,同一实体E 可能存在多个关系边R,IDIK 由

DDIK 与意图(Purpose)结合而产生,Purpose驱动IDIK 的表达,

如式(４)所示.IGraph 在DGraph 的基础上明确了结点之间的边

所表达的关系语义.

IDIK ＝DDIK ＋Purpose (４)

例如,基于资源处理者不同的Purpose,结点 DDIK１与其

他结点之间存在多条关系边R.

DDIK１＝E１＝“bread”

Purpose１＝“补充身体能量”

IDIK１＝DDIK１＋Purpose１＝R(DDIK１,Food)

＝“bread可作为食物补充身体能量”

Purpose２＝“保障人身安全”

IDIK２＝DDIK１＋Purpose２＝R(DDIK１,Weapon)

＝“bread可作为武器随身携带”

Purpose３＝“清洁油画画布”

IDIK３＝DDIK１＋Purpose３＝R(DDIK１,Paint)

＝“bread可作为油画画布的清洁工具”

(３)KGraph:知识类型资源KDIK 是对实体之间关系的归纳

总结和推导,以 K(E１,E２)的形式表示.KDIK 是对结点之间

关系边R 的进一步推导和总结.KDIK 可能存在内容不完整、

不确定、与DIKWGraph(Ua)上其他PDIK 所表达的内容不一致

的问题,可通过建模进行偏好推理来解决[１７].偏好推理基于

与PDIK 属于同一DIKWGraph或是同一Topic的PDIK 进行,此

类PDIK 属 于 KDIK 的 关 联 隐 私 资 源 (PrivacyDIK
associated ,记 为

PDIKassociated).

例如,KDIK１源自于对Ua 所发布的一段文本内容 UGC
(text)的提取.IDIK１与IDIK２属于 KDIK１的 PDIKassociated,可作为

KDIK１中内容准确性的认定.

IDIK１,IDIK２,KDIK１FromDIKWGraph(Ua)

FromTopic(Photography)

UGC(text)＝“Ilikephotography”

IDIK１＝“Ua 发布摄影作品的频率”

IDIK２＝“Ua 关注的摄影类博主数量”

{IDIK１,IDIK２}∈PDIKassociated(KDIK１)

KDIK１＝K(Ua,Photography)

＝“用户Ua 喜欢摄影”

KDIK１＝Derive(UGC(text))

KDIK１VerifiedBy{IDIK１,IDIK２}

２．１．２　隐私资源的属性

DDIK ,IDIK 和KDIK 分别表达了实体E 之间不同类型的关

系R.DDIK 所表达的R 值为是与否(True/Flase),即两个实

体E之间是否存在关系.IDIK 所表达的R 值 则包括肯定

(positive)和否定(negative)两种类型.

KDIK 具有两个可通过计算得到的基本属性,即准确性

(KDIK (Validity),记为 KDIK (Val))和精确性(KDIK (PreciＧ
sion),记为KDIK (Pre)).KDIK (Val)指KDIK 对R 表述的正确

程度,KDIK (Pre)指KDIK 所表达的内容的精细程度.

如式(５)所示,KDIK (Val)由函数Validity 根据KDIK 的基

本属性来计算,例如来源 KDIK (source),KDIK (source)的权威

性越高,KDIK (Val)值就越高.

KDIK (Val)＝Validity(KDIK ,PDIKassociated) (５)

同时,KDIK (Val)值还会受到PDIKassociated(KDIK )的影响.语

义相同或相近的PDIKassociated 将导致 KDIK (Val)值上升;语义相

斥的PDIKassociated将导致 KDIK (Val)值下降;KDIK 与PDIKassociated 的

关系R存储在IGraph(KDIK )上.

KDIK (Pre)是表达相同内容的不同 KDIK 的内容精确度.

例如,KDIK１和KDIK２属于摄影主题Topic(Photography)中的

内容,KDIK２的内容精确度更高,KDIK２(Pre)大于KDIK１(Pre).

KDIK１,KDIK２FromKGraph(Ua)
{KDIK１,KDIK２}∈Topic(Photography)

KDIK１＝K(Ua,Photography)＝“Ua 喜欢摄影”

KDIK２＝K(Ua,Photography)＝“Ua 喜欢自然主义摄影”

KDIK２(Pre)＞KDIK１(Pre)

２．１．３　互斥隐私资源组

互斥隐私资源组(PDIK(G)inconsistent ,记为 PDIK(G)in )指存在逻

辑冲突的两个及以上PDIK 的集合,PDIK(G)in 存在彼此之间存

在否定关系R的PDIK .举例如下:

IDIK１,IDIK２FromIGraph(Ua)

DDIK１＝“虚拟社区注册资料”

DDIK２＝UGC(text)＝“Iamaboy”

IDIK１＝Derive(DDIK１)＝R(Ua,Gender)＝ “Ua 是 一 名

女性”

IDIK２＝Derive(DDIK２)＝R(Ua,Gender)＝ “Ua 是 一 名

男性”

{IDIK１,IDIK２}∈PDIK(G)in

其中,IDIK１提取自Ua 注册时所填写的个人资料DDIK１,IDIK２

提取自Ua 在虚拟社区中发布的文字类 UGC(text),记为

DDIK２.IDIK１与IDIK２的集合属于PDIK(G)in .

２．１．４　群体隐私资源

现实中人类实体之间的交互会导致PDIK 的流通与共享.

若从人类实体E 的某个PDIK 入手,能够挖掘到实体E 的家

人、朋友、邻居等关联人群的 PDIK ,则 此 项 PDIK 属 于 群 体

隐私.

群体隐私(GroupPrivacy)[１８]存在于多个实体E１,E２,􀆺,En 之
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间,根据隐私资源的性质可分为群体关系隐私(GroupPrivacyrelation,

记为GPrelation)和群体内容隐私(GroupPrivacycontent,记为GPcontent).

群体隐私所牵涉的人类实体大于或等于２,构成共享群体隐

私的亲密关系群体(GroupIntimacy,GIntimacy).GIntimacy 不仅限于

存在关联的多个人类实体集合,也可以表示被按照种族、性

别、年龄、职业等特定标签分类的群体.

GPrelation表达的是两个及以上的E 之间的关系R(E１,􀆺,

En),同时存储在GIntimacy中所有实体的IGraph上.GPcontent指会

对GIntimacy中所有实体E 造成影响的PDIK 内容,通常情况下只

储存在GIntimacy中某一个实体的DIKWGraph上.GIntimacy中不同

E 对GPcontent的保留度由于个体的差异而有所不同,而各个实

体之间彼此联系,任何一个实体的行为都将影响整个群体的

隐私保护,因此群体隐私保护的难度高于个体隐私.

以 GIntimacy 中 实 体 E 的 DIKWGraph 为 基 础,构 建 整 个

GIntimacy 的 群 体 DIKW 图 谱 (DIKWGraph
Group ,记 为 DIKＧ

WGraph
G ),包括群体数据图谱(DataGraphG,记为 DGraph

G )、群

体信息图谱(InformationGraphG,记为IGraph
G )和群体知识图

谱(KnowledgeGraphG,记为KGraph
G ),如式(６)所示.

DIKWGraph
G ＝{DataGraphG,InformationGraphG,

KnowledgeGraphG} (６)

２．２　隐私资源的处理

虚拟社区中的PDIK 以杂乱无序的方式存在,AI系统作为

PDIK 的存储处理者和传播的中枢,在 DIKWGraph 的建模过程

中需要对PDIK 进行资源整理,排除无效的资源,精简重复的

资源,资源整理过程包括提取、转换和加载(ExtractＧTransＧ

formＧLoad,ETL)[１９],PDIK 将在资源整理过程完成之后从来

源端虚拟社区转移到目的端DIKWGraph.

２．２．１　隐私资源的提取

隐私资源的提取是从同质或异类源中采集得到PDIK 的

过程.隐私具有自我主观性,PDIK 的采集标准将根据用户对

PDIK 的保留程度而确定.

用户对隐私资源的保留程度(DegreeReserve,记为 DRes)是

PDIK 的一项基本属性,以PDIK (DRes)的形式表示.PDIK (DRes)

的值 越 大,保 留 程 度 就 越 高.PDIK (DRes)大 于 保 留 阈 值

(DegreeWeight,记为DW )的PDIK 属于秘密类型资源SecretDIK ,

即PDIK 采集标准所规定的不能提取的资源范围.

PDIK (DRes)取决于PDIK 的自身属性以及用户与PDIK 相关

行为记录组Inter(PDIK ),如式(７)所示,AI系统构造函数ReＧ
serve计算PDIK (DRes)值.PDIK 的自身属性决定PDIK (DRes)的
基础数值,Inter(PDIK )决定了PDIK (DRes)的动态数值.

PDIK (DRes)＝Reserve(PDIK ,Inter(PDIK )) (７)

例如,PDIK 的来源PDIK (source)包括Tvirtual和 UGC,前者

属于被动类资源,后者属于主动类资源.在PDIK (DRes)的计

算中,来自Tvirtual的PDIK 的基础数值大于来自 UGC的PDIK.

用户在虚拟社区中的行为能够反映用户心理层面对该项

资源 的 保 留 程 度.与 PDIK 相 关 的 用 户 行 为 记 录 组Inter
(PDIK )包括了隐私保护正相关行为(Interpositive,记为Interpos)

和负相关行为(Internegative,记为Interneg).例如:

Inter(PDIK１)pos＝“关闭虚拟社区读取移动设备麦克风的

权限”

Inter(PDIK２)neg＝“公布自己的年收入”

Inter(PDIK )pos中所记录的行为越多,表示用户对PDIK 的

保留度就越高,PDIK (DRes)值将上升.Inter(PDIK )neg 则会导

致PDIK (DRes)值下降.Inter(PDIK )pos与式(７)中的计算结果

正相关,Inter(PDIK )neg与计算结果负相关.

２．２．２　隐私资源的转换

虚拟社区中内容不完整、不一致的PDIK 具有不确定性,

将导致人们对资源分析的过程缺乏信心,自动化决策结果缺

乏面向众人的说服力[２０].PDIK 的不确定性可通过资源转换

来弥补,如图２所示,通过Transformation模块可将PDIK 转换

成为新的隐私资源 PDIK
new .Transformation包括基本转换、

组合转换和技术转换.PDIK 有两个基本属性PDIK (in)和

PDIK (out),表示 PDIK 可转换生成PDIK (out)个 PDIK
new ,以及

PDIK 自身 作 为 PDIK
new 时,可 由 其 他 PDIK (in)个 PDIK 转 换

生成.

图２　隐私类型资源的转换

Fig．２　TransformationofPrivacyDIK

(１)基本转换

基本转换指从单一PDIK 推导出由多个新资源组成的集

合PDIK(G)new 的转换模式,PDIK(G)new 中PDIK 的类型和数量不限.

基本转换包括DDIK ,IDIK ,KDIK 的同类型转换和跨类型转换.

例如:

IDIK１FromIGraph(Ua)

IDIK１＝“用户Ua 出生于xx年xx月xx日”

IDIK２
new ＝Transformation(IDIK１)＝“用户Ua 今年xx岁”

(２)组合转换

组合转换指由PDIK (G)结合生成PDIK(G)new 的多对多的转

换模式,PDIK(G)和 PDIK(G)new 中 PDIK 的 类 型 和 数 量 都 不 限.

例如:

IDIK１,IDIK２FromIGraph(A)

IDIK１＝“产品A 第一季度的销量”

IDIK２＝“产品A 第二季度的销量”

IDIK３
new ＝Transformation(IDIK１,IDIK２)

＝“产品A 上半年销量增长率”

(３)技术转换

技术转换指需要技术手段和其他资源内容的辅助来完成

的PDIK
new 生成过程.与基本转换和组合转换不同的是,技术

转换存在转换难度TDifficulty,TDifficulty的值取决于参与转换的

实体E.如式(８)所示,构造函数 Difficulty计算 PDIK 到

PDIK
new 的技术转换难度 TDifficulty(PDIK ,PDIK

new ),式(８)的计

算结果小于实体E 的转换能力阈值 TDifficulty
W (E)时,表示
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E 有能力完成技术转换.

TDifficulty(PDIK ,PDIK
new )＝Difficulty(PDIK ,PDIK

new ,E)

(８)

其中,E包括技术E(Tech)和资源E(Resource).若E(Tech)

和E(Resource)不能满足技术转换的需求,则在仅有实体E
参与的情况下无法完成转换,TDifficulty 小于TDifficulty

W (E).

例如:

IDIK１＝“Photo１ 由Ua 所拍摄”

IDIK２＝“Photo１ 中的内容包括Building１”

IDIK３
new ＝Transformation(IDIK１,IDIK２)

＝“Photo１ 由Ua 在Place１ 处拍摄”

IDIK４＝“Building１ 位于Place１”

IfIDIK４∈E(Resource):

TDifficulty ((IIDIK１,IDIK２),IDIK３
new )＝Difficulty((IDIK１,

IDIK２),IDIK３
new ,E)

＜TDifficulty
W

Else:

TDifficulty((IDIK１,IDIK２),IDIK３
new )＞ TDifficulty

W

２．２．３　隐私资源的加载

隐私资源的加载指将提取得到的PDIK 插入到储存介质

中的 过 程,PDIK 将 以 DIKWGraph 的 形 式 被 储 存,包 括 个 体

DIKW 图谱DIKWGraph和群体 DIKW 图谱 DIKWGraph
G ,它们

共同存放在一个可供访问和增删查改的介质中.

DIKWGraph与E 对应,DIKWGraph
G 与GIntimacy对应.DIKＧ

WGraph
G 与GIntimacy中所有E 的DIKWGraph 都存在关联,同时一

个实体E可以根据不同的属性划分而属于多个GIntimacy,单个

DIKWGraph也同时与多个DIKWGraph
G 存在关联.

２．３　隐私资源的价值

隐私是一个大的范畴,狭义上指个体对自我资源的控制

权,广义上则代表着许多不同的利益和价值,它们彼此不同甚

至存在冲突.隐私的价值包括公平性(Fairness)、人身安全

(PersonalSecurity)、财 产 安 全 (FinancialSecurity)、安 宁

(PeaceandQuiet)、自主(Autonomy)、反商品化道德(IntegriＧ
tyAgainstCommodification)和声誉(Reputation)[２１],是一个

多元化的概念.隐私价值保护是隐私保护工程的一部分.

隐私价值保护标准PDIK (value)W 如式(９)所示,公平和

反商品化道德的计算结果为二元布尔值(True/False),其余

项根据决策事件的不同性质被设置为不同的阈值.在任意一

个决策行为中,当且仅当公平性指数和反商品化道德指数为

真,其余项的隐私价值指数大于各自的阈值时,表示决策行为

没有违背隐私价值,决策行为合法.

PDIK (value)W ＝{True,VPS
W ,VFS

W ,VPQ
W ,

Vautonomy
W ,True,Vreputation

W } (９)

２．３．１　公平性

对于人工智能系统而言,对事件Event的自动化决策应

该严格遵循事件的决策规则Event(rule),以及保证受Event
影响的不同个体受到公平的对待[２２].如式(１０)所示,构造函

数Ffairness计算过程的公平性指数Vfairness.

Vfairness＝Ffairness(Event,PDIK(G),Uprice) (１０)

其中,PDIK(G)表示 AI系统在决策中所依据的隐私资源组;

Uprice表示用 户 在 事 件 中 需 要 付 出 的 代 价,包 括 时 间 代 价

(Pricetime,Ptime)和物质代价(Pricematerial,Pmaterial).

例如,在Event１:“奖学金评比”的决策中,PDIK(G)应包含

所有候选者同样的申请资料和证明材料,不得有多余也不得

有缺漏.而关于申请材料最晚提交时间Deadline的设置,则

需要考虑用户所要付出的不同的时间代价 Ptime,否则Vfairness

为假,决策行为不合法,具体如下:

Decision(Event１):

KDIK１FromKGraph(Ua),KDIK２fromKGraph(Ub)

KDIK１＝“Ua 需要两个小时收集申请资料”

KDIK２＝“Ub 需要两天的时间从家中邮寄申请资料”

IfDeadline＜“Twoday”:

Vfairness＝Ffairness(Deadline,PDIK(G),KDIK１,KDIK２)

＝False
除了Ptime,AI系统还需要考虑用户在决策事件中需要付

出的物质代价Pmaterial.例如Event２:“学生考试座位安排”的

决策过程如下:

Decision(Event２):

IDIK１FromIGraph(Ua),IDIK２fromIGraph(Ub)

IDIK１＝“Ua 是正常考生”

IDIK２＝“Ub 是需要拄拐行走的残疾考生”

Ua(Pmaterial)＜Ub(Pmaterial)

Vfairness＝False
在这种情况下,AI系统需要采取措施来解决Ua(Pmaterial)

和Ub(Pmaterial)之间的差距问题,例如为Ub 安排位于一楼的

考场,或是赋予Ub 提前进考场的权力.

由于DIKWGraph的两次更新之间存在一定间隔,AI系统

对隐私资源的提取存在一定的延迟,DIKWGraph 并不包含用

户当前的所有隐私资源,导致自动化决策过程忽略了特殊情

况下用户的需求.

例如,在Event１ 的决策中,用户Uc 因病住院而错过了奖

学金申请的通知,而 DIKWGraph(Uc)因为延迟性未收录这一

资源,导致 AI系统在决策的过程中忽略了Uc(Pmaterial).针

对此类情况,AI系统应配备“申请—校验—批准”机制来处理

用户关于意外情况的申请.

２．３．２　人身安全

虚拟社区中,如果PDIK 包含了家庭住址、出行方式、行程

计划等内容,则PDIK 的泄露会对用户个体的人身安全(PerＧ

sonalSecurity)造成威胁.如式(１１)所示,构造函数FPS 计算

人身安全指数VPS.

VPS＝FPS(E,PDIK(G)T ) (１１)

其中,E 表示对PDIK 提出访问的实体,包括实体身份E(ID)

和访问意图E(Purpose).AI系统将对访问者提供的身份证

明进行真实性检验,确认访问者是否具有访问资格.检验完

成之后再根据E(Purpose)决定传输给访问者的隐私资源组

(PDIK(G)Trasfer ,PDIK(G)T ).PDIK(G)T 需要经过安全性验证,确认

传输完成后用户的人身安全指数VPS 是否大于设定的标准阈

值VPS
W .

FPS(E,PDIK(G)T ):

ID＝Vertiy(E(ID))
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While(ID):

　PDIK(G)T ＝Analyse(E(Purpose))

　VPS＝Check(PDIK(G)T )

Return(VPS＞VPS
W )

２．３．３　财产安全

虚拟社区中的存在着许多可反映用户经济状况的PDIK

以(FinanceDIK ,FDIK )的形式表示,包含 DDIK ,IDIK ,KDIK ３种

类型,具体如下.

FDIK
(D)＝“用户Ua 在虚拟社区中发布的一张园林别墅的

照片”

FDIK
(I)＝“用户Ua 拥有一座园林别墅”

FDIK
(K)＝“用户Ua 属于高收入人群”

FDIK 的泄露或是不正当使用会对用户财产安全(FinanＧ

cialSecurity)造成威胁.如式(１２)所示,构造函数FFS计算 AI
系统决策过程中用户的安财产全指数VFS.财产安全保护同

人身安全保护一样,需要进行E(ID)真实性验证和PDIK(G)T

安全性验证.

VFS＝FFS(E,PDIK(G)T ,GPcontent) (１２)

在自动化决策过程中,AI系统需要考虑部分FDIK 具有群

体隐私GPcontent的特性,财产安全攻击者 Hacker的目标可分

为３类:１)FDIK 所反映的富有用户群体;２)亲密群体GIntimacy中

资产排名在高位的用户;３)资产排名高位的用户所在的以财

富为划分标准的另一个亲密关系群体GIntimacy中的其他用户.

例如,Hacker已知GPcontent１,那么IDIK１,IDIK２和 KDIK１的

结合可能会对GIntimacy２中的用户个体产生影响,具体如下:

GIntimacy１＝“Hacker 经 过 推 测 已 得 知 经 济 状 况 的 用 户

群体”

GPcontent１＝“GIntimacy１中用户的资产排名”

IDIK１＝Transformation(GPcontent１)

＝“Ua 是GIntimacy１中财产最多的人”

KDIK１＝“用户Ua属于高收入人群”

IDIK２＝“用户Ua的家庭住址Address１”

GIntimacy２＝“用户Ua和家庭住址Address１ 附近的邻居”

GPcontent２
(K)＝Transformation(KDIK１,IDIK１)

＝“Address１ 附近属于高收入人群居住区”

GPcontent１有利于 Hacker锁定犯罪目标范围,隐私泄露将

威胁到GIntimacy２中个体的财产安全.因此,在式(１２)的计算

中,需要评估 AI系统是否针对群体隐私的特性采取了保护

措施.

FFS(E,PDIK(G)T ):

ID＝Vertiy(E(ID))

While(ID):

　PDIK(G)T ＝Analyse(E(Purpose))

ForPDIKinPDIK(G)T :

　IfPDIK ∈GPcontent:

　　GP(G)＝GP(G)．Append(PDIK )

　　VFS＝Check(PDIK(G)T ,GP(G))

　Else:

　　VFS＝Check(PDIK(G)T )

Return(VFS＞VFS
W )

２．３．４　安宁

虚拟社区的存在为很多用户提供了一个逃脱现实世界的

“窗口”,在虚拟社区中,用户在心理上保持着一个与现实世界

中的真实形象不一样的虚拟形象,并且想要保持这种状态不

被打扰.许多用户不希望虚拟社区中的其他用户知道自己在

真实世界中的身份,也不希望现实生活中的联系人知道自己

在虚拟世界中的账户.AI系统如果对虚拟社区中的PDIK 使

用得当,则能够在达到决策目的的同时给用户一种不被打扰

的安宁(PeaceandQuiet)的状态.

用户对现实世界和虚拟世界双重身份的追求中的一部分

能够在互斥隐私资源组PDIK(G)in 上得到体现,具体如下:

IDIK１,IDIK２FromDIKWGraph(Ua)

IDIK１＝“用户Ua 是一名小学生”

IDIK２＝“用户Ua 是一名大学生”

(IDIK１,IDIK２)∈PDIK(G)in

如果Ua 在现实生活中是一名小学生,则IDIK１属于现实类隐

私资 源 RealityDIK ,IDIK２ 属 于 虚 拟 类 隐 私 资 源 VirtualDIK .

PDIK(G)in 不一定同时拥有 RealityDIK 和VirtualDIK ,也存在由

于时间变动而导致PDIK 发生改变的可能.

如式(１３)所示,构造函数 Differ,根据Event的性质来

判断PDIK(G)T 中的元素是属于VirtualDIK 类型还是RealityDIK

类型.式(１４)构造函数FPQ 计算决策过程中用户的安宁指数

VPQ .

PDIK(G)T ＝Differ(Event) (１３)

VPQ ＝FPQ(Event,PDIK(G)in ,PDIK(G)T ) (１４)

例如,AI系统对Event１:“虚拟社区好友推荐”和Event２:

“法律证据收集”两种不同类型的事件的决策过程如下:

Decision(Event１):

PDIK(G)T ＝Differ(Event１)＝VirtualDIK

VPQ ＝FPQ(Event,PDIK(G)in ,PDIK(G)T )

Decision(Event２):

PDIK(G)T ＝Differ(Event２)＝RealityDIK

VPQ ＝FPQ(Event,PDIK(G)in ,PDIK(G)T )

２．３．５　自主

自主指个人能够自由且有能力地按照自我真正的意愿行

事,拥有自己选择自己想要的东西、做自己想做的事的权利,

对自主权的保证有利于增进虚拟社区和用户双方的信任[２３].

随着大数据技术的发展,隐私保护技术却停滞不前,AI系统

在用户个体隐私资源的收集和使用上产生了“技术越界”问

题,代替用户个体作出决定,侵犯了用户的自主权,导致了用

户对虚拟社区营销推荐方案的厌恶和不信任.大数据技术对

隐私资源的分类和使用决定了用户将看到的内容、广告和享

用的社区服务,可能会造成对用户的歧视、偏差或者机会限

制等.

为了保证用户在虚拟社区中的自主权,AI系统基于大数

据技术对PDIK 的决策需要在取得用户同意的情况下进行,并

根据实际情况进行适当的调整.例如,在Event１:“商品推荐”

的决策中,AI系统将根据的商品需求Topic(CommodityDeＧ
mand)这一主题下的KDIK 来进行精准推送,以提高商品推荐

的成功率.这一过程首先要取得用户对商品推荐服务的同
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意;然后,设定商品推荐门槛值 KDIK (Val)W ,KDIK (Val)值高

于KDIK (Val)W 的商品属于推荐的范围;最后,授予用户无条

件关闭推荐服务的权利.具体如下:

Decision(Event１):

IfUser(agree)＝False:

　break;

Else:

　KDIK１FromKGraph(Ua)

　KDIK１＝“Ua 需要商品CommodityA”

　KDIK１(Val)＝Validity(KDIK１,PDIK
associated )

　IfKDIK１(Val)＞KDIK (Val)W :

　　KDIK(recommend)．Append(KDIK１)

商品推荐转化成功率(KDIK(recommend),Rrecommend)和用户对

推荐内容的点击关闭的次数Timecancel可以反映用户对 AI推

荐系统的接受程度.如式(１５)所示,构造函数 Fautonomy计算用

户对商品推荐中自我自主权的满意指数Vautonomy.若Vautonomy

小于阈值VautonomyW ,表示用户对推荐系统的认可程度低,AI
系 统 应 降 低 商 品 推 荐 的 频 率. 相 反,若 Vautonomy 大 于

VautonomyW ,则 AI系统可适当地增加对用户商品推荐的频率和

次数.

Vautonomy＝Fautonomy(Rrecommend,Timecancel) (１５)

２．３．６　反商品化道德

商品化指将个人、生命或者人性等都视为单纯的商品,以

金钱来衡量价值行为.商品化并不适用于所有的领域,在医

疗、法律等系统中,如果将人类个体按照年龄、性别、种族或教

育经济水平进行分类,提供有区别的服务,则这是对社会道德

的一种损害.

例如,在Event１:“法律知识普及宣传方案制定”的决策过

程中,若 AI系统将种族作为一个分类标签,认为黑人的犯罪

率高、教育程度低,从而做出对所有黑人加大普法宣传力度的

决策,则会违反商品化道德这一基本原则.

如式(１６)所示,构造函数FIAC对 AI系统决策过程中的反

商品化道德指数VIAC进行计算,AI系统将根据Event的性质

和PDIK(G)T 的内容来判断决策过程是否违反了商品化道德的

基本原则.

VIAC＝FIAC(Event,PDIK(G)T ) (１６)

例如,AI系统对事件Event１:“法律知识普及宣传”和EＧ
vent２:“个人信息登记”的决策过程如下:

Decision(Event１):

IfPDIK (race)∈PDIK(G)T :

　VIAC＝False
Decision(Event２):

　IfPDIK(race)∈PDIK(G)T :

VIAC＝True

２．３．７　声誉

PDIK 与个人声誉密切相关[２４],Hacker通过不正当手段

获取PDIK 或是不正当地使用已获取的PDIK ,对某人进行不正

确的刻画或者联想,使其名誉或心理、情感的健康等受到影响

的行为,与诽谤和造谣一样,这些行为都属于侵犯隐私行为.

如式(１７)所示,构造函数Freputation计算决策过程中对用户声誉

造成影响的指数Vreputation.

Vreputation＝Freputation(Event,E,PDIK(G)T ) (１７)

其中,AI系统将根据Event的性质和PDIK 中的内容评估决策

行为是否 存 在 对 用 户 声 誉 造 成 影 响 的 可 能,若 计 算 结 果

Vreputation小于Vreputation
W ,则 AI系统需要对PDIK(G)T 进行声誉审

查和不合格PDIK 的替换.声誉审查包括多项内容,例如PDIK

的来源审查.一般而言,在会对用户声誉造成影响的Event
决策中,PDIK(G)T 应来源于用户自身,而非来源于他人对用户

的评价.

３　隐私资源的流通

在 AI系统的自动化决策中,隐私资源PDIK 的流通过程

包括４个环节:感知(Sensing)、存储(Storage)、传输(Trasfer)

和处 理 (Processing).４ 个 环 节 共 有 ３ 个 参 与 方:用 户

(User)、AI系统和访问者(Visitor)中的一个或多个.User是

PDIK 的产生者,AI系统是PDIK 的存储者和传输中枢,Visitor
是PDIK 的使用处理者.流通过程涉及的隐私权利包括知情

权(Know)、参与权(Participate)、监督权(Supervise)和遗忘权

(Forget),如图３所示.

图３　隐私类型资源的流通过程

Fig．３　ThecirculationofPrivacyDIK

３．１　隐私资源流通过程建模

PDIK 由User在虚拟社区中的各种交互行为产生,当ViＧ

sitor出 于 自 身 意 图Purpose向 管 理 虚 拟 社 区 的AI系 统 提

出访问申请时,隐私资源流通过程启动.各个参与方在不同

的隐私流通环节中具有不同的隐私权,隐私权保证是隐私安

全保证的必要条件.在PDIK 的流通过程中,User的隐私权属

于固有权利,不与隐私义务捆绑,即使User 不行使自己的隐

私权,User的隐私权利仍然保留.

３．１．１　感知过程建模

感知过程指 AI系统从User 在虚拟社区中的Tvirtual和

UGC中提取出PDIK ,属于PDIK 的提取过程.感知过程中涉

及到的参与方隐私权如下.

KnowU :User对自身所有的PDIK 被 AI系统收集感知的

知情权.

KnowAI:AI系统被允许从用户处感知收集到的PDIK ,仅
限于用户知情同意的情况下来自Tvirtual和 UGC的PDIK ,不包

括 AI系统从其他非法渠道获得的PDIK .

ParticipateAI:AI系统在感知过程中对PDIK 的采集提取

方式.ParticipationAI包括对 AI系统感知时间、感知内容、感
知方式的规定和限制.

Supervise(U→AI):User对 AI系统在感知过程中的行为是
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否符合规则的监督权.

SuperviseAI:AI系统在感知过程中对自身行为的自我监督.

３．１．２　存储过程建模

存储过程由 AI系统单独完成,包含了PDIK 的转换和加

载.AI系统将感知过程中采集得到的PDIK 代入TransformaＧ

tion模块中进行转换,并以 DIKWGraph 和DIKWGraph
G 的形式

将PDIK 和PDIK
new 存储在可以访问和恢复的介质中.存储过

程同时涉及的隐私权如下.

ParticipateAI:AI系 统 对 PDIK 的 参 与 处 理 权,包 括 对

PDIK 进行转换和存储.

ForgetAI:AI系统对于 DIKWGraph 上已失去存储价值的

PDIK 进行遗忘的权利.

ForgetU :User要求 AI系统对 DIKWGraph 上已被更新和

表达错误的PDIK 进行遗忘的权利.

SuperviseAI:AI系统在存储过程中的自我监督,包括对

ParticipateAI和ForgetAI的监督.

Supervise(U→AI):User对 AI系统在存储过程中是否以合

适的方式对PDIK 进行存储以及是否对过时PDIK 进行系统遗

忘的监督.

３．１．３　传输过程建模

传输过程由 AI系统和Visitor 合作完成,AI系统基于

Visitor的访问意图,在隐私价值PDIK (value)得到满足的情

况下将PDIK(G)T 的形式向Visitor 转移,传输过程涉及的隐私

权如下.

KnowV :Visitor可知情的PDIK 内容,由 AI系统根据VisiＧ
tor的身份和意图计算分析得到.

KnowU :User对自身PDIK 由 AI系统向Visitor传输这一

过程的知情权.

ParticipateV :在传输过程中,AI系统应明确Visitor 对

PDIK(G)T 的处理参与权.

Supervise(AI→V):AI系统监督Visitor 是否具有访问权、

访问意图是否合理的权利.

Supervise(V→AI):Visitor 对 AI系统传输的 PDIK(G)T 是否

真实可信、是否符合自身合理访问要求的监督权.

SuperviseU :User 对PDIK 传输过程的监督权,包括SuＧ

pervise(U→AI),即对 AI系统输出的PDIK(G)T 的监督,以及SuＧ

pervise(U→V),即对Visitor身份和访问意图的监督.

３．１．４　处理过程建模

处理过程是Visitor 利用和开发在传输过程中得到的

PDIK(G)T 的过程,涉及的隐私权如下.

ParticipateV :Visitor处理PDIK 的权利,其内容与传输过

程中ParticipateV 的内容一致.

Supervise(U→V):User对Visitor 使用自身PDIK 的方式进

行监督的权利.

SuperviseV :Visitor对自身如何处理和利用PDIK 进行自

我监督的权利.

３．２　隐私权定义

隐私资源流通过程的４个环节中的隐私权包括知情权

(Know)、参与权(Participate)、遗忘权(Forget)和监督权(SuＧ

pervise).

３．２．１　知情权的定义

知情权[２５]指个体知悉、获取隐私资源的自由与权利,在

隐私资源流通过程中,知情权根据参与主体的不同有所区分.

知情权Know 包括过程知情权Know(course)和内容知

情权Know(content),Know(course)指对PDIK 流通过程的知

情权,属于二元布尔值属性,是User作为PDIK 所有者独有的

权利KnowU(course).如式(１８)所示,KnowU (course)包括对

感知、存储、传输、处理４个环节的知情.KnowU (course)为

AI系统决策行为合法的必要条件.

KnowU(course)＝{SensingK,StorageK,TransferK,ProＧ

cessingK} (１８)

内容知情权Know(content)表示参与实体可知情的隐私

资源 (PrivacyDIK
Know ,PDIK

Know ).如 式 (１９)所 示,构 造 函 数

Know 根据参与实体E 的身份意图和参与过程process计算

E 的可知情隐私资源组PDIK(G)Know .

PDIK(G)Know ＝Know(E,process) (１９)

３．２．２　参与权定义

参与权(Participate)指参与实体E 依照规定对PDIK 进行

决策和使用的权利.参与权是一个大的概念范畴,用参与权

元组Participation表示参与权的内容.如式(２０)所示,ParＧ
ticipation包括实体E 参与的形式、参与的次数、参与的截止

时间等,是对参与实体E 的行为的规则限制.Participation
由式(２１)的函数Participate根据参与实体E 和参与的流通

环节process计算得到.

Participation＝{Time,Form,Deadline,􀆺} (２０)

Participation＝Paticipate(E,process) (２１)

User的参 与 权 PaticipateU 主 要 表 现 为 一 票 否 决 权.

User有权利对任意过程或任意一项PDIK 行使一票否决权,阻
止PDIK 的流通.User行使一票否决权后,KnowU 为假,AI系

统的决策行为将被判定为不合法而中止.

AI系统的参与权PaticipateAI包括感知过程中对PDIK 的

收集、存储过程中对PDIK 的转换、DIKW 图谱的建立和更新

以及在传输过程中对PDIK(G)T 的决策等.

Visitor的参与权PaticipateV 则包括传输过程中对 AI
系统的访问、PDIK 的收集和处理过程中对PDIK 的开发利用.

３．２．３　遗忘权定义

遗忘权(Forget)[２６]指参与方对 DIKW 图谱上的过时隐

私资 源 (PrivacyDIK
old ,PDIK

old )和 无 价 值 隐 私 资 源 (PrivaＧ
cyDIK

unvalue ,PDIK
unvalue )进行系统性清除遗忘的权利.

PDIK
old 指随着时间的推移而被其他语义表达不同的PDIK

所代替的隐私资源,User 拥有对PDIK
old 的遗忘权 ForgetU .

例如,在Event１:“奖学金评选”的决策如下.已知是否通过英

语等级考试是Event１ 的评判规则之一,而IDIK２在感知过程的

时间线上晚于IDIK１.

Decision(Event１):

IDIK１,IDIK２FromIGraph(Ua)

IDIK１＝“用户Ua 未通过英语等级考试”

IDIK２＝“用户Ua 通过了英语等级考试”
{IDIK１,IDIK２}∈PDIK(G)in

IDIK２()isnewtheIDIK１
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Vfairness＝Ffairness(Event,IDIK１,Uprice)＝False

Vfairness＝Ffairness(Event,IDIK２,Uprice)＝True

IDIK１和IDIK２彼此之间存在语义冲突,二者的集合属于

PDIK(G)in .而IDIK１属于PDIK
old ,在决策中其内容应被IDIK２替

代.出于保障自身权益的目的,User有权要求系统对IDIK１进

行遗忘.

AI系统也有义务定时对 DIKWGraph (Ua)进行 PDIK
old 的

系统清除遗忘,以避免 AI系统在Event１ 决策上违背保障隐

私的公平价值这一原则.

除了User 之外,AI系统拥有对 PDIK
unvalue 的遗忘权ForＧ

getAI.随着时间的推移,DIKWGraph 上所存储的PDIK 数量会

呈几何式增长,AI系统需要负担越来越大的存储成本,同时

DIKWGraph上过多的PDIK 也会导致自动化决策时搜索成本上

升.经过时间变化后一部分PDIK 将发生价值下降,成为无价

值的隐私资源PDIK
unvalue ,AI系统对PDIK

unvalue 的遗忘是降低运

营成本和保证决策效率的必要之举.如式(２２)所示,当存储

PDIK 所要付出的成本PDIK (cost)高于阈值 PDIK (cost)W 时,

PDIK 属于PDIK
unvalue .

PDIK
unvalue ＝{PDIK|PDIK (cost)＞PDIK (cost)W } (２２)

为了防止PDIK
old 和PDIK

unvalue 对决策产生影响,AI系统将

设定遗忘周期(Cycleforget,Cforget),每经过一个 Cforget 周期,

DIKWGraph需要进行一次系统性遗忘.

如式(２３)所示,由构造函数 Forget将 DIKWGraph 上的

PDIK 分 类,PDIK(G)F 表 示 经 过 计 算 后 被 遗 忘 的 PDIK 集 合,

PDIK(G)R 表示被保留的PDIK 集合.
{PDIK(G)F ,PDIK(G)R }＝Forget(DIKWGraph) (２３)

３．２．４　监督权定义

监督权(Supervise)是３个参与方都拥有的权利,包括对知

情权的监督(Superviseknow ,记为Sknow )、参与权的监督(SuperＧ
viseparticipate,记为Spaticipate)和遗忘权的监督(Superviseforget,记为

Sforget).Sknow ,Spaticipate和Sforget的系统初始默认值为真,当参

与方提出合理异议时转为假,AI系统的决策行为不合法.

(１)监督知情权

对知情权的监督Sknow 与知情权内容对应,包括对知情过

程的监督Sknow (course)和对知情内容的监督Sknow (content).

Sknow (course)和Sknow (content)皆为真时,Sknow 为真,如式(２４)

所示:

Sknow ＝Sknow (course)&&Sknow (content) (２４)

Sknow (course)是隐私价值保护的一部分.例如,在 EＧ
vent１:“药品Drug１ 的人体实验志愿者报名审核”的决策中,

已知Event１(rule)如下:

Event１(rule１):“参与人体实验的志愿者可获得 XX元的

补贴”

Event１(rule２):“参与者需为自愿报名”

Decision(Event１):

KDIK１FromKGraph(Ua),KDIK２FromKGraph(Ub)

KDIK１＝K(Ua,Event１)＝“用户Ua 具有一定的医学知

识,能够了解Event１ 背后的风险”

KDIK２＝K(Ua,Event１)＝“用户Ub 需要用钱,且不具有

了解Event１ 风险的条件”

Sknow (course)＝Supervise(Event１(rule),KDIK１,KDIK２)

＝False

Uprice(Ua)＜Uprice(Ub)

Vfairness＝Ffairness(Event１,PDIK(G),Uprice)＝False
出于对Event１ 决策过程中公平性的保证,AI系统应在

志愿者报名页面中设置风险提醒通知书,保证所有参与用户

对Event１ 存在的风险的知情权.

知情内容监督Sknow (content)如式(２５)所示,将传输隐私

资源组PDIK(G)T 与经过式(１９)计算得到的PDIK
Know 代入监督函

数Supervise进行比较计算.比较结果一致时Sknow (content)

为真,结果不一致时表示参与方存在知情越权或是知情权未

得到满足的情况,Sknow (content)为假.

Sknow (content)＝Supervise(PDIK(G)T ,PDIK
Know ) (２５)

(２)监督参与权

对参与权的监督Spaticipate指监督参与实体是否按照ParＧ

ticipation中的规则对PDIK 进行采集提取和使用处理.监督

的内容包括参与处理的次数是否超标、参与的形式是否在允

许范围内、是否在规定的时间内完成等.

将决策过程中参与实体E 的实际参与内容(ParticipaＧ

tionReal)与Participation代入监督函数Supervise进行比较计

算,如式(２６)所示.若ParticipationReal未超出Participation
规定的范围,则Spaticipate为真.

Spaticipate＝Supervise(ParticipationReal,Participation)

(２６)

(３)监督遗忘权

对遗忘权的监督Sforget包括对遗忘权使用的监督Sforget

(course)和遗忘的内容Sforget(content)的监督,如式(２７)所示:

Sforget＝Sforget(course)&&Sforget(content) (２７)

Sforget(course)指监督 AI系统是否根据Cforget周期定时对

DIKWGraph进行更新优化,每一个Cforget开始时Sforget(course)

为假,Cforget结束时若遗忘清除完成,则Sforget(course)为真.

Sforget(content)指 将 PDIK
old 和 PDIK

unvalue 相 加,与 经 过

式(２３)计算得到的PDIK(G)F 一起代入函数Supervise进行比

较计算,如式 (２８)所 示.比 较 结 果 一 致 时,Sforget (content)

为真.

Sforget(content)＝Supervise(PDIK(G)F ,PDIK
old ＋PDIK

unvalue )

(２８)

４　隐私资源的保护

出于对隐私价值和隐私权的保护,AI系统设计了匿名保

护机制、风险评估机制和监督机制,目的在于促使 AI系统的

决策符合社会道德和法律的要求.

４．１　匿名保护机制

匿名是不可识别性的一种形式,是对资源属性的一种隐

藏,而不仅限于名称的改变[２７].AI系统匿名保护机制指基

于PDIK 的性质,将PDIK 的某一部分内容隐藏或是以符号代替

表达,从而达到隐私保护的目的.匿名保护机制可分为数据

匿名保护、信息匿名保护、知识匿名保护和群体匿名保护４种

类型.
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４．１．１　数据匿名保护

数据匿名保护指对于内容敏感或容易造成歧视和伤害的

数据类型隐私资源,采用代参数加密的方法来降低隐私泄露

的风险.PDIK(G)T 中的 DDIK 在传输过程开始之前由 AI系统

按照一定的规则进行加密,输出完成后由Visitor 进行解密,

目的在于降低传输过程中隐私泄露的风险.

例如,针对 HIV检测结果TestHIV 这一内容敏感DDIK ,用
代参数a进行匿名加密.用 DDIK

A 来表示匿名加密后的结

果,“a＝０”表示 HIV检测结果为阴性,“a＝１”表示 HIV检测

结果为阳性.

DDIK１＝“TestHIV ＝Negative”

DDIK２＝“TestHIV ＝Positive”

DDIK１
A ＝“a＝０”

DDIK２
A ＝“a＝１”

在传输过程中,PDIK(G)T 中原有的 DDIK 将被DDIK
A 替换.

具有访问资格的专业访问者Visitorpro 拥有将DDIK
A 还原回

DDIK 的能力,而 Hacker无论是通过非正当的途径逃过了 AI
系统的身 份 审 查,还 是 由 于 传 输 过 程 中 的 意 外 而 得 到 了

DDIK
A ,其自身不具有将匿名数据还原的能力,从而在一定程

度上达到隐私保护的目的.

４．１．２　信息匿名保护

信息匿名保护指通过隐藏IDIK 中的某一实体E 或关系R
来达到隐私保护目的的方法.IDIK 中被隐藏的内容根据VisiＧ
tor的访问意图和IDIK 内容的敏感度而定.例如,IDIK１表示的

是病人实体是否患有艾滋病,出于Visitor 不同的Purpose,

IDIK１经过匿名化处理后得到的IDIK
A 内容不同:

IDIK１＝“用户Ua 的 HIV检测结果为阳性”

Purpose１＝“艾滋病例研究”

IDIK１
A ＝“用户 XX的 HIV检测结果为阳性”

Purpose２＝“检测结果统计”

IDIK１
A ＝“用户Ua 的 XX检测结果为阳性”

Purpose３＝“HIV检测用户统计”

IDIK１
A ＝“用户Ua 的 HIV检测结果为 XX”

根据Purpose１,Purpose２ 和Purpose３３种不同的访问意

图,AI系统分别隐去了IDIK１中的两个实体E 和关系R,以减

少在PDIK(G)T 转移过程中无关隐私内容的泄露.

４．１．３　知识匿名保护

知识类型资源KDIK 是对实体E 的概括以及对未来行为

的预测,同一个主题Topic下可能包含多个具有不同值KDIK

(Val)的KDIK .

例如,KDIK１和KDIK２同属于 KGraph (Ua)下的药物需求主

题Topic(MedicineDemand).

KDIK１,KDIK２FormKGraph(Ua)

{KDIK１,KDIK２}∈ Topic(MedicineDemand)

KDIK１＝K(Ua,Medicine)

＝“用户Ua 需要购买药物(M１:齐多夫定)”

KDIK１(Val)＝７５％
KDIK２＝K(Ua,medicine)

＝“用户Ua 需要购买药物(M２:去羟基苷)”

KDIK２(Val)＝２５％

M１ 和 M２ 都是治疗艾滋病的常规药物,患者对药物的适

用性和需求视自身身体状况和过往病史而定,KDIK１和 KDIK２

的准确属性值 KDIK１(Val)和 KDIK２(Val)也因此有所区分.

由KDIK (Val)值可知,Ua 对M１ 的购买需求大于 M２.KDIK１

和KDIK２经过匿名化处理后得到的KDIK１
A 和KDIK２

A 为:

KDIK１
A ＝K(Ua,Medicine),KDIK１

A (Val)＝XX

KDIK２
A ＝K(Ua,medicine),KDIK２

A (Val)＝XX
当处理过程中Visitor向Ua 提供推荐服务时,将根据被

隐去KDIK (Val)的属性值的 KDIK１
A 和 KDIK２

A 对 M１ 和 M２ 提

供同等推荐服务,Ua 能够根据自己的实际情况决定购买的药

物种类,保证了用户拥有根据自身需求来选择购买药品的自

主性.

４．１．４　群体匿名保护

匿名保护机制不仅可以作用于单个PDIK ,也可以作用于

群组PDIK(G).例如,在评选类决策中,PDIK(G)T 需要包含有关

参选者身份的资源PDIK (ID),用于后续评选结果的通知或公

示,而出于公平性的目的,PDIK (ID)又需要排除在评比决策

所参考的PDIK 之外以防止舞弊行为的发生.此时,AI系统需

启动匿名保护机制.

例如,在Event１:“奖学金评比”的决策中,Event１(rule)

如下:

Event１(rule１)＝“以成绩排名选前n名”

Event１(rule２)＝“不同专业分开排名”

Event１(rule３)＝“按照公平公正的原则评比”

Event１ 决策所依据的PDIK(G)T 包括学生的姓名、年龄、性

别、籍贯、专业、成绩等,存在无关PDIK 妨碍决策公平性的可

能.而经过匿名化方法处理后的PDIK(G)T
(A) 可将无关PDIK 对

公平性的影响降到最低.

Decision(Event１):

IfPDIK(G)T ＝ {Name,Age,Gender,Address,Major,

Grade,􀆺}:

　Vfairness＝Ffairness(Event１,PDIK(G)T ,Uprice)＝False

PDIK(G)T
(A)＝Anonymity(PDIK(G)T )

＝{XX,XX,XX,XX,Major,Grade,􀆺}

IfPDIK(G)T ＝＝PDIK(G)T
(A):

　Vfairness＝Ffairness(Event１,PDIK(G)T ,Uprice)＝True
经过匿名化处理后的PDIK(G)T

(A) 最大限度地排除了无关

PDIK ,无论对Event１ 的决策是由 AI系统完成还是由工作人

员人工完成,其对评选公平性的影响都将被降至最低.

４．２　风险评估机制

风险评估机制的作用是测试传输过程中的PDIK(G)T 是否

存在因为 Transformation而造成 PDIK 泄露的风险.该机制

基于PDIK 的转换难度TDifficulty 和自身属性计算风险值VRisk.

当计算结果大于设定的阈值VRisk
W 时,表示隐私泄露的风险

过大,AI系统需要删除或是替换PDIK(G)T 中导致VRisk值增大

的PDIK 来保证隐私安全.

风险评估机制主要基于PDIK 自身的属性警醒评估计算,

包括 PDIK 的转换难度Tdifficulty、转换入度 PDIK (in)和出度

PDIK (out),以及知识类型资源KDIK 的精确度KDIK (Pre).
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４．２．１　关于转换难度的风险评估

关于转换难度的风险评估是评估Visitor 是否具有将

PDIK 转换为其他与访问意图无关且会对用户造成隐私侵犯的

PDIK
new 的能力.

若根据式(８)可计算得到Tdifficulty为无穷大,则表示VisiＧ
tor不具有将PDIK 转换为PDIK

new 的能力,PDIK 泄露的概率低,

VRisk值小于VRisk
W ,PDIK(G)T 允许传输;若Visitor 具有将PDIK

转换为PDIK
new 的能力,则无关PDIK 有一定被泄露的概率,该

PDIK 应被替换或删除.具体如下:

DDIK１,IDIK１FromDIKWGraph(Ua)

DDIK１＝“虚拟社区中的一张照片Photo１”

IDIK１＝“照片Photo１ 中由Ua 所拍摄”

IDIK２
new ＝“照片Photo１ 的拍摄地点”

IfE＝＝Visitorpro:

　TDifficulty (IDIK１,IDIK２
new )＝Difficulty(IDIK１,IDIK２

new ,

E)＜ TDifficulty
W

　VRisk＜VRiskW

IfE＝＝Visitorcommon:

TDifficulty(IDIK１,IDIK２
new )

＝Difficulty(IDIK１,IDIK２
new ,E)＞ TDifficulty

W

VRisk＞VRisk
W

４．２．２　关于隐私资源属性的风险评估

Tdifficulty对计算条件的要求高,在一般的决策中,AI系统

无法做到对Visitor的能力完全了解和计算出精确的Tdifficulty

数值.仅基于TDifficulty的风险评估很难完全规避PDIK 泄露的

风险.

PDIK 的转换入度PDIK (in)和出度PDIK (out)可表示PDIK

在DIKWGraph中的连通性.当同时有多个PDIK 可以满足ViＧ
sitor的访问意图时,AI系 统 应 该 选 择 在 PDIK (in)和 PDIK

(out)两项属性上综合数值最小、连通性最差的 PDIK 加入

PDIK(G)T ,这将减小PDIK 可能的被转换次数和PDIK 泄露的风险.

除此之外,AI系统还可以根据 KDIK 的精确度 KDIK (Pre)

进行选择,在满足Visitor访问意图的前提下,KDIK (Pre)值越

小的KDIK 所包含的资源内容量越少,隐私泄露的风险也越小.

４．３　监督机制

隐私流通过程中的监督机制除各个参与方所拥有的监督

权外,还包括 AI系统对决策逻辑的监督和隐私价值的监督.

如式(２９)所示,当逻辑监督值(Superviselogic,Slogic)、价值监督

值(Supervisevalue,Svalue)和权利监督(Superviseright,Sright)皆为

真时,监督过程完成,决策行为合法.

Supervise＝Slogic&&Svalue&&Sright (２９)

４．３．１　逻辑监督

逻辑监督指对于事件决策过程中是否出现了逻辑错误的

监督,将决策规则Event(rule)和决策结果Event(result)代入

函数Supervise进行比较计算,如式(３０)所示.Slogic为真表示

逻辑监督结果合格.

Slogic＝Supervise(Event(rule),Event(result)) (３０)

例如,在Event１:“工作量分配”的决策中,规则 Event１

(rule)如下:

Event１(rule１):“工作量总计为１００份”

Event１(rule２):“工作人员人数为三人”

Event１(rule３):“按照工作人员的处理能力效率进行工作

量分配”

Decision(Event１):

Event１(result)＝{Ua:２０,Ub:４０,Uc:５０}

Slogic＝Supervise(Event１(rule),Event１(result))＝False

４．３．２　价值监督

价值监督指 AI系统对决策行为是否违背了隐私价值的

监督,如式(３１)所示,将决策过程中隐私价值的计算结果

PDIK (value)和式(７)中的隐私价值标准PDIK (value)W 两项内

容代入函数Supervise进行比较计算.当 PDIK (value)满足

PDIK (value)W 的要求,即VFairness和VIAC 为真,VPS,VFS,VPQ ,

VAutonomy和VReputation大于各自对应的阈值时,Svalue为真,价值监

督结果合格.

Svalue＝Supervise(PDIK (value),PDIK (value)W ) (３１)

４．３．３　权利监督

权利监督是对隐私流通过程中４种参与权的监督,包括

知情权监督Sknow 、参与权监督Sparticipate、遗忘权监督Sforget.

如式(３２)所示,当Sknow ,Sparticipate和Sforget三者为真时,权利监

督值Sright为真,权利监督结果合格.

Sright＝Sknow &&Sparticipate&&Sforget (３２)

结束语　AI系统对于隐私资源的法律保护框架按照以

下的步骤来搭建.首先,明确隐私资源流通过程中各个参与

方的隐私权,确保 AI系统从合法的渠道提取到隐私资源,并

以合法的方式存储和更新 DIKW 图谱.然后,当访问者提出

访问需求时,AI系统需要验证访问者身份的真实性,并根据

访问者的身份和意图,以及决策事件的性质来决定传输隐私

资源组的内容.最后,传输隐私资源组在输出之前需要经过

匿名保护机制、风险评估机制和监督机制的检验,满足所有条

件时允许输出.未来的工作,计划对隐私权进行进一步的定

细分定义.
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