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摘　要　量子信息科学是一门新兴的交叉学科,它在信息领域中有着独特的性能,在提高运算速度、确保信息安全、增大信息容

量和提高检测精度等方面可突破现有经典信息系统的极限.Grover算法是一类典型的量子算法,能够对任意经典暴力穷举搜

索问题实现二次加速,进一步推动了量子计算的发展,如何有效地改进和应用 Grover算法成为量子计算的一个重要研究领域.

文中综述了 Grover算法的优化改进和应用,对 Grover算法在不同领域应用及不同方面的改进进行了概述,并对 Grover算法未

来的改进和相关应用的若干研究方向进行了探讨.
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Abstract　Quantuminformationscienceisanewinterdisciplinarysubject,whichhasuniqueperformanceinthefieldofinformaＧ

tion．Itcanbreakthroughthelimitsoftheexistingclassicalinformationsystemsintheaspectsofimprovingcomputingspeed,enＧ

suringinformationsecurity,increasinginformationcapacityandimprovingdetectionaccuracy．GroveralgorithmisatypicalquanＧ

tumalgorithm,whichcanrealizequadraticaccelerationforanyclassicalbruteforceexhaustivesearchproblem,furtherpromoting
thedevelopmentofquantumcomputing．HowtoeffectivelyimproveandapplyGroveralgorithmhasbecomeanimportantreＧ

searchfieldofquantumcomputing．Thispapersummarizestheoptimization,improvementandapplicationofGroveralgorithm,

summarizestheapplicationandimprovementofGroveralgorithmindifferentfields,anddiscussessomeresearchdirectionsoffuＧ

turealgorithmimprovementandrelatedapplicationsofGroveralgorithm．
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１　引言

随着科技的发展,经典的基于电子传输的微电子技术的

发展已经遇到瓶颈,晶体管的集成密度和传输线宽已经发展

到了极致,传统集成电路制作工艺的极限迫使经典计算速度

不可能一直按照“摩尔定律”持续发展,经典计算逐渐进入了

发展的困境.量子计算作为一种新型的计算理论模型,正在

逐渐成为信息研究领域关注的焦点.利用量子机制进行信息

处理已成为突破经典计算极限的一条重要的探索途径.量子

计算机就是利用微观粒子状态来进行存储和处理信息的计算

工具,其基本原理就是通过物理手段制备可供操控的量子态,

并利用量子态的叠加性和相干性等量子力学相关特性进行信

息的运算、保存和处理操作.

早在２０世纪初,量子力学就已经成为物理研究领域的重

点.Feynman[１]于１９８２年提出利用量子计算模拟量子力学

过程的思想.Deutsch[２]于１９８５年首次提出了量子图灵机的

概念,希望利用量子力学的特性来进行信息处理以获得计算

性能的提升.从量子力学的基本原理出发,量子计算理论研

究的一个重要方向就是量子算法.量子算法指运行量子计算

机上,利用量子力学原理解决实际问题的计算方法.目前经

证实已有许多量子算法相较于经典算法而言能取得显著的加

速效果.

Shor[３]于１９９４年基于Fourier变换提出了大数质因子分

解算法,该量子算法可以在多项式时间内破解 RSA 密码体

制,这使得依赖该密码机制的电子银行、网络等在理论上不再

安全.Grover[４]于１９９６年提出针对无序数据库的量子搜索



算法,可加速破译 DES密码体系.该算法通过幺正变换可以

把其中的某一个表征搜索结果的数据概率幅逐渐放大为１,

从而使其以很大的概率测得所要的结果.该算法实现了相比

经典搜索开次方的加速比.

Grover量子搜索算法对许多启发式搜索的经典算法起

到了实质性的二次加速作用,Grover算法在搜索时不需要考

虑搜索问题的内部结构的性质,将注意力放在元素的指标上,

因此具有很强的通用性.这两种算法的提出使人们认识到了

量子计算巨大的优越性,促使更多的研究者开始关注量子算

法的研究.这两个具有里程碑意义的算法也成为了目前整个

量子算法研究领域的核心.

近年来,虽然关注量子算法设计的研究者越来越多,但几

乎没有再出现新颖的量子算法框架,这也直接导致了具有核

心作用的量子算法的匮乏.目前量子算法的研究主要围绕着

现有的几种核心量子算法.本文将重点以 Grover算法为核

心展开深入讨论,介绍 Grover算法的改进及其应用.

２　Grover搜索算法的改进

自Grover[４]于１９９６年提出数据库的量子搜索算法以来,

众多学者都致力于研究该量子算法,Grover搜索算法也在研

究的过程中不断被改进,经过多年的改进,Grover量子搜索

算法逐步完善,目前已经形成了一个比较完整的搜索算法体

系,能够适应各种不同的搜索需求.１９９８年,Grover[５]又提

出了更为一般化的量子搜索算法.

Grover算法主要通过变换量子基态的概率幅,来令所查

询目标项对应的量子基态的概率幅达到最大.图１是一个完

整的 Grover算法量子线路框架图,其中涵盖初始化至等权叠

加态、中间的 Oracle(Uw)、平均反演算子(Us)和最终的测量

等模块.

图１　Grover算法框架线路图

Fig．１　FramecircuitdiagramofGroveralgorithm

(１)初始化制备等权叠加态,对输入基态进行 Hadamard
变换得到所有计算基态的等权叠加态,如式(１)所示:

|s›＝H􀱋n|００􀆺０›＝ １
２n

∑
２n－１

x＝０
|x› (１)

(２)构造 Oracle,通过构造一个映射Uw,该映射使得目标

项的相位反转,但对于任何与目标项正交的其他项的符号不

变,即若|a›为目标项,‹a|v›＝０,则Uw|a›＝－|a›,Uw|v›＝

|v›.

(３)构造平均反演算子,通过构造一个幺正矩阵Us,该幺

正矩阵可将目标状态振幅相对于平均振幅Cx做翻转,从而达

到增大搜索到目标项概率的目的,其中Cx 是所有态的平均

振幅.

Us＝２|s›‹s|－I (２)

Cx＝１
N∑

x
Cx (３)

(４)重复迭代,步骤(２)和步骤(３)合称G 变换,随着G 迭

代次数的增加,搜索到目标项的概率也会发生改变.理论上,

当G迭代的次数在 π
４

N
M

附近时(其中,N 为元素总数,M

为目标项元素的数量),Grover算法搜索到目标项的概率达

到最优.

２．１　相位改进

多年来不断有学者通过优化 Grover算法中的相位来改

进 Grover算法.Long等[６Ｇ７]提出在 Grover搜索过程中可以

使用任意相位翻转来增大几率.随后,Long等又发现 Grover
搜索算法中的相位匹配不能用任意的角度旋转来代替,只能

采用满足相位匹配条件的角度来替代,此外标准 Grover算法

的搜索成功概率并非１００％.

２００１年,针对 Grover算法成功 概 率 非 １００％ 的 情 况,

Long在文献[８]中对 Grover算法进行了修正,经J＋１次迭

代之后对系统进行测量,便可以确定地得到所要搜索的目标

项.文献[９]提出了任意相位旋转的相位匹配条件的精确相

位公式tan(φ/２)＝tan(θ/２)(１－２/N)(其中,N 为元素总数,

φ和θ是旋转相位),并认为φ＝θ是相位公式的一种近似情

形.文献[１０]利用SU(２)群和SO(３)群同构的性质,重新推

导得出φ＝θ仍是个精确的相位公式的结论.相位匹配实验

已经被文献[１１Ｇ１３]所证实.２００５年,Grover[１４]又提出了固

定点量子搜索.在该算法中,Grover利用 π/３相位取代了

Grover算法中的π相位.

文献[１５]提出,当 M/N＞１/３且φ′＝－θ′＝π/２时,仅需

一次迭代就达到不低于２５/２７的成功概率;针对目前 Grover
算法不能区分各搜索项的重要程度以及算法失效问题,其提

出了一种基于目标加权的 Grover算法,较好地体现了多个子

目标在重要程度方面的差异性.文献[１６]又提出了自适应相

位匹配条件,即两次相位旋转的方向相反,大小根据目标量子

叠加态和系统初始状态的内积决定.文献[１７]提出了固定相

位旋转 Grover算法,该算法在已有的幅度放大算法中,将旋

转相位由原来的π改为１．９１６８４π,从而使算法的成功概率提

高到了９９．５８％.文献[１８]提出的定点优化算法能够同时兼

顾 Grover算法的成功概率和运行时间两方面,可以在目标项

未知时避免过度迭代而导致成功概率降低,并实现最佳实践

缩放.

为直观对比多年来不同学者在 Grover算法中通过对相

位改进的研究所带来的对搜索成功概率的提升效果,在表１
中罗列出不同参考文献中通过对相位改进所对应的成功概率

的比较.

表１　相位改进及对应成功概率比较

Table１　Comparisonofphaseimprovementandcorresponding

successprobability

相位改进文献 成功概率/％
文献[４] 大于５０
文献[８] １００
文献[１５] ９２．５９
文献[１７] ９９．５８
文献[１９] ９３．４３
文献[２０] ９９．３８
文献[２１] ９７．８２
文献[２２] ８７．８８
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２．２　初始态优化

将 Grover算法初始化模块推广至任意初始态分布,极大

地增加了其算法的普适性.１９９８年,文献[２２]提出具有任意

初始分布的 Grover量子算法,给出了标记态和非标记态幅度

随时间演化的一阶线性微分方程,并给出了方程的精确解以

及测量的最优时间和最大成功概率的新的表达式,证明了这

些表达式的值依赖于标记态和非标记态初始幅度分布的均值

和方差,而不取决于高阶矩.

２００２年,文献[２３]又将 Grover量子搜索算法推广到具

有任意初始混合态的情形.通过计算搜索一个标记态的成功

概率发现,这一概率尽管与初始纯态具有相同的形式,但强烈

地依赖于系统的初始混合态,同时还发现 VonNeumann熵不

是衡量算法有效性的尺度.２００５年,文献[２４]针对初态为n
个量子位的任意纯态|φ›的情形,发现执行测量的最佳时间与

|φ›无关.其根据|φ›的幅度导出了搜索成功的概率,发现这

一概率不依赖于r,在将成功概率看作一种纠缠测量的情况

下,考查了这些结果的相关性,并将以前局限于只有一个标记

态的 Grover纠缠测量推广到了多个标记态的情况.

２．３　部分量子搜索

部分量子搜索算法是量子搜索算法的扩展,以减少搜索

的信息量来换取搜索速度的提高,比标准的 Grover单模式量

子搜索数据的速度快,但文献[２５]仅提出了对数据库进行部

分搜索的搜索次数的最低限,未指出具体的搜索次数.文献

[２６]简化了 Grover的部分搜索算法,比 Grover单模式量子

搜索算法少了０．３４k次迭代(k＝M/N,其中 M 是数据块数,

N 是数据库中总的数据项).

以上两个关于 Grover算法的改进都是只针对单模式,文

献[２７]提出了多模式部分 Grover算法,可以对多模式大容量

数据库进行搜索,以减少搜索次数.文献[２８Ｇ３０]提出部分扩

散操作来优化 Grover算法,当搜索空间解的数目大于 N/３
时,仅一次迭代就能以高于９０％的概率搜索到目标项.

２．４　目标项个数未知

Grover算法中搜索成功的概率随着迭代次数的改变而

发生变化.当到达最优迭代次数时,搜索成功的概率达到最

大,而后会出现随着迭代次数增加概率反而下降的情况,故选

择合适迭代次数尤为重要.迭代次数k取决于M(目标项个

数)和 N(元素总数).针对 M 未知从而无法选择合适迭代次

数的问题,学者们在探索过程中给出了不同的解决方法.

文献[３１]在 Grover算法的基础上提出了针对问题解个

数未知情况下的Boyer算法,该算法节省了很多的量子线路,

而其他很多同类量子算法都使用了量子计数技术[３２](需要指

数级规模的线路).２０１６年,文献[３４]针对目标分量数未知

导致无法以高概率测量到目标项的问题,提出了迭代自适应

Grover算法,只需在反演算子中添加一个判断相位的门电

路,通过一次查询 Oracle的开销实现 Grover算法在最优迭代

终止,其在搜索空间较小时比原算法搜索成功概率更大.

文献[３５]提出了一种针对 Grover算法中搜索目标项未

知的改进算法,搜索效率取决于目标项的二进制字符串０或

１的个数,而非二进制字符串的总长度.当字符串中０或１
的个数非常少时,改进的复杂度是指数级的.文献[３６]针对

Grover算法中目标项个数未知所导致的无法确定合适迭代

次数的问题,提出了新型量子计数改进方法.

表２列出了不同文献中当目标项未知时所需要消耗的量

子资源及搜索成功的概率的比较.‘↓’表示偏下,‘↑’表示

偏上,由于各改进算法间难以用具体资源消耗来具体描述,因

此用中、高、低等来刻画不同算法间的比较关系.

表２　M 未知时各改进算法量子资源消耗及成功概率比较

Table２　Comparisonofquantumresourceconsumptionand

successprobabilityofeachimprovedalgorithmwhenM

isunknown

算法 消耗 概率

文献[３１]中的算法 中 中

文献[３２]中的算法 高 高↓
文献[３３]中的算法 中↓ 高

文献[３４]中的算法 低 中↑
文献[３５]中的算法 中 高↓
文献[３６]中的算法 中↑ 高↓

２．５　优化搜索概率

Grover算法通过改变迭代次数能以接近１的概率搜索

成功,但是在某些情况下会存在 Grover搜索算法失效的问

题,即随着迭代次数的改变,搜索成功概率处于不理想的状

态.文献[３７]提出了当 M＞N/３时可改变U 和D(U 为选择

性旋转变换矩阵,D 为概率幅变换矩阵)变换矩阵的改进

Grover算法.当 M＞N/３时,其仅需一次迭代就能以超过

９０％的概率获得正确解,解决了原 Grover算法在多解时为达

到同样成功率所需的迭代次数变化不规则的情况.

２００４年,文献[３８]针对 Grover算法多次搜索后仅达到

过半的成功概率且无确定最佳搜索次数等问题,提出了一种

确定多次数的计算方法,该方法可使 Grover法逼近全概率地

获得搜索目标.文献[３９]针对 Grover算法中解的个数增加

导致搜索成功概率减小的问题,提出了基于扩大搜索空间的

改进算法,同时为了在成功概率与迭代次数之间折中,增加了

新参数使得算法可调.

２０１９年,文献[４０]针对迭代次数自适应 Grover算法中

存在的部分效率低下和目标分量占比过半时的时效问题进行

改进,通过将搜索空间增加至４N,来确保解个数占比恒小于

１/４.其最终通过仿真实验说明了改进算法的有效性和优势.

２０２０年,文献[４１]结合量子算法和先验知识提出了一个最优

的量子搜索算法,当求解的概率给定时,在给定的查询次数下

获得最大的预期成功概率.该算法的量子优势随着解的分布

更有偏向而增加.

２．６　其他方向的改进

除了以上有关 Grover算法的改进,学者们经过多年对

Grover算法的研究还提出了在其他方面的一些改进,同样对

Grover算法的完善起到了不可或缺的作用.文献[４２]解决

了在低维空间查找局部最小元素的量子下界问题.文献[４３]

将经典穷举算法引入到了 Grover算法中,可以有效地解决某

些带有特定前提条件的量子搜索问题,进一步扩大了 Grover
算法的适用性范围.文献[４４]提出的子集和问题的量子中间

相遇算法结合了经典中间相遇攻击算法和 Grover算法的特

点.与原 Grover算法相比,新算法在增加了存储复杂性的条
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件下实现了降低计算复杂性的目标.２０２０年,文献[４５]提出

了一种新的基于 Grover线路的深度优化算法,通过将分治策

略与深度优化相结合,来降低 Grover算法的线路深度.

３　Grover搜索算法的应用

３．１　Grover算法在网络路由中的应用

随着对量子通信研究的不断深入,量子通信网络的发展

也在快速进行.Grover算法凭借着二次加速的优势开始应

用在无线量子通信网络中.２０１４年,文献[４６]将Grover算法

应用于无线路由问题中,在路由建立成功率和纠缠量子对数

目的基础上减少了网络计算量,节省了网络资源,使路由快速

收敛,能在限定跳数内搜索出目标路径.

文献[４７]针对移动自组网(MobileAdHocNetWork,

MANET)网络的特性,提出采用 Grover算法来降低网络的

计算量.文献[４８]提出了基于Grover算法的无线 Mesh网流

量均衡路由算法,通过 Grover迭代获得流量均衡路径,可以

有效地平衡无线 Mesh网流量,使每个用户获得的最小带宽

最大化,执行效率也优于同类算法.２０１５年,文献[４９]将

Grover算法应用于多约束路由算法,算法对路径采用了非线

性路径长度的度量方法,提高了满足条件可行解的搜索范围

和效率,能以更大概率获得最优解.与同类算法相比,该算法

运行中涉及的不确定性参数较少,增加了算法普适性和实用

性.２０１６年,文献[５０]提出了基于Grover思想的无线传感路

由算法,该算法通过 Grover算法降低网络多目标规划的计算

量,解决了多目标决策的难题,有效地降低了计算量和网络传

输时延,延长了网络生存时间.

表３列出了负载均衡最短路径树(LBＧSPT)算法、综合解

决(INT)算法、最短路径(SP)算法、蚁群(ANT)算法、Grover
搜索路由(GSR)算法在路由搜索时计算复杂度的对比,其中

假设网络中有 N 个节点、M 条边,路径平均长度为k,GSR凭

借二次加速在路由搜索中复杂度最低.

表３　在路由搜索中各算法的计算复杂度比较

Table３　Comparisonofcomputationalcomplexityofalgorithms

inroutingsearch

算法 复杂度

SP O(N２)

ANT O(cN３)

GSR[４８] O(k N )

LBＧSPT[５１] O(N３)

INT[５２] 约 O(N３/２＋N２＋kN)

３．２　Grover算法在机器学习中的应用

近年来,越来越多的学者开始研究量子计算和机器学习

的结合领域,一是希望通过量子计算解决机器学习的运算效

率问题,二是希望通过探索量子力学的性质来开发更加智能

的机器学习算法.２０００年,文献[５３]通过将Grover算法和神

经网络融合,提出一种量子联想记忆模型,与传统 Hopfield
模型相比,在存储容量方面具有指数级的扩充.２００３年,研
究人员[５４]曾考虑借助Grover算法的二次加速效果处理SVM
模型的优化计算问题.文献[５７]将 Grover算法应用至感知

机的训练中,通过在线训练的方式,在每次判别训练数据是否

被错误分类的过程中使用量子搜索算法可实现平方加速.

２０１４年,文献[５８]提出基于 Grover算法的人脸识别算法,通

过将 Grover算法融入到主成分分析中,使人脸识别的效率在

经典基础上进行了二次加速.文献[５９]提出的融合 Grover
算法思想的量子最近邻算法通过将一个未知点u分配给簇A
或簇B,使错误分配的概率和量子Oracle查询的数量最小化,

从而实现加速效果.该算法弥补了文献[６０]中的方法在许多

实际问题中分配精度低的缺陷.

文献[６３]将 Grover算法中的 Oracle算子以及相位估计

算法嵌入到经典 K 近邻算法,该算法使用 Grover算法一次

性搜索出最相似的k个点.该算法可以明显降低经典计算复

杂度,且在已有算法[５９]基础上再次带来了k值的二次加速

O(R kM )(其中,R 为 Oracle算子的执行次数,M 为样本全

局个数).

２０２０年,文献[６４]提出将 Grover算法应用于求解 NP完

全数字划分问题,即给定n个权重为整数的对象,判定是否存

在一个平衡比例的二分区问题.Grover算法在划分问题的

计算复杂度上提供了一个已知相变的量子加速,并在模拟性

能上识别了相变的特征.

表４给出了机器学习中各算法复杂度的比较.其中,N
为训练样本数,n为训练向量维度,m 为训练样本数,x 为训

练集,k为聚类簇总数,E为边条数.

表４　机器学习中各算法复杂度的比较

Table４　Comparisonofcomplexityofdifferentalgorithmsin

machinelearning

算法 量子复杂度 经典复杂度

QSVM[５４Ｇ５６] O(log(mn)) O(mn)

QPCA[５８] 二次加速 －
QKＧNN[５９] O(log(mn)) O(mn)

QKＧmeans[６０] O(klog(mn)) O(mn)

QDＧL[６１] O( NE２(k＋max
x

k)) O(NEk)

QKＧmedians[６２] O(n２/k) O(n３/２/k)

３．３　Grover算法在哈希函数中的应用

哈希函数问题在密码分析领域中得到了深入的研究,它
将任意长度的输入数据压缩为较小的固定长度的输出数据.

由于其函数本身的不可逆性,通过散列值获取原始消息异常

困难,数字签名的安全性直接取决于哈希函数的安全性.通

过用 Grover算法求解哈希函数碰撞问题可极大降低计算复

杂度.

文献[６５]针对任意rＧtoＧone函数碰撞搜索问题,提出了

一种基于 Grover的量子搜索算法,其基本思想是将给定集合

中的元素随机分成两个子集,在确定某一子集元素后运用

Grover量子搜索算法在另一子集中寻求碰撞,该算法相对于

经典算法可以达到 O(３N/r)的加速.文献[６６]将 Grover
搜索算法对缩放哈希函数的原像进行量子搜索,并提出了一

套精确评估量子门数量和线路深度的方法.

文献[６７]应用 Grover搜索算法至生日攻击,该算法只需

要 O(２m/３)的计算就能找到一个哈希冲突(其中,m 是哈希空

间值的大小),大大地降低了算法的复杂度.实验结果证明,

该算法在只需要 O(２７４．７)期望评估的情况下就能明显提高攻

击效率,比任何已知的经典算法都更有效.

表５列出了 NewFORKＧ２５６在不同算法攻击下的复杂度
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比较.Grover是本团队在文献[６７]中提出的攻击算法,通过

表５中的数据对比发现,该算法的计算复杂度最低且成功率

为１.

表５　NewFORKＧ２５６在不同算法攻击下的复杂度比较

Table５　ComplexitycomparisonofNewFORKＧ２５６underdifferent

algorithmattacks

算法 复杂度 成功率

改 Grover[６７] O(２７４．７) １．０
BＧFA[６８] O(２２５６) １．０
BA[６９] O(２１２８) ０．５

MITM[７０] O(２１１２．９) ０．５

３．４　Grover算法在密钥搜索中的应用

Grover算法凭借在无序搜索问题中的二次加速特性被

广泛地应用在各种搜索问题中,其中在密码学中可将 Grover
算法用于密钥的求解.２００９年,文献[７１]融合了Grover算法

和中间相遇攻击的思想,提出了量子中间相遇搜索算法,并在

O(５６∗２５６)内完成了对３个密钥的三重 DES攻击,相对已有

的攻击算法,该算法降低了算法的计算复杂度.

２０１０年,文献[７２]提出了将 Grover算法应用于经典密

码算法———AES密钥搜索,并设计出了 AES算法的密钥搜

索量子线路,节省了计算时间和存储空间.文献[７３]将传统

的并行搜索思想与 Grover算法相结合,采用多个芯片并行计

算的思想,在对最好的经典算法进行二次加速的基础上提高

了攻击效力.

２０１６年,文献[７４]利用 Grover算法的快速搜索优点,提

出了基于 Grover算法的ECC扫描式攻击方法.该算法对于

密钥长度为l的 ECC,计算复杂度由２l降低到了 ２l３/２,进一

步提高了破解效率.文献[７５]针对 ECC的侧信道攻击中密

钥出现错误比特,难以避免且无法快速修正的问题,提出将

Grover量子中间相遇搜索算法应用于针对 ECC的侧信道攻

击中.该算法可以在 O( l/M)步修正规模为l且存在M 错

误比特的密钥,与传统搜索算法的计算复杂度 O(lM＋１)相比,

计算复杂度大幅度降低.文献[７６]将基于０．１π相位旋转的

Grover算法应用至ECC电压毛刺故障攻击中,最大化地提高

了搜索正确密钥的成功概率,指数级地降低了复杂度,有效提

升了量子计算对密码攻击的普适性和致命性.

表６列出了不同加密算法下计算复杂度的比较.其中,l
为密钥长度,k为 DES中的密钥个数,m 为每次 Grover搜索

到的正确密钥长度,M 为密钥中需要修正的错误比特长度.

从表６中的数据来看,各算法对应的量子复杂度明显优于所

对应的经典复杂度.

表６　不同加密算法下计算复杂度的比较

Table６　Comparisonofcomputationalcomplexityunderdifferent

encryptionalgorithms

算法 量子复杂度 经典复杂度

３DES[７１] O(２kl) O(２kl)

AES[７３] O(２l) O(２l)

ECC[７５] O( l/M) O(lM＋１)

ECC[７６] O(２２m/３) O(２l)

２０１３年,文献[７７]修正了文献[７８]中使用融合Grover算

法的中间相遇攻击算法的一些错误,并提出了一种针对 NTＧ

RU改进量子中间相遇攻击算法,较大程度地降低了时间和

空间复杂度,增加了攻击范围.

表７　针对 NTRU的不同算法的复杂度比较

Table７　ComparisonofcomplexityofdifferentNTRUalgorithms

算法 复杂度

CＧMITM O(Cd/２
N/２/ N)

OurＧGA[７７] O(C d/３
N/３logC d/３

N/３ )＋O( Cd－ d/３
N－ N/３ ＋１)

QＧMITM[７８] O(Cd/２
N/２logCd/２

N/２)＋O( Cd/２
N/２＋１)

WＧAttack[７９] O( Cd
N＋１)

表７列出了针对 NTRU 的不同算法的复杂度比较.其

中,O(􀅰)表示经典计算复杂度,O(􀅰)表示量子计算复杂度.

３．５　Grover算法在海量数据中的应用

如何从海量数据中尽快挖掘出所需信息是如今待解决的

一大难题,经典的数据挖掘方法是基于目标变量依赖于其他

变量的某些预定函数实现的,计算复杂且搜索速度慢.学者

们尝试将 Grover算法应用于数据挖掘中,以获得加速.２００５
年,文献[８０]将 Grover算法应用于挖掘网络数据,使用该方

法进行网络数据关联规则挖掘、权威页面挖掘和 Weblog记

录挖掘比任何经典方法都快得多.

文献[８１]应用 Grover算法至多维图像分割问题中,根据

要分割的图像,选择合适的相位旋转角度和迭代次数,能够高

效地实现图像分割.文献[８２]提出了一种基于量子密码和

Grover算法的数据中心安全管理方案.其利用量子 Grover
算法来寻找密钥处理过程的最优参数,以最小化整个密钥管

理的计算复杂度.

文献[４０]将改进后的 Grover算法应用于求解粗糙集的

核属性,可有效地解决之前算法部分效率低下和失效的问题.

２０１８年,文献[８３]将 Grover搜索算法应用在海量的 Weblog
中,以快速查找用户的IP地址,不仅保证了用户识别的准确

率,同 时 大 大 提 高 了 查 询 的 效 率.２０２０ 年,文 献 [８４]将

Grover搜索应用于高能粒子物理领域中,利用 Grover算法在

粒子的高碰撞能量下所产生的海量数据中搜索目标粒子衰变

产物的信息.最终通过搜索到的碰撞后粒子产物信息和探测

器测得的相关信号,证明了碰撞后的粒子簇中希格斯玻色子

的存在.

３．６　Grover算法在其他领域中的应用

Grover算法除上 述 应 用 外,还 广 泛 应 用 于 其 他 领 域.

２０１５年,文献[８５]基于 Grover算法给出了求根问题的一个

亚指数时间算法———RFＧGrover算法,该算法在 O( M/k)

时间内能以至少５０％的概率得到求根问题的其中一个解,这

是对求根 问 题 经 典 穷 举 算 法 的 二 次 加 速.文 献 [８６]将

Grover算法应用至 MIMOＧOFDM 系统信号检测,通过利用

Grover算法寻找最小判决值以判决发送序列,可以在有效降

低复杂度的同时,达到与经典最佳接收算法基本相同的性能.

文献[８７]基于 Grover算法的思想提出了定点二重性量

子搜索算法.该算法使用非幺正算符,平均需要 N/４(N 表

示数据库中的数据量)步运算次数来定位标记的状态.２０２０
年,文献[８８]将 Grover算法应用至求解 K 着色问题,采用了
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一种基于比较器的方法,还提出了一个可在任何含噪中等规

模的量子设备上实现任意无权图和无向图的 K 着色问题的

端到端自动化框架.文献[８９]提出了将 Grover搜索算法应

用至字符串比较,通过设计一种特殊的 Oracle结构,能够实

现并行地比较字符串的所有字母,从而提高整体的性能.文

献[９０]结合经典加量子(Grover算法)设计出对相关整数分

解的量子线路,拓宽了 Grover算法的应用领域.

４　存在问题与未来发展趋势

随着学者们对 Grover算法的不断完善和对其应用领域

的不断探索,Grover算法凭借着其二次加速的优势在多种应

用场景中发挥着重要的作用.本节结合 Grover算法的加速

特性、现有的应用领域和算法改进历程,列出了以下几个未来

的改进方向和应用领域以供探讨.

４．１　Grover算法最优迭代次数的改进

Grover算法的核心是通过多次迭代来增加搜索到目标

态的概 率 幅,每 次 迭 代 都 耗 费 大 量 的 量 子 资 源,并 且 当

Grover算法到达最优迭代后,增加迭代次数反而会出现搜索

概率下降的问题,在浪费资源的同时搜索效果较差.当目标

项个数给定时,可以通过计算确定最佳的迭代次数.当目标

项个数未知时,已有的算法包括量子计数、迭代自适应等也能

对最佳迭代次数进行估计.然而,传统的量子计数算法使得

Grover算法的线路更加繁琐,迭代自适应中所提出的判断门

相位的门电路在目前的算法平台上的模拟也存在限制,并且

在获得解概率上没有任何提升.关于 Grover算法最优迭代

次数的改进仍是一个重要的研究方向,对该算法今后的应用

领域的拓展意义重大.

４．２　Grover算法线路深度的改进

在 Grover算法的实际模拟中,由于依赖于核心模块的多

次迭代来提高概率幅,因此核心模块具体实现所消耗的量子

资源对整个算法的模拟影响巨大.对于 Grover来说,用于区

分目标态的 Oracle往往需要较深的线路,如何优化其线路深

度,使其能在资源受限的量子平台上高效执行是目前各界关

注的一大难题.实验结果证明,量子线路的深度改变对其实

验结果的影响大于其宽度的变化.目前的一个优化方向是在

构建 Oracle时可通过引入辅助量子比特来减少线路的深度,

即以线路宽度的增加来降低其整体的深度,从而达到优化实

验线路、提高实验结果的目的.总之,有效改进 Grover算法

深度使其能落地应用是未来研究的一大重要方向.

４．３　Grover算法在密码破译中的应用

Grover算法的提出对 AES产生了巨大影响,AES(高级

加密标准)是用来取代旧的数据加密标准(DES)和三重 DES
的新一代的密码标准.AES是一种迭代行分组密码,有着固

定的轮函数和固定的分组长度(１２８bit),但密钥长度可变.

Grover算法凭借着其二次加速的量子优势用于分组密码量

子密钥穷举搜索,能实现将密钥长度减半的攻击效果.通过

分析Pollard,针对 RSA密码体系提出的p－１因式分解算法

中的核心模块,即将 N 的分解问题规约为寻找一个满足属性

的y 值,未来可尝试结合 Grover算法搜寻y值来实现量子加

速.因此,Grover算法和密码学的结合同样也是一个非常有

研究意义的方向,对量子密码学的发展也起到了重要的影响.

４．４　Grover算法在人工智能中的应用

近年来,量子物理和人工智能在数据科学方面的结合引

起了学术界的高度关注,形成量子机器学习前沿领域.利用

量子计算叠加特性,量子机器学习可通过量子并行解决目前

机器学习中数据量巨大、训练过程缓慢等难题,并有望从量子

物理的角度提出新的学习模型.Grover算法通过与经典的

机器学习算法如主成分分析、神经网络、最近邻算法等的结

合,成功地实现了量子加速效果.未来量子机器学习的研究

方向不仅仅局限于以量子思想来优化现有的经典机器学习算

法,还可以从量子计算的角度出发设计能在量子计算机上运

行的量子算法,优化某些在经典计算机上不可计算的问题,从

而大幅降低机器学习算法的计算复杂度.

结束语　本文对 Grover算法的改进和应用进行了较为

全面的综述.在改进方面分别对相位、初始状态、搜索概率、

目标项个数未知等相关优化进行介绍,在应用方面分别对网

络路由规划、海量数据挖掘、密钥求解、哈希函数碰撞等领域

进行简单阐述.最后,对 Grover算法的未来改进和应用发展

方向进行了展望.
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