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摘　要　阈值签名协议是多方信息安全协议的基础工具之一,在身份认证、防伪防抵赖等方面有着广泛的用途.文中研究了一

种新型的去中心化阈值签名协议(BlockchainＧbasedHighＧthresholdSignatureProtocol,BHTSP),通过将分布式密钥生成协议

(DistributedKeyGeneration,DKG)与 BLS签名(BonehＧLynnＧShachamSignature)相结合,设计了一套可多方参与的、签名长度

固定的阈值签名协议.在协议的实现过程中,采用了区块链智能合约作为协议的通信层,以确保协议参数的安全交换.仿真实

验结果表明,BHTSP协议可以产生固定体积的阈值签名,且存储验签的公钥组合需要的平均内存消耗相比Schnorr签名方案

减少了８５．３％.在实验的区块链平台中,BHTSP能够支持多达５０个参与方参与的阈值签名生成,优化了区块链多方参与交

易的执行流程.
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Abstract　ThresholdsignaturesarefundamentaltoolsformultiＧpartyinformationsecurityprotocols．Itiswidelyusedinfields

suchasidentityauthentication,antiＧcounterfeitingandtamperＧresistance．Weintroduceanewdecentralizedthresholdsignature

protocolBHTSPwhichcombinesdistributedkeygeneration(DKG)andBLSsignature．TheprotocolallowsmultiＧpartyparticiＧ

pationandgeneratesasignatureofconstantsize．Weimplementthisprotocolwithsmartcontractasthecommunicationlayerfor

secureparameterexchange．ExperimentalsimulationresultsshowthatBHTSPcangeneratethresholdsignaturewithconstant

size．Itreducedthememoryconsumptionforaggregatedpublickeycombinationsneededinsignatureverificationby８５．３％comＧ

paredtoSchnorrsignature．Intheexperimentalblockchainplatform,BHTSPisabletosupportthegenerationofthresholdsignaＧ

turesinvolvingupto５０participants,optimizingtheexecutionprocessforblockchainmultiＧpartytransactions．
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１　引言

自２００８年比特币[１]问世以来,经过１０余年的发展,区块

链系统作为一种分布式的、链上数据难以被篡改的数据存储

系统,已被认为是未来数字领域最具有潜力、最具颠覆性的技

术之一.２０１４年以太坊[２]的出现更是将区块链概念从传统

金融支付领域扩展到了通用计算领域,其内置智能合约编程

语言可在以太坊虚拟机环境中支持绝大多数的计算[３].大规

模分布式应用的发展,也是从此时开始兴起的.在广泛的应

用场景中,多方参与的区块链应用系统交易流程的改进与优

化,尤其是在一些支持多方参与的数字签名上的研究与发展,

近年来备受瞩目.



实现传统的多方参与的阈值(门限)签名协议,通常需要

从基础的分布式系统通信开始,逐层向上地实现协议流程[４].

其中,分 布 式 密 钥 生 成 协 议 (Distributed Key Generation,

DKG)与分布式系统共识的实现复杂度较高,且不具备普适

性.因此,虽然阈值签名相关的研究已经有不少的成果,如基

于Schnorr签名的 Musig协议[５]、基于ECDSA签名假设的阈

值ECDSA方案[６]等,但可靠且能复用的工程实现却依旧很

少.本文在现有阈值签名的基础上做出了如下贡献:

(１)将 DKG协议与BLS签名[７]相结合,设计了一套去中

心化的阈值签名协议BHTSP,解决了传统的基于椭圆曲线的

阈值签名协议中代数结构复杂、无法聚合签名、协议实现难度

大等问题.

(２)使用区块链智能合约作为上述协议的通信层,以实现

安全的协议参数交换.利用底层区块链提供的拜占庭容错机

制,降低上层 DKG 协议实现的难度,提高了协议的安全性,

从签名协议上优化了区块链系统的交易流程.

(３)在参与方人数较多(人数大于等于６)的高阈值(阈值

大于等于４)签名场景中,设计的 BHTSP协议在内存空间以

及 Gas消耗 上 显 著 优 于 常 见 的 ECDSA 多 重 签 名 方 案 与

Schnorr聚合签名方案,且最多能支持５０个参与方进行签名

的场景.

本文第２节介绍了智能合约与 Gas、DKG 协议、常见阈

值签名等基础知识;第３节阐述了 BHTSP阈值签名协议的

流程与关键步骤;第４节基于设计的 BHTSP阈值签名协议

进行了仿真实验,展示了协议仿真代码的运行结果以及相应

的智能合约实现,并对结果进行了分析;最后总结全文并展望

未来.

２　相关知识

２．１　智能合约与Gas
狭义的智能合约可看作是运行在分布式账本上的预置规

则,具有可封装、可验证的特点,同时也是一种能够完成信息

交换、价值转移和资产管理的计算机程序[８].广义的智能合

约则是无需中介、能够进行自我验证并能自动执行合约条款

的计算机交易协议.区块链上的节点会储存和执行智能合约

的代码,执行的结果会被记录在区块链上.由于智能合约的

程序语言与其运行环境都具有确定性,因此保证了各个节点

在执行智能合约程序时,在相同的输入参数下具有相同的输

出结果,不会造成各个节点之间链上数据的不匹配.

为了能够灵活地解决各类计算问题,智能合约语言通常

是图灵完备的[９].但是,图灵完备的特性也造成了智能合约

程序存在无法退出计算、代码陷入死循环的问题.因此,在设

计运行智能合约的虚拟机时,通常都会引入类似超时等的约

束机制,以便在上述情况发生时,各个节点上的虚拟机能够及

时退出计算.Gas则是以太坊在超时概念的基础上,结合区

块链的金融属性而设计的一种保护区块链节点计算资源的约

束机制.

区块链上的每一次智能合约的调用,都需要显式地指定

Gas消耗数量的上限和单位 Gas的价格上限.两者的乘积决

定了这次智能合约调用的成本上限.对于智能合约被编译后

的字节码,每一步被执行时,都会消耗一定数量的 Gas.当智

能合约实际执行中累计消耗的 Gas数量超过调用时指定的

Gas数量上限时,虚拟机就会退出智能合约的计算.因此,在

智能合约的执行环境中,每一次合约调用所能承担的计算量

上限是一定的,并且需要用户自身为此负担一定的经济成本.

每一次智能合约调用需要使用的 Gas数量与区块的总 Gas
的限制,也决定了该智能合约方案的扩展性和经济性.

２．２　DKG分布式密钥生成协议

DKG协议,即分布式密钥生成协议,指在参与协议的多

个节点之间共同 协 作 产 生 一 组 密 钥 的 分 布 式 协 议.VSS
(VerifiableSecretSharing)协议,即可验证秘密分享协议,是

DKG协议的重要理论基础.VSS指在多方之间进行一个秘

密数据的分享时,可以在不泄露秘密数据本身的情况下,将秘

密数据拆分成多个片段,交由多方共同保管.之后,规定一个

阈值,当需要还原秘密数据时,需要收集超过阈值的片段数量

才能还原成功.如在３方参与的交易中,约定阈值为２,只有

大于等于２方的人意见一致才能还原秘密,否则视为失败.

VSS协议最早是由Shamir于１９７９年提出的,是一个基于多

项式的秘密分享协议[１０].该协议首先构造了一个多项式:

f(x)＝a０＋a１x＋a２x２＋􀆺＋anxn (１)

其中,a０为想要分享的秘密数据.然后任取n＋１个该多项式

上的点,并将这些点在参与协议的节点之间进行分享,任何少

于n＋１个点都无法推断出原始的秘密数据,只有当获得全部

n＋１个点之后,才能通过重构多项式系数的方式还原秘密数

据a０的值.

在此基础上,第一个 DKG协议是由Pedersen于１９９１年

提出的[１１].之后该协议被多次修改并应用于门限密码学及

其应用的研究,近年来 Daouda等就借助了计算 DiffieＧHellＧ

man假设设计了能应用于多方的密钥生成与交换协议,以此

来拓宽门限ECDSA签名使用范围[１２].但是将 DKG协议应

用至区块链上时存在一个问题,当 DKG 的各个参与节点得

到超过阈值的秘密片段时,所有参与节点都可以独立地恢复

出秘密的明文.由于这一秘密在一轮的秘密片段交换后即暴

露,因此无法在下一轮的加密活动中被使用,即该算法所能够

提供的秘密分享是一次性的.如果需要n次的秘密分享,则

需要将协议执行n次,效率较低.

１９９９年,一个改进的协议由 Rabin等提出,被称为JointＧ

Feldman协议[１３].该协议的基本思想是并行执行n次 FeldＧ

man的可验证秘密分享协议,其中每一位参与者都在本地产

生一个随机的多项式,然后把随机选择的秘密值在所有参与

者中分享.由于分享的是秘密的一个承诺(commitment)而

不是秘密本身,因此只要不发生超过阈值t的多人共谋作弊,

就不能恢复该公钥对应的全局私钥.

从JointＧFeldman协议的流程可以看出,利用该协议在阈

值与秘密承诺等方面的性质,结合与之相匹配的签名算法,就

可以用于构造分布式的阈值签名协议.

２．３　ECDSA签名与Schnorr签名

传统的基于椭圆曲线的ECDSA签名算法被广泛应用于

签名领域,该签名算法主要是从非奇异的椭圆曲线上选择一

７４刘　峰,等:一种基于区块链的融合 DKG与BLS的高阈值签名协议



个基点,用于产生公私钥,再借助随机数对哈希处理过后的消

息进行签名.整个算法的安全基于离散对数难解问题,但该

签名算法无法直接实现签名聚合.因此,该算法的签名聚合

方案需要间接地逐个产生签名,然后对签名进行逐个验证.

最终签名长度会随着阈值的增加而增加,在多方参与的场景

中劣势明显.

与此相对应,在已有的多方阈值签名中,Schnorr聚合签

名是一种计算量小且签名快的阈值签名方案.以三方为例的

聚合签名 Mulsig的计算式如下:

Mulsig＝∑
３

i＝１
ri＋H(m|∑

３

i＝１
Ri|∑

３

i＝１
Pbi)∗∑

３

i＝１
Pri (２)

其中,(ri,Ri)为单个参与方用于签名的随机数对,m 为需要

签名的消息,(Pbi,Pri)为单个参与方用于签名的公私钥对.

从式(２)中不难看出,Schnorr聚合签名具备加同态特性,且签

名方式简便.但在这种线性签名公式中,签名时需要验证的

公钥数量也会随着参与人数的增多而增多.此外,Schnorr签

名在聚合时需要多轮通信,在实际部署时会比较困难[１４].

２．４　BLS签名

基于双线性映射的 BLS签名算法的聚合签名方案可以

产生短签名,即聚合后的签名长度与单个签名长度相同.已

有多个与区块链相关的改进方案采用了基于双线性映射的聚

合签名技术[１５].

BLS签名协议是由Boneh等于２００１年提出的[１６].该签

名的核心是双线性映射(bilinearmaps)函数.BLS签名在离

散对数问题的基础上,在３个q阶循环群G１,G２,GT中定义了

一个双线性映射函数e:

e:G１∗G２→GT (３)

如果函数e(P,Q)同时满足式(４)中的性质,则e(P,Q)就

是一个双线性映射函数,其中a,b∈F∗
q .

e(P,Q＋R)＝e(P,Q)∗e(P,R)

e(P＋S,Q)＝e(P,Q)∗e(S,Q)

e(a∗P,b∗Q)＝e(P,Q)a∗b
{ (４)

即配对函数对曲线上的运算满足交换律、结合律以及

式(４)中的第３条等式.

在BLS签名算法中,私钥为一个秘密的整数sk,公钥为

pk＝sk∗G,对于消息 m,将其映射为曲线上的一个点,记为

H,则签名S＝sk∗H.在签名的验证过程中验证e(P,H)＝

e(G,S)是否成立.借助椭圆曲线双线性配对函数特性可推

导出其验签过程为:

e(P,H)＝e(sk∗G,H)＝e(G,sk∗H)＝e(G,S) (５)

将该算法用于签名聚合时,聚合后的签名Sall＝∑
n

i＝１
Si,其

中每个子签名Si都是不同私钥对同一个消息的签名.通过带

入签名函数以及式(５),可以推导出聚合签名的验签过程为:

e(Sall,G)＝e(∑
n

i＝１
Si,G)

＝e(skall∗H,G)

＝e(∑
n

i＝１
ski∗H,G)

＝e(H,∑
n

i＝１
pki)

＝e(H,pkall) (６)

通过式(６)可以看出,BLS签名算法对公钥、私钥与签名

等密码学元素具有线性组合的能力.得益于这样的代数性

质,其可以结合 DKG中的JointＧFeldman协议,在不暴露全局

私钥skall的情况下,使用全局公钥pkall对消息 m 的聚合签名

Sall进行验证,从而实现BHTSP阈值签名协议流程.

３　基于区块链的融合DKG与BLS的高阈值签名协

议BHTSP

３．１　BHTSP协议流程

下文具体描述产生阈值签名的协议流程.假设有n个参

与方,阈值为t,t＜n.

(１)参与方Vi需要在本地产生一个随机的多项式fi,多项

式的阶为阈值t,系数ai,j均为随机数,其中i＝１,􀆺,n:

fi(x)＝ai,０＋ai,１x＋ai,２x２＋􀆺＋ai,t－１xt－１ (７)

(２)每个参与方Vi广播Ai,k＝g２∗ai,k modp,k＝０,􀆺,

t－１,其中p为BLS循环群G２的阶,g２为生成元,并指定ri＝

ai,０,Ri＝Ai,０.

(３)每个参与方Vi计算片段si,j＝fi(j)modp,j＝１,􀆺,

n,并将si,j加密后发送给Vj.

(４)每个参与方Vj验证步骤(２)、步骤(３)得到的Ai,k与

si,j,需满足以下等式:

g２∗si,j＝∑
t

k＝０
Ai,k∗jk modp (８)

(５)如果验证不通过,则Vj可以举报Vi发送了错误参数.

(６)假设验证均通过,则参与方Vi还原全局公钥与Vi的本

地私钥等协议参数.全局公钥为:

pkall＝∑
n

i＝１
Ri modp (９)

节点Vj的本地私钥skj为:

skj＝∑
n

i＝１
si,j modp (１０)

全局私钥skall在理论上可以通过计算得出,但协议中节点

并不分享全局私钥的片段ri,因此在不超过阈值t个节点共谋

作弊的情况下,任何节点都无法还原全局私钥.故仅给出全

局私钥的还原公式:

skall＝∑
n

i＝１
rimodp (１１)

(７)当节点对消息 m 签名时,计算消息 m 的hash:h＝

h(m),节点i的本地签名为sigi＝ski∗h,将该签名广播至各个

节点,则最终的阈值签名Sigall可由拉格朗日插值计算得出.

Sig(x)＝∑
n

i＝１
sigiLi(x) (１２)

此处还原的Sig(x)为签名对应的多项式,Li(x)为插值

基函数,阈值签名Sigall即为该多项式的首项系数.

(８)验证上述签名时,需满足以下BLS验签公式:

e(Sigall,G２)＝e(h,pkall) (１３)

以上就是结合了 DKG协议与BLS签名后的阈值签名协

议流程.图１给出了３个节点参与的协议流程.

８４ ComputerScience 计算机科学 Vol．４８,No．１１,Nov．２０２１



图１　BHTSP协议的流程示意图

Fig．１　FlowdiagramofBHTSPprotocol

３．２　BHTSP协议与智能合约的结合

对于上文中阈值签名协议的实现,其中一个难点是参与

协议的多个节点在复杂的网络环境中的 DKG 协议参数交

换.在实际的生产环境中,节点可能处于下线、宕机以及被攻

击等非正常运行的状态,协议流程可能因此而失败,故需要寻

找合适的方案来保证协议参数交换的安全性与时效性.

在现有的多方阈值签名协议的实现中,多数协议采用

P２P网络作为协议参数广播的手段,其协议流程需要实现节

点间对数据的共识协议.在处理异步网络通信等复杂场景

时,现有协议代码的复杂度较高,并且缺乏对全局状态的存

储.而区块链技术已经实现了一套 P２P网络中多个节点之

间对链上数据的共识协议.如果以区块链技术为基础,通过

智能合约的方式来实现协议流程中参数的合理交换与自动

化[１７],则可以降低协议实现的复杂度,实现上层阈值签名协

议与下层节点共识协议等模块的解耦.

此外,有学者认为区块链上承载的数据具有支持审计的

特性,可以有效降低数据被伪造与篡改的可能性[１８].还有学

者将区块链智能合约的使用方式与公告栏进行了对比[１９],认

为在智能合约中对数据进行交互,是一种有效的、公开且透明

的数据通讯信模式.从智能合约的上述特性可以看出,该技

术可以满足本协议中节点间协议参数交换的安全性与正确性

要求.

据此,本文设计了一套用于 BHTSP协议中参数安全交

换的智能合约.如图２所示,该合约主要实现的流程为:１)节

点注册流程;２)协议参数交换流程;３)异常节点(恶意节点、慢

节点等)处理流程.

３．２．１　节点注册流程

参与节点需要在协议流程开始前注册自己的身份.由于

区块链上数据的公开透明性,参与节点需要提供自己的地址

以及用于加密链上数据的公钥.其他参与节点向该参与节点

发送参数时,需要使用该公钥进行加密.此时,如果在合约设

计中加入了对异常节点的经济惩罚方案,则参与节点在注册

时需要同时支付一笔押金到智能合约中.注册完成后,参与

节点激活自身的状态,开始执行协议流程.

３．２．２　协议参数交换流程

各个参与节点将本地产生的协议参数上传至智能合约.

上传后,各个节点之间可查询自身相关的协议参数.需要注

意的是,上传的参数分为两类,一类是公共参数,可以明文上

传,另一类为私有参数,需用对方注册时提供的公钥加密上

传.同时,上传者需要签名上传数据的hash,以表明该协议

参数的所有权.当发现链上的错误参数时,可以将此用作源

头追溯.根据３．２节中的协议设计,需要向智能合约中上传

的用于交换的两组协议公共参数为:

(１)多项式系数的承诺,即３．１节步骤(２)中的Ai,k;

(２)多项式的值,即３．１节步骤(３)中的si,j.

其中,参数(２)需要加密发送.各个节点下载上述参数

后,用本地的私钥解密,可重构节点的本地密钥.

３．２．３　异常节点处理流程

如果重构本地密钥成功,则节点投票至智能合约,表明自

己同意当下的协议参数.当合约中同意当下协议参数的节点

个数大于阈值时,该协议参数随即生效.

如果本地重构不成功,如节点发现另一个参与节点有发

送错误参数等行为时,则该节点会将作恶节点的参数作为证

据上传到智能合约中.其他的节点可以对上传的错误参数证

据进行验证,如果错误参数的确存在,则将作恶节点剔除到协

议流程之外,并做相应的经济处罚.将协议流程中不能按时

上传参数的节点称为慢节点,此类节点也会影响协议的正常

运行,因此对于超过规定时间而没有上传协议参数的节点,也

需要做剔除处理.

图２　BHTSP协议智能合约中的 DKG管理流程

Fig．２　SmartContractＧbasedDKGworkflowofBHTSPprotocol

４　仿真与实验

按照上述协议的设计,首先在本地环境中模拟了BHTSP
协议的全部流程,从而验证了该协议的正确性与有效性.其

次,利用相关区块链平台对智能合约代码进行了实际的测试,

验证智能合约代码的扩展性和经济性.

实验测试运行的硬件环境如下:HPZ６２０ 工作站;处理

器为８核IntelXeonE５Ｇ２６７０＠２．６０GHz;内存为６４GBPC３Ｇ

９４刘　峰,等:一种基于区块链的融合 DKG与BLS的高阈值签名协议



１２８００R;硬盘为 WD５００GBSSD.

４．１　BHTSP协议的正确性与有效性

本文运用仿真运行的方式来评估BHTSP协议的正确性

和有效性.下文给出了仿真代码的运行结果,假设有３个节

点参与该协议的运行,即n＝３,其中阈值t＝２,采用BN２５６曲

线作为BLS签名中需要用到的双线性映射的具体实现.

(１)根据协议,每个节点都需要首先在本地随机产生一个

t＝２阶的多项式,这里以多项式系数来表达,每个系数均为

一个２５６bit的整型,如下所示:

Polynomial＃１:

a０＝７１c３０cf４２８f４fad９４６９d５４６cfed３５a２ea５６０５d８２５b２cab

de８８cf６ae４bdc１a５a５

a１＝６５９７３edd１fb３４bd５６a１fd１２７４e８６７３４１２１１０６４７３f３４０６

３ea１８fe３a７０２b８７e２９８

a２＝４７１d５bb２７２a６７bd８５４６８de６d６b８３cd５６２９aa１９５dd２５９

５c７３e０１e６９８a７ed２０５１５

Polynomial＃２:

a０＝６d５６d１４８c５bc５９２f９２a５３３９７７c３３８３５６ad３８e１fec３８５０

５f５３２３４３１００bf６c４１ae

a１＝２７c９５bbf０c３c６２adf９７ea３d１４６５e５３c８２fc８１８４６０９６c６６

２３７８c７８５ada９４０１b９c

a２＝８４c２３４１８cce３a３６２db９２f５８f６６５８０a４de０ea９ab９８３３２fb

d１３fa１２４３８２６９７４１１d

Polynomial＃３:

a０＝４f０f０a８７８１dea９eabff６a７fbd００c１８d２０e６cca３７１fe７df２０

５３３０００fae９３１４６７d

a１＝０５b４４dc６６３６４９c６c２２e８ebe４９５３d７４５７c３７d４５d６４ec２１

１fe５０ce４７３８d３７２b０a１

a２＝６fa３faca２７４１０６４８６９８４８６２２８c８５b４aad４a０６e４８８ae０d８

f２２２d９２７f２６０C０３f７b
(２)由上述随机多项式可以得到各个节点的私钥片段,即:

PrivateShare＃１:

Private[１,１]:８ec２a５a０７０ab３a８d５ab６１７４９５７５８bea４c１８d４

d４１２８９b３３１８６７bd１a８４１０６f１af１

Private[１,２]:１a９２f１eb０８６７６１fec２c０bd８fc３dc０５８４d３f３５３

９５aa６６００f１d２８９b４８１b１６７b５a５

Private[１,３]:３４９df５９a８５７０８１２０d３９d２０b１０７６６e７１１３９ad

８ca５d０e３８７b２fd９３２１９４５００４５a８３

PrivateShare＃２:

Private[２,１]:８a２d５f３d５４３８d７４６bd４６e０３fc７６５０５４b８f５e０

６eb５７f９２ec５d０６de６８b３７９７２c０６

Private[２,２]:０１６９４fb９９c９２０４３６９fbeb１ddbab８０７７８a７afb

７１２０a５１a３cc９f５d０７７３f５eb４１７５

Private[２,３]:８２２９a８６７７eb２７７ec３９５c６e９a７abb１e４１８１d６９

cabc３１０１０７５ed８e７０cd０１６dd９１e

PrivateShare＃３:

Private[３,１]:３４b２５１３４c１e０c４a５a１f４２d４a９０４a６５b３７７fcf０

４３０１５f９０ecaca８７bcac５b７c４３８

Private[３,２]:６９e８８b９３０５c１６３f７ac８ad２２６０８０f３fc９５c４０６４

cd００６dbb７９３１a４５２２４０c１２４e８８

Private[３,３]:５efcb７bf０２dcffe７３５４aa９d５d５d５caf２８ca９９９c

２２４e７２５a１c７f４８fab６４９４７３０c
(３)还可以得到对应的公钥片段,即:

PublicShare＃１:

Public[１,１]:bn２５６．G２((１４５c８８７０ede８５９e４f９a０３d００f６b６

６eddd４b８９e６８４d８５１２０８a１４９db２f５b１４３０３８,６０a５２ca２３１d１３１f７

d９ab８cbd８４７２７５c４０８４８３４８８１０bce９６９０３３０e５４５ad６１addd),(３０

bda３１９c４６５a０e１２e１b１d２e９２c８７ecd８dbc２１e１fe４c２５０d５eb８aab２f

３６２fa９f,０b９４f８９０７a７３６f０cfc９２２fb３１d８fb３６d１a０a７a４４０２６３０４０

２５b６３８ce８be９６d０a６))

Public[１,２]:bn２５６．G２((３９６３cc０bd６e０f６４f６３２８９０f７７７ee

a５２d５４７７３２ed０２f２２６２e２baa２３５d９６９２９８８１,４bb０３８０７５４９１８fc９

a０４６cdb３３３f４９０e６６ab９ce０４cb７f６efef４４d７９６０７１２２０６４a),(８１９１

dcc６ce０fc４６５a４f６eaa８e７８５fc３９ac７０５１８０２f７c４fe２６９４９db３e９３４d

０５１９,７２２e１eb３１１０９８a９７dbb３e６f８e６c５e９９６３４２２０７７c４ff４５１７９e

６bdacdf７d７d１５６４))

Public[１,３]:bn２５６．G２((７５e８２f０ce４８０１９０４７f５c６ed３０fc６

dd４７４c３ec０cd２０bdf１f１０７９０１４e２e９３４d１３８,１０２de５９４７１a０４６００１

４d５２d９３３５b０５３b８５６４１０７９５bc７４８８eaace５a２６aa２dfb７３９),(４３b

６cac３０bf２cfbf０２d９febd８４３f８１９b９９c１５７b７３f２８e４８bac２０c１３５c９

４d１４cf,４e４６a４９７af０c２４３９c０b６６２ce６３６b４e６１８５６２１６ba０２c２c４３

２４ac０f８d９f１９１５７２f))

PublicShare＃２:

Public[２,１]:bn２５６．G２((５３６c２６６７d３８２２b９ef６６２７４２１７a５

０２c２db５ad５c９dflbd７fc２f１９９１２c８８e５５２９e７,０５２a２９４６e６８３c７０ff

３c６２d５１８４８fc４cedc６８０５a６cde０c６baa４７０１８６３７４６ad１d６),(５７１４

３efabee６１f３f０c２f１b６f０２４１１８b１４８１a２３１２０２５ed９df９２９afe０aefed

７d８c,６９f１e６３a０f９２８４５９a０l１６１４e０６７３８ac１８５４２００b２２０b０７６１０７

５６４０００８３４d８７c８９))

Public[２,２]:bn２５６．G２((３９b９９aac８８８０fbd７ddb８f９７２５１２

１dbcfec５５e３e５８e８e４３８０c５２０４ce５１cf５９７４１,２fa２６cc４fb７d９３６００

e０４２９９４１df８２２e３５e１７５５cf２aa０４ba６６bde８７３aa１２２a６５c),(３２f１

５ea２３６８d６e４９４ce２２d８１b６２ac３５a７e７cd１４da１c６cf０a５２６c６２１３５７７

１bb６４,７７２９２６dbf７５３５ec３b７fd８６０７a８３a８b１３cae５１０７７７b４a３c１０

e８９６２６９aa３７３e６ff))

Public[２,３]:bn２５６．G２((１７３c６be６ea６０b１５２１d４１２３７２ffe

８４９cd９５２０e８d５ccb７e４３２３４３ac５f２３１９５f８f０,４６８８９b９８３４cdf２２e０

４７d４１d０８a７０c７c４７４db２f５１db５１eb７c０１８３５２２bdc３ea８b８),(１f６３

fa３４８c３５cf４e２２３２６３a８２c６fc１４０５２６bb０cdd２９６３７７７b３７１e４d３７３

５１０b５３,２f５d０８４bc３１c６５６５ce５８４d３fec６ef９７e１a６fc７７０８a４７ac９a

５d５６０４eb２６９４３ee０))

PublicShare＃３:

Public[３,１]:bn２５６．G２((７c３４４２３７６４４７３ff６b７cc６０４７９４２

９９b１５１bc２fe２a４０faa２d５５e２cb１d１ecfea１f６,８５９b９４b５b１７６９３２１１

d３７b６５２a５ad５０４f８４９２９ec１４０２７bb７８１５９４６dd１ae７１e９５c),(５９f６

fb７３f３３６３１fe３f９fd０１６a１f４e２a０aaa１d９８４８８４d２５d２a６４b５５fac２c５

a８b８,１f１４e０a６c９e８２１eb９５０５０f１７baec２０４１５fa１２５８８deb１caebde

ba７f９９０af１４４１d))

Public[３,２]:bn２５６．G２((２４３２１２ca８deb０ff４８６f１５０４４d３４d

９８８７a８４３efbee４a１０c７８９d２bf４３ebfcc３e８７,１５３９b５０ed７０２８４b８f
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８８６８１６０５d４０５４e６９af５３４９２１dda９e５e９f３１f２a２５d６６３a９５),(０ea

e１ecddc４９７９３９b９ea０f１１ebb２ec９bc７９c１e９４９e４fca４６bcebf１f１５２

ad２a４５,４c５b１ed９e６１b３bd０ceca７４２６４２b６１３８６２９６１eca９６８bfa８

０８５３６１４９８ed１c１４c６１))

Public[３,３]:bn２５６．G２((１cc３e０fec３aeb９７５２a３ceca１ed５０

７０９８１９b０a０e０３bdb６aee４b３４７０f４１a４６１e９０,８bff１１f４aae４８８７c６

d２eb２５e１af００e４a４a３b３babdd５３２９d８７１７５cd００ab３９１４c４),(６e８

af１３efbcaf２１９ef０８８b１a７９６０５c８f６３５f５５９４e６２ca２a５f４７３d９１a３５

e２d０fb,７５３dcbdc０cdad５１aa６８７b８１５１８da９c４cb０c８fd８５７a７２０a９

２a４１fe８７e５５９a０３ab))

(４)由此,可以重构出各个节点的本地私钥,即:

LocalPrivateKey＃１:

２e３８５２４bf１７dc６８６６５１１４b６２ebfe７１６１６bcd２８４９９１９d８０８２b

０７５９４２３５e６５２６６d

LocalPrivateKey＃２:

８５e４cd３７aabaca２d０f０a４１９３８６a３４cc６d７e３６f７４b５２５６０３７a３

８b０e１９b３６５４５a２

LocalPrivateKey＃３:

８６０f５３ddbc５c７０fa９７d４４c６８f６７２f４２４１９a０３５００c０af８４a６９８e

７２db１５e５a３４４c
(５)假设对字符串“HelloWorld”签名,则各个节点的本

地签名片段为:

SignatureShare＃１:

００００１ffb８０１０５０２c４４ebaf３０１d１８７bf６２e８f６０a５f３８５cf１３d２７

１adfd９aecd６b８９b７５１１３５１cd４７c７０２９３１１a１０９faf０２７a１f０８４c０４a

４８d７２０８dbed１c６７d３７af８dfb０ce

SignatureShare＃２:

０００１１c０eac０３f６９df３０４a５b１１３８５３０２２８４９c５c７b４d７１b４２２a７

１d５５１aeeb９ad４３c８e２６dc６１６０a４b３aedb２fa５７５ffad１b４２dbf４eb４２

３９d５c４ecaaab６６２４b３a６６f４００ed

SignatureShare＃３:

０００２５６d６a４４４５fa９４６０１３１a６e１８２５６８９３７６７ae８a４８５０４aa６ad

３９９f６２c１３eef２２３f２０６９０４f４６４５b５０e９６９f５a６６４３ba８e２a４４e６３１４７

２６e０８１５９３aba７f６a９ba４４a６１f２e
(６)将本地签名片段聚合后,得到的全局签名为:

GroupSignature１:

４０９bc６３１d５３０３９２cfbff７f７７６１９１d４６５０bb４０９２ef７１９７８ee１７

b７eb５４d５f８ec４８２８１９b２８c９b７０６６９３３９５f１０d２６de５９０ca４２１２d０５

６a１a９５e５f０５d８７９８f８１fddd４d
可以看到,聚合后的全局签名与单个签名的长度相同.

(７)通过(２)中的信息可以重构全局私钥:

GroupPrivatekey:

０ebee４fddb４８ee００４４５９５６８f８８０９３e１５０３eaed９２４e４３１eabd

９d５b４２９b７０６４９０e
(８)使用该全局私钥来签名(５)中的相同字符串,也可以

得到全局签名:

GroupSignature２:

４０９bc６３１d５３０３９２cfbff７f７７６１９１d４６５０bb４０９２ef７１９７８ee１７

b７eb５４d５f８ec４８２８１９b２８c９b７０６６９３３９５f１０d２６de５９０ca４２１２d０５６

a１a９５e５f０５d８７９８f８１fddd４d

可以看出,(６)中通过签名片段合成的全局签名与(８)中
通过全局私钥直接签名消息而得到的全局签名是相同的,验
证了协议的正确性与有效性.

４．２　BHTSP协议与常见的阈值签名协议的比较

常见的 阈 值 签 名 协 议 主 要 有 两 种,第 一 种 协 议 基 于

ECDSA签名实现,并且已经被应用在比特币平台的多签方案

(bitcoinmultisig)上;第二种协议基于Schnorr签名实现,也已

经被多个区块链平台作为签名聚合方案.在本次实验中,将上

述两种阈值签名协议与BHTSP协议进行了对比,主要对比指

标为:１)签名聚合后的长度;２)验签时对应的聚合公钥数量.
以n/m 的阈值签名为例,根据拜占庭容错规则,实验中

采用的阈值n＝ m∗２/３ .
从图３中可以看出,基于 ECDSA 的阈值签名方案的阈

值签名长度会随着阈值的增加而增加,但基于 Schnorr与

BLS签名的阈值签名协议,其签名长度为固定的６４byte.在

高阈值６/８条件下,BHTSP方案的签名长度仅为 ECDSA 方

案的１６．６％.在实验的所有阈值组合中,BHTSP方案的平

均阈值签名长度相对于Schnorr方案降低了７３．１％.对于固

定签名长度的Schnorr与 BLS签名,两者在存储空间与网络

带宽等方面比ECDSA方案更具备优势.

图３　３种阈值签名协议在不同阈值条件下的签名长度

Fig．３　SignaturesizeundervarioussettingsforprotocolsofECDSA,

SchnorrandBHTSP

在验签公钥的组合数量的比较中,由于 ECDSA 签名无

法进行签名聚合,因此只比较基于 Schnorr签名的阈值协议

与本文的签名协议.实验中各协议采用相同的一组阈值.
从图４中可以看到,对于Schnorr聚合方案,其需要的用

于验签的公钥组合数量较多,且随着阈值的增长而较快增长.
如在 A,B,C三方参与的２/３Schnorr签名方案中,签名会出

现(sigA＋sigB),(sigB＋sigC),(sigA＋sigC)的情况,对于

这３种聚合签名的验证就需要准备 (pkA ＋pkB ),(pkB ＋
pkc),(pkA＋pkc)３类公钥组合.以此类推,阈值越大,验签

公钥数量就会越多.表１列出了在阈值大于４/５的情况下,

Schnorr方案需要的验签公钥组合数量.

图４　Schnorr与BHTSP在不同阈值条件下需要的公钥组合数量

Fig．４　Numbersofpublickeycombinationsundervariousthreshold

settingsforSchnorrandBHTSP
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表１　高阈值下Schnorr聚合签名验签公钥组合测试数量

Table１　NumberofpublickeyscombinationsforSchnorraggregated

signatureverificationunderhighthresholds

阈值 验签公钥数量

４/６ １５

５/７ ２１

６/８ ２８

与此相对应的是,BHTSP协议可以使用同一个全局公钥

来验签所有的阈值签名.在实验的所有阈值组合中,BHTSP
方案的平均验签公钥组合数量比Schnorr方案少９０．９％.

此外,实验中还统计了两者用于存储验签公钥组合的内

存开 销,如 图 ５ 所 示.尽 管 BHTSP 的 公 钥 单 个 大 小 为

１２８byte,大于Schnorr方案的８０byte,但由于Schnorr方案需

要存储较多的公钥组合用于快速验签,因此在阈值大于４/５
的情况下,Schnorr方案的内存消耗较大,而 BHTSP方案则

可以保持固定的内存消耗.在阈值６/８条件下,BHTSP方案

的内存消耗仅为Schnorr方案的５．７％.在实验的所有阈值

组合 中,BHTSP 方 案 的 平 均 内 存 消 耗 比 Schnorr方 案 低

８５．３％.

图５　Schnorr与BHTSP在不同阈值条件下的验签公钥存储

内存消耗

Fig．５　Relatedmemoryconsumptionundervariousthreshold

settingsforSchnorrandBHTSP

综上所述,BHTSP方案在阈值签名长度上优于 ECDSA
方案,与Schnorr方案相同;在验签的公钥组合数量上优于

Schnorr方案.因此,在实际应用时,BHTSP方案可以占用更

少的内存空间与磁盘空间,在数据传输时减少带宽消耗.

４．３　基于区块链实现的扩展性与经济性

实验仿真代码设计中,参数交换在本地进行,在参数保护

上无需考虑分布式系统中的恶意攻击.对于安全问题,仿真

时使用相关区块链平台实现了３．２节中提到的智能合约,用

于实验协议流程中参数的安全交换.

由于该区块链平台的区块总 Gas数量被限制在９００万,

因此单个节点无法向智能合约发送大于９００万 Gas的参数进

行交换调用.从图６可以看出,随着参与节点的增加,参数交

换合约调用的 Gas消耗逐步增长,最终被限制在９００万.这

时,能够参与协议的节点数量为５０个.这也意味着,协议在

区块链系统的多方交易场景中,具备极高的扩展能力.结合

图５的验签公钥存储内存消耗低且固定的优势,BHTSP也有

很大的潜在经济价值.

图６　参与节点数量与参数交换的 Gas消耗

Fig．６　Gasfeesforparameterexchangeinregardtothenumber

ofparticipants

４．４　实验分析

４．４．１　BHTSP协议的正确性与有效性分析

在４．１节的实验中,分别采用了两种方式来产生最终的

阈值签名.在第一种方式中,仿真程序完整地执行了３．１节

中介绍的BHTSP协议流程,最终通过拉格朗日插值的方式

生成了阈值签名;在第二种方式中,利用了仅在实验环境中才

能实现的全局私钥的重构,完成了对消息的签名.通过对生

成的两组签名进行比较分析得出两者是相同的,从而验证了

协议的正确性与有效性.

４．４．２　BHTSP协议与常见阈值签名协议的比较

表２列出了BHTSP协议与常见的阈值签名协议的属性

对比结果.从表２中可以发现,基于 ECDSA 的阈值签名方

案由于代数结构较为复杂,无法对阈值签名进行聚合,因此其

阈值签名的长度会随着阈值的增加而增加.相对应地,由于

Schnorr方案与BHTSP两种签名算法本身都支持签名聚合,

因此其阈值签名长度都可以控制在单个签名的长度上,即短

签名.

表２　３种阈值签名协议的属性对比

Table２　Comparisonofpropertiesbycommonthresholdsignature

schemesinECDSA,SchnorrandBHTSP

协议 是否支持签名聚合 聚合前是否需要通信

ECDSA方案 否 不适用

Schnorr方案 是 是

BHTSP方案 是 否

此外,对于Schnorr方案,由于其签名算法中存在随机数

r,因此各方在产生本地签名前,需要首先交换一轮各自的r
值,才能产生本地签名.进一步地,由这些本地签名聚合的阈

值签名需要该n方的本地公钥聚合后的公钥才能验签,因此,

在不同的n方组合下,对应的聚合公钥的总数量为m! /(m－

n)!,即m 个参与方中有任意的n个参与签名聚合.

与Schnorr方案不同的是,BHTSP方案中的阈值签名协

议充分利用了上文提到的 BLS签名算法可以对公钥、私钥、

签名等进行线性组合的特性,在将其与基于多项式的Shamir
秘密分享结合后,可以使用同一个聚合公钥来验证所有的阈

值签名.

４．４．３　签名时间与智能合约 Gas消耗分析

由于研究设计的阈值签名在聚合签名时,利用了拉格朗

日插值算法来还原多项式的参数,根据式(１２)与朴素拉格朗
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日插值算法的实现,其时间复杂度为 O(n２)[２０].可见该协议

在大规模多方场景的时间开销上仍有待改进的空间.

对于智能合约的 Gas消耗,根据 BHTSP协议,单个节点

需要上传到智能合约的阈值签名协议数据的增长是线性的,

即 O(n).同时也明晰了绝大部分的 Gas消耗来自于协议数

据在链上的存储.因此,可以推断出实验中单个节点的 Gas
消耗的增长也是线性的,即 O(n).在图６中观察到的 Gas消

耗符合上述分析.

结束语　阈值签名技术是多方信息安全协议的基础工具

之一,但传统方案的实现,特别是多方参与的方案的实现,具
有一定的难度.区块链技术是密码学与分布式系统的一次完

美结合.在传统的密码学和分布式系统领域,从零开始实现

一套新的协议是比较困难的.但是智能合约的出现,特别是

支持图灵完备语言的虚拟机运行环境的出现,显著降低了实

现分布式协议的门槛.BHTSP协议充分利用了区块链的优

势,快速且安全地实现了一个可商用的分布式阈值签名协议,

从签名长度、验签公钥内存消耗以及Gas消耗上进行了优化,

减少了区块链多方交易的开销.本文提到的各类技术的具体

实现,已经公开发布在墨客区块链平台上,以供大家参考.对

于DKG协议的实现,除了JointＧFeldman协议外,还有另外几

种实现方式,未来也会探索将其他的几种 DKG 协议与 BLS
签名相组合的方案,以丰富密码学和区块链技术的生态.同

时,也会选择不同的区块链实验平台,突破上文中的 Gas限

制,获得更高的签名阈值.
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