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摘　要　针对实用型拜占庭(PBFT)共识算法中存在的可拓展性较差、主节点选取随意、网络开销较大等问题,文中面向联盟链

设计并提出了一种优化的实用型拜占庭共识算法.首先,为集群中的节点设置不同的角色,根据不同角色为节点分配不同的权

限,不同权限的节点设计了动态进出网络机制.其次,在生产节点选举时,设计了投票机制与基于信誉度的 FTS树相结合的选

举算法,保证了选举的安全性和公平性.最后,在共识流程方面优化了 PBFT共识流程,缩减了 PBFT共识中的网络开销.实

验结果表明,提出的POC共识算法相较于PBFT算法,具有高动态、选举安全、低开销等特性.
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Abstract　Focusingontheproblemsofpoorscalability,therandomselectionofprimarynodes,andhighnetworkoverheadinthe

practicalＧByzantineＧfaultＧtolerantconsensusalgorithm,thispaperproposesaByzantineＧfaultＧtolerantconsensusalgorithmbased

oncreditevaluationmechanism．Firstofall,thesystemsetsdifferentrolesforthenodesintheclusterandassignsdifferentperＧ

missionstothenodesaccordingtodifferentroles,sothatthenodeswithdifferentpermissionscanenterandexitthenetworkdyＧ

namically．Secondly,thevotingmechanismandfollowＧtheＧsatoshialgorithmbasedoncredibilityaredesignedtoensurethesecuriＧ

tyandfairnessoftheelection．Finally,intheaspectoftheconsensusprocess,anoptimizedtwoＧstageByzantineＧfaultＧtolerantconＧ

sensusisproposedtoreducethenetworkoverheadinthePBFTconsensusprocess．ExperimentsshowthattheconsensusalgoＧ

rithmbasedonthecreditevaluationmechanismproposedinthispaperhasthecharacteristicsofhighdynamic,electionsecurity,

andlowcostcomparedwiththePBFTalgorithmwhichissuitableforthealliancechain．
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　　２００８年中本聪[１]首次提出比特币系统,比特币底层的区

块链相关技术引起了产业界和学术界的广泛关注.共识机制

作为区块链系统的核心组件,为系统去中心化提供了保障,共
识算法的优劣直接影响着整体区块链系统的性能效率、安全

性以及可拓展性[２].

１　相关研究

共识机制用于保证在分布式环境下节点对系统状态达成

一致性确认,由于各领域对区块链技术不同的需求场景,学者

们提出了众多不同的共识算法.

比特币系统采用了基于计算能力竞争(ProofsofWork,

POW 工作量证明[３])的全网共识算法,同时可以在一定概率

下抵抗双重支付攻击.之后,因为POW 算法吞吐量低、资源

消耗过大等问题,出现了权益证明(ProofＧofＧStake,POS)协

议[４Ｇ５]、委托权益证明(DelegatedProofofStake,DPOS)[６]等

协议.POS和 DPOS共识算法减少了算力消耗,提高了交易

吞吐量,但是存在资源集中的风险,无法保证一定的公平性.

Pease等通过对拜占庭将军问题[６]进行描述和分析,提
出了著名的拜占庭容错(ByzantineFaultTolerance,BFT)算

法[７].随后,针对BFT算法中网络开销过大、资源占用高等



问题,Castro等[８]首次提出 PBFT(PracticalByzantineFault

Tolerance)算法,该算法依然满足可容忍不超过１/３的拜占庭

节点.以Linux基金会下的 HyperledgerFabric项目[９]为代

表的联盟链环境需要考虑集群中存在故障节点,还需要考虑

集群中存在作恶节点,因此 Fabric０．６版本便采用了 PBFT
算法.针对PBFT算法性能较低等问题,研究者们提出了很

多相关改进算法[１０Ｇ１４],比较典型的有 RBFT(RedundantByＧ

zantineFaultTolerance)算法[１０]和 CBFT(ConcurrentByzanＧ

tineFaultTolerance)算法[１１],它们虽然在通信开销、选举安

全性方面取得了一定提升,但性能依然不足.

２０１４年,Bentov等提出了 POA (ProofofActivity)共识

算法[１５],采用了 POW 与followＧtheＧsatoshi(FTS树)相结合

的生产节点选举算法,POA中的选举算法可以选举出高性能

节点且保证一定的公平性.

在改进共识算法方面,一种思路是通过投票表决的方式

选举出节点[１６].Yu等[１７]提出了一种服务证明机制,通过对

节点的存款率、错误率、活跃性等多种因子进行区域内投票选

出主节点进行共识;文献[１８]提出的投票选举算法,使选票

最高的节点获得出块权,其实验表明该算法可有效提高系统

性能.节点投票方式可以提高共识效率,但是有可能投票选

出拜占庭节点,如果连续投出恶意节点将会影响系统性能.

共识改进的另一种思路是给予节点“信誉权重”来评判节点行

为,通过信誉度大小选举出节点,信誉度机制可有效防止贿赂

攻击等情况.Huang等[１９]提出了一种动态的信誉度证明机

制(ProofofTrust,POT),其实验表明POT相较于POS共识

机制可有效抵抗贿赂攻击、权益累积攻击等,提高了共识效

率.Feng等[２０]提出了一种协商证明机制(proofＧofＧnegotiaＧ

tion),该机制通过信誉度评价矿工可信度,其实验表明该共

识算法相较于传统共识算法出块速度更快.

目前区块链中的主流共识算法主要有基于POW 的算力

证明机制、基于POS的权益证明机制、基于 DAG的图型共识

机制、基于BFT的拜占庭共识机制.在联盟链中需要考虑存

在拜占庭节点的情况且节点数量可控,拜占庭容错(BFT)类

共识算法比较适用于联盟链.在 PBFT算法中,区块提案节

点一直为主节点,如果主节点长期不更新,则其他节点无法得

到机会当选主节点获取系统激励,具有一定的中心化风险,不

利于联盟系统长期运营,而且随着节点数量增多,PBFT通信

开销巨大.本文针对PBFT中主节点选取随意的问题提出了

POC(ProofofCrefit)协议.网络中的节点具有信誉权重属

性,根据节点所具有的信誉权重,将 FTS树和投票相结合依

概率选择生产节点.本文的选举算法相较于PBFT主节点选

取具有更高的可靠性,并且优化了共识流程,减少了通信开

销,降低了算法的时间复杂度.

２　共识算法

２．１　系统架构模型

本文共识算法面向联盟链设计,算法整体的设计思想是

首先将联盟网络中的节点进行角色分层,不同类型的节点拥

有不同的权限,区块生产权和投票监督权分离,各种节点具有

不同的权限,节点可以动态加入和退出网络,使系统具有高动

态性.在生产节点选举算法中,提出了基于信誉权重的投票

机制和followＧtheＧsatoshi相结合的选举算法,使生产节点选

取区块生产节点具有较高的可靠性、可控安全性及收敛可

靠性.

所有网络节点需要在 CA 服务器获取数字证书,进行网

络节点注册.节点注册成功之后如果要成为候选节点,需要

缴纳一定的保证金并进行基于POW 的身份证明.每个候选

节点维护有全网节点的信誉度列表(根据信誉度排序),候选

节点在每一轮进行投票,选择本轮备选生产节点,再由生产节

点选举算法在生产节点备选集合中选举出生产节点.生产节

点发起提案,其他备选生产节点参与协商共识,区块数据共识

达成后,全网节点进行本地区块链数据更新.算法模块关系

如图１所示.

图１　算法模块关系图

Fig．１　Modulerelationship

２．２　节点角色设计

系统为网络参与者建立不同的安全身份.在共识协商过

程中存在３个角色:普通节点、候选节点和生产节点.

普通节点(OrdinaryUser):联盟委员会成员共同维护一

个区块链系统,联盟中的普通成员节点需要在系统中注册用

户帐户,负责对接收到的每一个区块进行验证并记录,监听并

转发网络中的交易信息.新进入网络集群的普通节点不可参

与到当前的共识过程中.

候选节点(Candidater):系统中的候选节点由普通节点转

换而来.为防止恶意节点在网络中大量存在并转为候选节

点,首先普通节点要成为候选节点需要提交一定的保证金,此

外,普通节点在完成网络注册转为候选节点时,需要基于

POW 算法提供算力证明,每个节点需要在本地计算出一个可

验证的nonce值.为防止节点提前计算好满足条件的nonce
值,计算时添加系统参数ξRandomseed,其满足如下条件:

POW(IP||VK||nonce||TimeStamp||ξRandomseed )≤

Difficultycur (１)

IP和VK 为节点的IP地址和公钥,nonce为计算出满足

条件的随机数,TimeStamp为当前时间戳,ξRandomseed 为上一轮

中产生的随机数(详见２．３节),Difficultycur 为当前系统挖

矿难度值.每轮共识过程结束后,重新在系统中选择新的候

选节点参与到下一轮的共识中.候选节点对生产节点进行监

督,并负责对每一个区块进行验证与记录.

生产节点(Producer):生产节点专门负责生产区块.生

产节点从每一轮的候选节点中依概率选出,参与当前共识轮

的候选节点相当于备选生产节点,节点从网络中不断收集交
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易信息,发现自己被选为生产节点后将交易打包进区块,全网

广播进行验证.成为生产节点需要两个步骤:１)成为当前共

识轮的候选节点;２)在当前共识轮的选举中成功当选生产

节点.

CA节点(CertificateAuthority):网络中 CA 服务器主要

负责数字证书的颁发、管理以及归档和吊销.本文面向联盟

链设计共识算法,其节点注册参考 Fabric区块链中的网络节

点注册方式,普通节点在CA证书管理服务器获取数字证书,

在加入网络之前先进行身份识别并获得访问许可.

图２　角色转换图

Fig．２　Roletransition

在联盟链网络中的每个节点的共识模块可以视为一个状

态机,状态机在不同状态之间跳转.状态机基于不同类型的

RPC(RemoteProcedureCall)进行状态转换.对于共识算法,

可以将其视为一种状态机副本复制算法,在网络中不同的节

点状态机之间复制副本进行数据认证.

在联盟网络中节点集合为N,候选节点集合为Nc,普通节

点集合为No,每一个共识轮的候选节点集合NT 为Nc的子集,

即满足N＝Nc∪No且NT ⊆Nc.网络中节点总数量为 N,候选

节点数量为 Nc,普通节点数量为 No,数量关系满足 N＝
Nc＋No.每一轮的生产节点 Np 在集合NT 中产生,即满足

∀Npi,Npi∈ NT,集 群 中 每 个 节 点 在 某 一 时 刻 具 有 唯 一

状态.

定义１　信誉度为某节点所具有的可信度数值度量,由
节点行为决定数值大小,节点行为越符合系统规范,数值越大

(单位:度),可信度越高,反之则越低,记全网候选节点的信誉

度列表为C＝{Cr１,Cr２,,Crr}.

定义２　每一轮备选生产节点集合由候选节点集合产

生,记备选生产节点集合为Ck＝{C１C２Ck},记候选节点集

合为Cr＝{C１C２Cr}.其数量关系满足Ck⊆Cr.

定义３　广播消息类型分为提案、确认、投票、评价,分别

表示为Proposal,Verify,Vote,Evaluate.

２．３　基于PBFT的共识算法

２．３．１　PBFT算法分析

PBFT算法将参与共识的节点称为 Replica,一个 Replica
(主节点)广播客户端请求,其他多个 Replica(副本节点)进行

验证.PBFT 算法共识流程分为５个基本阶段.

请求(Request)阶段:客户端向主节点发送请求,附带签

名等相关信息.

预准备(PreＧprepare)阶段:主节点验证客户端请求有效

后,向其他副本节点广播PreＧprepare消息,附带签名、时间戳

等信息.

准备(Prepare)阶段:节点验证 PreＧprepare消息的有效

性,如果通过则广播 Prepare消息给其余 Replica节点,节点

接收到２f＋１个(f 为系统中拜占庭节点数量)Prepare确认

消息,则广播Commit消息,附带节点签名、视图编号等相关

信息.

提交(Commit)阶段:节点接收到２f＋１个有效的 ComＧ

mit确认消息后,则向客户端发送 Reply消息,附带签名、视图

编号等相关信息.

回复(Reply)阶段:客户端接收到f＋１个 Reply消息后,

则认为系统对消息达成一致性共识.

图３　PBFT共识流程

Fig．３　PBFTconsensusprocess

在PBFT中,主节点按照下式进行选取:

p＝vmod|R| (２)

其中,p为主节点的编号,v为当前视图编号(从０开始按照顺

序递增),R为 Replica总数量.主节点选举是节点依次按节

点序号当选主节点,此过程可靠性不高,如果存在某些恶意主

节点不进行正常的消息广播,或广播错误虚假消息,频繁地触

发视图变更将会严重影响系统效率.另外,PBFT 共识协议

是依靠节点之间相互传递消息对提案达成确定性共识结果,

需要多次进行全网广播,一旦节点数量较多,网络通信和传输

开销将很大.

２．３．２　投票机制

为提升PBFT的主节点选举可靠性,本文提出了投票机

制与基于信誉度的FTS树相结合的区块生产节点选举算法.

其总体思想是首先通过投票选择当前共识轮的候选节点,为

保障系统安全性,根据每个节点的信誉度,由高到低依次选择

至少超过一半的候选节点参与本轮共识,进入本轮共识的候

选节点作为当前轮的备选生产节点.每个区块的生产节点在

备选生产节点集合中产生,如果一个生产节点在共识过程中

生产的区块不符合系统规则,区块无法通过其他节点的验证,

则该提名节点的信誉度将下降,使其在选举中获得选票的概

率降低,进而在选举中失利,最终失去生产区块的机会.可以

证明,企图制造非法区块的生产节点很难在选举中获胜或获

得累计信誉度,可靠的生产节点更有可能在选举中获胜,而且

系统也将变得更加可靠.

本文通过投票在候选节点集合中选择出部分候选节点作

为备选生产节点参与到本轮共识中,再通过followＧtheＧsaＧ

toshi算法(详见２．３．３节)根据每个节点信誉度大小依概率

随机确定生产节点.对于每一个共识轮,若网络中候选节点

数量为r,选择k个候选节点作为一轮的备选生产节点,则每

个候选节点可以投出k票选择不同的候选节点,k 值范围

如下:

[r/２]＋１≤k≤r (３)

节点投票时依次优先将[r/２]＋１票投给网络中信誉度

最高的节点N１,N２,,N[r/２]＋１,将剩余的k－([r/２]＋１)票

随机投给后面N[r/２]＋２,,Nr个节点.因此一轮中保证至少

有[r/２]＋１个高信誉度候选节点进入当前共识轮.k值窗口

５３１周艺华,等:基于PBFT的联盟链共识算法



的大小限定投票数量,从而限制进入本轮候选人名单的节点

数量.k表示为:

k＝ r
２[ ] ＋１＋δ r

２[ ] －１( ) ,δ∈[０,１] (４)

根据第３节实验结果分析,推荐k取值如下 (δ＝０．３时

选举具有高安全性,δ＝０．８时选举具有一定的平衡性,δ＝１
时选举具有高公平性):

k＝

r
２[ ] ＋１＋ １

３
 r

２－１[ ][ ] , δ＝０．３

r
２[ ] ＋１＋ ２

５r－４
５[ ] , δ＝０．８

r, δ＝１

ì

î

í

ï
ïï

ï
ï

(５)

网络中的候选节点本地维护有全网候选节点列表,其中

记录有候选节点的信誉度,每次投票时根据列表选择节点进

行投票.假设候选节点数量为r,每次发送投票消息之前需

要根据节点信誉度进行排序,由于节点信誉度每轮不断更新,

数据乱序情况较多,本文采用快速排序法进行节点排序,之后

从中选择k个当前轮的生产备选节点,则投票算法的平均时

间复杂度为O(rlog２r),候选节点将选择的节点列表进行消息

封装,向全网其他r－１个节点广播投票消息,则通信复杂度

为 O(r２),节点在接收到其他所有候选节点的投票信息后则

认为完成投票.

k值越小,高信誉权重节点数量在本轮候选节点集合中

的占比越高,系统的安全性就越高,但时间戳信息靠后的候选

节点无法得到机会当选生产者从而提升自身信誉度,系统公

平性较差.为平衡安全性和公平性,实际工程中可以根据不

同的安全需求选择不同的k值.

２．３．３　基于信誉度与FTS树的选举算法

本文POC协议在每一个共识轮(Term)产生若干区块,

每一个区块由唯一的生产节点产生.生产节点在备选生产节

点集合中产生,每个节点具有一定的信誉权重,节点相关行为

会直接影响节点信誉度,信誉度一旦低于初始值,节点将被禁

止当选生产节点,直到信誉度恢复.

信誉度初始值在系统第一轮投票结束时,根据变量X３的

取值完成初始化.

行为X１:节点是否在Tcut时间内成功出块.若节点信誉

度影响因子为０．５,则X１取值如下:

X１＝
０, 未当选生产节点

１, 当选且正确打包出块

－１, 当选但未成功出块(信誉度消耗)
{ (６)

行为X２:共识阶段节点是否正确发送验证消息,系统容

忍时间内正确签名验证消息取值为１,否则为０,影响因子为

０．２５.

行为X３:本轮节点是否正常参与投票,正常为１,否则为

０,影响因子为０．２５.本轮结束时节点的信誉值Y 的度量公

式如下:

Y＝０．５X１＋０．２５X２＋０．２５X３ (７)

初始值:在系统第一轮投票结束时,X１＝X２＝０,根据投

票结果确定变量X３的取值则节点信誉值Y 初始化完成.

更新:每一轮结束,根据节点本轮行为表现得到Y 值,所

有参与本轮共识的节点信誉度更新,数据记录在评价区块中

(评价区块的具体结构见２．３．４节表１、表２).随着系统运

行,节点信誉度不断变化,高信誉权重节点有更大概率当选生

产节点,但本文选举算法可以使后加入系统的正常节点依然

有概率当选生产节点以提升信誉度,可以在一定程度上实现

去中心化.

对于每一个共识轮,每个区块的生产节点由选举函数Fls

来决定.

Fls(R,ξRandomseed)→Ci∈{C１C２Ck} (８)

其中,R＝{(VK１,Cr１),,(VKn,Crn)},VK 为候选节点对

应的公钥地址,Cri表示该节点所累积的信誉度,每个节点均

可查询到全网候选 节 点 的 信 誉 度 列 表 C＝ {Cr１,Cr２,,

Crr},ξRandomseed为根据上一个区块所产生的随机数,Ci节点为

选举出的生产节点.在每一次选择生产节点时,函数Fls需要

输入参数ξRandomseed来产生下一个生产节点,随机数根据上一个

区块信息产生,随机数生成公式如式(１０)所示.本轮共识中

存在r个候选节点,某生产节点成功出块并有x个候选节点

对该区块的签名,表示为:

sign[i]０≤i≤x,r
２≤x≤r－１( ) (９)

获取ξRandomseed:

ξRandomseed＝Fgetseed(∑
i＝x

i＝０
sign[i],Term,Timestamp) (１０)

其中,Term 为当前的共识轮次,Timestramp是区块产生时的

时间戳.Fgetseed函数通过连接k 个签名信息、Term 序号和时

间戳,经过安全的hash函数得到散列值,可以通过字符串截

取的方法截取散列值后３２位转为整型,将其映射到一个正整

数上.选择出k个备选生产节点后,我们根据节点具有的信

誉度构 建followＧtheＧsatoshi(FTS 树),其 本 质 依 然 为 一 种

Merkle树,FTS树叶子节点的左子树和右子树分别为信誉度

标记.FTS树选择叶子节点的具体步骤如下:

(１)将系统中产生的信誉度的数量换算为以聪为单位的

量.假设目前已经产生了n份信誉度,将其换算成n个聪单

位,按照被生产出的顺序进行排列.

(２)给定一个伪随机数生成器生成随机数,本文采用函数

Fgetseed产生随机数ξRandomseed:ξRandomseed ~U(１,n),概率密度函

数为:

f(x)＝
０, x＜１或x＞n
１

n－１
, １≤x≤n{ (１１)

(３)生成随机数ξRandomseed 后,如果该随机数小于左子树的

权重则选择左子树继续遍历,否则选择右子树遍历.ξRandomseed

可以随机通过遍历树到达一个子节点,每个节点在树中具有

一定的信誉度权重.

(４)如果没有到达 FTS树的某叶子节点,则跳转至步骤

(２),直到选择某一个叶子节点为止,也即选择了该叶子节点

所代表的权益(信誉度)所有者作为下一个出块者.

算法１　生产节点选举算法

Input:List‹stakeholder›候选节点列表;Fgetseed随机种子

Output:stakeholderi本轮生产节点

１．procedureGenerateProducer

２．r←Fgetseed
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３．i←０

４．tree←null

５．//根据节点信誉权重构建FTS树

６．tree←CreateFTSTree(List＜stakeholder＞)

７．While!tree[i]．isLeaf()do

８．x１←tree[i]．getLeftNode()．getCoins()

９．x２←tree[i]．getLeftNode()．getCoins()

１０．r←Fgetseed

１１．/∗如果该随机数小于左子树的权重则选择左子树继续遍历,否则

选择右子树遍历∗/

１２．ifr≤x１then

１３．i∗＝２

１４．else

１５．i＝i∗２＋１

１６．endwhile

１７．stakeholderi←tree[i]

１８．endprocedure

每个候选节点都具有一定的信誉度,即其所占的权重,非

叶子节点的权重为左右子树的权重之和,叶子节点的权重即

为某个信誉所有者的信誉度.然后节点根据随机数在左右子

树中进行选择.图４所示为一个４节点的FTS树模型.

图４　FTS树模型

Fig．４　FTStreemodel

树中的每个叶子节点都拥有信誉权重和唯一的私钥.对

于每一个成员,被选中的概率为:

pr＝ Cri

∑
j＝k

j＝１
Crj

(１２)

其中,Cri 为 某 叶 子 节 点 信 誉 度 大 小,Cri ∈ {Cr１,Cr２,,

Crk},且 H(A０),H(A１)分别为叶子节点A０,A１的hash值.

h１＝Hash(H(A０),H(A１),４,６) (１３)

其中,h１为节点A０的hash值、A１的hash值、A０的信誉度４、

A１的信誉度６构造的默克尔证明.右子树同理构造.

２．３．４　共识流程

本文POC共识协议优化了共识流程,减少了共识过程中

的网络通信开销.

有效截至时间(Tcut):系统规定生产节点在当选时开始,

到区块打包完成时刻的时间间隔为有效截至时间.

共识轮(Term):系统规定从投票选择出k个候选节点开

始,到最后一个生产节点产出评价区块为止为一个共识轮.

在每一轮共识开始之前,集群中已经存在r个候选节点,

网络中候选节点广播投票信息,同时接收来自于其他候选节

点的投票消息,不断更新本地的选票列表.

系统根据投票机制选择出k个候选节点作为本轮备选生

产节点集合Ck＝{C１,C２,,Ck},集合Ck作为followＧtheＧsaＧ

toshi算法的输入,再由生产节点选举算法确定唯一的生产节

点.如果某生产节点未能在有效截至时间内生成有效的块,

则重新选择生产节点.

算法２　区块生成算法

Input:byte[]data(消息数据)

Output:poc∗datapoc(poc消息结构体)

ProcedureHandleProposalMessage

１．//由 GenerateProducer选择出生产节点Pi

２．Pi←GenerateProducer

３．//Pi从交易池中提取交易条目打包进块,验证消息有效性

４．ifisValid(data)then

５．mapProposal[hash(data)]＋＝１

６．//广播提案消息‹Proposal›

７．Broadcast(proposal,poc)

８．endif

９．endHandleProposalMessage

１０．ProcedureHandleVerifyMessage

１１．//候选节点接收到Proposal消息后验证消息

１２．IfisValid(data)then

１３．mapVerify[hash(data)]＋＝１

１４．//若检查通过广播verify消息

１５．Broadcast(verify,poc)

１６．endif

１７．endHandleVerifyMessage

１８．ProcedureReply

１９．‹Reply,Term,id,h(m),‹block›σ›

２０．IfmapReplt[data]≥[r/２]＋１then

２１．Broadcast(reply,poc)

２２．endif

２３．endReply

２４．ProcedureisValid

２５．//节点在接收到消息验证该区块合法性

２６．Ifpoc．getProducer!＝this．Producerthen

２７．returnfalse

２８．else

２９．//检查 TimeCurrent－Timestamp≤Tcut

３０．ifTimeCurrent－Timestamp＞Tcutthen

３１．returnfalse

３２．else

３３．//检查消息散列值并验证签名.

３４．ifpoc．getdataSign! ＝getDigest(Pi．pubkey)

３５．then

３６．returnfalse

３７．else

３８．returntrue

３９．endif

４０．endisValid

假设已经存在r个候选节点,根据投票选择k个候选节

点进入本轮共识,系统规定每一轮产生４个区块,节点CR１,

CR２,CR３,CR４依次获得生产出块权,其分别充当生产节点进

行区块创建,图５给出了一轮共识过程.
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图５　共识流程图

Fig．５　Consensusprocess

　　一轮有效的共识过程中,每个被选中的生产节点在有效

截止时间Tcut内接收到本轮中大多数的候选节点的确认后,

认为该区块是一个有效确认块.在每一轮结束时会产生一个

评价区块,将对本轮中每一个生产节点的行为进行评价并记

录其信誉度,同时系统投票提名新的候选者节点开始下一轮

的共识.

在区块链的扩展过程中,由于每次只有一个节点提名区

块,因此每个有效区块都具有最终性,区块链不会产生分叉,

图６给出了区块共识模型.

图６　区块链模型图

Fig．６　Blockchainmodel

将一轮中当前信誉度最高的节点作为评价块的生产者.

一个共识轮中若候选节点Ci发现自己为本轮中当前信誉度

最高的节点,在接收到最后一个有效普通区块后,全网广播消

息‹Evaluate,Term,id,Credit,Timestamp,block,‹block›σ›,

其中Term 为当前的共识轮次,id为节点编号,Credit为节点

的信誉度,Timestamp 为时间戳,block为区块信息,‹block›σ
为签名.网络节点在收集到r/２＋１(其中r为本轮候选人数)

个确认消息后产生评价块,评价块的数据结构包含区块头和

区块体两部分,其中区块头和比特币区块链类似,包含前区块

hash值、时间戳等信息.区块结构如表１、表２所列.

表１　评价块区块头结构

Table１　Structureofevaluationblockhead

Version Prev_block Merkle Timestamp Block_hash
版本 前区块hash值 Merkle根值 时间戳 区块hash值

表２　评价块区块体结构

Table２　Structureofevaluationblock

字段 表示 描述

Producer_Addr 节点地址 记录评价区块的生产者地址

Producer_Credit 节点信誉度 记录本轮所有参与共识的节点信誉度

Satoshi_Number 聪数量
本轮结束时系统中总共产生的聪数量

(信誉度总值)

transaction_list 交易列表
本轮所有参与节点更新后的信誉值作

为交易列表打包进块

Sign_list 签名列表 记录本轮候选节点对评价块的签名

３　实验与分析

本文通过实现所提共识算法,以测试提出的投票模型与

基于信誉度模型的生产节点选举算法的有效性、安全性以及

算法性能.实验分别模拟了１~１６个节点的网络环境,统计

了１６组投票结果,在验证生产节点选举算法过程中分别进行

了５００次随机实验来分析样本,验证了生产者选举算法的安全

性.实验环境如下:操作系统为 Windows１０ 家庭中文版６４
位,CPU为Intel(R)Core(TM)i７Ｇ４７１０MQ＠２．５０GHz,内存大

小为４GB,jdkversion１．８,dockerversion１７,eclipseＧ２０１９,

matlabＧ２０１７a,office２０１６.

３．１　安全性分析

３．１．１　权益累计攻击

在最早的权益累计攻击中,一般为防止用户长时间累计

权益进而可能对系统进行攻击,POS权益类的共识对权益均

会有所限制,如在 ppcoin中对币龄有时间限制.本文 POC
协议的本质是POS与PBFT相结合的混合型共识协议,为防

止信誉度无限制累积,在每一轮评价块生成后,如果出现某节

点的信誉度超过了当前系统产生总聪数(总信誉值)的５０％,

即producerCredit[i]＞satoshiNumber５０％,则系统回归初态.

３．１．２　贿赂攻击

POC协议中恶意节点进行贿赂攻击是不可行的,因为在

每一轮开始投票时,进入本轮的候选节点是不确定的,而且每

次生成区块的生产节点是依概率选中,也是不确定的.贿赂

攻击者需要在投票阶段提前保证生产节点ProducerN 进入一

轮的候选节点集合中,之后才有概率当选出块节点.但如果

被系统检测到节点出现恶意投票行为,贿赂节点会损失一定

的信誉度.并且生产节点ProducerN 只对区块进行提案,如果

接受贿赂提案,出现恶意提案将无法达成共识,不仅会损失保

证金,而且其信誉度消耗也是极大的.累计信誉度的具体计

算如下:

Creditn
N ＝∑

i＝n

i＝１
Yi (１４)

式(１４)表示生产节点ProducerN 在n 个 Term 中累计的

信誉度.考虑最坏情形,在之后的x个区块中ProducerN 连续

当选生产节点,但由于提案无法通过一致性共识,节点不断消

耗信誉度,信誉度更新为:

Creditn＋x
N ＝∑

i＝n

i＝１
Yi－０．５x (１５)

lim
x→＋¥

Ratn,n＋x＝lim
x→＋¥

∑
i＝n

i＝１
Yi

∑
i＝n

i＝１
Yi－０．５x

＝０ (１６)

其中,Ratn,n＋x是节点进行x 个恶意提案后的更新信誉值与之
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前的信誉值的比例.由于信誉度消耗极大,一旦出现节点信

誉度小于初始值,即Creditn＋x
N ＜０．２５,则该节点将被禁止发起

出块提案,无法当选生产节点,只负责接收验证与投票,直到

信誉度恢复初始值.

３．１．３　合谋攻击

POC协议中由于共识基于PBFT算法,拜占庭节点f在

不超过总数１/３的情况下,即使f个节点进行合谋串通,系统

依然可以达成正确共识,而且一旦在共识提案中出现恶意行

为,信誉度损耗巨大.节点合谋攻击只可能通过投票合谋串

通,增加进入备选生产节点集合的机会,具体分析如下:

若集群中存在r个候选节点,分别为N１,,N[r/２]＋１,,

Nr,每个节点可以投k票,优先按次序投票给前[r/２]＋１个

信誉度最高的节点,之后的k－[r/２]－１票随机投给剩余的

r－[r/２]－１个候选节点.由于生产者选举算法不鼓励低信

誉度的节点当选,那么一般的恶意节点不会获得较高的信誉

度,其信誉度应该远低于平均信誉度.假设系统中所有候选

节点的 信 誉 度 由 大 到 小 排 序 依 次 为 {Cr１,,Crr,Crf１,

Crf２,,Crff},其中Crf１,,Crff 为f 个拜占庭节点所具有

的信誉度,在优先给前[r/２]＋１个信誉度最高的节点投票完

成后,剩余总票数为r×(k－ r
２[ ] －１),为计算方便,取２|r.

考虑到最坏情况,f个拜占庭节点合谋全部进入本轮备选生

产节点集合,即这f 个节点将剩余票数全部获得,那么每个

节点平均获得t票:

t＝１
f

r k－r
２－１( ) (１７)

在随机投票过程中,一个候选节点获得一票的概率为:

P１＝k－[r/２]－１
r－[r/２]－１

(１８)

那么一个候选节点获得x票的概率为:

P２＝
r
x

æ

è
ç

ö

ø
÷p１

x(１－p１)r－x (１９)

那么f个节点同时获得t票的概率为:

P３＝∏
f

i＝１
P２(x＝t)(i)＝

r
t
æ

è
ç

ö

ø
÷

t

p１
tf(１－p１)(r－t)f (２０)

取r＝１６,k＝ [r/２]＋１＋f,模 拟 不 同 的 f 取 值,即

f＝[０．１r,０．２r,０．３３r]下P３的变化,其结果如表３所列.

表３　恶意投票合谋概率

Table３　Collusionprobabilityofmaliciousvoting

r f＝０．１r f＝０．２r f＝０．３３r
１０ ９．５×１０－７ ９．５×１０－７ ７．５×１０－５

１４ １．２×１０－１１ ４．３×１０－１４ ７．９×１０－９

１６ ３．０×１０－１４ １．６×１０－１２ ２．５×１０－８

２０ ７．４×１０－２７ ６．６×１０－２９ ５．７×１０－２４

３０ ６．２×１０－６１ ５．９×１０－６７ １．０×１０－５７

如表３所列,这是考虑最坏情况下合谋进行投票攻击的

结果,虽然理论上攻击可能成功,但其概率极小.在节点数目

较多的情况下,如超过１６个节点时,即使f＝１/３r,在实际中

成功的概率基本也可以忽略,因此POC协议可以防止合谋投

票攻击.

３．１．４　容错性

POC共识协议是基于PBFT算法,在 Verify阶段节点需

要接收到２f＋１个确认消息即可达成确认,因此容错性为

r≥３f＋１(f为拜占庭节点数量,r是候选节点数量).在投票

阶段,需要保证k个候选节点进入本轮备选生产节点集合中

(k≥[r/２]＋１),即保证超过一半的高信誉度节点参与到共识

中.考虑最优情况,如果有一半的候选节点是良好节点,拜占

庭节点数量f＝r/２,拜占庭节点的信誉度均小于良好节点的

累积信誉度,信誉度由高到低排序,那么大多数良好节点会进

入备选生产节点集合中,共识依然有效.因此在最优情况下,

容错可达到f≤r/２.

３．２　实验结果分析

实验模拟了候选节点投票选举过程,网络集群中每个候

选节点都有一定的信誉度,由于每个节点的信誉度均记录在

区块链上,全网可以公开验证,可一定程度上防止篡改.生产

节点选举算法使用投票机制与followＧtheＧsatoshi相结合的方

法,目的是保证系统安全性的同时兼顾一定的公平性,不鼓励

低信誉度节点当选生产者,但是表现良好的低信誉度节点依

然有机会成功当选,成功出块获得信誉度提升.实验中取

r＝１６,k＝１３,测试时对于所有节点初始信誉度,根据第一轮

开始投票时投票行为X３的数值完成初始化,节点信誉度初始

值一般为０．２５或０.表４为选举测试结果,其统计了不同信

誉度节点当选生产节点的次数,表中８号节点与１１号节点随

机出现投票超时、共识过程中断消息广播、生产出块超时等行

为,经过多轮出块后信誉度列表更新,文中列举了其中一组测

试数据,信誉度为经过５００个区块之后各个节点所累积的信

誉度.

表４　选举测试结果

Table４　Electiontestresults

序号 节点编号 信誉度/聪
成为候选节点

次数/次

当选生产节点

次数/次

１ １ ２０ ５００ １１２
２ ２ １０ ５００ ４７
３ ３ ５ ５００ ３３
４ ４ １６ ５００ １１６
５ ５ ８ ５００ ４９
６ ６ ４ ５００ ２２
７ ７ ２ ５００ １２
８ ８ １ ５００ ５
９ ９ ４ ５００ １５
１０ １０ ２ ２７４ １３
１１ １１ １ ２８１ ２
１２ １２ ４ ２９３ １７
１３ １３ ２ ２８５ ８
１４ １４ １ ３０６ ６
１５ １５ ４ ２９０ ２３
１６ １６ ２ ２７１ ２０

如图９所示,为保证共识可靠性,节点１－节点９参与所

有共识轮,同时为保证一定的公平性,对低信誉度节点(节点

１０－节点１６)进行随机投票,确定是否进入本轮共识.从图

１０可以发现,节点１和节点４的信誉度高于平均值,当选次

数分别为１１２和１１６,所占获选比例分别为２２．４％和２３．２％,

总共为４５．６％.一般来说,高信誉度节点当选的占比越高,

系统的安全性就越高,实际工程中可以根据不同的安全需求

选择不同的k值.
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图９　节点进入共识圈次数对比

Fig．９　Numberoftimeseachnodeenterstheconsensuscircle

图１０　节点当选生产节点次数对比

Fig．１０　Numberofproductionnodesselectedforeachnode

３．３　性能分析

实验仿真对比了PBFT算法[８]、RBFT算法[１０]、CBFT算

法[１１]以及本文提出的基于信誉度模型的 POC协议(Proofof
Credit)在网络开销、吞吐量和容错性等方面的性能.PBFT
算法的通信开销为(２(n２－n)),时间复杂度为 O(n２),其中n
为网络中全部节点的数量.POC 协议的通信开销为(n２－
１),时间复杂度为O(r２),其中r为本轮候选节点的数量(r≤
n),相较于PBFT算法,本文算法在通信开销和时间复杂度方

面均有所降低.

３．３．１　网络开销

在网络中,各节点共识过程中需要进行数据传输进行验

证,数据传输所占用的网络带宽表示为:

Bandwidth＝n∗(n－１)∗Blocksize (２１)
其中,Bandwidth为所需的网络带宽,n为节点数目.BlockＧ
size为数据块大小,以比特币系统为例,目前区块平均大小约

为１．１M.式(２１)中,在Blocksize＝１Mbps的情况下,网络带

宽随着n的增加而增加.本文通过实验对比了不同算法所需

的网络带宽,结果如图１１所示.

图１１　带宽占用对比图

Fig．１１　Bandwidthoccupancycomparison

３．３．２　吞吐量

吞吐量定义为单位时间内系统能处理的事务总量.吞吐

量的大小反映了系统处理事务的能力.在区块链系统中,一
般用系统每秒成功接收的交易数量 TPS(TransactionPerSeＧ
cond)来表示吞吐量:

TPS＝
TxΔtime

Δtime
(２２)

其中,Δtime表示交易创建完成到交易上链的时间间隔,TxΔtime

表示Δtime时间内上链的区块包含的交易数量.各算法吞吐量

对比如图１２所示.

图１２　吞吐量对比

Fig．１２　Throughputcomparison

结束语　本文分析了 PBFT等相关算法的优缺点,针对

其中的不足之处,提出了POC共识算法.该算法将网络中的

节点进行角色分层,节点自由进出网络,网络状态可以进行动

态调整.对于生产节点选举,本文设计了投票机制与基于信

誉度的followＧtheＧsatoshi算法相结合的方法,保证了安全性

的同时兼顾公平性.在共识流程方面,所提算法优化了共识

流程,提高了共识效率.实验结果表明,生产节点选举算法可

以保证系统的安全性,同时具有一定公平性,缩减了网络开

销,提升 了 交 易 吞 吐 量.POC 协 议 在 共 识 流 程 上 是 基 于

PBFT算法的,其本质为一种拜占庭容错(BFT)类共识,理论

上BFT共识算法可用于公链,但是在共识过程中需要多次全

网广播,网络节点数量较多时,网络通信消耗巨大,因此公链

系统一般不采用 BFT 类共识.从应用角度考虑,本文 POC
算法更适合用于联盟链或私有链.
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