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摘　要　服务功能链(ServiceFunctionChain,SFC)作为一种服务部署概念,为网络提供了更高的灵活性.文中研究服务功能

部署中的映射问题,针对服务功能链的业务编排平面部署提出一种基于加权图的链路映射算法,来平衡功能服务节点部署到物

理节点上的负载要求.给出了一种服务功能虚拟链路的映射算法,即先进行服务功能组合,随后针对实际的链路情况进行建模

分析,利用效率矩阵求解初值,最后利用启发式算法对前者进行纠正.通过建模分析,并与降低链路带宽需求的图匹配策略的

特征向量分解算法进行对比,该算法可以在链路节点负载和链路带宽均衡的情况下完成服务请求,并且在服务链长度不断增长

和流量数增加的过程中,算法对于吞吐量的变化更加稳定,可以降低对于现有物理网络进行映射的代价.
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１　引言

软件定义网络(SoftwareDefinedNetwork,SDN)改变了

传统网络的架构方式,将数据层面和转发层面分离,可以实现

对网络流量的控制.网络功能虚拟化(NetworkFunctions
Virtualization,NFV)通过使用x８６等通用性硬件以及虚拟化

技术,可以降低网络昂贵的设备成本,并且通过软硬件解耦及

功能抽象,使网络设备功能不再依赖于专用硬件,可以实现新

业务的快速开发和部署.SDN 和 NFV 两种技术结合,可以

有效提高网络资源部署的灵活性.服务功能链作为一种服务

部署概念被提出,为未来的运营商网络提供了更高的灵活性

和成本效益,让数据流可以在节点上自然流动,却不会被不同

节点上的不同服务干预.一个典型的SFC体系架构通常是

在 NFV平台的基础上部署SDN 控制器,SFC可以利用SDＧ
NOverlay技术,当SFC请求到来时,SDN 控制器中的编排模

块会根据服务功能链和底层物理网络的资源状态进行部

署[１].通过使用SDN和 NFV可以使服务功能在不依赖于固

定物理拓扑的前提下,实现服务功能的灵活增加、删除和更

改.典型的动态 SFC 架构图主要由编排层、控制层、数据

层[２Ｇ３]组成.图１是SFC体系根据网络服务进行的一个典型

的实例:SFC体系依据网络当前所能提供的服务功能,根据分

类器或者网络管理软件平台进行分析,数据流量根据流量的

分类获取数据流量的服务策略,之后根据服务路径计算进行

指导,流量会经过合适的服务路径完成服务链的处理.例如



从用户客户端发起的请求,要经过负载均衡(LoadBalance,

LB)、深度包检查服务(Deeppacketinspection,DPI)、入侵检

测系统(IntrusionDetectionSystem,IDS)、防火墙(Firewalls,

FW)这些服务功能,编排如图１所示.服务链可以安排为两

种,一条为 LB→IDS→Firewall,另一条为 LB→DPI→FireＧ
wall.

图１　基于SDN/NFV的SFC系统示意图

Fig．１　SFCsystemschematicdiagrambasedonSDN/NFV

通过使用SDN和 NFV,动态SFC不仅在数据流量和增

值服务的层面上进行了演进,而且在网络体系架构的角度进

行了变革.然而,随着当前网络服务的不断发展,越来越多的

服务功能序列和大量的服务功能链导致当前现有的虚拟链路

映射算法处理速度跟不上服务请求的增长规模;同时,存在节

点和负载链路的平衡问题,使得映射算法不能够很好地满足

服务质量的要求,并且服务功能链的部署方法也未能充分考

虑网络资源利用率[４].针对上述SFC链路映射中的问题,本
文提出了一种基于加权图的链路映射算法,能够一定程度上

解决上述问题,还能够提供冗余性和性能保障.

２　相关工作

SFC能够满足对于不同服务功能在不同数据流量下的业

务处理要求,在SDN/NFV技术加持下的服务功能链映射的

技术,是当前网络技术研究的前沿,被广泛研究.文献[５]提
出了一种基于软件定义下的 OpenBox功能映射架构,即可以

通过多种服务请求下对相同服务功能的合并,减少同种服务

功能实例的冗余即减少实例个数,同时实现服务功能实例的

复用,再对缩减后的服务功能进行映射,但采用这种方式映射

的效率不高.文献[６]提出了一种证明方法,即将虚拟功能的

映射问题建模成一种整数线性规划问题,在实现最小虚拟功

能实例个数的目标下,证明了虚拟功能映射问题是一种 NPＧ
hard问题.但这种方式对服务资源消耗过多.文献[７]提出

虚拟网络 嵌 入 问 题 (VirtualNetworkEmbeddingProblem,

VNEP),它是 NPＧhard问题的一种.但采用这种方式解决上

述问题时,在进行服务节点部署时需要进行一定的妥协,尤其

是在解决大规模场景下的虚拟功能的映射问题时.为了解决

这个问题,文献[８Ｇ９]分别基于贪婪算法、模拟退火算法等启

发式算法对不同目标,例如对网络功能实例最小化或对最小

化服务节点的数量,可以在较短的时间下得到解决方案的近

似最优解.因此,针对虚拟功能映射效率较低以及不能实现

有效的资源利用的问题,本文提出了一种基于加权图的链路

映射算法,旨在通过充分利用虚拟资源灵活的分配特性[１０],

来提高映射性能和资源利用率.

３　服务功能映射模型

本文将服务功能映射模型定义为一种多条件约束的优化

问题,将网络的物理拓扑建模为一个无向图G＝(V,E),用V
代表物理网络拓扑上的节点,用E 代表连接这些节点的物理

链路.Cv表示每个节点v(v∈v)具有的处理能力,Ce表示每

条链路e(e∈E)可以提供的带宽.R 表示物理设备为虚拟网

络功能可以提供的资源,这些资源包括节点具有的计算能力

以及存储资源等.其中对一组服务请求R＝{S１,S２,􀆺},第i
条SFC的服务请求用Si＝{si１,si２,􀆺}表示,其所需带宽用bi

表示,用dij表示第j项服务所需要的处理能力.对于上述模

型,我们整个映射过程的目标是将要求高的服务配置到链路

情况较好的物理节点上,增大网络状况的鲁棒性,减少资源的

无故损耗,从而支持更多服务请求节点的部署.我们将其定

义为:

maxR (１)

s．t． ∑
i,j,pij＝vk

dij≤Cv,∀vk∈V (２)

∑
i:ek∈li

bi≤Ce,∀ek∈E (３)

其中,pij＝vk表示我们将功能sij放置到节点vk上[１１],物理拓

扑中存在链路ek.根据式(１),求 maxR 是一个非具象的公

式,需要对其进行具象化.

T＝var({Cv－ ∑
i,j,pij

dij|vk∈V}) (４)

Q＝var({Ce－ ∑
i,ek∈li

bi|ek∈E}) (５)

式(４)意味着每次部署到节点上的操作,需要去求解处理

能力的方差值.式(５)意味着要求解带宽的方差值.为了实

现映射时的效率最优,最简单的处理方法就是求解处理能力

的方差和带宽的方差两者之间和的最小值.但是这样做的问

题在于两者的最小值,不一定代表系统的最优解.因此,本文

提出一种加权图匹配算法来均衡两者的情况,生成映射方式.

我们将最优加权图匹配[１２](OptimalWeightedGraph MatcＧ
hing,OWGM))进行如下定义:G１＝(V１,E１)和G２＝(V２,E２)

表示两个具备相同节点数的加权图.如果G１和G２之间存在

一个映射函数P 使得G１通过映射之后与G２的差最小,称该函

数为G１和G２的最优加权图匹配函数.其中映射函数是指矩

阵中的每一行和每一列都只有一个元素为 １,其他元素均为

０;加权图的差是指两个加权图的邻接矩阵的差的FＧ范数[１１].

假设存在两个图的邻接矩阵为E和M,x 表示矩阵x 的FＧ
范数,L(P)代表经过映射后的差,L(P)可以用下式表示:

MinimizeL(P)＝ ‖PEPT－M‖ (６)

我们采用一种方式简化上述计算,即将加权图匹配问题

转化成效率矩阵指派问题[１３],首先计算 M 和E 矩阵的特征

向量的绝对值矩阵,计为M１,E１
T.然后利用 H(X)对效率矩

阵x进行求解,得到指派矩阵.

P＝H(M１ET
１) (７)

４　算法描述

４．１　服务功能组合

对于虚拟链路映射,我们首先要实现对多条服务功能链

的组合,使其成为虚拟拓扑图.虚拟拓扑是服务请求的链路

情况的一种连通关系,我们需要对这个情况进行一定的处理,

７７４高　明,等:基于加权图的链路映射算法



连通图的链路表明所需要的带宽以及各自服务功能节点所需

要的处理能力.图２展示了两个需要组合的服务功能链,我
们对其链路和节点能力进行合并.合并方式有很多,这里列

举一个普通情况,即合并相同的服务功能,因此需要对两条服

务功能链所需要的带宽相加.两个节点之间的连线表示节点

之间的带宽,节点后的数字表示节点具有的处理能力.考虑

到实际情况,这种相加可能是一种理想情况,在实际情况中不

需要满足.

图２　服务功能链组合成功能拓扑图

Fig．２　Servicefunctionchainscombinedtoformafunctional

topology

之后根据组合成的功能拓扑图,我们生成其对应的邻接

矩阵E.E的对角线元素表示物理节点需要为其服务所具备

的处理能力,其余元素表示为其与相邻功能节点之间所需要

的带宽能力.物理拓扑图的邻接矩阵称为 M.对于两个不

同的矩阵,需要对E 进行扩展,达到图匹配的顶点数相同的

目的.对于E,我们需要增加参数０,将其扩展到和矩阵 M 相

同的维度.具体如图３、图４所示.

图３　待匹配的功能拓扑

Fig．３　Functionaltopologiestobematched

图４　待匹配的物理拓扑

Fig．４　Physicaltopologiestobematched
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M＝
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４．２　邻接矩阵替换

由于４．１节中对功能矩阵E 进行０参扩展,然而对于物

理链路拓扑矩阵 M,为了完成节点选择物理链路的权值更

新,需要对０参进行链路替换.因此可以根据最小带宽最大

原则对非相邻节点计算权值,进行更新[１４],但这种方式没有

更新邻接节点的权值,还加大了部分链路的转发跳数.可以

采取一种改进的方式,即对任意两个节点重新计算路径,使得

最小带宽 和 传 输 条 数 的 比 值 最 大,更 新 权 值 为 带 宽 跳 数

值[１５].但这种方法改变了原本的链路评价体系,因此本节提

出了一种新的算法,不利用 K 条最短路径算法,而是利用

Johnson算法[１６]进行路由更新.因为本质上,M 矩阵的权值

更新,其实就是对其进行路由计算,对于解决全源最短路径算

法主要的解法就是Johnson算法和Floyd 算法.Floyd算法

可以检测图中的负环,解决给定的加权图中顶点间的最短路

径.Johnson 算法虽然和Floyd 算法类似,但其算法效 率

更高.
算法１　物理链路拓扑权值更新算法

ComputeG′,whereV[G′]∪{s}and
　E[G′]＝E[G]∪{(s,v):v∈V[G]}

IfBelllmanＧFord(G′,w,s)＝FALSE
Thenprint“theinputgraphcontainanreＧweightcycle”

　ElseForeachvertexv∈V[G′]

　　Doseth(v)tothevalueofδ(s,v)

ComputedbytheBelllmanＧFordalgorithm
　　Foreachedge(u,v)∈E[G′]

　Dow′(u,v)←w(u,v)＋h(u)－h(v)

　　Foreachvertexu∈V[G]

　DorunDIJKSTRA(G,w′,u)tocompute
　　δ′(s,v)FORallv∈V[G]

　　Foreachvertexv∈V[G]

　Doduv←δ′(s,v)＋h(u)－h(v)

ReturnD

算法１给出了Johnson算法的描述,在给定的图G＝(V,

E)中增加一个新的顶点S,使它指向图G 中的所有顶点并建

立连接,我们称新的图为G′.随后我们对图G′中顶点s使用

BellmanＧFord算法来计算单源最短路径.BellmanＧFord算法

是一种通过使用松弛函数对路径的不断松弛来获取最短路径

的一种算法.通过该算法的计算,我们得到h[]＝{h[０],h
[１],􀆺,h[V－１]}.之 后 对 原 图 G 中 的 所 有 边 进 行 “reＧ
wight”,即对每条边(u,v)计算其新的权值为w(u,v)＋h[u]－
h[v];最后移除新的顶点s,对每个顶点运行 Dijkstra算法求

得最短路径.BellmanＧFord算法首先创建源顶点s到图中所

有顶点的距离的集合distSet,为图中所有的顶点制定一个距

离值,初始均为Infinite,源顶点距离为０;计算最短路径,执
行v－１次遍历,对于图中的每条边,如果起点u距离d 加上

边的权值w 小于终点v的距离d,则更新终点v的距离值d;
然后检测图中是否有负权边形成了环,遍历图中的所有边,计
算u到v的距离,如果u与v的距离存在更小值,则说明存在

环.进行Johnson算法之后,M 矩阵的替换为:

M＝

３ １ ４ ８ ３ ５ ７
１ ３ ３ ７ ３ ５ ７
４ ３ ３ ４ ７ ９ ５
８ ７ ４ ４ ７ １０ ３
３ ３ ７ ７ ５ ２ ４
５ ５ ９ １０ ２ ６ ７
７ ７ ５ ３ ４ ７ ８

é

ë

ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
úú

(１０)
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之后,对矩阵E的填充０进行非０替换.这是因为下一

步的处理要求这两个矩阵近似同构.图同构指的是两个图有

相同数目的边和顶点且对应的顶点具有相同的连接性.为了

得到结果的最优化,我们需要将需求较多资源的链路匹配到

物理拓扑剩余资源较多的链路上.但在下一步匈牙利算法求

解初值时,求解不到最优解,需要用启发式算法进行校正.具

体来讲,第一步,将E矩阵中的对角线元素,依据功能需求大

小进行排序并进行替换,在E矩阵中随机分配“０”元素,以满

足矩阵同构的要求.然后根据上述替换的原则,对矩阵的边

进行替换,完成边的重构.下式是替换后的矩阵E.

E＝

３ ２ ０ ３

２ ２ ２ ０

０ ２ ５ ５

３ ０ ５ ４

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

→

５ ７ ３ ７ ２ ４ ３

７ ４ １０ ４ ７ ３ ８

３ １０ ８ ７ ５ ３ ４

７ ４ ５ ６ ２ ７ ９

２ ７ ５ ２ ３ ４ ３

４ ３ ３ ７ ４ ３ ５

３ ８ ４ ９ ３ ５ ３

é

ë

ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
úú

(１１)

４．３　匈牙利算法求解初值

在上述操作之后,我们会得到两个同构的邻接矩阵,根据

ExampleforWeightedUndirectedGraphMatching方法求解

出其效率矩阵.第一步求出各自矩阵的特征向量的矩阵,记
为E１,M１;第二步,求出E１,M１的各自逆矩阵,记为E１,M１;第

三步,求出带求解矩阵,X＝M１ET
１ ;第四步,对其采用式(７),

求出其映射矩阵P.

X＝M１ET
１

＝

０．８４６０．７７８０．８６１０．７８５０．８２９０．６８２０．６９６

０．５８１０．７０５０．８８２０．８４７０．６７７０．６７７０．５５１

０．９０９０．８５３０．７４１０．８３３０．７５００．７５００．７１８

０．７９００．９８６０．７７７０．７９００．７６４０．７６４０．８９５

０．４３００．８８３０．７４７０．７８１０．８９４０．８９４０．７９６

０．７７２０．９４６０．８１００．７０２０．７２９０．７２９０．９１４

０．３７８０．８５５０．７５８０．８６４０．８８４０．８８４０．６９８

é

ë

ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
úú

(１２)

根据对效率矩阵的求解,将会得到一个初略的分布映射

矩阵,即P.其行出现数值为１的值,代表了功能节点将部署

到相应的物理节点上.

P＝

０ ０ １ ０ ０ ０ ０

０ ０ ０ ０ １ ０ ０

１ ０ ０ ０ ０ ０ ０

０ １ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ １ ０

０ ０ ０ ０ ０ ０ １

０ ０ ０ １ ０ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
úú

(１３)

４．４　启发式算法轮询求解

通过上面的映射求解情况得到了一个简略的映射对应关

系,但这种求解可能使某些链路上出现拥塞问题.求解的情

况不一定是最优解,因此我们采用了启发式算法对其结果进

行修正.轮询的启发方式算法包括遗传算法(GeneticAlgoＧ

rithm,GA)、蚁群算法(AntClonyOptimization,ACO)、模拟

退火算法(Simulatedannealing,SA)等,这里我们采用上述提

到的３种算法来进行修正.根据分析得出可以依据迭代次数

来更新数据P.具体算法如算法２所示.

算法２　最优范数值修正算法

ComputeL(P)dependoninitalEandM

fori＝１tondo

　parallelrunGAACOSAalgorithmtoget

updatedL(P)

　　ifupdatedL(P)＜initalL(P)

　　updateL(P)ReturnMiniumL(P)

之后我们可以根据更新后得到的L(P)范式来计算更新

后的P值.

P＝

０ ０ １ ０ ０ ０ ０

０ ０ ０ ０ １ ０ ０

１ ０ ０ ０ ０ ０ ０

０ １ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ １ ０

０ ０ ０ ０ ０ ０ １

０ ０ ０ １ ０ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
úú

→

０ ０ １ ０ １ ０ ０

１ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ １ ０

０ ０ ０ ０ ０ ０ １

０ ０ １ ０ ０ ０ ０

０ １ ０ ０ ０ ０ １

０ ０ ０ １ ０ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
úú

(１４)

４．５　算法复杂度分析

我们根据上述４个过程,计算映射函数值P.通过分析

可知,本文主要体现在邻接矩阵替换算法和启发式算法轮询

求解.对于前者,算法时间复杂度为 O(nmlogm).而对于启

发式算法轮询求解,时间复杂度不一致,需要具体问题具体

分析.

５　仿真实验

为了评估本文提出算法的有效性,本文采用吞吐量和服

务到达率、服务功能实例的CPU负载率和带宽利用率作为性

能评价指标,并与图匹配策略的特征向量分解算法(EigendeＧ

compositionofadjacencymatrices,Eigen)进行比较来体现本

文提出的基于加权图的链路映射算法的有效性.

５．１　实验环境

本实验的硬件环境为:处理器 Intel® Xeon􀆿 CPU E５Ｇ

２６５００ ＠ ２．００GHz ×３２、内 存 ９４．４GB、图 形 llvmpipe
(LLVM６．０,２５６bits)、硬盘１０００GB的PC机.软件环境为:

OVS２．５．５版本、KVM２．５．０版本、一个宿主机系统 Ubuntu

１６．０４LTS６４位、几个虚拟机系统 Ubuntu１６．０４LTS６４位.

虚拟机系统主要用于仿真服务功能节点.

５．２　算法性能对比

在仿真实验中,对于测量指标均以６个服务功能作为基

准进行测试.对于吞吐量的计算,主要统计流量流经不同服
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务实例下的虚拟机的流量总和.服务到达率是计算完成服务

链部署的流量数与全部数据流数的比值,服务功能实例的

CPU负载率则是计算 VM 虚拟机的CPU负载的累计分布函

数,带宽利用率也同理.

图５是当服务功能链的长度为６时,随着流量数的增加

２种算法的吞吐量的变化曲线图.可以看出,随着流量数的

提高,当流量数在１００条以下时,２种算法的吞吐量的变化是

一致的,之后两者的吞吐量差距在逐渐增大,直到差距为１００

Mbps.这是因为相比Eigen算法,本文算法能够将流量更快

地加载到服务实例之上,满足更多的服务请求.图６同样反

映了在流量数增加时服务到达率的变化.可以看到与 Eigen
算法相比,本算法能够实现更高的服务到达率,这主要是由于

服务放置能够更快满足流量的部署任务.

图５　吞吐量与流量数的关系图

Fig．５　Graphofthroughputversusthroughput

图６　服务到达率和流量数的关系

Fig．６　Relationshipbetweenservicearrivalrateandtrafficvolume

图７和图８分别反映了可用 CPU 资源的分布情况和链

路带宽情况.这里采取 CDF曲线来表现资源的分布情况.

该曲线的左侧反映了网络中的瓶颈问题,曲线中部的曲折情

况即斜率反映了资源的分布情况,斜率越大,说明网络资源的

分布越均衡.从图７、图８可以看出,本算法中部的曲线斜率

与Eigen算法的差距较小,本文算法的提高幅度不大,即对

CPU和链路带宽资源的消耗依然较多,且本文算法的开销情

况相较于Eigen算法处于曲线的左侧,这意味着其在部署时

产生了较多的带宽和缓存开销.之后将对本文提出的算法进

行改进来提高CPU和链路带宽的利用率.

图７　CPU可用率

Fig．７　CPUavailability

图８　带宽利用率比较

Fig．８　Bandwidthavailabilitycomparison

结束语　本文基于服务链部署研究中的映射问题,提出

了一种加权图链路映射算法.通过服务功能和实例拓扑之间

的问题抽象,给出了一种数学方法,利用映射矩阵的差值作为

评价标准,利用效率矩阵求解初值,最后使用启发式算法进行

修正,完成服务功能到实际链路的映射方法,并在仿真环境下

进行实验.结果表明,该算法在服务链长度和流量数增加时,
链路吞吐量的变化与流量数基本呈正相关,能够较好地满足

服务质量的要求.下一步将针对算法存在的局限性进行进一

步的优化,对更复杂的网络场景进行研究并在 NFV 仿真环

境下进行验证与应用,进一步提高服务功能虚拟链路的映射

性能.
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结束语　多协议标签交换 MPLS是IP网络中提升 QoS
性能的首选解决方案.本文通过 MPLSＧTE来实现骨干网络

中流量控制和 QoS架构的结合,创建基于 MPLSＧTE隧道的

拓扑结构,为不同的数据流预留资源,以取代传统的路由机

制.基于路由协议创建 MPLSＧTE隧道,这样既可提供安全

性,也能够提升网络性能.网络测试数据表明,MPLSＧTE

QoS算法能够在网络延迟、抖动、丢包率以及吞吐量等方面有

良好的性能表现.
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