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摘　要　持久故障攻击是一种利用持久性故障及统计方法恢复密钥信息的强大攻击技术,可应用于分组密码查表实现的密钥

恢复,其最大的优势在于仅需一次故障注入即可恢复密钥信息,并且持久故障攻击可以应用于检测技术、掩码技术等经典的分

组密码防护实现.虽然如此,经典的故障攻击防护技术仍然提高了持久故障攻击难度,检测、感染技术都使得提取正确密钥所

需的密文数量有了常数倍的提升,这对于实际场景中的攻击会造成阻碍.对S盒进行实时的健康性检测是一种防范持久故障

攻击的有效手段,一旦检测到S盒被注入故障则不再进行后续加密.持久故障攻击充分利用了S盒的双射特性,故针对S盒的

双射特性进行健康性检测是一种高效的防护方法,对于一个８比特的S盒,只需进行２５５次异或操作即可完成对S盒双射特性

的检验,远高于SHA３等通用的校验方法.此外,激光传感器等非算法层面的防护也应受到重视.
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Abstract　PersistentFaultAttack(PFA)isapowerfulattackwhichreliesonpersistentfaultandstatisticalanalysis,itcanbeapＧ

pliedinextractingsecretkeyofblockcipherimplementationbasedonlookuptables．ThegreatestadvantageofPFAisthatitcan
recoverthesecretkeywithonlyonefaultinjection,meanwhile,itcanbeappliedincountermeasuresonfaultattacklikedetection,

maskandsoon．However,thesecountermeasuresstillcanmaketheattackmoredifficult,keyrecoveryonimplementationwith
countermeasuresbasedondetectionandinfectionneedseveraltimesciphertext,thiswillhinderactualattack．BuiltＧinhealthtest
forSＧboxwillbeagoodcountermeasureforPFA,thecipherdevicewillstopworkingoncethereisafaultinjection．PFArelieson
thebijectivecharacteristicoftheSＧboxinblockcipher,therefore,testingthebijectioncharacteristicofSＧboxisaneffectivemethＧ
odtogetahealthtestresultforSＧbox．Just２５５XORoperationswillgiveareliablehealthtestresultforSＧbox,itcostsmuchless
thananormaltestmethodlikeSHA３．Furthermore,nonＧalgorithmiccountermeasureslikelasersensorshouldattractivesomeatＧ
tention．
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１　引言

Boneh等[１]在１９９６年基于模运算的代数性质使用故障

注入技术实现了对 RSAＧCRT 公钥密码系统的攻击,首次提

出了故障攻击 (FA)这一概念;随后,Biham 等[２]在次年提出

了差分故障攻击 (DFA)技术,并利用该技术实现了对使用

DES算法的密码系统的密钥提取;在此之后,出现了大量对

差分故障攻击的相关研究,差分故障攻击被成功应用到使用

ECC[３],AES[４]等加密算法的密码系统中.

经典的差分故障攻击技术往往需要对同一明文进行正确

和故障两次加密,对攻击者的能力要求较高.２０１３ 年 Fuhr

等[５]提出的统计故障攻击是一种唯密文攻击方法,充分利用

了故障注入导致的中间值的不均匀特性,通过统计手段恢复

轮密钥的信息,解决了这一难题.２００７ 年 Clavier等[６]证明

了对公开的密码算法进行不公开的修改并不能抵抗故障攻

击,并且提出了无效故障攻击 (IFA)概念,即利用某些故障

注入时导致密文不发生变化的性质确定该处的中间值进而恢

复密钥;无效故障攻击虽然思路新奇,但对于故障模型要求过

高,而统计无效故障攻击 (SIFA)[７]在无效故障攻击的基础

上引入了统计思想,极大地弱化了攻击条件,是一种非常

强大的攻击手段,统计无效故障攻击不仅能应用于传统的

密码实现及防护,对掩码和故障防护的综合实现依然能够



成功地进行攻击[８].

２０１８年Zhang等[９]提出的持久故障攻击 (PFA)同样是

一种基于统计手段的强大故障攻击方法,与之前的故障攻击

手段不同的是,持久故障攻击利用的是持久性故障,只需一次

故障注入即可恢复出完整密钥,并且可以应用在基于冗余检

测的分组密码防护实现上.随后,２０２０ 年 Zhang等[１０]利用

激光注入技术在微控制器上实现了实际的持久故障攻击,进

一步验证了其可行性.

持久故障攻击的威胁性较大,但是针对其威胁性以及实

际的防护方法的研究目前还较少,本文从持久故障攻击的特

性出发,以 AES算法为例,深入研究了当前主流的分组密码

防护实现对于持久故障攻击的抵抗能力,并依据其防护能力

结合自身特性对各防护方法进行了新的归类,可为后续持久

故障攻击防护方法的研究提供参考.此外,本文还提出了一

种算法层面上的健康性检验方法,能够以较低成本防护持久

故障攻击.

本文第２节介绍了本文所用到的背景知识;第３节评估

了经典的防护方法对于持久故障攻击的抵抗能力;第４节提

出了一种防护持久故障攻击的健康性检验方法;最后总结全

文并展望未来.

２　背景

２．１　故障攻击防护方法

防护故障攻击通常从避免故障传播或消除故障注入产生

的影响入手,传统的故障攻击防护方法主要有以下３类.

２．１．１　检测技术

冗余检测技术是一种经典的故障攻击防护方法,其基本

思想是对一次加密操作多次执行,比较结果以检测是否发生

故障注入.若检测到故障注入,则系统做出相应的反应,即不

输出或输出全０等无意义的数据;若未检测到故障,则正常输

出密文.本文主要涉及以下几种检测技术[１１].

SimpleduplicationwithComparison(SDC):如图１所示,

SDC 的防护实现由两个加密模块构成,两个加密模块独立地

对同一明文P 执行加密操作,加密结束后对两个模块得到的

密文C和C′进行比较,若C＝C′,则认为未发生故障注入;否

则,认为有故障注入发生.

图１　SDC防护实现流程图

Fig．１　FlowchartofSDC

DecryptionDuplicationwithComparison(DDC):如图２
所示,DDC 的防护实现由一个加密模块和一个解密模块构

成,首先由加密模块对明文P 进行正常加密得到密文C,随后

由解密模块对密文C进行解密得到解密后的结果P′,若P＝

P′,则认为未发生故障注入;否则,认为有故障注入发生.

图２　DDC防护实现流程图

Fig．２　FlowchartofDDC

TimeDuplicationwithComparison(TDC):TDC 在原理

上大致等同于 SDC,不同的是,SDC 采用空间冗余,而 TDC
采用时间冗余,即两次加密由一个加密模块先后完成,在一些

研究中往往将二者等价,本文对二者进行区分的原因将在第

３节进行说明.

２．１．２　随机化技术

随机化技术是本文根据对持久故障攻击的防护能力提出

的故障攻击防护技术的新分类,包括感染技术以及 SDCR
(SDCwithrandomness,即冗余计算检测到故障注入后输出

随机数)技术,不同于检测技术致力于检测到故障注入后不再

输出有意义的密文,随机化技术通过引入随机数的方式使得

攻击者不能从注入故障后收集到的密文中获取任何有效信

息.相较于检测技术,随机化技术的最大优势在于攻击者无

法通过密文判断故障注入是否成功.

检测技术所依赖的条件判断有被攻击者跳过的可能,而
感染技术则不存在该问题,因此感染技术是一种非常强大的

故障攻击防护技术.但感染技术的实现多种多样,本文所使

用的感染技术参考文献[１２]中提出的防护方案,其描述见算

法１.

算法１　感染技术[１２]

输入:(P,K,R)

输出:C

１．C０＝ENC０(P,K)

２．C１＝ENC１(P,K)

３．temp＝C０􀱇C１

４．foreachi∈[１,１６]do

　　temp[i]＝temp[i]􀱇R[i]

５．C＝C０􀱇temp

对两路加密的结果进行异或,若未发生故障注入,则两路

的输出结果相同,异或后得到临时值temp＝０;若发生故障注

入,则temp≠０,随后利用随机数与temp 按字节乘进行感染

后再与c[０]异或,未发生故障的情况下,感染后的temp依然

是０,不会改变c[０]的值,而发生故障的情况下,temp中不为

０的比特,即两路输出中不相同的比特,经过感染后会发生随

机化和扩散,随后也会对c[０]产生随机化的影响,使得攻击

者无法获取与注入的故障有关的信息.

在检测技术中,当密码系统检测到故障注入后,除了不输

出和输出全０这样的无意义数,还有一种策略是输出与密文

等长的随机数,本文将该策略归类为随机化技术,并以 SDC
为例,研究该策略对于持久故障攻击的防护效果,下文中将这

一防护方法简称为 SDCR.

２．１．３　掩码技术

掩码技术[１３]最初用于防护能量、电磁等侧信道攻击,目
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的是利用随机数消除中间值与密钥信息之间的相关性.掩码

技术由于引入了随机性,也提高了故障攻击的难度.查表掩

码是一种常见的掩码方式,常用于分组密码的软件防护实现.

一个基本的查表掩码的实现[１４]大致如下:在每次加密开

始前,首先使用随机数计算掩码版本的 S 盒,即Sm (x)＝
S(x􀱇m),相应地,轮函数也变为:

f(x)＝(L(Sm(x􀱇m)􀱇m′)􀱇k)􀱇L(m′)

其中,Sm表示掩码后的 S盒,L表示分组密码的线性层,m 表

示随机的掩码值,在d 阶掩码中m＝m０􀱇m１􀱇􀆺􀱇md－１.

２．２　持久故障攻击

持久故障攻击是Zhang等[９]于 ２０１８年提出的新型故障

攻击方法,不同于传统的故障攻击技术多依赖于瞬时故障和

永久性故障,利用差分性质恢复密钥信息,持久故障攻击依赖

于只有在设备重启时才会消失的持久性故障,利用密文的统

计特性恢复密钥信息.

持久故障攻击的基本思想是对分组密码的查表实现的 S
盒注入故障,使得其某一表项出现错误,进而导致密文中字节

值的分布出现偏差.设f表示该分组密码的轮函数;L 表示

其中的线性层;S表示其中的非线性层,即 S盒部分,S′表示

注入持久故障后的 S盒;p表示轮函数的输入;c表示轮函数

的输出,若该轮函数为末轮的轮函数,则c表示最终的密文输

出.那么就有:

c＝f(x)＝L(S(x))􀱇k
AES的非线性层为８比特 S盒,且满足双射特性,若将

S盒的某一表项v通过故障注入修改为v∗ ,则对应的轮函数

的输出也相应地变为c∗ ,由于 S盒的双射特性被修改,故 S

盒的输出中v∗ 出现的概率变为 ２
２５６

,而v出现的概率为０.这

样在密钥固定的情况下,加密足够多次数后,密文字节值分布

会出现明显的统计偏差,如对于密文的第一字节c[０],由于

该处对应的密钥第一字节k[０]固定,相应地有c[０]＝v􀱇k
[０],c∗ [０]＝v∗ 􀱇k[０],而由于前文提到的v和v∗ 存在统计

偏差,则c[０]和c∗ [０]也存在相应的统计偏差,即c[０]出现的

概率为０,而c∗ [０]出现的概率为 ２
２５６

,这样在一定的加密次数

后,就可以明显地从 ２５６ 个可能的字节值中区分出二者,又
由于攻击者已知 S盒的注入位置,即已知v值,故很容易根

据出现概率为０的密文通过计算k[０]＝c[０]􀱇v求得单个字

节的密钥值,重复这个过程即可逐字节恢复出末轮轮密钥,进
而恢复出种子密钥.前文中为了便于理解忽略了分组密码中

的线性层部分,实际上线性层不会影响该统计偏差,本文中所

涉及的实验验证都是在完整的分组密码算法上进行的.
持久故障攻击共有３种密钥恢复策略[９],本文中选用tmin

策略,即c[０]的可能值中仅存在一个出现频率为０的候选者

时,我们即可确认该值即是目标c[０]值.只有当S′中的 ２５５
个值都被访问后才能确定该值,而需要多少次加密能够访问

到全部 ２５５ 个值的问题可以归约到经典的概率问题———优

惠券收集问题[１５],因此我们能够求得需要的加密次数 N＝

２５５× １
１＋１

２＋􀆺＋ １
２５５( ) ≈１５６１.持久故障攻击能够应用

于 SPN 结构的分组密码的查表实现,如 AES[９]和 PRESＧ
ENT[１０],在较为苛刻的场景下也可以应用于部分 Feistel结

构的分组密码,如 DES[９,１６];此外,持久故障攻击还可以应用

于基于冗余检测[９]、掩码实现[１４]等分组密码防护实现方案.
本文参考了持久故障攻击的经典故障模型,并结合当前

实际的攻击能力,对攻击者的能力做出假设如下:
(１)对于一个查表实现的分组密码算法,攻击者能够利用

激光注入技术在其 S盒的某一表项注入故障,攻击者能够确

定该表项的位置,但是不能确定故障注入导致的结果值,攻击

者也不能对密码系统中的多处注入相同的故障;
(２)攻击者能够输入任意次数的明文,并收集相应得到的

密文,其中输入的明文是随机分布的,攻击者不能有选择地输

入明文.

２．３　激光注入技术

传统的故障注入技术包括电压扰动、外部时钟、温度、外
部光源、电磁注入等.外部光源故障注入依赖于半导体对于

光粒子的敏感性.由于光电效应,强光持续照射在开封装的

芯片上,会在芯片内部产生电流,进而改变芯片内部存储介质

(如 RAM)中存储的临时值,造成计算过程发生故障[１１].外

部光源注入技术多种多样,包括普通强光、激光、x 光等,其
中,激光注入技术有着能够准确地影响局部目标区域的优势,
是当前最为强大的故障注入技术.

密码算法的故障攻击与防护一直是学界的研究热点,只
有对当前的故障注入能力有一个准确的认识,才能确保密码

系统防护设计的安全性.在 ２０１５年,Brummer等[１７]通过实

验验证了激光注入能够成功改变９０nm 工艺和４５nm 工艺下

的 FPGA 芯片中寄存器中的临时值.但有目的地准确注入

多处故障实现起来是十分困难的,所以本文中将攻击者的能

力限定在可以准确地对 S盒中某一表项注入错误,但不具备

对 S盒的多个目标表项注入指定故障或者是对冗余轮的相

同位置注入相同故障的能力.

３　经典防护方法对于持久故障攻击的抵抗能力分析

３．１　检测技术

持久故障攻击能够对基于检测技术的分组密码防护实现

进行成功的密钥恢复[９].当面对一个基于检测技术的分组密

码防护实现时,攻击者能够轻易地区分每次加密的密文的正

确与否 (故障密文为全 ０或不输出).一次加密过程若没有

访问到故障表项,则两路加密结果相同,输出正确密文;若加

密过程中访问到了故障表项,那么攻击者可以舍弃掉这次加

密的结果.经过足够多次加密后,最终攻击者得到的密文中

c[０]的概率仍然是０,攻击者仍然可以直接使用tmin策略恢复

k值.
显然,该方法较于一般的持久故障攻击是需要付出额外

代价的.以 SDC 策略为例,对于该防护实现的一次加密,只
有当密钥拓展的１０∗４以及轮函数中的１６∗１０共２００次的

S盒操作都没有访问到被修改的表项时,才能得到正确的密

文输出,其概率为 １－ １
２５６( )

２００

≈０．４５.故对于基于 SDC 策

略的实现而言,若攻击者试图获得与无防护实现相同的效果,

需要 １
０．４５≈２．１８倍次数的加密,如图３(a)所示.相似地,对

于 DDC 策略的分组密码密码实现,只有当加密步骤的 ２００
次 S盒操作都没有访问到故障表项时才能够正确输出密文,
故 DDC 策略对于持久故障攻击的防护能力等同于 SDC,如
图３(b)所示.
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(a)PFAoncountermeasurebasedonSDC

(b)PFAoncountermeasurebasedonDDC

图３　检测技术对于持久故障攻击的防护能力

Fig．３　ResistanceofcountermeasurebasedondetectiontoPFA

与前两者不同的是,对于时间冗余(TDC)的检测技术来

说,由于冗余加密使用的是同一个加密模块,而持久故障攻击

的故障效果在时间上持续存在,故冗余加密得到的结果始终

与正常加密得到的结果相同,因此时间冗余对于持久故障攻击

不具备额外的防护效果,所以,在密码系统的实现时,若考虑到

持久故障攻击的防护,那么时间冗余不应该在考虑范围内.

３．２　随机化技术

相较于检测技术,对于持久故障攻击而言,随机化技术有

两点不同:１)攻击者无法区分当前输出的密文的有效性;２)如
果一次加密过程中访问到了 S盒的故障表项,导致密文会有

随机的输出,即c[０]不再有唯一出现概率为 ０ 的值,攻击者

不能以该条件确定某一c[０]＝v􀱇k[０],进而确定k[０]值.
本文所提到的感染技术主要包括两类:SDCR 和感染技

术 (Infection).前者是检测到故障注入后输出随机数作为本

次加密的密文,后者是对故障对密文产生影响的部分使用随

机数进行感染.由于雪崩效应的存在,中间值某一比特的改

变在两轮加密后就会导致接近半数的比特发生变化[１８],所以

对一次访问了 S盒故障表项的加密,其最终密文的某一字节

有非常大的概率是会发生变化的.如图４所示,在１００次实

验中,每次对１００００条随机明文进行加密,每次访问到故障S
盒后c[０]未被感染的概率基本分布在 ０．１２~０．１４５,故对于

一个字节而言,在当次加密访问到故障表项后该字节被感染

的概率约为 ０．８７.因此,对于持久故障攻击而言,对感染技

术成功攻击和对 SDCR 成功攻击需要增加的密文数量是相

近的,可以视作同一强度的防护.

图４　实验结果

Fig．４　Experimentalresults

由于二者防护强度相近,本文只对基于 SDRC 的防护实

现进行分析.这里依然以密文的第一字节c[０]为例,当一次

加密没有访问到故障项,即输出为正确密文时,c[０]中的密文

是分布不均的,与前文中情况相同,约经过 １５６１次没有访问

到故障项的加密后,会出现唯一频率为 ０ 的值,可以与其他

密文的字节值区分开来;而当访问到故障项时,c[０]的值为随

机数,即在０~２５５ 之间均匀分布,每个值出现的概率均为

１
２５６

.综上,两种情况下的密文的字节值分布叠加起来,偏差依

然是存在的,如图５所示.不同的是,其不能像检测技术一样

以唯一为０的值作为确定性的衡量标准,故需要引入阈值方法

进行判断[９],密钥值所需要的密文数量取决于阈值的选择.

(a)PFAoncountermeasurebasedonInfection

(b)PFAoncountermeasurebasedonSDCR

图５　随机化技术对于持久故障攻击的防护能力

Fig．５　ResistanceofcountermeasuresbasedonrandomnesstoPFA

３．３　掩码技术

持久故障攻击对于分组密码查表掩码实现的有效性已经

得到了验证[１４].从２．１节可知,查表掩码实现通常会在加密

开始前计算一个掩码版本的 S盒Sm 且Sm (x􀱇m)＝S(x),若
在掩码操作开始前,对 S 盒的S(x)＝v项注入一次持久故

障,使得S′(x)＝v∗ ,那么相应地,Sm (x􀱇m)＝v∗ ,如此,在
掩码后的 S 盒中,v∗ 作为 S 盒的输出值的概率翻倍,变为

２
２５６

,原本的正确输出v在 S盒的输出中出现的概率变为０.

此外,若Sm(x􀱇m)＝S′(x),掩码实现的末轮轮函数可看作

c＝(L(S′(x)􀱇m′)􀱇k)􀱇L(m′),即c＝L(S′(x))􀱇k.这样

一来,利用持久故障攻击恢复掩码实现的分组密码的密钥的

难度就等同于恢复无防护的分组密码实现的密钥.此外,即
便是高阶掩码,也可以看作一个 m 的各个分量,不会增加攻

击难度.本文基于 ByteＧMasked[１９Ｇ２０]对该结论进行了验证,
结果如图６所示.

图６　掩码技术对于持久故障攻击的防护能力

Fig．６　ResistanceofcountermeasurebasedonmasktoPFA
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总而言之,在持久故障攻击的威胁下,对于一个分组密码

的查表实现,传统的故障攻击防护方法并不能保证其绝对安

全,但大多数都能够对持久故障攻击造成一定阻碍.就防护

持久故障攻击而言,检测技术以空间冗余为优,时间冗余的检

测技术不能给持久故障攻击带来新的困难,只是徒增成本;感
染技术以及 SDCR 技术给持久故障攻击带来了相近的难度

提升,故本文将这两者归为随机化技术;掩码技术虽然给一般

的故障攻击造成了一定阻碍,但是查表掩码实现并没有给持

久故障攻击带来难度上的提升.

表１　经典防护方法对于持久故障攻击的抵抗能力

Table１　Summaryofresistanceofclassicalcountermeasures

forPFA

防护方法 防护效果

检测技术
攻击 SDC 和 DDC 技术的实现相较于无防护的实现需要

２．１８倍的密文数量,TDC技术的实现未增加攻击难度

随机化技术
相较于无防护的实现需要多于 ２．１８ 倍的密文数量,具体的

密文数量由阈值选择决定

掩码技术 未增加攻击难度

４　持久故障攻击防护方法

当前持久故障攻击的强大能力已经得到了证实,防护该

攻击主要应当从以下几个角度入手:１)避免攻击者获取正确

或错误的密文,如直接在加密开始前对 S 盒进行校验,存在

故障时不再进行加密;２)从实际攻击的角度,杜绝故障注入.
本文基于以上认识,提出了一种高效的健康性校验方法,并从

密码系统设计者的角度提出了一些防护建议.
持久故障攻击充分利用了分组密码 S盒的双射特性,通

过修改其双射特性造成密文的分布不均,进而通过统计手段

恢复密钥信息.在加密开始前对 S 盒进行健康性检验是一

种能够抵御持久故障攻击的方法[９],但当前的健康性检验往

往依赖于哈希函数等通用方法,对于分组密码系统而言耗时

较大,得不偿失.本节提出一种针对持久故障攻击的专用健

康性检验方法,能够以低成本高效地对分组密码的 S盒进行

健康性检验以抵御持久故障攻击.
该方法的主要思想如下,由于分组密码 S 盒的双射特

性,S盒中的２n个元素从全０到全１均匀分布,故若将S盒的

每个元素逐个异或后得到的最终结果会是０.但若 S盒中的

某一表项被修改,则异或结果不再是０.这里以一个n＝２的

S盒为例,如图７(a)所示,当未发生故障注入时,S盒的各表

项两两异或后计算结果为０,若对 S盒的某一表项注入故障,
如图７(b)所示,则计算结果不为 ０,认为存在故障注入,不再

进行加密操作.我们利用这一性质,在加密开始前对 S盒进

行校验,可以有效地避免由于持久故障注入带来的密文统计

偏差,最重要的是,该方法只需要执行 ２５５次异或操作,其效

率要远高于当前最新的标准哈希算法 SHA３[２１].

(a)无故障注入,通过检验 (b)故障注入,未通过检验

图７　防护方法示意图

Fig．７　Schematicdiagramofourcountermeasure

除了从算法层面对持久故障攻击进行方法,密码系统的

设计人员还应当考虑其他层面的防护.首先,持久故障攻击

对攻击者要求较高,目前实践中主要依靠激光注入故障实现,

那么对于一个硬件密码系统而言,在芯片中加入激光传感

器[２２]会是一个有效的防护方法,在检测到激光注入之后便销

毁系统中的私密信息不再进行计算或者直接重启系统;此外,

持久故障攻击目前只能针对分组密码的查表实现,在可选的

情况下选择分组密码的复合域实现也不失为一种备选方案;

设计者还可以从器件材料等方面进行考虑,例如激光注入需

要对芯片进行开封装,若提高开封装的难度和成本同样可以

对攻击造成/阻碍.

结束语　本文在符合实际攻击能力的故障模型下,对持

久故障攻击的攻击能力以及如何防护持久故障攻击进行了细

致的研究,当前持久故障攻击能够在单故障注入的条件下实

现对 SPN 结构的分组密码的密钥恢复,分组密码的检测、随

机化、掩码等防护技术的实现虽然依然存在持久故障攻击风

险,但也一定程度上提高了攻击难度,如对一个基于检测技术

的分组密码防护实现的密钥恢复所需要的密文数量是一个无

防护的分组密码实现的２．１８倍.最后,本文针对持久故障攻

击的特性,提出了一种利用分组密码 S盒双射特性的持久故

障攻击防护方法,能够以可接受的成本对分组密码的 S盒进

行健康性检验,有效防护持久故障攻击.

目前对持久故障攻击的攻击和防护的研究都还较少,尚

未有使用持久故障攻击对 SM４等Feistel结构的分组密码进

行实际攻击的方法;此外,不会额外增加成本,能够适用于持

久故障攻击和差分故障攻击两者的防护方法也有待提出.
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