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摘　要　根据我国人事档案管理的现状,提出了一种基于区块链的人事档案管理系统方案,从系统框架出发介绍改进的 PBFT
共识算法和系统方案设计.系统采用改进的PBFT共识算法,将档案数据安全有效地存储在人事档案区块链系统中,保证了档

案数据的可追溯性和有效性;并利用智能合约和星际文件系统(IPFS)等技术实现人事档案的本地备份和转移共享,以防止不

可信的第三方对档案数据的恶意破坏,保证了档案数据的安全性.实验数据表明,改进的PBFT共识算法与其他成熟的共识算

法相比,在输出性能、共识速度以及安全性等方面具有明显的优势,提供了更高的安全性和吞吐量.实验分析表明,基于区块链

的人事档案管理系统有望改变传统人事档案管理的弊端,以满足日益增长的人事档案数据保护与共享的需求.

关键词:区块链;共识算法;数字档案;IPFS;智能合约

中图法分类号　TP３９３
　

ResearchonPersonnelFileManagementSystemBasedonBlockchain
WANGHui,CHENBoandLIUYuＧxiang
SchoolofComputerScienceandTechnology,NanjingUniversityofTechnology,Nanjing２１１８１６,China

　
Abstract　AccordingtothecurrentsituationofpersonnelfilemanagementinChina,thispaperputsforwardaschemeofpersonＧ
nelfilemanagementsystembasedonblockchain,andintroducestheimprovedPBFTconsensusalgorithmandsystemschemedeＧ
signfromthesystemframework．ThesystemusestheimprovedPBFTconsensusalgorithmtostorethefiledatasafelyandeffecＧ
tivelyinthepersonnelfileblockchainsystem,whichensuresthetraceabilityandeffectivenessofthefiledataandusestechnoloＧ

giessuchasintelligentcontractandinterplanetaryfilesystem (IPFS)torealizethelocalbackupandtransfersharingofpersonＧ
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１　引言

由从事不同活动的个人、社会团体和国家机关直接制作

的具有保留价值的历史记录称为档案,它存在的形式有文字、

图表、音像等.自我国档案开放利用以来,全国各级综合档案

馆开放档案约１．３亿卷(件),公开出版编研材料６０８０种,达

２１亿字[１].其中,人事档案记录的是个人身份证明、学历证

明、工作经历证明等.具有法律效用的人事档案是记录人生

轨迹的重要依据,也是我国人事管理制度中一项必不可少的

重要依据.

目前,我国的人事档案大多为纸质档案,易丢失、易造假、

管理流程复杂、检索缓慢等问题十分普遍,一旦人事档案丢失

或被破坏会影响当事人的人生命运.因此,构建数字档案馆

并采取安全保护机制已成为一个刻不容缓的现实课题.数字

档案馆是一套电子档案数据集成管理系统,其利用众多现代

信息技术对档案数据进行采集、处理、存储和管理,满足了信

息社会对档案资源管理和利用的新需求,同时也提供了公共

档案信息服务.

近年来,国内外许多学者对数字档案、电子档案进行了研

究,其中国外学者对数字档案馆研究较为丰富,他们对数字档

案馆的研究主要集中于数字档案馆系统建设、专题数字档案

馆建设、数字档案馆资源管理研究等方面[２].国内很多学者

也运用区块链、数据库、云计算技术等新技术,在数据保护与

共享领域进行研究与实践,文献[３]运用云计算技术解决了目

前大多数数字档案馆的“信息孤岛”模式,实现档案信息资源

的海量存储、高效管理、多方共享,为开展数字档案馆多元多

样化信息服务提供了平台.文献[４]提出了一种云环境下的

数字档案馆海量电子档案处理原型系统和存储系统 CloudＧ

DA,其 中 包 含 HUABASE 数 据 库 和 THCFS 文 件 系 统.

HUABASE的应用领域主要是诸如存储元数据和索引信息

这样的结构化数据,而 THCFS则适用于存储大量的档案

文件.



在上述研究基础上,结合目前国内传统人事档案管理档

案中心化存储、安全性差、易篡改和丢失的现状,本文运用以

太坊联盟链设计了一个数字人事档案管理系统.该方案所应

用的是改进PBFT共识算法,可以把档案数据存储于人事档

案区块链系统中,并保证其安全有效,同时应用智能合约和星

际文件系统(IPFS)等技术能够实现人事档案数据的本地备

份和转移共享.与普通电子档案管理系统相比,本文建立的

以区块链技术为基础的人事档案管理系统解决了存储空间庞

大、数据易被篡改、档案转移困难的弊端;与其他基于区块链

的档案管 理 系 统 研 究 相 比,本 文 方 案 运 用 星 际 文 件 系 统

(IPFS)存储人事档案备份数据,既保证了链下数据无法篡

改,又防止网络拥塞而无法从区块链上获取档案数据.通过

改进PBFT共识算法保障了档案系统的安全性和不可篡改,

最后通过数字签名技术保证了用户档案的隐私,档案保存方

或档案管理员需获得用户授权才能完成档案的更新与转移.

２　理论背景

２．１　区块链

区块链是一个去中心化的账本技术,它由一系列按时间

顺序排列的区块组成,区块链中的每个数据块通常包括区块

头和区块体[５].区块头由父哈希值、Merkle树、时间戳、计算

难度和随机数等信息组成.区块体由详细的交易数据以及一

个计数器所组成.仿照计算机网络的七层模型建立区块链系

统模型,将区块链系统模型划分为数据层、网络层、共识层、合

约层、服务层以及应用层,如表１所列.按照不同的应用范

围,可以将区块链划分为私有链、联盟链和公有链.如今,大

多数区块链项目基于公有链,公有链面向众多用户和市场网

络节点访问开放.私有链和联盟链也有属于自己的应用领

域.例如,一些垂直行业的公司,如银行业,正将私有链作为

自己的数据交换平台.

表１　区块链模型

Table１　Blockchainmodel

层 主要技术或部件

数据层 数据块、链结构、时间戳、Merkle树、密码学

网络层 P２P网络、验证机制、广播协议

共识层 PoW,PoS,DPoS,PBFT,􀆺
合约层 智能合约、脚本编码、激励机制

服务层 以太坊、超级账本、IBM AzureBaaS
应用层 加密货币、医疗保健、云服务􀆺

２．２　区块链共识算法

共识机制是区块链系统的核心组成部分,常见的共识机

制包括权益证明机制(PoS)、工作负载证明机制(PoW)以及

实用的拜占庭容错机制(PBFT)[６Ｇ７].在实际交易中,区块链

共识协议消耗了大量的计算资源和能量,导致系统吞吐量低、

系统延迟长,因此很多学者[８Ｇ１０]优化了 POW,POS和 PBFT
等常见的共识机制,来解决这种问题.

在设计和优化共识算法时,应该考虑 Fischer等[１１]在

１９８５年发表的 FLP定理.FLP定理指出,遵循异步通信模

型的分布式系统的特点是,只要存在一个失败的进程,则总体

共识就无法达成;在同步通信模型的分布式系统中所使用的

时钟频率是一致的,在有限的时间内出现错误并不影响总体

共识的达成.当前大多数共识算法都是基于完全同步通信模

型或弱同步通信模型,其中为消息传输设置了超时机制.假

设区块链共识算法采用弱同步通信模型,则必须保证共识算

法的一致性和活性.在保证一致性和活跃度的前提下,区块

链的其他方面可以根据应用需求进行设计,比如提高吞吐量、

增加可扩展性、降低资源成本等.本文研究方案是基于联盟

链的档案区块链,需要满足低时延和高吞吐的特性,因此选择

PBFT作为优化和改进的算法.

２．３　智能合约

智能合约这个概念是由Szabo[１２]提出的,它是区块链２．
０共享账本的核心技术.通过将事务委派到其以太网地址,

并根据为事务指定的输入执行该事务,可以触发智能合约.

智能合约有效提升了区块链系统处理数据的能力,但同时又

对其系统和用户的安全性提出了更高的要求.此外,智能合

约具有管理智能资产、进行资产交易和处理数据的能力.基

于docker容器的Fabric允许开发人员使用Java高级语言以

及 GO语言进行智能合约的开发,是目前主流的支持智能合

约的区块链.

２．４　IPFS技术

星际文件系统IPFS(InterPlanetaryFileSystem)是一种

共享存储文件的协议,它能够实现防篡改、去冗余地保存分布

式共享文件以及内容可寻址.所有节点都在一个 P２P分布

式网络中,借助于内容寻址和点对点的超媒体分发协议,形成

一个分布式文件系统[１３].当上传一份档案至IPFS网络时,

会得到一个基于档案内容计算的哈希值,若档案内容被修改,

随之其哈希值也将改变,所有节点之间通过共享swarmＧkey
相互信任,因此可以保障档案的完整性和真实性.依照应用

范围划分,可以将IPFS分为共有IPFS和私有IPFS,私有

IPFS是只允许某个组织内部或某个团体使用.本文也是拟

搭建私有IPFS来备份存储人事档案.

３　系统描述

图１给出了系统的整体架构流程,系统由６个部分组成,

即用户学生,经授权认证的学校、用人单位和人才市场,密钥

中心,服务器,联盟链,IPFS集群网络.

图１　人事档案管理系统架构

Fig．１　Structureofpersonnelfilemanagementsystem

在系统中,用户学生提供人事档案,其中包含学生的政治

面貌材料、学历材料等.经授权认证的学校、用人单位和人才

市场是人事档案暂时的管理者和保存方,密钥中心产生了每

位学生的公钥和私钥,学生使用私钥对自己的人事档案进行

签名,保障档案的隐私性和安全性,同时以便档案的读取、更
改和转移,联盟区块链可以保障档案的安全与机密,实现无丢
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失的转移,IPFS集群网络则是存储备份电子人事档案文件.

档案数据的公共数据的公共信息例如档案的哈希值、存
储地址和授权许可证明等被记录到块上,这些公共信息是可

见的,但不能被篡改.授权许可的档案管理员利用用户的公

钥加密人事档案,人事档案区块链系统利用哈希算法处理生

成的档案数据.

表２为联盟区块链中区块结构内容,电子人事档案数据

部分分为数据块和元数据块.使用每个学生独一无二的身份

证号码作为每个区块的ID,通过身份证号码可以方便有效地

检索档案数据.

表２　区块结构的内容

Table２　Contentofblockstructure

结构部分 字段 内容

区块头

(Header)

ID 学生身份证号码

DataHash 新区块哈希值

PreviousHash 上一区块哈希值

数据

(Data)

Timestamp 数据添加时间戳

TinID 数据添加者ID
Text 电子人事档案内容

SIGNATURES 数据添加者的签名信息

元数据

(MetaData)
TIMES 区块数据添加次数

BASE 学生基本信息

数据块内容包括每次档案数据添加的时间戳、添加者ID
和其签名信息以及原先电子档案的内容,当添加档案内容时

则是对区块中的数据块的４个部分进行添加.元数据块包括

添加电子文件数据的次数和用户学生的基本信息,例如姓名、

性别、籍贯信息、父母信息、家庭住址等.

３．１　改进的PBFT算法

本方案中共识算法的基础是三阶段共识,同时也满足在

拥有 N 个共识节点的共识网络中可以容忍f 个错误节点的

存在,其中 N＝３f＋１.本方案中的共识算法主要针对联盟

档案区块链改进设计,主要目的在于限制某些节点可以加入

共识网络和每个节点的许可级别,针对传统的 PBFT共识算

法无法应对节点的动态变化的缺陷做出主要改进.这将大大

节约新加入节点的资源,提高了数据传输效率,从而实现高吞

吐、低时延.

改进的共识算法的共识流程如图２所示.

图２　共识算法状态转换过程

Fig．２　Statetransitionprocessofconsensusalgorithm

共识协议从第０轮开始,验证者以循环的方式从他们中

挑选一个提议者.然后,提议者将提出一个新的块建议,并与

预先准备的消息一起广播.为了确保所有验证器节点都在同

一个序列和同一轮中工作,当节点收到来自提议者的 preＧ

prepare消息时,其他验证器节点验证传入的消息,进入preＧ

prepare状态并分别给其他节点广播prepare消息的状态.为

了通知其他验证器节点接收新的块,准备把块插入到链中时,

在每个节点从其他节点接收到２N/３个prepare消息时,验证

器节点切换到 prepared状态并广播commit消息.最后,验

证器节点接收到２N/３个commit消息随之进入committed
状态后,将块追加到链中.改进的 PBFT算法是一种状态机

复制算法.为了达成块一致,所有验证器节点分别维护一个

状态机副本.

本文共识算法与传统的PBFT有如下几点显著的差异:

(１)PBFT的验证器集合是静态的,而本文共识算法有一

个动态的验证器集合,验证器可以添加到集合中,也可以从集

合中移除;

(２)本文共识算法没有客户端向网络提交请求,相反,所
有验证者可以依次提出一个块请求;

(３)本文共识算法允许验证区块但不参与共识过程的标

准节点和参与共识过程的验证器节点同时存在;

(４)本文共识算法指定了 PBFT 的 ViewＧChange消息的

简化版本,但不包括PBFT协议中包含的 NewＧView消息.

３．２　人事档案系统方案

新增与更新档案数据的流程如图３所示,首先密钥中心

直接产生学生S１ 的私钥与公钥,若本地联盟区块链中还未存

在学生S１ 的档案,则需要添加新增档案,授权的老师或工作

人员即档案管理员用学生S１ 的公钥加密档案材料,再由服务

器添加至区块链与IPFS集群网络.

(a)添加新档案

(b)更新档案

图３　添加新档案与更新档案

Fig．３　Addnewarchivesandupdatearchives

档案管理员把档案发送到IPFS集群网络备份,发布档

案的唯一地址是由每个用户的私钥签名得到的,当其他用户

访问IPFS集群网络时,它能够验证签名以确保合法性.其

中,每个学生的人事档案存储于联盟区块链每一个块中,区块

详细的结构内容如表２所列.此外,档案管理员能够添加档

５１７王　辉,等:基于区块链的人事档案管理系统研究



案的内容,如学生的基本信息、档案年度、档案保管期限、文件

材料标题和类型等众多属性,同时可以为学生的档案区块添

加、删除多个附属文件,并为每个文件增加或删除多种属性如

名称、文件类型和备注等.管理员修改档案时则需要预先通

过学生S１ 的私钥解密档案,然后更新和重置人事档案的所有

文件与字段.

当学生S１ 毕业后选择继续升学或工作时需要转移其人

事档案,档案的转移过程如图４所示,首先学生S１ 需要向档

案管理员提交转移档案申请,档案管理员通过系统服务器从

区块链中取出加密过的学生S１ 的人事档案,再由服务器将档

案发送给档案转移方.转移档案的申请包含申请人、转移档

案的原因、档案转移方具体地址、升学或工作证明.通过转移

申请的人事档案使用用户的私钥加密后,通过系统服务器发

送到智能合约,并调用 AACC合约从数字签名中恢复学生公

钥信息,与 DICC合约中记录的学生公钥进行对比验证,若通

过验证则在合约中添加档案信息,完成档案的转移与共享.

图４　档案转移过程

Fig．４　Archivestransferprocess

４　系统分析

４．１　人事档案区块链系统安全分析

人事档案区块链建立了一个让每个人在其中拥有自己完

整个人档案数据的系统,在系统中用户、档案保存方和第三方

机构之间存储和共享的档案数据是安全可靠的.人事档案区

块链在理想的情况下,应具备以下特征:安全便捷的档案转移

共享互操作性、用户档案所有权、存储安全性和防篡改性.

档案材料存储安全可靠是人事档案区块链的一个重要特

征,可从公共信息、档案生成和档案转移接收３个方面分析其

存储安全性.档案数据的公共信息例如档案的哈希值、存储

地址和授权许可证明等被记录到块上,这些公共信息是可见

的,但不能被篡改.授权许可的档案管理员利用用户的公钥

加密人事档案,人事档案区块链系统利用哈希算法处理生成

的档案数据.档案管理员还会把档案发送到IPFS集群网络

备份,发布档案的唯一地址是由每个用户的私钥签名得到的,

当其他用户访问IPFS集群网络时它能够验证签名以确保合

法性.通过转移申请的人事档案使用用户的私钥加密后,通
过系统服务器发送到智能合约,并调用 AACC合约从数字签

名中恢复学生公钥信息,与 DICC合约中记录的学生公钥进

行对比验证,若通过验证则在合约中添加档案信息,完成档案

的转移与共享.这些机制保证了档案数据源的真实性、档案

信息的安全性和档案转移传输的可靠性.

４．２　实验准备

本文对改进的共识算法进行测试时运行负载测试的工具

是golang测试工具;同时,运用基于docker的容器技术,将区

块链的共识节点的代码和运行配置都装载在docker虚拟容

器中.为了获得更好的测试结果,由helm 部署到kubernetes
节点的每个验证器都使用足够的资源来运行.实验测试的环

境如表３所列.

表３　实验环境信息

Table３　Experimentalenvironmentinformation

环境信息 配置名称

CPU i５Ｇ６２００U
内存 ８GB

操作系统 Windows１０

４．３　吞吐量性能测试分析

吞吐量(Transactionpersecond)通常用于加密的数字货

币,它被定义为每秒执行的交易量.每秒执行的交易数量越

多,在同一平台上执行、验证和确认事务的速度就越快.例

如,如果一个加密货币每分钟执行１８个交易,那么它的吞吐

量为０．３.最大吞吐量是区块链可以确认事务的最大速率.

本文对PBFT和改进的PBFT算法进行吞吐量的对比实

验,将节点数固定为４,在相同的交易量下比较两种共识算法

的吞吐量,实验结果分别取在交易量为１０００,１５００,２０００,

２５００,３０００,３５００和４０００下４０次测试的平均值,结果如图５
所示.

图５　不同交易量下的 TPS对比

Fig．５　TPScomparisonunderdifferenttransactionvolume

分析实验结果得知,本文改进的 PBFT算法的吞吐量在

总体上是高于PBFT算法的,PBFT算法在产生２５００个交易

量之前随着交易量的增多,吞吐量也逐渐增大,但交易量超过

２５００个之后共识节点的处理能力下降,导致线程堵塞,吞吐

量也随之降低.而本文改进的 PBFT算法虽然在２０００个交

易量时吞吐量有所减少,但在超过２５００个交易量后吞吐量又

呈上升趋势,在产生３５００个交易量之后吞吐量也呈缓慢上升

的趋势.

图６　不同共识算法的吞吐量比较

Fig．６　Throughputcomparisonofdifferentconsensusalgorithms
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本文又将改进的PBFT算法的吞吐量与POS,POW,BitＧ

share和PBFT对比,分别选取测试的吞吐量平均值,对比结

果如图６所示.POW 和 POS为了保证高安全性和容错性,

只能牺牲大量的算力去挖掘和验证区块,导致单位时间内的

吞吐量很低.本文改进PBFT的共识算法在单位时间内的吞

吐量明显优于POS,POW 和 Bitshare算法,而且与 PBFT 相

比也提升了将近一倍的吞吐量.

４．４　出块速度测试分析

在区块链系统中,将交易打包成区块,完成共识并记录在

链上的过程即为出块,这个过程所消耗的时间为出块速度.

算法的性能效率与算法应用在实际系统中的出块速度成正

比.表４为４种较为成熟的共识算法以及本文改进的算法的

出块速度,由表中数据可见,本文改进PBFT算法的出块速度

明显优于其他４种共识算法.

表４　不同共识算法出块速度比较

Table４　Comparisonoftheblockspeedofdifferentconsensus

algorithms

共识算法 出块时间

PBFT ３．６s(Ripple)[１４]

POS ６４s(Blackcoin)[１５]

DPOS ３s(Bitshares)[１６]

DBFT １５~２０s(NEO)[１７]

本文共识算法 ０．３s

为了缓解POW 算法资源消耗过高的问题,POS算法的

提出减少了达成共识的时间,但POS算法仍属于算力驱动的

机制.DPOS算法从一定程度上解决了 POW 算法资源浪费

的问题,同时降低了共识时间,减小了参与共识过程的节点数

量,但需要代币鼓励机制作为奖励,易于形成寡头.据 NEO
白皮书[１７]所述,DBFT每１５~２０s可生成一个区块,但该算法

未经过大规模网络验证,系统的实际安全性未知.而本文改

进的共识算法有效避免了算力资源消耗过大的问题,区块生

成效率高,降低了共识时间,提高了共识效率的优势.

４．５　性能分析

为了更好地获取数据,假设实验每次交易量为１,取节点

数量分别为４,７,１０,２５,分别测试并研究 PBFT、CFT、POA
和本文改进的共识算法的性能.依据实验测试的结果,可以

得出本文算法的优劣,主要通过共识算法的输出性能、速度和

可扩展性３个方面来综合体现.从图７可看出,本文算法在

吞吐量和输出效率上具有一定的优势,同时输出性能是与其

比较的PBFT,CFT和POA中最好的;在速度上本文算法也

超越了PBFT和CFT,具有较高的共识效率;在可扩展性方

面虽然本文算法优于PBFT算法,但还是有提升优化的空间.

图７　不同共识算法综合性能的对比

Fig．７　Comprehensiveperformancecomparisonofdifferent
consensusalgorithms

结束语　本文所构建的基于区块链的人事档案管理系

统,为解决传统档案管理的弊端提供了有效的解决方案,它包

含用户档案所有权、数据保护、存储安全性、防篡改和安全便

捷的档案转移互操作性等特征,有效解决了传统档案管理的

弊端.该系统采用数字签名技术实现了档案保存方对人事档

案的安全管理;结合IPFS集群网络以及智能合约技术使档

案数据的备份功能得以实现;为了保障档案数据的更新、转移

与共享,运用了联盟区块链.本文还针对原始 PBFT共识算

法的不足提出了一种改进 PBFT的状态机复制算法,该算法

采用了三阶段共识,运用动态的验证器节点集合维护一个状

态机副本,达成块一致.通过实验测试数据证明了本文改进

共识算法的性能优势和安全性,且其具有高共识效率、高吞吐

量的优点.本文改进的算法仍有不足之处,如整个算法的活

性问题,出现这个问题的原因主要是节点可能会存在的传输

延迟,诚实节点会锁在不同的区块上,导致没有足够的１/３的

节点可以支持整个共识过程的进行.未来将进一步优化改进

的共识算法出现的问题,使得该算法更好地融合人事档案管

理系统.
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(上接第７０４页)
对于整体性能的提升占比不是很大.方案二通过计算模式的

转变,主要进行了K 维度的优化,故在１６×４的分块下,采用

方案二计算模式的性能提升不如４×４分块下的显著.
要实现高性能的程序例程,需要从各个方面进行细致优

化,即便对于１６×４的分块采用方案二的性能提升不如４×４
分块下的显著,但 GEMM 函数选择１６×４分块的整体性能

仍是最高的.同时,从实验数据可以看出本文提出的方案二

的计算模式有一定的性能优化提升,对于 M,N,K３个维度分

块相同的方式,采用方案二的计算模式性能提升会更为显著.
根据以上４组实验的结果,可以看出无论是算法优化提

出的计算模式转变还是结合平台进行的向量化优化、分块选

择对比等都与理论预估一致.这表明本文提出的使用SIMD
向量化进行核心代码优化的算法实现是行之有效的.

结束语　本文提出了一种使用SIMD向量化进行核心代

码优化的算法实现,分别进行了数据排布、选择计算数据块、
寄存器分配、使用向量化指令不对界载入和高低位不对界存

储等指令,充分利用平台 Cache行存储与向量化计算达到平

台性能更优化.结合平台架构和资源提出的 GEMM 向量化

最优分块为１６×４.实验结果表明,本文提出的 SIMD 向量

化进行核心代码优化的算法实现能够在申威１６２１平台上获

得较高的性能.同时,本文提出的 GEMM 算法计算模式变

换,不仅仅适用于申威１６２１平台,对于其他平台,同样可使用

该算法计算模式来获得一定的性能提升.下一步的工作是使

用本文的方法优化整个 BLAS３的函数,研究 BLAS３的其他

几个函数是否有能与平台密切结合的其他特性,以及结合多

核多线程相应的优化技术进行多线程加速,在申威１６２１平台

上对整个BLAS３库进行高性能实现.
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