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摘　要　在过去的十年里,普遍的数据收集已经成为常态.随着大规模数据分析和机器学习的快速发展,数据隐私正面临着根

本性的挑战.探索隐私保护和数据收集与分析之间的权衡是一个关键的科学问题.差分隐私已经成为实际上的数据隐私标准

并得到了广泛的研究与应用,该技术可通过一定的随机化机制为用户数据提供严格的隐私保护.文中给出了差分隐私技术的

全面概述,总结并分析了差分隐私的最新进展.具体来说,首先给出了差分隐私的理论总结,包括中心化模型、本地化模型和近

年提出的洗牌模型,并对它们作了详细比较,分析了不同模型的优势和缺点.接着,在３个模型的基础上,从算法的角度介绍并

分析了文献中一些典型的差分隐私机制,然后介绍了当前差分隐私技术在多个领域的应用.最后介绍了一些关于差分隐私的

新研究课题,它们为差分隐私技术拓展了丰富的研究方向.
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Abstract　Inthepastdecade,widespreaddatacollectionhasbecomethenorm．WiththerapiddevelopmentoflargeＧscaledata
analysisandmachinelearning,dataprivacyisfacingfundamentalchallenges．ExploringthetradeＧoffsbetweenprivacyprotection
anddatacollectionandanalysisisakeyscientificquestion．Differentialprivacyhasbecomeadefactodataprivacystandardand
hasbeenwidelystudiedandapplied．Differentialprivacytechnologycanprovidestrictprivacyprotectionforuserdatathrougha
certainrandomizationmechanism．Thispaperprovidesacomprehensiveoverviewofdifferentialprivacytechnologyandasummary
andanalysisofthelatestprogressofdifferentialprivacy．Specifically,thispaperfirstgivesatheoreticalsummaryofdifferential
privacy,includingthecentralmodel,thelocalmodelandtheshufflemodelproposedinrecentyears．ThethreemodelsarecomＧ
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differentialprivacymechanismsinliteraturesareanalyzedfromtheperspectiveofalgorithms．ThenthecurrentapplicationofdifＧ
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１　引言

随着计算机和互联网的飞速普及,智能设备不断增加,产

生了海量数据.从无处不在的联网设备中进行数据收集已经

成为常态,数据也被定义为与土地、劳动力、资本、技术等传统

生产要素并列的新型生产要素[１].对用户数据的收集和分析

具有极大的潜在价值,且这一价值已经深刻地改变了我们的

经济社会,例如运营商可通过收集用户的偏好选项来研究应

用的使用情况并改善用户体验,借助机器学习建立分类器或

使用模型进行预测,乃至典型的大规模数据统计分析———人

口普查.但随之而来的,这样收集并分析数据产生了明显的

隐私问题,例如２０１８年著名社交网络 Facebook就曾泄露约

２．６７亿用户的包括姓名、账号、电话号码在内的个人信息.

因此,人们对数据隐私的关注也在持续增加,例如２０１８年欧

盟出台«通用数据保护条例»[２],对任何收集、传输、保留和处

理个人敏感数据的行为制定法律规范;２０２１年６月１０日我

国颁布的«中华人民共和国数据安全法»[３]对数据安全以及数

据处理活动作出了详细的规范和监管,建立了数据安全制度



和数据安全保护义务.

差分隐私技术是一种用于解决上述隐私问题的隐私增强

技术,差分隐私技术以牺牲一定的数据准确度为代价,能够为

用户数据提供严格的隐私保护.自２００６年差分隐私的首次

提出至今已有十余年,随着近年来的使用和发展,差分隐私技

术逐渐成为了实际上的数据隐私保护标准,并在推荐系统、网
页域名检测、人群流量监测、社交网络分析等诸多场景中得到

了应用.因此,本文意在为差分隐私技术提供一个全面的概

述,关注差分隐私技术的最新进展,把握未来的发展趋势.本

文首先对差分隐私的基本理论做出简要的描述和总结,具体

分为中心化差分隐私、本地化差分隐私和洗牌模型差分隐私

３个部分,详细比较了３个模型的特点和优劣;第３节给出了

差分隐私在３种模型下的多种算法协议,其中除了包括一些

经典算法外,例如指数机制、Laplace机制和随机响应机制,还
包括一些新机制,例如在洗牌模型下的一些创新性成果;第４
节介绍了当前差分隐私技术在多个领域中的应用,具体包括

机器学习、车联网、社交网络分析、多方安全计算、推荐系统和

位置隐私,列举了现有工作,并指出了相关研究面临的问题与

挑战;第５节给出了一些有关差分隐私技术的拓展性工作,包
括差分隐私编程框架、差分隐私的形式化验证等,这些工作的

开展有助于差分隐私的进一步实践;最后总结全文.

２　差分隐私理论总结

差分隐私[４]技术自提出至今已经十多年,它是一个数学

上严格的隐私保护概念,最初是用于数据收集服务器上的隐

私保护技术,可抵抗利用统计查询的差分攻击,通过对统计查

询的输出添加适量的噪音,使敌手几乎无法分辨两个相邻数

据集之间的统计差别,从而保护个体数据的隐私性.后来的

研究提出了本地化的差分隐私模型,该模型将噪音添加步骤

从服务器端转移到每一个客户端,解除了对可信第三方服务

器的依赖,但在数据集上叠加的噪音规模也对服务器的统计

精度带来了一定的困扰.近年来,相关研究提出了差分隐私

洗牌模型,它建立于本地化模型的基础上,在服务器和客户端

之间添加了可信的洗牌器,洗牌器将用户群体提交的数据项

进行乱序处理以达到匿名化效果,然后转发给服务器进行聚

合统计,为用户数据提供了额外的隐私保护.本节将给出差

分隐私技术的理论总结,包括对差分隐私三大模型的总结和

比较.本文中的常用符号如表１所列.

表１　常用符号表示

Table１　Commonlyusednotations

Notation Explanation
N Numberofusers
Ui TheiＧthuserintheuserpopulation
Vi OriginalvalueofUi

yi PerturbedvalueofUi

D Domainofuserdata
d SizeofD
S Originaldataset
S′ NeighboringdatasetofS
ε Privacybudget
δ Probabilityoffailure
M Randomizationmechanism
fV FrequencyofVintheuserpopulation

２．１　中心化差分隐私

最早由 Dwork等提出的差分隐私[４]是一个中心化差分

隐私模型(CentralDifferentialPrivacy,CDP),中心化服务器

需要收集分布于 N 个用户端的数据项来进行聚合和统计,从

而为数据库查询提供关于数据集的统计信息,如频率、均值或

更多复杂的统计信息.为了抵抗差分攻击、保护用户数据,在

发布统计信息时,服务器需要使用随机化机制对其添加额外

的噪声.中心化差分隐私模型如图１所示,其中函数f(􀅰)

代表对数据集的统计查询,函数 M(􀅰)代表满足差分隐私的

随机化机制.

图１　中心化差分隐私模型

Fig．１　Centraldifferentialprivacy

直观来讲,差分隐私能保护隐私的关键在于为统计信息

添加了一定的随机性,适量的随机性可以使得两个相邻数据

集发布的统计信息有一定概率相等.因此,攻击者在对相邻

数据集的统计结果使用差分攻击时就无法准确地分析出两个

数据集之间的信息差,从而保护了用户的隐私.另一方面,为

保证统计数据集的可用性,两个相邻数据集得到同一输出的

概率并不完全相同,即从统计学的角度看,两个相邻数据集得

到相同统计输出的概率要有一定的差距.差分隐私使用了严

格的数学定义来限制这一概率差距,其定义如定义１所示.

定义１(εＧ差分隐私)　一个随机化机制 M 满足εＧ差分隐

私(ε＞０),当且仅当对于任何相邻的输入数据集S和S′以及任

意可能的输出值集合R,有Pr[M(S)∈R]≤eε􀅰Pr[M(S′)∈
R]成立.

其中相邻数据集指仅相差一条用户数据记录的两个数据

集,即S－S′＝{V}或S′－S＝{V}.定义中的非负参数ε被

称为隐私预算,该参数的大小直接限制着上述概率差距.对

敌手来说,差距越大,可能分析出的信息越多,则用户的隐私

性越弱;对统计来说,差距越大,统计所得的信息越多,统计精

度就越高,这就是差分隐私中隐私性与数据效用的权衡问题.

除了上述定义外,还有一种常用的松弛型的(或近似的)差分

隐私定义,使用ε和δ两个参数来描述概率差距,其中的δ称

为失败概率.

定义２((ε,δ)Ｇ差分隐私(松弛型差分隐私))　一个随机

化机制 M 满足(ε,δ)Ｇ差分隐私(ε＞０,δ＞０),当且仅当对于任

何相邻的输入数据集S和S′以及任意可能的输出值集合R,

有Pr[M(S)∈R]≤eε􀅰Pr[M(S′)∈R]＋δ成立.

概括来说,松弛型的差分隐私定义(ε,δ)ＧDP可以理解为

该机制以最小１－δ的概率满足εＧDP[５].

２．２　本地化差分隐私

本地化差分隐私[６](LocalDifferentialPrivacy,LDP)是对

中心化模型的一种分布式改进,消除了对可信服务器的假设.

在这种模型下,分布于 N 个用户端的数据项分别在用户本地

被随机化机制处理,随后用户端将处理后的信息经过安全信

道提交给服务器,服务端对数据进行聚合,使用与随机化机制

相对应的修正算法得到统计量的无偏估计量.因为服务端从
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每个用户得到的数据项都经过了客户端的本地随机化处理,

所以在LDP模型中不需要假设服务器是受信任的.本地化

差分隐私模型如图２所示.

图２　本地化差分隐私模型

Fig．２　Localdifferentialprivacy

除了随机性添加的阶段不同之外,CDP和LDP的另一个

区别在于,前者的噪音添加对象是数据集的统计信息,而后者

的噪音添加对象是每个用户的原始数据项.因此,基于 CDP
的思想,针对单个数据项的LDP定义如定义３所示.

定义３(εＧLDP)　一个随机化机制 M 满足εＧLDP(ε＞

０),当且仅当对于任何输入值对V 和V′以及任意可能的输出

值y,有Pr[M(V)＝y]≤eε􀅰Pr[M(V′)＝y]成立.

直观上讲,该定义限制了任何两个输入值得到相同输出

值的概率的差距,差距量由隐私预算ε描述,预算越多则可允

许的差距越大.此外,与松弛型 CDP的定义类似,LDP也有

松弛型定义,相应地被称为(ε,δ)ＧLDP,具体定义如定义４
所示.

定义４(ε,δ)ＧLDP　一个随机化机制 M 满足(ε,δ)ＧLDP
(ε＞０,δ＞０),当且仅当对于任何输入值对V 和V′以及任意

可能的输出值y,有Pr[M(V)＝y]≤eε􀅰Pr[M(V′)＝y]＋δ
成立.

２．３　差分隐私洗牌模型

差分隐私洗牌模型(ShuffleModelDifferentialPrivacy)

最早由Bittau等[７]提出,他们提出了一个隐私保护的软件监

控系统架构,整体架构分为编码器(Encoder)、洗牌器(ShuffＧ

ler)和分析器(Analyzer)３个组件,因此也被称为 ESA 架构.

编码器与分析器会完成 LDP模型中的客户端与服务端的相

应功能,即编码器为用户输入值添加扰动噪声得到随机化输

出,分析器收集用户的输出并通过修正方法计算得到所需统

计信息的无偏估计量,而洗牌器则在这两者之间将编码器提

交的消息进行匿名处理并随机排序,然后将其转发给分析器,

这一步骤就被称为洗牌.洗牌步骤消除了数据项和其拥有者

之间的直接关联性,在面对非受信的服务器时提供了匿名化

效果,从而增强了数据的隐私性.差分隐私洗牌模型如图３
所示,其中函数π(􀅰)表示经过洗牌处理后的顺序.

图３　差分隐私洗牌模型

Fig．３　Differentialprivacyshufflemodel

在ESA架构的基础上,Cheu等[８]建立了单消息洗牌协

议的理论模型,并推广到了多消息洗牌协议.该工作分析了

洗牌模型下差分隐私算法的性能,并证明了洗牌模型的精度

水平严格介于 CDP和 LDP之间,还得出了洗牌模型可以通

过增加消息数来提高精度的结论.

２．４　３个模型的比较结果

差分隐私的３种模型各有一定的优缺点.在模型和信任

依赖方面,相比由持有数据库的数据发布者进行随机化处理

的CDP模型,LDP模型和洗牌模型的扰动过程都是本地化

的,因此它们都不依赖可信服务器来确保随机化机制的正确

执行,但洗牌模型需要依赖可信的洗牌器中介将用户提交的

隐私值匿名化处理并转发给第三方服务器.此外,由于扰动

过程是本地化的,LDP模型和洗牌模型的噪音扰动对象都是

属于单一用户的数据记录,而CDP模型则是对数据集的统计

输出结果添加噪音,这一区别也体现在了 LDP和 CDP在形

式化定义上的差异.针对不同的噪音扰动对象,其一般扰动

机制也不相同:CDP模型针对连续型输出结果常用加性噪音

(例如Laplace噪音)以及离散型输出结果常用指数机制;而

LDP模型和洗牌模型的基本方法大多是随机响应机制.

误差界是衡量不同差分隐私模型性能的一个重要指标,

文献中为比较误差界常用的方法是分析不同模型在满足εＧ差

分隐私(或(ε,δ)Ｇ差分隐私)的条件下解决求和估计问题(即

估计 N 个用户隐私值的和)时所产生的额外误差的渐进界,

误差指标通常使用绝对误差或平方误差.例如,Chan等[９]研

究了本地化模型下的整数求和问题,得到了额外误差具有

Ω( N)的下界,并证明了该下界的紧确性;Beimel等[１０]研究

了本地化模型下的比特求和问题,得到了至少 O( N)的额

外误差,并证明了不存在误差小于 O( N)的 LDP比特求和

协议;而 Dwork等[１１]研究了中心化模型下包括比特求和在

内的一系列估计问题,并给出了中心化模型下具有 O(１)额外

误差的随机化机制.因此,一般认为 CDP模型的误差界是

O(１),LDP模型的误差界是 O( N),这两种模型间的误差

呈现严重分离的情况,也为实践中的方案选择带来了困难,而

洗牌模型的出现则一定程度地缓解了该问题.Cheu等[８]证

明了实数求和问题中一般多消息洗牌模型协议的误差界为

O(logN),该结果严格介于 O(１)和 O( N)之间,此外还研

究了洗牌模型的样本复杂度问题.样本复杂度也被作为比较

不同模型性能的指标之一.样本复杂度指对于一个具体的优

化问题,εＧ差分隐私协议对任意数据集S 能够以常数概率１－

β成功解决该问题至少需要的样本数量N 的复杂度.例如在

经典的变量选择问题中,Ullman等[１２]指出了一个(ε,０)ＧLDP
协议以０．９的概率解决变量选择问题的样本复杂度为Ω(b
logb/(eε－１)２),其中参数b是变量选择问题的维度.在该结

果的基础上,Cheu等[８]证明了一个(１,０)ＧDP的单消息洗牌

协议以０．９９ 的 概 率 解 决 变 量 选 择 问 题 的 样 本 复 杂 度 为

Ω(b１/１７).相对地,在中心化差分隐私模型下,Bafna等[１３]证

明了指数机制[１４]解决变量选择问题所需的样本复杂度为最

优的Θ(logb).类似地,在直方图问题中,中心化模型下可以

得到最优的样本复杂度为 O(min{logδ,logd})[１５],(ε,０)Ｇ
LDP协议以０．９的概率解决直方图问题的样本复杂度为

Ω(logd/(eε－１)２)[１６],(１,０)ＧDP的单消息洗牌模型协议以

０．９９的概率解决直方图问题的样本复杂度为Ω(log１/１７d)[８].

误差界和样本复杂度从两个不同角度体现了３种差分隐私模

型的特性.有关３个模型的比较结果如表２所列.
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表２　３个差分隐私模型的比较

Table２　Comparisonofthreedifferentialprivacymodels

Model Trustdependence Disturbedobject Basicmechanism Errorbound Samplecomplexity
Centralmodel Centralizedserver Statisticsofdatasets Laplace/Exponentialmechanism O(１) Low
Localmodel Nothing Singledataitem Randomizedresponse O( N) High

Shufflemodel Shuffler Singledataitem Randomizedresponse O(logN) Medium

　　在实用性和效率考量方面,基于不同模型的随机化机制

也有不同的目标.在CDP模型下,随机化机制由受信服务器

执行,通常算力充足,能够承担复杂的计算任务,因此主要的

考量目标是随机化机制的估计精度.在 LDP模型和洗牌模

型下,用户端需要本地执行编码和随机化计算,并将结果发送

给服务器或洗牌器,最后由服务器进行统计和修正,因此除考

虑精度外,还需要考虑用户端承载的计算复杂度和通信复杂

度.此外,在洗牌模型下,可信洗牌器的高效实现是一个有待

优化的问题.文献[８]使用混合网络(Mixnet)来实现安全的

洗牌器,文献[７]则使用在可信硬件上设计的高效盲洗牌算法

来达到洗牌的目的.以上两种方案中,前者将大大增加协议

整体的通信复杂度,而后者的盲洗牌算法将带来额外的计算

负担,虽然实践中也可以通过多方安全计算来实现安全洗牌,

但都面临着效率问题,因此如何实现高效的洗牌器仍然是一

个待解决的问题.

３　各模型下的差分隐私算法

自差分隐私被提出以来,不同模型下都出现了大量的随

机化方法,本节简要介绍了其中最典型的若干机制.随机化

算法是差分隐私协议的核心部分,在CDP模型中由服务器应

用随机化算法后的统计输出,可以直接作为统计结果发布,而

在LDP模型和洗牌模型中,由用户端对原始值应用随机化算

法并将输出值直接或通过洗牌器发送给服务器,服务器在计

算统计输出时要使用相应的统计修正算法来得到统计结果.

３．１　CDP模型中的经典算法

在CDP模型下,最典型的两种方法分别是适用数值型输

出的Laplace机制和适用非数值型输出的指数机制.

３．１．１　Laplace机制

Laplace机制[１１,１７]是一种著名的加性噪声机制,会向数

值型的统计输出结果添加从位置参数为０的 Laplace分布中

采样得到的噪声.为了满足严格的差分隐私定义,所使用的

Laplace分布必须有合适的尺度参数,因此该机制为统计输出

函数引入了敏感度的概念.

定义５(统计函数的敏感度)　对于任何一个数值型统计

函数f:DN →R,敏感度Δf∶＝ max
S,S′∈D

N
|f(S)－f(S′)|.

直观来看,敏感度指任意两个相邻数据集所得统计输出

的最大差值.为了使任意两个相邻数据集的统计输出有概率

相等,且概率差距比例最大为eε,就要使两次噪音采样的差值

为Δf的概率之比最大为eε.由Laplace分布的轴对称特性和

轴两侧的凹函数特性易知,两次采样分别在０和±Δf处满足

概率之比最大.记 Laplace分布的概率密度函数为Lap(x|

０,λ),根据Lap(０)/Lap(Δf)＝eε求解可得λ＝Δf/ε.因此,

一个满足εＧDP的Laplace机制对敏感度为Δf的统计函数结

果所添加的随机噪声γ应取自分布Lap(x|０,Δf/ε),该机制

的扰动后输出结果为f(S)＋γ.因为E(γ)＝０,所以 Laplace
机制的输出结果为真实结果的无偏估计量,该估计量的方差

为D(γ)＝２Δf２/ε２.

３．１．２　指数机制

不同于Laplace机制,指数机制是适用于非数值型输出

的[１４],即对数据集进行的统计查询的输出域是一个离散的

域,也可视作一个有限集合.针对一个具体的统计任务,指数

机制定义一个可用性函数映射,为每个数据集和其可能的输

出值构成的二元组映射到一个实数值上,即u∶＝DN ×O→R,

其中O表示对数据集进行统计查询的输出域.一个指数机

制 M 对数据集S 的输出为oi的概率为Pr[M(S)＝oi]＝

exp(ε􀅰u(S,oi)/２Δu)/∑
oj∈O

exp(ε􀅰u(S,oj)/２Δu),其中Δu为

可用性函数u的敏感度,Δu∶＝ max
S,S′∈D

N
|u(S,oi)－u(S′,oi)|.

直观来讲,对于任何一个特定的数据集,可能的统计输出从域

O中随机选择,输出值oi所对应的可用性函数值越大,其被选

择的概率也越大.此外,概率差距也受到隐私预算ε的直接

影响,从概率公式可见,ε作为效用函数的乘法因子,ε越大,

由效用函数带来的概率区分度就越高,在减弱隐私性的同时

提高了统计精度;而当ε趋近于０时,输出所有值的概率都相

等,此时的隐私性最强但统计输出完全随机,失去了统计

意义.

３．１．３　小结

Laplace机制和指数机制是CDP模型下最典型的两种方

法,有关中心化模型下差分隐私的文献中大都基于相同的思

想.例如,高斯机制[１７]使用加性高斯噪音来处理统计输出,

可用于实现松弛型的差分隐私;指数机制是为每一种特定输

出定义输出概率的方法,该思想也常见于其他适用于非数值

型输出的机制中.

３．２　LDP模型中的经典算法

适用于LDP模型的算法在文献中有很多研究,针对不同

类型的统计任务或不同类型的统计数据衍生出了大量的工

作,本节介绍了其中一些经典的 LDP机制.通常来说,一个

本地化的随机化算法首先将原始信息进行适当编码,然后在

编码的基础上进行随机扰动,掩盖原始信息.适当的编码方

式可以降低用户端的通信复杂度,利于实现更优化的随机扰

动算法,但也会为通信双方带来一定的计算负担.

３．２．１　k维随机响应机制(kＧRR)

在LDP模型中,最经典的实现方法是随机响应[１８Ｇ２０],这

是针对分类数据的一种常用方法,指数机制及大多数 LDP机

制都具有随机响应的部分思想.该方法最初被提出,是用于

消除回避性回答偏差的一种统计调查技术[１８],在抽样调查

中,受试者可能因为各种各样的原因逃避诚实回答,这种误差

在统计学中被称为回避性回答偏差.简单来说,随机响应指

提交信息的用户以一定概率提交真实信息,否则随机提交
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其他信息.例如,每个真实值为Vi的用户Ui使用如下规则提

交其信息:Pr[yi＝Vi]＝a,Pr[yi＝Vj,j≠i]＝(１－a)/(d－

１).为使这样一个随机响应机制满足εＧLDP,就需要使不同

原始值Vi映射到同一输出值yi的概率之比最大为eε,即a(d－

１)/(１－a)＝eε,由此计算出a的表达式就得到了满足εＧLDP
的d维随机响应机制M:Pr[M(Vi)＝Vi]＝eε/(eε＋d－１),

Pr[M(Vi)＝Vj,j≠i]＝１/(eε＋d－１).

在LDP模型中,当用户在本地执行随机响应算法后,服

务器收集所有扰动值并对各类数据计数,然后使用相应的修

正算法计算每类数据的真实频率.在上述例子中,服务端对

数据V 的频率估计值为f
∧

V ＝{NV (eε＋d－１)－N}/N(eε－

１),其中NV 表示服务器收集得到的值V 的数量,可以证明该

估计量为值V 的真实频率的无偏估计量,方差为VarV ＝
{eε＋d－２＋fV(eε－１)(d－２)}/N (eε－１)２,由于值V 的频

率值一般较小,在考虑误差时通常将分子中的fV 一项忽略.

３．２．２　最优一元编码机制(OUE)

上述的随机响应机制没有使用任何编码方法,直接对原

始数据进行扰动变换,而一元编码机制[２１]使用了最简单直接

的编码方式.在一元编码机制中,每一个原始值Vi∈D 都被

编码成一个d 比特长的特征向量B,其索引对应为Vi的比特

被置１,其余比特置０.在随机化步骤中,用户对向量B 的每

一个比特进行扰动,如果原B[i]＝１,则扰动后B[i]仍为１的

概率是p;如果原B[i]＝０,则扰动后B[i]变为１的概率是q,

其中概率值p＞q.直观来说,每一个仅含一个特征位的特征

向量都会被随机化为包含若干个特征位的向量,原始特征位

会以较大概率p保留,而非特征位会以较小的概率q反转为

特征位.

同样地,满足εＧLDP的定义需要使不同原始值映射到同

一输出向量的概率之比最大为eε.考虑任意两个特征位不同

的特征向量B和B′,计算它们映射到同一向量B∗ 的概率之

比Pr[B∗|B]/Pr[B∗|B′],对于B和B′都为０的d－２个比

特位,不论B∗ 对应位是０或１,分子分母中的概率都是相消

的,而对于B和B′不同的２个比特位,在４种情况中仅当B∗

和B完全相同时分子概率项最大而分母概率项最小,从而得

到条件式Pr[B∗|B]/Pr[B∗|B′]≤p(１－q)/q(１－p)＝eε,

任何满足该条件式的p 和q 的设置都可以得到满足εＧLDP
的一元编码机制.当服务器对 值V 的 频 率 进 行 统 计 计 算

时,首先对收集到的 N 个d比特向量的V 索引位进行计

数得到XV ,然后计算无偏估计量fV

∧

＝(XV －Nq)/N(p－

q).一 元 编 码 机 制 对 频 率 估 计 的 理 论 方 差 为 VarV ＝
(１－q＋qeε)２/Nq(１－q)(eε－１)２,为得到最优的理论方差,

将VarV 对q求导,计算极小值点处的q取值,可得到p＝１/２,

q＝１/(eε＋１),从而得到最优的一元编码机制,此时的最优方

差为Var∗ ＝４eε/N(eε－１)２.

３．２．３　最优本地哈希机制(OLH)

本地哈希机制[２１]是一个使用哈希函数进行编码的 LDP
机制,相比 OUE机制使用每个用户 O(d)的通信开销,本地

哈希机制能够在数据域较大时降低用户的通信开销.在该机

制中,每个用户首先从哈希函数族 H中选取一个哈希函数

Hi,该哈希函数会将大小为d的数据域D 映射到大小为g 的

域G上(g＜d),用户端计算其真实值Vi的映射xi＝Hi(Vi),

然后对域G中的值xi应用g 维随机响应机制得到输出结果

yi,最终用户上传一个二元组‹Hi,yi›到服务器.从本质上

说,本地哈希机制可以分为两部分,第一部分通过哈希函数族

将原数据域D 压缩到更小的数据域G 上,第二部分则在压缩

后的数据域上部署随机响应.

不同于随机响应机制的是,本地哈希的参数g是一个可

以优化的参数,通过用理论方差对g进行求导,可得到使理论

方差最小化的取值g＝eε＋１,从而在给定的隐私预算条件下

选择最优的参数g,实现最优的统计精度,即最优本地哈希机

制,其估计方差与最优一元编码相同.

服务器进行统计时,首先将消息‹Hi,yi›进行解码,即对

所有满足Hi(V)＝yi条件的值V 增加计数.假设对全部消息

解码后得到值V 的计数为θ,则值V 所出现频率的无偏估计

值为fV

∧

＝(gθ－N)/N(pg－１),其中参数p是g 维随机响应

中原值扰动后保持不变的概率.

３．２．４　kＧ子集选择机制(kＧSubset)

上述几种方法可以归纳为从一个值映射到另一个值的随

机化方法,而kＧ子集选择机制[２２]则将一个值映射到值域上的

一个大小为k的随机子集(即kＧ子集).对于一个数据域D,

其大小为k的子集有Ck
d个,对于数据域上任意一个值V,这些

大小为k的子集中有k/d的比例包含值V,剩余１－k/d不包

含值V.在kＧ子集选择机制中,每个原始值V 以概率p 被随

机编码为一个包含V 在内的kＧ子集,以概率q被随机编码为

一个不包含V 的kＧ子集,其中概率p 和q 满足p(k/d)Ck
d＋

q(１－k/d)Ck
d＝１且p/q＝eε.

服务器的聚合过程与 OUE机制类似,在收集了所有用

户提交的子集之后,计算所有子集中出现值V 的次数NV ,则

值V 频率的无偏估计量为fV

∧

＝(NV －Q)/(P－Q),其中P＝

p(k/d)Ck
d,Q＝pCk

d
k(k－１)
d(d－１)＋qCk

d
k(d－k)
d(d－１).

３．２．５　Hadamard响应机制

Hadamard响应机制[２３](以下简称 Hadamard机制)是一

个基于 Hadamard矩阵进行编码的 LDP 机制,利用了 HaＧ

damard矩阵的行间汉明距离大的特点,提高了统计性能,利

用快速 WalshＧHadamard变换提高了计算效率.具体来说,

该机制首先根据输入域D＝[d]的大小来确定输出域 K 的大

小k＝２log２(k＋１) ,然后使用k阶 Hadamard矩阵Hk行编码,每

个值x∈[d]对应于Hk的第x＋１行,记元素集合Cx＝{i|Hk

[x＋１][i]＝１},Cx⊆K,则值x的扰动输出y 根据以下概率

随机响应:如果y∈Cx,则Pr[y|x]＝ ２eε

k(eε＋１),如果y∈K－

Cx,则Pr[y|x]＝ ２
k(eε＋１).

服务器对值x的频率进行估计时,统计所收集的 N 个扰

动值中属于集合Cx的值的频率p(Cx),即可计算值x频率的

无偏估计量fx

∧

＝２(eε＋１)
eε－１

(p(Cx)－１/２).服务器可以通过快

速 WalshＧHadamard变换对 Hadamard矩阵进行高效的矩阵
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乘法,一次性完成所有值的频率估计计算.Hadamard机制

在保证了估计精度与子集选择机制接近的情况下,利用 HaＧ

damard矩阵编码,降低了协议的通信复杂度,并显著地提高

了计算效率.

３．２．６　用于键值数据的 LDP机制

除了上述几种机制中的离散型分类数据之外,键值数据

也是实践中经常会遇到的一类数据,例如推荐系统中的电影

评分数据.对于键值类型的数据,统计中需要同时估计键的

频率和每个键对应值的均值.对键值类型数据统计的难点在

于,键值数据具有两个不同的数据维度,且两个维度之间存在

着内在的关联性,因此在对每个维度进行随机化的过程中就

必须考虑其中的关联性,若两个维度独立地添加噪声则会对

数据效用产生很大影响.此外,每个用户也可能会有多个键

值数据,使得每一个键值数据可分配的隐私预算更小,迫使噪

音扰动更大.

Ye等[２４]首次提出了名为 PrivKVM 的机制来估计键值

数据的频率和均值,考虑到键值相关性,该协议使用了多轮交

互的方式迭代地改进对键值的均值估计,当迭代次数足够多

时,可证明其均值估计值为原始值的无偏估计量.Gu等[２５]

改进了这一工作,提出了非交互式的单轮协议框架PCKV,改

进了PrivKVM 的采样协议和预算分配策略,一方面降低了

多轮交互导致的误差,另一方面通过近似最优的预算分配策

略进一步提高了隐私效用权衡.Gu等还在该框架下提出了

PCKVＧUE机制和PCKVＧGRR机制,并证明了其渐进无偏性

和近似最优的预算分配策略.

３．２．７　针对多维数据的采样方法

在多维数据的处理中,一个关键的问题是隐私预算的分

配,基本的方法是基于组合原理[１７],将隐私预算平均分配到

需要收集的每个维度上,假设数据维度为w,则每个属性获得

的隐私预算是ε/w,当隐私预算较小或数据维度较高时,平均

分配到每个属性的隐私预算就更受限,显著降低了数据效用.

因此,文献[２６Ｇ２８]提出了采样机制,每个用户在提交数据时,

从w 个属性中随机选择一个属性并分配全部隐私预算来进

行扰动,仅提交所选属性的扰动值给服务器.服务器在对某

属性进行统计时,等同于从用户群体中随机选择了 N/w 个

用户来进行该属性的统计计算,因此还可以借助采样放大原

理[２９],使用比ε稍大的隐私预算ε′来实现εＧLDP,从而进一步

提高了数据效用,并且能够弥补由随机采样带来的采样误

差[２６,３０].Wang等[２６]还提出了从w 个属性中随机选择m 个

属性进行扰动和提交的采样思想.通过以最小化噪音误差为

标准来选择最优的m 值,可以在保证隐私的情况下有效提高

数据效用.

此外,Arcolezi等[３０]指出,相比平均分配的隐私预算ε/w,

随机采样某一属性并分配全部的隐私预算ε面临着更高的隐

私风险,意味着服务器能够以更高的概率获取用户特定属性

的真实信息.因此,文献[３０]提出了加入假数据的随机采样

机制,通过对采样外的其余属性添加随机的假数据项,使服务

器无法直接确定用户所采样的特定属性.该方案在解决了上

述隐私风险的情况下能够实现与现有采样方案相同甚至更好

的数据效用.

３．２．８　差分隐私的后处理优化算法

如前文所述,通常差分隐私算法所得的输出量是真实统

计值的无偏估计量,因此所得结果是一个以真实值为中心的

波动值.在最基本的频率查询任务中,数据域较大的情况下,

大部分类型值的频率都将接近于０,当添加了一个期望值为０
的随机噪声时,经修正后的频率估计值可能产生小于０的无

意义结果,同时如果要统计数据域内所有值的频率,这些频率

之和可能不为１.

意识到这一点后,Wang等[３１]提出了利用非负性约束和

归一性约束对 LDP的频率查询结果进行后处理的１０种机

制,并研究分析了不同机制的性能,该工作通过实验证明针对

不同的频率查询类型宜使用不同的后处理方法,并给出了详

细的后处理方案选择策略,例如针对全数据域的频率估计建

议使用 BaseＧCut方法,针对最频繁值的频率估计则应使用

Norm方法.此外,Jia等[３２]提出利用有关待测数据集分布的

先验知识来优化估计精度,例如假设所统计的数据集已经服

从某一参数的正态分布或齐夫分布,利用已获得的先验知识

可以对频率估计的结果进行进一步优化,但是这样的先验知

识在实践中并不总是存在的.

３．２．９　小结

本节介绍了在LDP模型下的一些随机化机制,包括随机

响应机制、一元编码机制、哈希编码机制、子集选择机制、

Hadamard响应机制以及用于键值数据的相关算法.其中,

随机响应机制的思想对目前的LDP算法有着深刻影响,大多

数LDP算法都基于随机扰动的方法,有一些还结合了经典

CDP机制中所使用的加性噪音.然后,介绍了在处理多维数

据时使用的采样方法,合适的采样方法既能够降低通信复杂

度,又能够提高数据效用,同时仍然保持严格的隐私性.最

后,介绍了针对LDP机制提出的后处理优化算法,利用了频

率估计任务中基本的先验知识来对估计结果做进一步优化.

３．３　洗牌模型下的差分隐私协议

有关洗牌模型差分隐私协议的研究目前正处于起步阶

段,Cheu等[８]的研究表明,一个满足εＧLDP的协议可以通过

添加洗牌器中介得到一个洗牌模型下的具有更好隐私参数的

协议,从而可以在使用相同隐私预算的条件下获得更高的统

计精度.下文列举了现有文献中的若干工作.

Bell等[３３]首次提出将安全向量聚合协议应用在安全洗

牌协议的实现中.该项工作首先设计了一个能够实现对数级

开销的安全聚合协议,然后提出可使用安全向量聚合协议来

实现一个差分隐私洗牌模型的实例.该实例借助名为可逆布

隆查找表(InvertibleBloom LookupTable,IBLT)的数据结

构,IBLT表是近似成员查询(ApproximateMembershipQueＧ

ries,AMQ)数据结构的一种,作为对多重集的一种有损表示,

IBLT表可以用较小的空间表示一个完整多重集,同时以一定

概率可逆地恢复所有数据项.该方案利用了IBLT的表示特

性,首先用户端将其任意差分隐私消息Vi编码为一个长度为

L 的IBLT表,用户端和服务端借助该工作提出的安全向量

聚合协议,将N 个具有向量形式的IBLT表进行安全求和,并

使服务器得到求和后的结果表,然后服务器可通过IBLT 表

的可逆性依次恢复全部原始消息,但无法区分消息内容和
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对应的发送者.该方案实现的洗牌模型差分隐私协议能够继

承安全向量求和协议的鲁棒性、可扩展性和密码安全性,但受

限于IBLT结构为确保可逆性的要求,每个用户提交表的长

度L至少达到１．３N 才能够保证稳定地恢复全部信息,该线

性复杂度能否进一步优化目前被作为一个开放性问题.

Cheu等[８]提出了洗牌模型下的简单布尔求和协议,基于

一般随机响应的方法,每个用户持有的布尔值以一定概率诚

实回答,否则以均匀随机的布尔值回答,所有用户扰动后的布

尔值经过随机洗牌打乱顺序后发送给聚合器,聚合器通过计

算无偏估计量恢复 N 个比特的和.基于上述简单布尔求和

协议,Cheu等[８]还提出了多消息洗牌模型下的实数求和协

议,该协议首先将任意范围内的实数值标准化为[０,１]上的实

数值,然后将[０,１]上的实数V 编码成k 个布尔值消息,服务

器经过洗牌器收集 N∗k个布尔值进行求和,然后计算无偏

估计量得到求和结果,该工作证明了通过每个用户发送k＝

O( N)的消息数量足以实现一个误差为 O(１)的多消息实数

求和协议.

Balle等[３４]设计了单消息洗牌模型的实数求和协议,通
过设置一个精度参数r,该协议将[０,１]上的实数V 编码成精

度r范围(即集合{０,１,􀆺,r－１})内的一个整数值,用户在随

机化步骤中以p概率从精度r范围内均匀随机选择一个整数

作为响应,以１－p 的概率以编码后的整数值作为响应.一

方面,以r精度进行舍入编码引入了一定的误差,另一方面,

以概率p从精度r中选取随机值作为响应也引入了与参数r
和p 大小相关的误差.该工作通过优化参数r和p 的选择来

平衡精度舍入和随机响应带来的误差,从而达到了最优的单

消息实数求和协议,其误差界为 O(N１/３).Balle等的后续工

作[３５]又提出了基于上述协议的递归结构,将实数V 的一级精

度p 划分为更多级细化的精度p１,p２,􀆺,pm,得到一个每用

户提交m 个消息的多消息洗牌模型的实数求和协议,可以针

对每一段细化的精度级定义不同的随机响应概率,在对误差

影响较敏感的精度级下设置较低的随机响应概率可以有效地

降低噪音规模,其误差界在消息数m＝O(log(logN))时达到

O((log(logN))２).

基于Ishai等[３６]提出的一个从安全精确求和到洗牌模型

的归约,Balle等[３５]还提出了对该归约的新分析,从而得到在

洗牌模型下具有常数级误差和常数级消息数的实数求和协

议.文献[３６]提出的是一个使用模h的群内的加法秘密共享

体制和洗牌器来进行安全求和的协议,该协议将每个用户的

持有值Vi编码为Zh群上的m 个加法秘密共享份额,然后通过

洗牌器发送给服务端,服务端执行Zh群上的加法求和即可得

到正确结果.该协议给出的安全性声明是:只要 m＝O(log
(hN)＋σ),就足以以最坏情况统计安全参数σ保证聚合器无

法从视野中区分两个和均为Vi的m 元组.通过对该结论的

改进分析,Balle等证明了使用一个m＝O(１)的多消息安全求

和仍然可以达到同样的统计安全性,此外,因为一个离散的

Laplace噪声变量X~Lap(０,α)可以分解为 N 个独立同分布

的噪声变量Y 之和,其中Y＝Z１－Z２,Zi~Pólya(１/N,α),i＝
１,２.协议通过将 N 个噪声变量Y 分布到 N 个用户端,使最

终求和结果达到了与中心化Laplace机制相同的常数级误差.

该工作得到了一个在差分隐私洗牌模型下的具有常数级别消

息和常数级误差的实数求和协议,但一个潜在的问题是每个

用户端添加的随机化噪音规模与１/N 呈正比,当用户数量较

大时,用户端所添加的噪音规模很小.

有关差分隐私洗牌模型的理论研究和协议设计正处于起

步阶段,有关洗牌模型的精度提升已有一些研究,实践中如何

高效地实现安全可靠的洗牌模型仍是一个关键问题.

４　差分隐私技术在多领域的应用

４．１　机器学习

已有文献提出了使用差分隐私来部署保护隐私的机器学

习[３７Ｇ４０].在一个中心化的隐私数据集上进行的机器学习算

法可以通过添加噪音的方法实现差分隐私,例如 Chaudhuri
等[３７]通过界定正则逻辑回归的敏感度并根据敏感度校准噪

声对学习来的分类器进行扰动,提出了一个满足差分隐私的

正则逻辑回归算法,该方案已被用于研究隐私和学习效用之

间的权衡.Zhang等[３８]通过对机器学习训练算法的目标函

数添加适量的扰动,开发出了一系列基于优化的差分隐私机

器学习算法,该机制被用于线性回归和逻辑回归模型,并表现

出了很高的精度.Wu等[３９]则关注于分布式机器学习场景,

将随机噪声扰动应用在学习者对分布式数据库的梯度查询响

应中,开发了分布式隐私数据机器学习的差分隐私梯度下降

算法.通过将适应度成本作为隐私预算和分布式数据集大小

的函数,该工作将训练模型的质量量化,可以在执行机器学习

算法之前预测所得模型的实际性能.此外,该项工作还证明

了,在分布式机器学习模型的基础上添加差分隐私梯度查询

机制所带来的适应度差异与训练集大小的平方和隐私预算的

平方成反比.目前结合差分隐私的机器学习已逐渐得到关

注,如何在提供足够隐私的情况下降低数据维度、提高模型精

度以及应用更多种目标函数将是未来的研究重点.

４．２　车联网

车联网是实现智能交通管理、智能车辆控制的有效方案,

然而车辆数据的隐私问题是车联网应用和发展的主要阻碍,

因此差分隐私作为一个严格的隐私概念被应用到车联网这一

分布式网络模型中.Ghane等[４１]提出了 LDP模型下隐私保

护的车联网数据流收集系统,该方案采用了适合车联网边缘

网络结构的用户分组思想,在每个边缘控制器所通信的车辆

群组中通过算法选择一个作为群主,群主收集组内成员的各

种状态信息(如移动方向、速度、位置、环境条件等)并进行处

理.考虑到所收集信息的强关联性,群主首先对聚合得到的

数据矩阵做哈尔小波变换来进行压缩,哈尔小波变换是一种

正交变换,可消除矩阵中各项数据之间的关联性,然后群主再

对各数据项添加独立的拉普拉斯噪声.此外,考虑到在每一

个时间戳都会实时地收集数据流,将导致过多的隐私预算消

耗,因此在添加噪声之后,群主会对数据矩阵做阈值化处理,

只有当前矩阵和上一时间戳所得矩阵在概率分布上的差异超

过一定阈值时才会向边缘控制器提交新的数据矩阵,从而降

低了频繁连续数据流的隐私开销.目前差分隐私技术在车联

网场景的应用仍处于初级阶段,面临着诸多挑战,包括复杂的

数据类型、多样的分析查询任务、高维度的数据以及车辆间
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数据的关联性等.有关LDP在车联网隐私保护的更多应用

详见Zhao等的综述[４２].

４．３　社交网络分析

随着对社交网络分析、知识图谱等领域的广泛研究,图数

据的差分隐私保护也引起了人们的关注[４３Ｇ４８].在传统的社

交网络模型下,中心服务器可以掌握整个社交网络的信息,而

在进行图相关的统计和发布时,为保护原始图中的敏感信息,

可以使用相应的差分隐私机制.基于图数据的结构,对其进

行的隐私保护可以分为对边的隐私保护和对节点的隐私保

护,分别称为 EdgeＧDP和 NodeＧDP,NodeＧDP可以提供更强

的隐私保护,但实践中对数据效用的影响较明显.目前已有

的主要方案是基于查询的敏感度添加噪音[４３Ｇ４４],而面临关于

图的大多数分析任务,查询函数的敏感度通常较高,导致效用

难以提升.文献[４９]为缓解该问题提出了两类方法.第一类

方法是通过一定的图转换技术将原始图转换为一个度数有界

的新图,从而降低对新图进行统计查询的敏感度,缺点是图转

换过程中也会引入一定的误差.第二类方法是在查询的全局

敏感度的基础上提出了与原始图有关联性的局部敏感度概

念,由于全局敏感度是查询函数本身的内在属性,其与数据集

无关的特点常常使噪音添加规模不合理,引入与原始图有关

联的局部敏感度可以根据原始图本身调节噪音的规模,而由

于局部敏感度也会泄露原始图的信息,因此一般使用局部敏

感度的平滑界作为噪音规模的标准,该方法的缺点是局部敏

感度的紧缺平滑界通常难以计算.

在分布式社交网络模型下,没有可信方持有完整的网络

图,为重构一个去中心化的社交网络图,分析者需要从每个用

户端收集其本地视角,但出于隐私考量,这一过程需要在差分

隐私限制下进行.相应地,图数据的本地化差分隐私保护也

分为两个方面,即 EdgeＧLDP[５０]和 NodeＧLDP[５１].在 EdgeＧ

LDP场景下,一种直接的方式是对每个用户提交的邻接关系

向量逐比特使用随机响应机制,该方法被称为随机邻接列表

机制(RNL)[５２].服务器收集所有邻接关系向量并合成邻接

关系矩阵,从而得到合成网络图,但该方法会为网络图引入较

多虚假边,导致合成网络图的精度较低.另一种直接的方式

是仅对每个用户收集其节点度数,用户在本地使用任意扰动

机制对度数添加适量的噪音,例如 Laplace机制,然后服务器

收集汇总所有用户的节点度数,再通过BTER图生成算法[５３]

来合成最终的社交网络图,但这种方法仅收集节点度数而不

包含节点间邻接关系,导致生成图损失了相当一部分的结构

信息.Qin等[５２]提出了名为LDPGen的EdgeＧLDP社交网络

图机制,该方案基于分组和迭代的方法,在每一迭代轮次中都

使用合适的隐私预算收集用户的少量邻接信息(以组内邻接

和组外邻接的方式),进而逐步将节点分组为若干个连接紧密

的子图,经过若干迭代后聚合器通过每一组节点的组内和组

外的邻接信息,使用 BTER 图合成方法合成社交网络图.

LDPGen机制中迭代分组的方法适当地保留了网络图中的结

构信息,每轮迭代中添加的LDP噪声也能够提供一定的隐私

保护.由于针对节点的差分隐私概念对数据效用的影响严

重,目前还没有高效的 NodeＧLDP算法.

在一般的社交网络分析任务中,图数据通常以无向图的

形式存在,而在软件的使用数据分析任务中出现了一种控制

流图的概念.控制流图是一个有向图,节点代表软件的各个

组件,边代表组件之间的控制流转移.每个用户在使用软件

时,其动作都会生成一个控制流图并缓存下来,最终被发送给

远程服务器用于数据分析.使用差分隐私保护软件使用数据

流图的挑战在于:控制流图是一个有向图,且特定的控制流和

节点之间存在很强的相关性,差分隐私关于无向图相邻的传

统定义对于控制流图是没有意义的.Zhang等[５４]提出了第

一个使用差分隐私技术进行控制流图节点覆盖分析的解决方

案.在软件的使用数据分析中,对控制流图的节点覆盖分析

是一个基本的任务,该工作围绕这一任务设计了针对控制流

图的相邻定义和敏感度概念,并进一步引入了差分隐私技术

来提供对图节点的隐私保障.

除了上述无向图和有向图两个方面之外,图数据的分析

还面临很多复杂的情形,例如带权重的图、带节点属性或者边

属性的图以及子图计数、频繁子图结构挖掘等统计任务,对这

些问题的解决方案将是未来的研究方向.

４．４　安全多方计算

安全多方计算(SecureMultiＧPartyComputation,SMPC)

是一个密码学原语,常被用于分布式隐私数据学习的场景,可

以在多参与方无需可信服务器的情况下,对多方拥有的数据

总体准确地计算所 需 的 统 计 信 息.Dwork 等[４]首 次 指 出

SMPC可以很好地与差分隐私结合,例如差分隐私求和就可

以很容易地通过安全计算和加性噪声来实现[５５].一般而言,

本地化差分隐私可与SMPC相结合来提供最佳的精度,但也

可以用于安全计算的隐私保护中,例如 Boehler等[５６]研究了

安全的差分隐私中值计算,考虑到多方计算的数据集中值可

以被用于有针对性的推理攻击,该工作提出了基于指数机制

的差分隐私中值安全计算协议,用差分隐私中值代替实际中

值可以有效抵抗推理攻击,同时该协议还可以拓展为对任意

p分位数的差分隐私安全计算.

４．５　推荐系统

推荐系统可以通过分析、挖掘用户行为来发现用户的个

性化需求,进而从大量数据中向用户推荐可能感兴趣的信息.

推荐系统的经典方法是基于协同过滤算法,该算法需要对大

量的用户数据进行协同过滤,因此推荐系统的隐私保护也得

到了广泛关注[５７Ｇ５９].McSherry等[６０]首次将差分隐私引入推

荐系统,该工作指出推荐系统的历史数据可用于推理用户的

隐私信息,通过向推荐系统所需的统计信息添加基于敏感度

的噪音来实现差分隐私保护,该工作证明了可以在不显著影

响精度的情况下实现一个具有差分隐私保证的推荐系统.考

虑到现有工作只能保护用户的条目或评级,Shin等[６１]提出了

一个可同时保护用户条目和评级的本地化差分隐私推荐系

统,通过设计新的矩阵分解算法,让用户本地对私有数据进行

随机化处理,确保用户的条目和评级对推荐系统来说都是具

有隐私性的.此外,该工作还采用了降维技术,解决了矩阵分

解带来的高维计算问题.Gao等[６２]提出了一个差分隐私协

同过滤的通用框架,首先采用本地差分隐私机制对用户设备

上的行为日志进行扰动,服务器收集模糊的记录之后运行一

个估计模型得出每个条目之间的相似度,并发送给用户端,
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最终用户端通过相似度矩阵以及本地存储的原始行为数据自

行判断推荐结果.由于用于推荐系统的数据通常具有纬度

高、稀疏率高的特点,目前针对推荐系统的差分隐私协议仍需

进一步研究.

４．６　位置隐私

由于全球定位系统(GlobalPositioningSystem,GPS)在

智能设备上的大规模普及,位置信息已经成为被普遍收集的

个人信息之一,并产生了大量基于位置的服务,例如地图应

用、基于位置的广告、位置感知的社交网络等.出于对位置隐

私的担忧,部分学者也提出了应用差分隐私来保护用户位置

的研究.Andrés等[６３]最早提出了基于中心化差分隐私的地

理不可区分性(GeoＧIndistinguishability)概念,并通过添加随

机噪声的方法实现了满足地理不可区分性的机制,允许基于

位置的系统得到服务所必须的近似位置信息,而无法得到用

户的确切位置.Zhao等[６４]提出了称为 LDPart的可适用于

发布高维位置记录数据的LDP算法,采用层次分区树来自顶

向下地将整片区域划分为若干子区,最终生成近似的人口位

置记录数据.用户的位置数据作为一种分类属性常常具有很

高的维度,这为差分隐私算法的设计带来了挑战,如何有效降

低维度、降低统计方差是目前研究的关键问题.

５　有利于差分隐私实践的研究课题

５．１　差分隐私编程框架

差分隐私的一个重要特性是组合性[１２,１７,６５],即多个差分

隐私数据分析可以通过合适的隐私参数来进行组合.这个属

性允许将隐私作为预算来进行推理,数据分析员可以决定给

每项分析分配多少隐私预算.该组合性激发了一些编程框

架[６６Ｇ６９]的设计,这些编程框架具有内置的基本数据分析,可

帮助数据分析人员设计个性化的差分隐私查询方案并进行隐

私性的推理.LoboＧVesga等[７０]提出的编程框架 DPella使用

污点分析技术,除了提供了对隐私性的推理,还提供了对数据

分析精度的自动推理,且可以与隐私推理相结合提供隐私与

精度的权衡方案.

５．２　隐私正确性的形式化验证

隐私机制的正确性是差分隐私系统的关键,但实践中手

动地生成严格的正确性证明是困难且易错的,文献或系统中

都曾出现过一些重大错误[７１Ｇ７３],因此出现了研究如何形式化

验证差分隐私机制正确性的工作.Zhang等[６７]设计了一种

简单的命令式语言,其推理引擎可以推理出大部分的证明细

节,从而可以用很少的人工工作验证复杂的差分隐私算法.

Bichsel等[７４]提出的 DPＧFinder系统使用采样搜索差分隐私

反例的方法来发现潜在的隐私泄露可能性,反例的搜索往往

需要在一个几乎无限大的稀疏空间中进行,该工作设计了有

效的关联抽样方法来对隐私泄露的量进行估计,并使用启发

式方法来减小搜索的范围并降低搜索难度,从而可以系统地

对大量的随机化算法计算差分隐私下界.相比上述几个需要

手动处理或调节输入的工作,Wang等[７５]提出了一种完全自

动化的可集成的差分隐私验证工具 CheckDP,该工具使用静

态程序分析代替采样搜索来自动化寻找反例,而不需要动态

运行差分隐私机制,可以自动地为满足差分隐私的机制生成

正确性证明,而为不满足既定隐私性的错误机制生成反例.

５．３　理论与实践的精度差异

在中心化模型下,大多数差分隐私机制都是先对原始数

据集做所需的统计计算,然后对统计结果添加校准的噪音,以

保证外部观察者无法从统计结果上区分任意两个相邻的数据

集.但一些工作指出,实践中在有限精度的输出值上添加由

不精确计算产生的噪声,所留下的痕迹可能会泄露关于原始

值的重要信息[７６Ｇ７８].例如 Mironov[７１]指出,在 Laplace机制

对随机噪声的采样过程中,由于理论精度和实际精度的差异,

很难从任意精度的 Laplace分布中采样所有可能的噪音值,

敌手可以利用这一点,通过检查发布结果的最高精度位来区

分原始值与加噪值.Gazeau等[７８]指出,在理想情况下,无限

精度的计算才能实现正确的隐私保护,而实践中的有限精度

计算会破坏理想的隐私保护.该工作提出可以使用固定精度

的计算来应对上述情况,但代价是允许增加一定的舍入误差,

作者为此对有限精度计算所带来的隐私损失进行了定量分

析,证明了有限精度计算仅为隐私参数增加了一个加法因子,

并在常用的一维 Laplace噪音分布和二维 Laplace噪音分布

上验证了该结果.此外,Ilvento[７９]指出,并非只有添加不精

确噪声的差分隐私机制(如 Laplace机制)容易受到浮点计算

精度的攻击,从数据域上依概率选择结果进行响应的指数机

制也极易受到这一攻击,因此该工作提出了以２为底数替换

以e为底数的指数机制,从而执行以２为底的精确算术运算,

抵抗由精度差异导致的攻击.

５．４　差分隐私的用户调查

随着CDP和LDP技术越来越多地被应用到产业界,关

于持有隐私数据的用户是否理解、相信这些技术并愿意披露

更多隐私数据的问题也成为了一个研究点,理解这一问题有

助于更好地向用户交流差分隐私技术的内涵,从而促进用户

的数据共享决策.Xiong等[８０]通过４项社会实验调查了这一

问题,比较了差分隐私的不同文本描述方法对用户的数据共

享决策产生的影响.该项研究表明,提供了隐私和效用含义

的描述可以促进人们的数据共享决策和他们对 DP和 LDP
技术的理解.Cummings等[８１]同样研究了用户对数据隐私的

期望和对差分隐私技术的理解问题,并合成了一个框架来理

解用户向差分隐私系统共享隐私信息的意愿.了解用户对数

据隐私的期望和需求并针对性地向用户解释差分隐私技术的

内涵,将有助于用户接受该技术并促进开放数据共享,有利于

差分隐私技术的普及使用.

结束语　大规模的数据收集和统计分析极大地促进了信

息社会的发展.作为一种严格的隐私概念,差分隐私已被接

纳为实际上的数据隐私标准并在广泛的数据收集模式中得到

了应用.当前实践中最常使用的是中心化的差分隐私,具有

较高精度和较低的实现成本,本地化差分隐私技术的实际部

署由于受到用户规模和统计精度的限制而较少出现,洗牌模

型作为最新提出的差分隐私模型,由于其引人注目的隐私与

精度权衡特性,在学界中已有一些研究.本文给出了差分隐

私技术的详细介绍,包括差分隐私的理论模型、差分隐私随机

化算法以及应用和实践中的差分隐私技术.本文对差分隐私

技术的３个模型进行了详细的总结和比较,对于每一种模型,
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从算法角度分析了一些典型的或最新的差分隐私机制,然后

对差分隐私技术在多个领域的应用现状进行了介绍,最后介

绍了一些有利于差分隐私实践的新研究课题.
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