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摘　要　 随着区块链技术的发展,智能合约在不同领域都得到了广泛的应用,以太坊成为了最大的智能合约平台.同时,频发

的智能合约漏洞造成了巨大的经济损失,智能合约漏洞检测成为了研究焦点,而以往的智能合约漏洞检测工具不能很好地利用

合约源代码的语法信息.针对智能合约的可重入漏洞,首先,提出了一种基于深度学习的漏洞检测工具———SCDefender,以智

能合约Solidity源代码的抽象语法树形式作为研究对象,使用基于树的卷积神经网络进行漏洞检测.其次,提出了抽象语法树

裁剪算法以去除与漏洞检测任务无关的节点,保留抽象语法树中的关键信息.SCDefender漏洞检测的精确度、召回率和F１值

分别为８１．４３％,９２．１２％和８６．４５％,具有较好的漏洞检测效果.消融实验表明,抽象语法树裁剪算法对SCDefender的漏洞检

测任务具有重大贡献.
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SmartContractVulnerabilityDetectionBasedonAbstractSyntaxTreePruning
LIUZerun,ZHENGHongandQIUJunjie
SchoolofInformationScienceandEngineering,EastChinaUniversityofScienceandTechnology,Shanghai２００２３７,China

　
Abstract　Withthedevelopmentofblockchaintechnology,smartcontractshavebeenwidelyusedinvariousfields,andEthereum
hasbecomethelargestsmartcontractplatform．Atthesametime,thefrequentsmartcontractvulnerabilitieshavecausedhuge
economiclosses．Thevulnerabilitydetectionofsmartcontracthasbecomethefocusofresearch,whiletheprevioussmartcontract
vulnerabilitydetectiontoolscannotmakegooduseofthesyntaxinformationofthecontractsourcecode．AimingatthereＧentranＧ
cyvulnerabilityofsmartcontract,firstly,thispaperproposesSCDefender,avulnerabilitydetectiontoolbasedondeeplearning．
TakingtheabstractsyntaxtreeformoftheSoliditysourcecodeofsmartcontractastheresearchobject,thetreeＧbasedconvoluＧ
tionalneuralnetworksisusedforvulnerabilitydetection．Secondly,anabstractsyntaxtreepruningalgorithmisproposedtoreＧ
movethenodesirrelevanttothevulnerabilitydetectiontaskandretainthekeyinformationintheabstractsyntaxtree．TheaccuＧ
racy,recallrateandF１valueofSCDefendervulnerabilitydetectionis８１．４３％,９２．１２％ and８６．４５％ respectively,whichhasa
goodvulnerabilitydetectioneffect．Ablationexperimentsshowthattheabstractsyntaxtreepruningalgorithmhasanimportant
contributiontothevulnerabilitydetectiontaskofSCDefender．
Keywords　Blockchain,Smartcontract,Vulnerabilitydetection,Abstractsyntaxtree,Deeplearning
　

１　引言

智能合约(SmartContract)[１]是２０世纪９０年代由计算

机学家 NickSzabo提出的构想.但直到近年来,区块链技

术[２]的诞生为其提供了一个去中心化平台,智能合约才得到

了广泛应用.目前,智能合约体现为一段具有状态、由事件驱

动、运行在区块链系统上的程序,用户人数最多的智能合约平

台为以太坊(Ethereum)[３].与此同时,针对智能合约发起的

攻击也越来越多.智能合约作为一段自动执行的代码,一经

发布就不可修改,且智能合约总是管理着大量的数字代币资

产,攻击者对其进行攻击可以获得巨大的收益.２０１６ 年,

攻击者利用 TheDAO 众筹合约的可重入漏洞对其发起攻

击,导致了约６０００万美元的损失[４Ｇ６].２０１７年,以太坊Parity
电子钱包因多重签名漏洞而损失约３０００万美元[７].２０１８
年,美链公司发行的BEC代币合约出现整数溢出漏洞,导致

其市值几乎归零[８].

由于智能合约具有独特的运行环境、程序特性和生命周

期,现有的软件缺陷检测工具难以直接应用于智能合约.

针对智能合约的漏洞检测,越来越多的检测工具被提出.例

如,KEVMframework[９]利用K 框架对 EVM(Ethereum VirＧ

tualMachine)字节码进行形式化定义,采用形式化验证的方

法进行程序分析,但其自动化程度不高,需要研究人员花费



大量精力进行推理 和 建 模 工 作.Maian[１０]采 用 符 号 执 行

的方法,通过探索合约的调用路径进行漏洞检测,但其待

探索的路 径 数 量 随 分 支 状 态 的 增 加 呈 指 数 增 长.ConＧ
tractFuzＧzer[１１]采用模糊测试的方法,通过生成大量的测试

用例来检测智能合约在运行时是否出现异常,但其会产生

大量无用 的 测 试 用 例,检 测 所 花 费 的 时 间 也 较 长.ConＧ
Fuzzius[１２]采用混合模糊测试的方法,将 符 号 执 行 和 模 糊

测试进行结合,以改善深层错误的检测效果.可见,当前

智能合约的漏洞检测工具主要存在自动化程度较低、效率

较低、检测时间较长等缺点.
近年来,随着深度学习领域的快速发展,使用深度学习技

术对程序代码进行处理成为了研究热点.基于深度学习的代

码漏洞检测技术可以弥补上述自动化程度低、效率低、检测时

间长等不足.
为了更好地利用智能合约源代码的语法特征,本文提出

了一个基于深度学习技术的智能合约漏洞检测工具———SCＧ
Defender,它将合约代码的抽象语法树形式作为研究对象,并
针对智能合约可重入漏洞的特性进行裁剪优化,通过词嵌入

方法将抽象语法树节点转化为向量,使用基于树的卷积神经网

络(TreeＧbasedConvolutionalNeuralNetworks,TBCNN)[１３]作为

网络模型进行漏洞检测.结果显示,SCDefender在检测过程

中能更好地保留源代码的语法特征,并且在使用抽象语法树

裁剪算法后其准确率、召回率、F１ 值分别提升了 ６．９４％,

１３．２５％,９．８３％.
本文的主要贡献包括:
(１)创新性地引入基于树的卷积神经网络对智能合约进

行漏洞检测,以保留合约源代码的语法特征,减少序列化过程

中的信息损失.
(２)提出了抽象语法树裁剪算法,以减少抽象语法树中与

漏洞检测任务无关的节点,保留关键信息以改善检测效果.

２　相关工作与背景知识

２．１　基于机器学习的智能合约漏洞检测

目前,使用机器学习方法进行智能合约漏洞检测的相关

工作 并 不 多.ContractWard[１４]将 智 能 合 约 的 操 作 码 作 为

研究对象,使用 NＧGram算法提取特征,并使用 XGBoost、随
机森林等机器学习算法检测智能合约漏洞.Eth２Vec[１５]同样

将智能合约的操作码转化为向量,并使用神经网络进行漏洞

检测,但将智能合约转化为操作码会损失过多的源代码语义

信息.DRＧGCN[１６]提取智能合约中的控制流和数据流,将合

约转化为图神经网络进行漏洞检测,但其只考虑了３种类型

的节点,且构图过程较为复杂.SmartEmbed[１７]使用深度学

习模型计算待检测合约与漏洞库中的合约之间的相似度,将
相似度超过一定阈值的待检测合约视为含有漏洞的合约,但
其漏洞库中的合约漏洞模板较少,可能会漏掉书写形式与其

差别较大的含漏洞的待检测合约.Peculiar[１８]抽取智能合约

的关键数据流,并使用预训练模型进行漏洞检测,但将合约转

化为数据流会损失源代码的语法结构信息.

２．２　抽象语法树

抽象语法树(AbstractSyntaxTree,AST)是程序语言的

中间表示,它将程序代码抽象为一种树状结构.相较于源代

码和控制流图,抽象语法树可以直观地表示代码的语法结构.
除此之外,因为程序的源代码中存在大量的用户自定义变量,
若直接以程序的源代码训练词向量将导致词嵌入矩阵维度过

大,而抽象语法树的节点类型是固定的,它可以将用户自定义

的变量转化为固定的表现形式,其本身就可以解决词表爆炸

问题.由于编写智能合约的Solidity语言[１９]本身是一种强数

据类型的语言,相较于PHP,Python等弱数据类型语言,其语

法规则和数据类型更加严格和规范,将程序转化为抽象语法

树可以更好地保留源代码的上下文语义信息.

３　研究方法

SCDefender的整体检测流程如图１所示.首先,将智能

合约的Solidity源代码转化为抽象语法树,对抽象语法树进

行层次遍历以获得语料库,并采用 Word２Vec[２０]获得每个节

点类型的向量表示;然后根据可重入漏洞的特点对抽象语法

树进行裁剪;最后将抽象语法树向量化,并使用基于树的卷积

神经网络[１３]进行漏洞检测.

图１　SCDefender检测流程

Fig．１　DetectionprocessofSCDefender

８１３ ComputerScience 计算机科学 Vol．５０,No．４,Apr．２０２３



３．１　抽象语法树的裁剪

虽然将源代码转化为抽象语法树有诸多优点,但抽象语

法树总是包含过多的节点,这会导致关键信息被其他众多的

无关节点隐藏,不利于后期使用深度学习检测合约漏洞.对

于可重入漏洞,其关键语句在于call．value函数的调用,但仅

依靠判断是否含有call．value函数不足以确定合约是否含有

可重入漏洞.因此,我们将call．value函数及余额扣除语句

作为关键信息对抽象语法树进行裁剪,从而避免无关信息的

干扰.

１)https://github．com/JoranHonig/treeＧsitterＧsolidity

SCDefender使用开源工具treeＧsitterＧsolidity１)将智能合

约Solidity代码转化为抽象语法树.在研究过程中发现,由

于该工具本身不够成熟,treeＧsitterＧsolidity会将call．value函

数视作 msg的普通成员变量,并将其转化为property_idenＧ
tifier节点类型,而忽视了call．value函数应是一个系统函

数.为解决此问题,我们完善了该工具的语法规则,添加了

call．value和call．value_statement节点类型.

将源代码转化为抽象语法树之后,需要设定关键节点作为

抽象语法树裁剪算法的输入.对于可重入漏洞,因账户余额扣

除语句总是位于call．value函数的周边,所以SCDefender将关

键节点设置为call．value_statement.使用算法１递归地遍历

抽象语法树,在找到关键节点 K 之后,继续寻找关键节点所

在函数的定义节点.最终,返回该定义节点,并将其作为关键

抽象语法树的根节点,此抽象语法树将包含call．value函数

及账户余额扣除语句的信息.

算法１　抽象语法树的裁剪算法

输入:(R,K)

输出:Rc

１．初始化:Fk←false,Ff←false,T←R/∗Fk用来判断是否已找到关键

节点,Ff用来判断是否已找到关键节点所在的函数,R为根

节点∗/

２．functionast_pruning(T):

３．　 ifFf＝Truethen/∗若找到关键节点所在函数,将不再继续递归

∗/

４．　　 return

５．　 endif

６．　 ifnode＝Kthen/∗判断当前节点是否是关键节点∗/

７．　　 Fk←True

８．　 　return

９．　 endif

１０．　V←T．childs/∗获得 T的子节点队列∗/

１１．　forvinVdo

１２．　　ast_pruning(v)/∗递归地寻找关键节点∗/

１３．　endfor

１４．　　ifnode＝function_definitionandFk＝Truethen/∗寻找关键

节点所在函数∗/

１５．　　　Rc←node

１６．　　　Ff←True

１７．　　　return

１８．　endif

１９．endfunction

３．２　节点的向量表示

抽象语法树并不能直接作为神经网络的输入,需要将树

的节点转换为向量.传统的方法使用oneＧhot编码的方式,

将每种节点类型和一个整数建立映射,但这种方法忽视了节

点之间的语义联系,并且向量的长度会随着单词长度的增加

而不断增加,不利于深度学习模型的训练.为了使节点含有

较为丰富的语义信息,本研究使用 Word２Vec[２０]对节点进行

向量化.同一深度的节点总是含有相似的语义,它们在层次

遍历生成的序列中的位置也是相近的,这有利于词嵌入模型

学习到节点之间的语义联系,因此我们使用算法２基于层次

遍历的策略对抽象语法树进行序列化.除此之外,因为 SoＧ

lidity语言的数据类型较为严格,其所包含的int,uint,bytes
等基本数据类型还根据取值范围的不同存在多种类型,所以

抽象语法树也含有这些额外的节点类型.例如,bytes类型

除自身外还存在bytes１Ｇbytes３２类型.这些节点类型的差

异对于漏洞检测任务没有帮助,因此SCDefender不考虑它

们的取值范 围,统 一 将 这 些 节 点 化 简 为int,uint,bytes类

型.SCDefender使 用 ２６５ 种 节 点 类 型,部 分 节 点 类 型 如

表１所列.

算法２　抽象语法树转序列算法

输入:(R,C１,C２,C３)

输出:L

１．初始化:L←Ø,Q←Ø

２．addRintoL/∗R为抽象语法树的根节点∗/

３．addRintoQ

４．whileQ≠Ødo

５．　　 node←Q．pop/∗移出队列 Q的队头节点,并赋值给node∗/

６．　　 V←node．childs/∗获得node的子节点队列∗/

７．　　 forvinVdo

８．　　　 ifv∈C１then/∗判断v是否属于int类型家族 ∗/

９．　　　　 v←int

１０．　　　elseifv∈C２then/∗判断v是否属于uint类型家族 ∗/

１１．　　　　v←uint

１２．　　　elseifv∈C３then/∗判断v是否属于bytes类型家族 ∗/

１３．　　　　v←bytes

１４．　　　endif

１５．　　　addvintoL

１６．　　　addvintoQ

１７．　endfor

１８．endwhile

表１　节点类型示例

Table１　Exampleofnodetypes

Category Nodetypes

Declaration
variable_declaration,interface_declaration,constant_
variable_declaration

Arithmetic sub,div,eq,add,mul,＋＋,＋＝,/＝,∗＝,

Intrinsics yul_assignment,yul_decimal_number,yul_function_
call,yul_evm_builtin

Control
if_statement,for_statement,do_while_statement,
break_statement

９１３刘泽润,等:基于抽象语法树裁剪的智能合约漏洞检测研究



３．３　可重入漏洞的检测

相比循环神经网络(RecurrentNeuralNetwork,RNN)、

长短期记忆网络(LongShortＧTerm Memory,LSTM)等序列

神经网络结构,基于树的卷积神经网络[１３]能更好地利用抽象

语法树的结构信息.因此,SCDefender利用基于树的卷积神

经网络进行漏洞检测.传统的 TBCNN将整棵抽象语法树作

为研究对象,而本文对３．１节得到的关键抽象语法树进行卷

积,将抽象语法树中的每个节点替换为对应的特征向量,完成

抽象语法树的向量化.TBCNN采用固定深度的树状滑动窗

口,并在抽象语法树上滑动以提取整体特征.因为不同的

Solidity智能合约代码转化后的抽象语法树形状不同,每一个

非叶子节点的子节点数量也不固定,所以采用模拟二叉树[１３]

的方法,设立Wt,Wl,Wr权重矩阵计算权重.对于一个包含n
个节点的滑动窗口,假设这n个节点的特征向量为x１,􀆺,xn,

则卷积运算的输出向量为:

y＝LReLU(∑
n

i＝１
[nl

iWl＋nr
iWr＋nt

iWt]xi＋b) (１)

其中,xi∈RD,b∈RC,Wl,Wr,Wt∈RC×D,D 为节点的特征向

量的维度,C为经过卷积操作的特征向量的维度.

权重系数nl
i,nr

i,nt
i计算式如下:

nt
i＝di－１

d－１
(２)

nr
i＝(１－nt

i)pi－１
n－１

(３)

nl
i＝(１－nt

i)(１－nr
i) (４)

其中,d代表滑动窗口的深度,di代表节点i在滑动窗口中的

深度;n代表节点的兄弟总数;pi代表节点i在滑动窗口中的

位置.

抽象语法树经过卷积运算后,每一个节点的向量表示也

包含了其子节点的信息,整棵语法树包含了丰富的结构语义

信息.为了将提取到的特征输入到固定大小的神经网络层,

采用最大池化收集树节点的信息,提取不同节点特征中每个

维度的最大值并集中到一个向量中,以生成一个表示整棵抽

象语法树的特征向量.最后,添加隐藏层,将特征向量作为输

入,并使用softmax分类器对合约进行分类.使用二分类交

叉熵函数作为损失函数,并使用L２正则化防止过拟合.

p＝softmax(Wh＋b) (５)

L＝－１
N∑

N

i
[yilog(pi)＋(１－yi)log(１－pi)]＋λ∑

N

i
w２

i (６)

４　实验

本节将在公开数据集上进行测试,并从多个角度对SCＧ

Defender的有效性进行分析.使用 Pytorch平台搭建神经网

络模型,在配有Linux操作系统、IntelXeon架构处理器、TesＧ

laP１００１６GB的服务器下运行.使用精确度(Precision)、召回

率(Recall)、F１值(F１Ｇscore)作为评价指标来衡量模型的性能.

Precision＝ TP
TP＋FP

(７)

Recall＝ TP
TP＋FN

(８)

F１Ｇscore＝２×Precision×Recall
Precision＋Recall

(９)

其中,TP 表示实际有漏洞同时被预测为有漏洞的合约数量;

FP 表示实际无漏洞,但被预测为有漏洞的合约数量;FN 表

示实际有漏洞,但被预测为无漏洞的合约数量.

４．１　词嵌入的训练

大型语 料 库 有 助 于 词 嵌 入 模 型 的 训 练,本 研 究 使 用

SmartBugsWildDataset[２１]作为语料库,该数据库里的智能合

约数据均从以太坊网络获取,它包含４７３９８个无重复的sol
格式的文件,共计２０３７１６个智能合约.本研究使用 CBOW
算法[２０]进行训练,将窗口大小设置为５,词频阈值设置为２０,

词向量大小设置为６０.为了直观地展示词嵌入模型的学习

效果,使用 TＧSNE算法[２２]将词向量维度降至２维以进行可

视化展示.

图２给出了词向量降维后的部分节点.从图中可以观察

到,相同类型的节点在图中的位置也是相近的,例如“＞＝”

“＜＝”“＝＝”“＋”“! ＝”等算术类型、“yul_identifier”“yul_

function_call”“yul_evm_builtin”等内联类型、“if_statement”

“while_statement”“for_statement”等控制类型的内部之间的

位置是相互接近的.这说明学习到的词向量可以有意义地表

示不同的节点类型,为深度学习模型进行漏洞检测任务奠定

了基础.

图２　节点的词嵌入示例

Fig．２　Exampleofnodeembedding

４．２　模型对比实验

本文使用SCDefender与其他模型和工具进行对比实验.

使用的数据集为SmartBugsWildDataset,文献[１８]为其标注

了标签.但我们在研究过程中发现,部分合约只存在空格和

制表符之间的差别,这可能导致实验结果虚高,于是我们将其

标注为相同的合约并进一步去重.将２０％的数据设置为训

练集,对训练集重采样,使正负样本平衡.训练过程中,将学

习率设置为１０－３,正则化参数设置为１０－４.实验结果如表２
所列.

表２　不同检测方法的实验结果对比

Table２　Comparisonofexperimentalresultsofdifferentdetection

methods

Method Precision Recall F１Ｇscore
Smartcheck ０．６１３４ ０．４４９９ ０．５１９１

RNN ０．１９９３ ０．２２８７ ０．２１３０
BiＧRNN ０．２１５４ ０．２４７５ ０．２３０３
LSTM ０．７３３６ ０．８７１２ ０．７９６５

BiＧLSTM ０．７５２９ ０．８８３７ ０．８１３１
SCDefender ０．８１４３ ０．９２１２ ０．８６４５

Smartcheck[２３]采用中间表示法,将 Solidity源代码转化
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为XML格式的表现形式,并使用 Xpath模式进行漏洞检测,

但在实验中产生了大量的误报,其F１值为５１．９１％.在进行

序列型神经网络实验时,我们对抽象语法树进行先序遍历以

生成序列作为输入,均采用抽象语法树裁剪算法,将词向量维

度设置为１００,这样做的原因是序列型神经网络在较大的词

向量维度下效果较好.从实验结果中可以发现,RNN 和 BiＧ
RNN的检测结果很差,F１值分别为２１．３０％和２３．０３％,这
是由于 RNN 和 BiＧRNN 在网络训练过程中会发生梯度消失

现象,因此其只能学习到局部区域的依赖关系.而 LSTM 和

BiＧLSTM 因为引入了门控机制,使得输入序列中的关键信息

可以一直向下传递而不会丢失,因此其可以学习到长期依赖

关系,F１值分别为７９．６５％和８１．３１％.而使用基于树的卷

积神经网络的SCDefender相对于序列型神经网络而言,其不

需要将抽象语法树转化成序列,从而保留了抽象语法树的层

次结构信息,减少了额外的语法信息的损失,其精确度、召回

率、F１值分别为８１．４３％,９２．１２％,８６．４５％,取得了较好的检

测结果.

４．３　消融实验

４．３．１　裁剪操作的影响

本小节将探究提出的抽象语法树裁剪算法对智能合约漏

洞检测的影响.在SCDefender运行中不采用抽象语法树的

裁剪算法进行实验.为了保证研究的规范性,所使用的实验

环境、数据集和超参数与４．２节的实验保持一致.实验结果

如表３所列.

表３　是否使用裁剪算法的消融实验结果对比

Table３　Comparisonofablationexperimentalresultswithand
withoutpruningalgorithm

Method Precision Recall F１Ｇscore
WithASTpruningalgorithm ０．８１４３ ０．９２１２ ０．８６４５

WithoutASTpruningalgorithm ０．７４４９ ０．７８８７ ０．７６６２

相较于不使用抽象语法树的裁剪算法,SCDefender在使

用裁剪算法后其准确率、召回率、F１值分别提升了６．９４％,

１３．２５％,９．８３％.因此可以得出结论:抽象语法树经裁剪算

法去除无用节点后,可以大幅度地提高智能合约的漏洞检测

效果,对于SCDefender的漏洞检测具有重要贡献.

４．３．２　节点向量长度的影响

本节将探究节点的词向量长度对检测效果的影响,找到

最佳的节点向量长度.以５为步长、４０为起点、７５为终点进

行实验,使用的词嵌入算法为 CBOW,窗口大小设置为５,词
频阈值设置为２０,所使用的实验环境、数据集和超参数和以

上实验保持一致.实验结果如图３所示.

图３　节点的词向量长度的消融实验结果对比

Fig．３　Comparisonofablationexperimentalresultsofwordvectors

sizeofnode

可以看出,当词向量长度为６０时,所得到的检测结果最

好.当词向量的长度较短时,节点包含的信息较少,深度学习

模型难以学习到足够的信息.当词向量的长度过长时,词嵌

入矩阵较为稀疏,节点没有包含更多有用的信息,检测效果没

有继续提升,并且会增加深度学习模型的训练时间.因此,

SCDefender选取６０作为节点的词向量长度.

结束语　本文针对以太坊智能合约的可重入漏洞进行研

究,提出了一个检测工具.通过将智能合约Solidity程序代

码转化为抽象语法树并进行向量化,使用基于树的卷积神经

网络进行训练.针对可重入漏洞的特点,提出抽象语法树裁

剪算法去除无用的节点,以提高检测效果.本文还探究了不

同长度的词向量对检测效果的影响,选取了最佳的节点向量

长度.实验表明,此工具可以有效地检测智能合约的可重入

漏洞,并且本研究提出的抽象语法树裁剪算法可以大幅度地

提升检测效果.

目前,带标签智能合约的数据集数量贫乏,严重阻碍了智

能合约漏洞检测领域的发展,本文工作也依赖于先前研究人

员对数据集的标注,只针对可重入漏洞进行检测.未来,我们

将重点研究智能合约其他漏洞种类的收集及标注工作,并将

本文提出的检测方法扩展至其他的漏洞类型.期待本文工作

能为新的智能合约漏洞检测方法提供思路和参考,保护区块

链生态安全的持续健康发展.
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