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面向CiscoIOSＧXE的 Web命令注入漏洞检测

何　杰 蔡瑞杰 尹小康 陆炫廷 刘胜利

数学工程与先进计算国家重点实验室　郑州４５０００１
　(polaris２０１９０９＠qq．com)

　
摘　要　思科公司的新型操作系统 CiscoIOSＧXE广泛部署于 Cisco路由器、交换机等平台,但系统的 Web管理服务中存在通

过命令注入实现权限逃逸的安全漏洞,使网络安全面临严重威胁.近年来,模糊测试常被用于检测嵌入式设备的安全漏洞,然

而目前没有针对 CiscoIOSＧXE系统 Web管理服务的模糊测试框架,由于IOSＧXE特有的系统架构和命令模式,现有IoT 模糊

测试方法在IOSＧXE上的检测效果不佳.为此,提出了一个针对 CiscoIOSＧXE系统 Web管理服务的模糊测试框架 CRFuzzer,

用于检测命令注入漏洞.CRFuzzer结合 Web前端请求和后端程序分析以优化种子生成,基于命令注入漏洞的特征发现脆弱

代码以缩小测试范围.为了评估 CRFuzzer的漏洞检测效果,在实体路由器ISR４０００系列和云路由器 CSR１０００v上对３１个不

同版本共１２４个固件进行了测试,共检测出１１个命令注入漏洞,其中２个为未公开漏洞.
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DetectionofWebCommandInjectionVulnerabilityforCiscoIOSＧXE
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Abstract　Cisco’snewoperatingsystem,CiscoIOSＧXE,iswidelydeployedonplatformssuchasCiscoroutersandswitches．

However,therearevulnerabilitiesinthesystem’sWebmanagementinterfacetoallowpermissionescalationthroughcommand

injection．Networksecurityisfacingseriousthreats．Inrecentyears,fuzzingisusuallyusedtodetectsecurityvulnerabilitiesin

embeddeddevices,butthereiscurrentlynofuzzingframeworkforCiscoIOSＧXE,andcurrentfuzzingmethodsforIoThavepoor

performanceduetotheuniquesystemarchitectureandcommandmodeofIOSＧXE．Tosolvetheproblemsmentionedabove,this

paperproposesanovelfuzzingframeworkCRFuzzerfortheWebmanagementserviceinCiscoIOSＧXEsystemtodetectcommand

injectionvulnerabilities．CRFuzzercombinesfrontＧendrequestsandbackＧendscriptsanalysistooptimizeseedgeneration,andloＧ

catesvulnerablecodebasedoncharacteristicsofcommandinjectiontonarrowthescopeoftesting．InordertoevaluatethevulnerＧ

abilitydetectionperformanceofCRFuzzer,１２４firmwaresof３１differentversionsaretestedonthephysicalrouterISR４０００seＧ

riesandthecloudrouterCSR１０００v,andatotalof１１commandinjectionvulnerabilitiesaredetected,and２ofthemareundisＧ

closedvulnerabilities．

Keywords　CiscoIOSＧXE,Webservice,Commandinjection,Vulnerabilitydetection,Fuzzing
　

１　引言

代码注入是 Web应用中常见的安全漏洞,也是网络安全

面临的主要威胁之一,在 OWASP[１]于２０２１年发布的十大网

络安全威胁中排名第三.其中,命令注入是攻击者利用应用

程序对不可信数据的不恰当处理,在输入中插入恶意构造的

系统命令,从而导致计划外的执行行为[２],造成拒绝服务(DeＧ
nialofService,DoS)或权限逃逸等.命令注入漏洞不仅存在

于托管在服务器上的 Web应用程序中,也存在于网络核心设

备及物联网设备的 Web管理服务中.

CiscoIOSＧXE(下文中简称IOSＧXE)是Cisco公司的新型

操作系统(IOSＧXE,IOSＧXR 和 NXＧOS)之一,被广泛应用于

Cisco企业级交换机、聚合服务路由器、分支路由器、工业级路

由器、以太网交换机和云虚拟路由器等平台[３].其中,Web
UI作为用户查看路由设备信息和修改设备配置的交互接口,

同样存在命令注入漏洞.攻击者利用这些安全漏洞,可以实

现权限逃逸,以 ReadＧOnly权限登录的用户,可以提升至管理

员权限,进而获取敏感数据信息,或篡改路由设备的配置.攻

击者甚至能够实现更高级别的逃逸,进入设备底层的 Linux
系统,以root权限执行任意命令,如读取或篡改系统文件、



下载并运行恶意程序等,实现对路由设备的完全控制.

然而,目前没有针对IOSＧXE的漏洞检测方法,由于IOSＧ
XE特有的系统架构和命令模式,现有针对传统 CiscoIOS或

IoT设备的漏洞检测方法在IOSＧXE上效果不佳.CiscoIOS
的漏洞检测[４Ｇ６]极度依赖于 Dynamips对固件进行模拟运行,

而目前没有模拟器支持IOSＧXE系统.针对IoT的漏洞检测

方法中,模糊测试被认为是发现漏洞最简单且高效的方法.

但现有的IoT模糊测试方法,要么仅通过分析前端[７Ｇ８]或参考

官方及第三方 API文档[９]来生成初始种子,容易造成漏报,

且没有明确的测试目标范围,漏洞检测效率较低;要么依赖于

QEMU等模拟器对设备进行仿真[１０Ｇ１２],无法适用于IOSＧXE.

本文应用模糊测试技术对IOSＧXE进行安全漏洞检测.

为了设计一种有效的模糊测试方法,需要解决如下难点:
(１)缺乏反馈信息.目前没有工具或方法可以在不利用

漏洞的情况下,监测IOSＧXE系统内部的执行信息,导致模糊

测试无法基于代码覆盖率等反馈信息来优化变异策略.
(２)严格的参数格式.Web服务的前端和后端程序都对

参数格式有严格的语法要求,大部分随机变异生成的测试用

例会被服务端直接拒绝.此外,后端处理请求的函数中,可能

会为一些参数附加特殊字符(如引号),使其不可执行.
(３)存在隐藏 API.由于跨平台的IOSＧXE系统之间存

在大量的代码复用,或部分功能需要额外配置,使得IOSＧXE
系统中存在一些 API,前端 WebUI中没有相应的配置接口

或配置接口不可用.若仅从前端分析生成初始种子,容易造

成漏报.

为解决以上问题,本文提出了一个针对IOSＧXE 系统

Web管理服务的模糊测试框架CRFuzzer,用于检测命令注入

漏洞.与现有模糊测试方法不同,CRFuzzer结合 Web前后

端分析优化种子生成策略,通过分析前端请求来解析参数的

属性,分析后端程序来发现隐藏的 API,进而完善种子的生

成.同时,CRFuzzer基于漏洞特征筛选出可能存在命令注入

漏洞的脆弱代码,缩小测试范围.此外,CRFuzzer根据常量

值参数为单个后端端点生成多个初始种子,以尽可能地提高

模糊测试的代码覆盖率.本文的主要贡献总结如下:

(１)基于IOSＧXE 系统 Web服务的工作机制,提出了一

种结合 Web前后端分析来优化种子生成的方法,提高了模糊

测试的漏洞检测能力.

(２)分析了IOSＧXE系统中两种类型的命令注入漏洞,提
出了一种基于漏洞特征的脆弱代码筛选方法,缩小了测试范

围,提高了模糊测试的效率.
(３)提出并实现了针对IOSＧXE 系统 Web管理服务的模

糊测试框架CRFuzzer,用于检测命令注入漏洞.在实体路由

器ISR４０００系列及云虚拟路由器 CSR１０００v上,对３１个不

同版本共１２４个固件进行了测试,共计检测出１１个命令注入

漏洞,其中２个为未公开漏洞.

２　背景与相关工作

２．１　CiscoIOSＧXEWebUI通信架构

IOSＧXE基于Linux构建,传统的IOS作为一个独立进程

IOSd运行于 Linux内核之上,而 WebUI的服务端 Nginx

同样作为一个独立进程运行.服 务 端 请 求 处 理 采 用 LuaＧ
Nginx[１３]的模式,后端由Lua程序进行请求数据解析、命令构

建和响应数据过滤.WebUI的通信架构如图１所示.

图１　CiscoIOSＧXE WebUI的通信架构

Fig．１　CommunicationarchitectureofCiscoIOSＧXE WebUI

用户使用浏览器登录IOSＧXE 的 Web界面,通过 Web
UI对路由设备进行信息查看和配置修改,将在前端生成的相

应的请求数据发送到服务端.在 WebUI的服务端,Nginx将

请求数据传递给baseHandler程序,进行用户权限校验,随后

在 URLMap中搜索相应的uri,找到对应的请求处理程序,完
成请求参数解析和命令构建.最后在底层Linux系统中执行

命令,或调用 WSMAGetData或 WSMAApplyCmd函数将生

成的命令传递到IOSd执行.

在后端的处理过程中,Lua程序负责解析请求数据并构

建相应的命令.其中,部分参数将被用于生成最终的命令,如
果缺乏对此类参数的校验,或者对参数校验的方式不正确,便
可能会发生命令注入.攻击者可以在参数中附加恶意构造的

命令,使系统产生计划外的执行行为,以获取敏感数据信息或

篡改设备配置.

２．２　CiscoIOSＧXE命令注入漏洞

与传统CiscoIOS的单片化结构[１４]不同,IOSＧXE采用模

块化设计,以Linux为底层系统,将部分功能模块移出IOS,

改为Linux上的独立进程.余下的IOS部分同样作为独立进

程IOSd运行于 Linux之上,与传统IOS享有相同的命令模

式.根据IOSＧXE特有的系统架构和不同的命令执行层级,

本文将IOSＧXE Web服务中的命令注入漏洞分为两类:在底

层 Linux系统中执行的底层系统型命令注入漏洞以及在

IOSd的命令行接口(CommandLineInterface,CLI)中执行的

用户权限型命令注入漏洞.
(１)底层系统型.这类漏洞允许用户进入IOSＧXE的底

层Linux系统,在Linux中以root权限执行任意命令.攻击

者利用这类漏洞,可以读取或删改底层Linux系统的文件,获
得对路由设备的完全控制.

(２)用户权限型.这类漏洞允许 ReadＧOnly权限的用户

在IOSd的CLI中执行管理员权限用户才能执行的命令.攻

击者利用这类漏洞,可以在 ReadＧOnly权限下获取设备敏感

数据信息,甚至修改路由设备的配置.

２．３　相关工作

网络核心设备和IoT设备被广泛应用于工业生产或日常

生活中,在给人们带来便利的同时,设备的安全漏洞也使网络

空间面临严重的安全威胁.研究人员尝试利用模糊测试、
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符号执行、污点分析等多种方法对嵌入式设备进行安全分析,

检测其中存在的安全漏洞.IOSＧXE与常见的嵌入式设备存

在较大差异,目前没有针对IOSＧXE的模糊测试方法,因此本

文选取了较为接近的技术,即针对嵌入式设备的模糊测试,进
行相关工作的介绍.根据测试对象,对嵌入式设备的模糊测

试可以分为基于模拟仿真和针对实体设备两种研究路线.

在基于模拟仿真的方法中,RPFuzzer[１５]基于修改后的

Dynamips对路由器固件进行模拟运行,而 FIRMＧAFL[１０],

FirmFuzz[１１]和 FIRMADYNE[１２]基于 QEMU 对IoT 设备进

行仿真,并在其中嵌入模糊测试工具.在固件 缺 少 BootＧ
Loader的情况下,FIoT[１６]根据调用流图将固件代码进行切

片,然后对切片后的代码进行动态执行并应用模糊测试.ReＧ
Link[１７]将模糊测试与动态数据流追踪相结合,根据请求对设

备上存储数据的依赖,检测需要多步请求才能触发的命令注

入漏洞.上述方法使用模拟器模拟运行固件,主要目的在于

获取系统运行时的CPU及内存等状态信息,以便进行异常监

测.同时,这些状态信息可以作为反馈,引导变异策略.然

而,研究人员很难完全模拟各种 CPU 架构,Dynamips或 QEＧ
MU等模拟器也不支持对IOSＧXE进行模拟运行.

在针对实体设备的方法中,主要工作体现在优化种子生

成和变异策略方面.SRFuzzer[７]是针对实体SOHO 路由器

的自动化模糊测试框架,通过捕获设备运行时的 Web请求来

生成初始种子,对请求中的参数进行语义分析和属性标记以

优化变异策略.IoTFuzzer[８]则通过分析用于连接和控制设

备的 App来获取初始种子,在变异规则中主要针对堆栈溢

出、整数溢出或越界访问、空指针或数据类型错误３种内存错

误漏洞.Snipuzz[９]的初始种子来源于官方或第三方 API文

档或测试用例,Snipuzz提出了一种 message的元素属性推断

机制,基于response归类推断 message中各字节之间的关系.

上述方法均建立在固件及系统运行时状态无法获取的前提

下,仅从前端提取 API信息,用于生成初始种子,忽略了对后

端程序的分析,无法解决本文所提到的隐藏 API问题.

部分方法结合了对后端程序的分析,Jiang等[１８]将程序

静态分析与动态模糊测试相结合,从固件解包得到的程序

中提取字符串信息,用于生成初始种子,该方法仍然依赖

于 QEMU 对固件的模拟运行.Chen等[１９]指出前后端程

序变量通常共享相同的 keyword,据此可以建立前端输入

和后端程序的关联性,但在后续工作中使用的是静态污点

分析方法.

此外,上文所列举的模糊测试方法的测试目标没有导向

性,多为“地毯式”测试,漏洞检测效率较低.Dowser[２０]通过

静态分析方法,查找涉及循环、数组访问、指针访问等与溢出

型漏洞紧密相关的操作,由此筛选可能存在溢出漏洞的脆弱

代码段.后续仅对筛选出的代码区域进行测试,有效缩小了

模糊测试的目标范围.在设备固件可获取、可逆向的条件下,

这种思想同样可以应用于对嵌入式设备的模糊测试.

最后,当前没有针对IOSＧXE系统 Web管理服务的模糊

测试框架,现有方法没有结合IOSＧXE命令注入漏洞的特征,

无法检测出 ReadＧOnly权限提升到管理员权限这一类型的

漏洞.

３　方法设计

本文提出了一个针对IOSＧXE系统 Web管理服务的模

糊测试框架CRFuzzer,用于检测命令注入漏洞.该框架的系

统流程图如图２所示,主要包括种子生成、测试用例生成、模
拟请求和异常监测与测试环境恢复４个模块.

(１)种子生成(SeedGenerator):为模糊测试生成初始输

入.CRFuzzer分别从前端 Web请求和后端 Lua程序中提取

API信息,并结合命令注入漏洞特征发现可能存在漏洞的脆

弱代码段,最终生成模糊测试的初始种子.
(２)测试用例生成(Mutator):对种子进行参数属性标记,

并应用变异规则,生成测试用例.CRFuzzer分别为IOSＧXE
系统中存在的两种命令注入漏洞设计变异规则与优化策略,

对请求中的可变参数进行变异.
(３)模拟请求(RequestEmulator):模拟 WebUI向路由

设备发起请求,并接收响应.CRFuzzer模拟IOSＧXE 系统

WebUI的登录操作、GET 请求和 POST 请求.其中,GET
请求在登录后可以直接发起,而 POST 请求需要先获取 CSＧ
RFＧToken.

(４)异常监测与测试环境恢复(Monitor):监测路由设备

状态,并在每次测试后还原测试环境.CRFuzzer利用IOSＧ
XE系统 Web服务的 CLICommandAPI查看或修改路由器

配置信息,以判断命令注入是否成功,并将设备配置恢复到初

始状态.

图２　CRFuzzer系统结构

Fig．２　SystemarchitectureofCRFuzzer

３．１　种子生成

３．１．１　API信息提取

在生成初始种子时,从前端请求和后端程序提取 API信

息各具优缺点.
(１)从前端请求中可以提取到数据格式较为准确的 API

信息及各个参数的属性.但是,考虑到隐藏 API的存在,仅

从前端请求中生成初始种子,容易造成漏报.
(２)从后端 Lua程序中可以提取到更为完整的 API信

息,但是从源码中还原 API参数格式较为困难,目前也没有

公开的工具.此外,除常量字符串以外,较难直接识别出各个

参数的属性.

CRFuzzer将两种方式相结合,分别从前端请求和后端
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Lua程序中生成初始种子,优化种子生成策略.CRFuzzer从后

端程序中提取出较为完整的API信息,借助从前端捕获的请求

尽可能地进行参数属性标记,以便于后续对参数进行变异.
(１)从前端请求提取 API
与一些现有的IoT模糊测试方法相同,CRFuzzer从前端

请求中提取 API信息.在提取过程中,CRFuzzer解析并存储

请求的头部和参数信息.头部中的 URL及其结构信息(如

ContentＧType、Cookie结构、XＧCsrfＧToken等)将用于请求模

拟器的构建,而参数则是命令注入漏洞触发的必要条件,将用

于后续的变异操作.

IOSＧXE 的 Web 服 务 中 也 存 在 CONFＧREAD 通 信 模

式[７].如,在 UserAdministration功能中,Add或 Delete均

以 POST 方法发起请求,执行增加或删除用户的操作,为

CONF请求.而在执行完配置修改后,会以 GET方式发起请

求,获取当前所有用户信息,为 READ请求.但 CRFuzzer针

对的两种命令注入漏洞,其触发只需要单个请求,不涉及多个

请求形成的序列操作,因此CRFuzzer对不含参数的请求不做

考虑.
(２)从后端Lua程序提取 API
LuaＧNginx集成了标准 Nginx 内核、Lua 解释器(例如

LuaJIT 或标准 Lua),以及各种编写良好的 Lua库,被应用于

很多主流嵌入式设 备[２１].IOSＧXE 的 Web服 务 端 也 采 用

LuaＧNginx模式,请求数据的解析和命令构建是由 Lua程序

完成的.Lua程序接收到请求数据,在用户权限校验通过后,

获取请求中的参数信息,然后调用相关函数进行命令构建.

参数解析和命令构建示例程序如图３左半部分所示.

图３　从后端提取参数示例

Fig．３　ExampleofparameterextractionfrombackＧend

　　程序中dataTable为前端请求中传递的参数,数据格式

为Lua语言中的table,CRFuzzer根据函数对dataTable中数

据的引用,来识别请求中的具体参数,生成相应的初始种子.

其中,参数可能存在多层嵌套,从前端收集的种子中可以观察

到,嵌套关系最多只有两层,因此 CRFuzzer仅考虑至多两层

嵌套关系的参数形式.参数识别的流程如下:
(１)识别程序对请求参数的解析,获得初始参数名称;
(２)根据对参数元素的访问方式,识别第一层参数,记录

参数名与对应的变量名称;
(３)根据第二步中提取到的变量名称,以相同的方法识别

第二层参数;
(４)识别程序中的固定字符串;
(５)根据步骤(２)－步骤(４)的记录,生成 API信息.

从后端提取 API信息的示例如图３所示,其中,根据参

数名称识别参数所含元素的方法如算法１所示.

算法１　参数元素识别

输入:参数名称列表paramList,Lua程序luaFile
输出:参数所含元素及其对应的变量名,形式为字典paramDict

１．paramDict←null

２．forkeyinparamListdo

３．paramDict[key]←null

４．forlineinluaFiledo

５．　paramName←match_param_by_reference(key,line)

６．　nickName←get_param_nickname(paramName,line)

７．　ifisNull(nickName)then

８．　　paramDict[key][paramName]←null

９．　else

１０．　　 paramDict[key][paramName]←nickName

１１．　 endif
１２．endfor

１３．endfor
１４．returnparamDict

在 API信息的提取过程中,部分参数的值是常量字符

串,这类参数如果随意赋值,将生成无效测试用例.此外,常
量字符串通常用于分支条件判断,常量字符串的不同取值对

应不同的执行路径.因此,CRFuzzer为常量字符串的每个取

值生成一个初始种子,使其尽可能覆盖更多的代码执行路径.

３．１．２　脆弱代码发现

现有针对嵌入式设备的模糊测试技术偏向于黑盒测试,
对所提取到的 API接口进行“地毯式”测试,漏洞检测效率不

高.CRFuzzer基于两种命令注入漏洞的特征,根据给定的规

则对后端程序进行脆弱代码发现,缩小模糊测试的目标范围.

IOSＧXE的 Web管理服务中,后端由 Lua程序对请求数

据进行解析,构建指定的命令并执行.如果此命令中包含用

户输入的参数,而Lua程序对该参数缺乏校验或校验方式错

误,则攻击者便可以通过在请求的参数中注入恶意命令,来实

现计划外的执行行为.因此,命令注入漏洞具备两个基本特

征:１)相应的请求含有用户输入的参数;２)用户输入的参数被

用于命令构建并被调用执行.

图４给出了底层系统型脆弱代码,在底层系统型命令注

入漏洞中,构建的命令将在底层Linux系统中被execute函数

调用执行.通过“;”“&”等shell命令连接符号,在用户输入
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的参数中附加构造的命令,可以实现在底层 Linux系统中以

root权限执行任意命令.

图４　底层系统型脆弱代码示例

Fig．４　ExampleofunderlyingOSvulnerablecode

而如果构建的命令为IOSＧXE的 CLI类型,则调用 WSＧ

MAGetData或 WSMAApplyCmd函数将命令传递到IOSd执

行,以获取原始的响应结果.其中,WSMAGetData将在特权

模式(PrivilegedEXEC Mode)下执行命令,而 WSMAApplyＧ

Cmd将在全局配置模式(GlobalConfigurationMode)下执行

命令,两者都需要具备管理员权限.如图５所示,如果后端程

序对用户输入的参数缺乏校验或校验方式错误,攻击者便可

以将恶意命令附加在参数中,获取路由设备敏感数据信息,甚

至篡改路由器配置.

图５　用户权限型脆弱代码示例

Fig．５　Exampleofuserprivilegevulnerablecode

在命令构建前,baseHandler会对用户权限进行初步校

验,其中 GET请求允许所有用户发起,而 POST请求仅允许

管理员用户执行.在已经具备管理员权限的条件下,进行命

令注入以获取敏感数据信息或修改路由设备配置,这种注入

并不涉及权限逃逸,不具备实际意义.因此,用户权限型命令

注入漏洞的请求只能通过 GET方法发起.

基于以上两种命令注入漏洞的基本特征,对后端 Lua程

序进行筛选,获取可能存在安全漏洞的脆弱代码段,将其作为

CRFuzzer后续测试的目标.

３．２　测试用例生成

３．２．１　种子初始化策略

由于嵌入式设备对用户输入的参数都有严格的格式要

求,在对种子中的参数进行变异时,如果采用随机变异,生成

的大部分测试用例在服务端参数格式校验时便会出错,导致

服务端直接拒绝该请求.例如,如果将一个字符串传递给整

型的参数,或是对一个常量字符串参数进行变异,都将生成无

效测试用例.

为了减少无效测试用例的生成,在应用变异策略之前,需

要先标记种子的参数属性.在进行种子变异时,将不再考虑

常量字符串的变异,而其他参数将根据其标记的属性进行相

关变异,不进行跨属性变异操作.CRFuzzer基于３．１节中发

现的脆弱代码对应的 API信息,从种子集合中挑选出相应的

初始种子,并对这些种子进行请求测试,标记参数属性.

对于基于前端请求生成的初始种子,其参数格式比较准

确,参数属性的识别与标记相对简单.首先识别文本类型,如

字符串、数字等,然后,对其中标记为字符串的参数进行数次

差异较大的变异,根据反馈结果判断其是否为常量字符串.

对于基于后端程序分析生成的初始种子,由于程序分析

过程中较难自动化标记参数属性,因此生成时初始标记为空

字符.CRFuzzer首先依据参数名称进行常理化推断,例如参

数ipaddress的属性将会被标记为IP地址,然后依次对剩下

的空字符进行属性变异以生成新的种子,变异的属性主要包

括可变字符串、数字等,并通过模拟客户端生成请求数据发送

到路由设备,根据反馈的结果信息推断参数的实际属性.

３．２．２　种子变异规则

(１)底层系统型命令注入漏洞

IOSＧXE的文件系统中,bootflash目录存储于底层 Linux
的根目录下,可以在Linux中访问bootflash中的文件.为方

便后续监测注入的命令是否成功执行,CRFuzzer选择在种子

的可变字符串后附加一条命令,效果为在bootflash中创建文

件.IOSＧXE可能会为参数附加特殊字符(如引号、转义符

等),使其不可执行,因此CRFuzzer在变异时需要考虑对特殊

字符的补齐,使注入的命令可以成功执行.

(２)用户权限型命令注入漏洞

CRFuzzer致力于发现可以实现用户权限逃逸的命令注

入漏洞,使 ReadＧOnly权限的用户能够以管理员权限执行命

令,获取敏感数据或修改设备配置.为此,本文针对用户权限

型命令注入漏洞设计了两种变异规则.

１)查看配置.这种注入方式较为简单,尝试获取管理员

的用户名和密码.但由于后端的 Lua程序可能会对原始响

应进行过滤,使得注入的命令即便成功执行,最终客户端收到

的响应数据中也没有路由设备的配置信息.

２)修改配置.注入的命令为添加管理员用户.这种命令

注入方式涉及特权模式和全局配置模式的切换,需要附加

conft命令,适用的固件版本具有局限性.

(３)变异优化

通过种子变异以生成测试用例时,只需要保证 Lua程序

能够执行到相应的分支,而不要求原始命令能够正确执行.

因此,CRFuzzer尽可能使前缀命令执行错误,而直接执行所

注入的命令,一方面可以减少对路由设备配置的修改,便于恢

复测试环境;另一方面,可以节约测试用例的执行时间,例如

涉及install命令时,CRFuzzer在变异过程中会将package的

路径设置为错误路径,避免进行package的传输与安装.

３．３　异常监测与测试环境恢复

３．３．１　异常监测

(１)底层系统型命令注入漏洞

IOSＧXE的 WebUI以管理员用户登录时,可以执行配置

查看命令.在生成的测试用例中,注入的命令为在bootflash
中创建文件.因此,判断命令是否注入成功,只需要以管理员

用户登录,向CLICommandAPI发送一个查看bootflash存

储内容的命令,检查返回结果中是否含有所创建的文件名.
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(２)用户权限型命令注入漏洞

根据用户权限型命令注入漏洞相应的变异规则,CRFuzzer
分别对响应数据和设备配置进行监测.若测试用例的响应数

据中包含预先配置的管理员用户及其密码,则表明成功获取

了敏感数据.以管理员用户登录,向CLICommandAPI发送

查看路由器配置的命令,若返回结果包含所添加的管理员用

户和密码,则表明修改设备配置成功.

３．３．２　测试环境恢复

为了证明测试用例中注入的命令被成功执行,需要在每

次发起请求之前,保证路由器的各项配置一致.本文根据命

令注入漏洞的类型,分别设计了轻量级的测试环境恢复方案.

(１)底层系统型命令注入漏洞

IOSＧXE的 WebUI以管理员用户登录时,可以执行修改

设备配置的命令.在测试用例中,注入的命令为在bootflash
中创建文件,并不会触发设备崩溃或重启,而通过对变异规则

的优化,前缀命令无法成功执行,因此不会改变路由器的配

置.因此,只需要利用 CLICommandAPI删除bootflash中

所创建的文件.

(２)用户权限型命令注入漏洞

此类漏洞测试时也不会触发设备崩溃或重启,且 GET请

求多为查看信息的命令,不会改变设备的配置.因此,CRFuzＧ

zer仅考虑注入的命令对设备的影响.若注入的命令为查看

敏感数据,则不需要进行测试环境恢复;若注入的命令为添加

管理员用户,则利用CLICommandAPI删除所添加的用户.

４　实验评估

本节从 API信息提取与脆弱代码发现、对命令注入漏洞

的检测能力以及检测效率方面评估 CRFuzzer,并与现有模糊

测试方法SRFuzzer进行对比.此外,由于 SRFuzzer在命令

注入漏洞方面仅检测对 Linux系统的注入,本文为SRFuzzer
加入针对用户权限型命令注入漏洞的变异规则,并增加对特

殊字符的补齐策略,形成SRFuzzer＋用于对比实验.

４．１　实验设置

实验所用设备为ISR４０００系列实体路由器(包括ISR

４２２１,ISR４３２１和ISR４３３１),以及云虚拟路由器CSR１０００v,

４个设备的固件均使用１６．５．x－１６．１１．x这３１个版本,共计

１２４个不同的固件.预先在路由器中配置用户名与密码的用

户,均为admin的管理员用户以及用户名与密码均为guest、

权限为 ReadＧOnly的用户.

４．２　实验结果

４．２．１　API信息提取与脆弱代码发现

本实验以 １６．５．１,１６．６．１,１６．７．１,１６．８．１,１６．９．１,

１６．１０．１和１６．１１．１这７个版本的固件为例,分 别 进 行 前 后

端 API信息提取和基于漏洞特征的脆弱代码发现.实验中

仅考虑含有参数的 API,且将一条 API信息定义为一个 URL
和一种请求方式组成的二元组,形如‹URL,method›.实验

结果如图６所示.从图６可以看出,前后端提取出的 API信

息存在数量上的差异,后端多于前端.这表明在IOSＧXE系

统的 Web管理服务中存在隐藏 API.查看前后端提取出的

API信息可以发现,前端所缺少的 API主要分为如下两种:

１)前端没有相应的功能接口,如 ThreatDefense,VPN,AppliＧ

cationVisibility和CustomApplication等,测试的固件不支持

相应的功能;２)前端无法直接使用相应的功能接口,如 PyＧ

thonSandbox和troubleshootingaudit,前者需要在路由器上

预先配置 Guestshell,而后者需要思科公司账号在线认证.

但其后端同样存在相应的请求处理程序,可以通过模拟发送

请求的方式,调用对应的 API并执行相关代码.

图６　API信息与脆弱代码数量

Fig．６　QuantityofAPIinformationandvulnerablecode

如图６所示,从ISR４０００和CSR１０００v后端程序提取出

的 API信息基本一致,而从ISR４０００和CSR１０００v前端提取

出的 API信息,其数量少于后端 API.这是由于跨平台的

IOSＧXE系统间存在大量的代码复用,ISR４０００系列的路由

设备不支持 ThreatDefense,VPN等功能,ApplicationVisibility
和CustomApplication功能只存在于部分版本的固件中.这导

致ISR４０００的前端缺少上述两种隐藏API,而CSR１０００v前端

则主要缺少第二种隐藏 API.CRFuzzer分别从前端请求和

后端程序中提取 API信息,实验结果表明,CRFuzzer可以提

取到更为完整的 API信息,有助于生成更完整的初始种子

库,覆盖更多的程序执行路径.

此外,本实验基于３．１节中底层系统型和用户权限型两种

命令注入漏洞的基本特征,进行脆弱代码发现,筛选出可能存

在漏洞的 API.如图６所示,筛选出的脆弱代码对应的 API数

量远少于后端提取出的 API总数.IOSＧXE系统的 WebUI是

用户查看信息和修改配置的接口,前者主要通过 GET请求,允
许所有权限的用户发起,而后者则主要为POST方式,仅允许

管理员用户执行.由于在参数解析和命令构建之前,会先对用

户权限进行校验,因此请求方法为POST的 API,不存在用户

权限型命令注入漏洞.此外,仅有少量 API需要在底层Linux
中执行构建的命令,即仅有少量API可能存在底层系统型命令

注入漏洞.因此,３．１节中提出的漏洞特征相对较弱,其主要

目的是在尽可能减少漏报的前提下,过滤掉部分不存在命令注

入漏洞的 API.实验结果表明,尽管此方法无法准确定位漏洞

位置,但可以大幅缩小模糊测试的目标范围.

４．２．２　漏洞检测能力

为了验证CRFuzzer的漏洞检测能力,本文选取 SRFuzＧ
zer和添 加 变 异 规 则 后 形 成 的SRFuzzer＋ 进 行 对 比 实 验 .

实验在ISR４０００和 CSR１０００v路由器上分别对１６．５．１－
１６．１１．１这３１个版本的固件进行命令注入漏洞检测.

实验结果如表１所列,CRFuzzer共检测出１１个命令注

入漏洞,其中５个为底层系统型,可实现以root权限在底层
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Linux系统中执行任意命令;６个为用户权限型,可实现以权

限为 ReadＧOnly的用户登录,执行需要管理员权限的命令,获

取敏感数据或修改路由器配置.这１１个漏洞中９个 CVE

漏洞为已知漏洞,思科官方披露了部分漏洞信息和临界版本

(首次修复或首个不受影响的版本),但未公开漏洞位置和漏洞

触发方式;２个CNVD漏洞为CRFuzzer发现的未公开漏洞.

表１　漏洞检测效果对比

Table１　Comparisonofvulnerabilitiesdetectionresults

ID Type
SRFuzzer

ISR４０００ CSR１０００v
SRFuzzer＋

ISR４０００ CSR１０００v
CRFuzzer

ISR４０００ CSR１０００v
CVEＧ２０２１Ｇ１４３５ UnderlyingOS × × × × √ √
CVEＧ２０２０Ｇ３２１１ UnderlyingOS × × √ √ √ √
CVEＧ２０１９Ｇ１８６２ UnderlyingOS × × √ √ √ √
CVEＧ２０１９Ｇ１２６５０ UnderlyingOS × × × × √ √
CVEＧ２０２０Ｇ３２２４ UserPrivilege × × √ √ √ √
CVEＧ２０１９Ｇ１７５３ UserPrivilege × × × √ √ √
CVEＧ２０１９Ｇ１２６５１ UserPrivilege × × √ √ √ √
CVEＧ２０１９Ｇ１７５４ UserPrivilege × × √ √ √ √
CVEＧ２０１９Ｇ１７５５ UserPrivilege × × × × √ √

CNVDＧ２０２２Ｇ０３２４３ UnderlyingOS √ √ √ √ √ √
CNVDＧ２０２２Ｇ０３６４２ UserPrivilege × × O O √ √

Total １１ １ １ ６ ７ １１ １１

　　SRFuzzer不具备对用户权限型命令注入漏洞的检测能

力,因为Linux与IOSd使用的是两套不同的命令.若不增加

特殊字符补齐策略,５个底层系统型命令注入漏洞中,SRＧ

Fuzzer仅能检测出１个.SRFuzzer＋增加了针对用户权限型

命令注入漏洞的变异规则,及对特殊字符的补齐策略,但仍然

仅从前端请求中提取 API信息用于生成初始种子,因此只能

检测出非隐藏 API相 关 的 安 全 漏 洞.SRFuzzer＋ 在 CSR

１０００v上比在ISR４０００上表现更好,原因是 CSR１０００v功能

更加齐全,具有一些ISR４０００不支持的功能接口,可以从前

端请求中提取出更多 API信息.CRFuzzer结合前端请求和

后端程序分析,可以提取出更为完整的 API信息,具有更好

的漏洞检测能力.实验结果表明,CRFuzzer可以有效检测出

IOSＧXE系统 Web管理服务中的底层系统型和用户权限型两

种命令注入漏洞.

４．２．３　漏洞检测效率

为了测试 CRFuzzer的漏洞检测效率,本文记录了 SRＧ

Fuzzer＋和CRFuzzer在ISR４０００与 CSR１０００v每个固件上

进行测试所消耗的时间.SRFuzzer通过“;”“&”或“‖”等

shell字符在可变参数中注入在底层 Linux系统中执行的命

令,如果参数被用于构建在IOSd中执行的命令,将无法被

CLI命令解析模块识别,直接返回 Error.由于 SRFuzzer不

会有命令执行的时间开销,因此本实验不再对比SRFuzzer的

测试 时 间.以 １６．５．１,１６．６．１,１６．７．１,１６．８．１,１６．９．１,

１６．１０．１和１６．１１．１这７个版本的固件为例,测试时间如图７
所示.

图７　测试时间对比

Fig．７　Comparisonoftestingtime

CRFuzzer在ISR４０００和CSR１０００v中提取出的 API信

息,及基于命令注入漏洞的特征筛选出的脆弱代码对应的

API数量基本一致,在两种类型的路由设备上的测试时间也

基本相同.而SRFuzzer＋从 CSR１０００v的前端请求中能提

取出更多 API信息,因此在 CSR１０００v上的测试时间长于

ISR４０００.

从图７可以看出,对于同一版本的固件,CRFuzzer所消

耗的时间短于SRFuzzer＋.CRFuzzer结合前端请求和后端

程序,提取出了更多的 API信息,生成了更多初始种子.但

CRFuzzer基于底层系统型和用户权限型两种命令注入漏洞

的基本特征,进行脆弱代码筛选,仅对可能存在漏洞的 API
进行测试.如图６所示,筛选出的脆弱代码对应的 API数量

远少于 API总数.实验结果表明,该方法可以大幅缩小模糊

测试的目标范围,提高漏洞检测效率.

结束语　本文提出了一种面向 CiscoIOSＧXE系统 Web
管理服务的模糊测试框架 CRFuzzer,用于检测命令注入漏

洞.CRFuzzer通过分析前端请求和后端程序来优化种子生

成,能够发现系统中存在的隐藏 API.同时,CRFuzzer基于两

种命令注入漏洞的基本特征进行脆弱代码筛选,提高了模糊测

试的效率.实验结果表明,相比SRFuzzer,CRFuzzer在对IOSＧ

XE系统 WebUI的命令注入漏洞检测上具有更好的效果.

在未来的工作中,将以以下两个方面展开研究:

(１)在嵌入式设备的 Web管理服务中,还存在跨站脚本

(CrossＧsiteScripting,XSS)、缓冲区溢出等类型的安全漏洞.

后续研究将结合对这些漏洞特征的分析,完善脆弱代码筛选与

种子变异策略,使得CRFuzzer能够检测更多类型的安全漏洞.

(２)CiscoIOSＧXE 同样部署于 ASR 路由器和 Catalyst

３６５０/３８５０等思科交换机设备,其固件封装格式和 Web工作

机制与ISR路由器存在差异,需要进一步研究与分析,以完善

种子生成和请求模拟,扩展CRFuzzer的适用范围.
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