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摘　要　飞控系统是无人机的核心部件,对无人机的功能和性能起着决定性作用,是无人机信息安全防护的重点对象.文中针

对PX４飞控系统面临的恶意代码植入、内部交互数据篡改等安全风险,设计了一种面向位置环境的基于属性的访问控制策略

(LEＧABAC),该策略基于访问控制实体属性和无人机外部位置环境信息制定访问控制规则,可以实现对无人机内的数据交互

过程进行细粒度控制,保护关键交换数据的机密性与完整性.文中在 PX４软件仿真平台上对所提方案进行了攻击仿真实验,

结果表明该模型能够在不显著降低无人机飞控效率的前提下,有效保护飞控系统内部交互数据不被窃取和篡改.
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SecuritySchemeofUAVFlightControlBasedonAttributeAccessControlPolicy
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Abstract　 Theflightcontrolsystemisthecorecomponentofunmannedaerialvehicles(UAVs),whichplaysadecisiveroleinthe

functionandperformance,anditisacrucialtargetforinformationsecurityprotection．Inthispaper,alocationＧandＧenvironment

orientedattributeＧbasedaccesscontrol(LEＧABAC)policyisdesignedtodealwiththesecurityrisksofmaliciouscodeinjection

andinternalinteractivedatatamperingfacedbyPX４flightcontrolsystem．Theaccesscontrolpolicy,basedonobjectentityattriＧ

butesandexternallocationenvironmentinformationoftheUAV,formulatescorrespondingrulesthatenablefineＧgrainedcontrol

ofthedataexchangeprocesswithintheUAV,protectingtheconfidentialityandintegrityofcrucialdataexchanges．Inthestudy,

attacksimulationexperimentsareconductedonthePX４softwaresimulationplatformtoverifytheproposedscheme．Finally,the

resultsshowthatthemodelcaneffectivelyprotecttheinteractivedataoftheflightcontrolsystemfromtheftandtamperingwithＧ

outsignificantlyreducingtheefficiencyofUAVflightcontrolexecution．
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１　引言

随着通信、信息处理和传感器等技术的进步,无人机已在

交通、防灾救援和航道巡查等领域获得广泛应用[１].无人机

在给生产生活带来便利的同时,也不断地暴露出其面临的信

息安全威胁.目前,消费级无人机通常更关注无人机飞行功

能的正常实现,信息安全防护能力往往比较薄弱,容易受到攻

击者的干扰或劫持.为此,需要研究无人机面临的信息安全

威胁及其防御技术,在保障无人机正常工作的前提下,保护无

人机系统免遭恶意攻击.典型的无人机系统主要由无人机、

地面站和通信系统３个部分构成[２Ｇ３],面临传感器、无线通

信、软 件 和 网 络 等 方 面 的 安 全 威 胁[４].针 对 上 述 安 全

隐患,现阶段的研究大多聚焦于解决网络通信或者传感器等

方面的安全问题,较少考虑无人机飞行控制系统的安全问题.

飞控系统是无人机的核心部件,负责处理来自各传感部

件的数据,生成和处理无人机遥测和遥控数据,对无人机飞行

的稳定性、数据传输的可靠性以及操作执行的实时性等都有

重要影响.随着飞控计算机处理性能的提升,飞控系统的功

能也越发的丰富和强大.飞控系统中各软件组件间互相关联

和协作,交互频繁.现有的主流飞控系统,往往忽略了飞控系

统内部组件交互过程中的安全防护,一旦飞控系统的某些组

件存在安全漏洞或被植入恶意软件,攻击者将有机会获取和

篡改其中的交互数据流,进而破坏飞控数据的完整性与机密

性,损害无人机飞行的稳定性.随着无人机功能进一步变强,



飞控系统的构成组件的数量势必进一步增多,从而加剧此类

安全隐患.

本文以PX４开源飞控系统为研究对象,首次将 ABAC方

案应用于飞控系统之中,提出了一种面向位置环境因素的基

于属性的访问控制方案(LEＧABAC),用于保护无人机飞控系

统内数据交互过程的信息安全.LEＧABAC方案综合考虑无

人机所处空间位置信息、自然气候干扰等飞行环境因素,通过

细粒度的安全策略,约束飞控软件之间数据流动的方向,使无

人机在正常执行任务的过程中能够更好地保护数据不被泄露

和篡改.本文的主要贡献如下:

１)针对PX４开源无人机飞控系统,对其中的软件架构进

行了分析,并在此基础上建立其威胁模型,发现其安全问题.

２)设计了一种面向位置环境因素的基于属性的访问控制

方案,实现了无人机飞控系统内数据的安全交换与防护.

本文在PX４软件仿真平台上实现了 LEＧABAC方案,分

析了其性能,实验结果表明该访问控制机制能对数据的流动

方向进行约束,同时在耗时方面相比原系统只增加了１．４倍

左右,不会对无人机的正常飞行造成影响.

２　相关工作

无人机系统主要面临着传感器安全、通信安全、软件安全

以及网络安全等方面的威胁与挑战.Kerns等[５]的实验研究

表明,通过 GPS欺骗,攻击者能够轻易地捕获和修改无人机

数据信息,从而进行拦截和欺骗以完全控制无人机.Kim
等[６]发现,通过创建恶意 TCP有效载荷,利用无人机内的通

信协议能够将其注入无人机的内存,从而在地面站运行的系

统上秘密安装恶意软件.文献[７]提出了一种利用超声波来

对无人机陀螺仪进行干扰的攻击方法,该方法使无人机失去

姿态控制的能力,严重情况下甚至会造成坠机的发生.面对

所存在的威胁,研究人员提出了许多的安全方案和策略,其中

有关传感器安全[８Ｇ１０]以及网络通信安全[１１Ｇ１４]等方面的无人机

威胁及安全防护的研究较为广泛,但涉及无人机机载软件系

统的相关研究较少,尤其是关于飞控系统的安全防护方面.

飞控系统是无人机完成起飞、空中飞行、执行任务、返场

着陆等整个飞行过程的核心系统,其安全性至关重要.文献

[１５]提出了一种通过联合无人机模型的硬件属性、控制算法

和物理定律来提取不变量的方法,以实现并插入无人机的控

制程序二进制文件中进行不变量检查,以此来检测外部恶意

数据对飞控系统的干扰.文献[１６]实现了一种虚拟无人机软

件架构,提供了监视物理和逻辑系统行为以及检测安全性和

安全性违规的机制.当检测到攻击事件后,框架将切换到受

信任的控制模式,以覆盖恶意系统状态并防止潜在的安全违

规.文献[１７]使用可信计算库,提出了一种不变的检查机制

来确保物理系统的安全性,以保护具有时序性质的物联网设

备免受恶意控制信号的欺骗攻击.尽管上述所提出的安全方

案对无人机飞控系统所面临的攻击威胁提出了各种检测与防

护手段,但并未对来自无人机飞控系统内部的威胁进行很好

的隔离与防护,未关注内部数据交换过程的安全性.

基于属性的访问控制(ABAC)是一种灵活的授权模型,

通过对主体属性表达式的描述和运算来实现对客体访问的

管理.ABAC模型在访问控制模型定义、策略描述以及模型

的实施中引入了实体属性的概念,通过对主客体及其属性、环

境属性以及权限的统一建模来完成对授权的管理,以适应广

泛、多 样 的 访 问 控 制 需 求,并 简 化 了 访 问 控 制 管 理 过 程.

Bhatt等[１８]分析了云化物联网中的访问和通信控制要求,并

提出了一种基于属性的访问控制和通信控制框架,以保护物

联网架构中各种实体之间的访问和通信.Benson等[１９]提出

了一个用于智能汽车生态系统的形式化动态组和基于属性的

访问控制模型,不仅考虑了系统范围的安全策略,还考虑了个

人用户的隐私偏好.Kim 等[２０]首先将 ABAC应用于无代理

发布订阅通信中间件,以改进 DDS安全模型授权问题.

３　面向位置与环境的ABAC模型设计

PX４[２１]是一款低成本高性能的高端自驾仪,经过来自工

业界和学术界的世界级开发人员多年的开发与完善,目前可

支持单旋翼、多旋翼、飞艇等多种载具,在各类民用无人机中

获得大量应用.该系统已经形成完善的软件架构,但缺少对

内部软件组件间数据交换的安全防护.本章以 PX４开源飞

控系统为研究对象,分析其软件架构,建立其威胁模型,并以

此为基础设计相应的访问控制模型.

３．１　PX４飞控架构

PX４固件的软件体系结构主要分为３层[２２],如图１所

示.底层为 Nuttx实时操作系统内核层,负责整个系统的任

务调度和设备控制;第二层为中间件层,主要负责机器的通信

和硬件的整合,包括用于实现飞控内部进程间数据交换的微

对象请求代理器(μORB);顶层为用户空间层,由各种不同的

应用程序组成,能实现飞行控制和数据解算等各类丰富功能.

在PX４中所有的功能以进程模块为单位进行实现,不同应用

进程运算相互隔离,保证各软件模块单元执行过程的独立性

与稳定性.然而,尽管每个模块单元独立运行,但模块单元间

存在数据交换的需求,共享运行过程中的关键信息,在将其他

模块的运算结果作为输入的同时通过自身的运算产生输出.

图１　PX４飞控架构

Fig．１　PX４flightcontrolarchitecture

μORB是一套跨进程的IPC通信模块,采用了“一对多”

的发布订阅模式,以异步通信为基本原则,为飞控系统内不同

进程间的通信提供服务[２２],例如传感器数据,地面站控制指

令和位置姿态解算结果等数据均由其传递.基于μORB机制

７６３庞宇翔,等:基于属性访问控制策略的无人机飞控安全方案



的实现,用户空间层的多个进程单元打开同一设备文件,进程

间通过此文件节点进行数据交互和共享.在通信过程中,发

布者只负责传递数据,订阅者只负责获取数据,进而避免消息

的阻塞,降低数据交换的时延.该通信机制能够提高各模块

的可控性,也使软件提供商更关注于应用模块的功能设计,加

速对应用软件的更新和迭代.

３．２　威胁模型

通过对PX４飞控系统软件架构的分析,μORB作为无人

机内部通信机制,承担数据传递的作用.发送数据时,发布者

通过μORB公告机制创建用于存储数据结构的设备文件,将

其作为数据共享的中转站,此后便可通过μORB发布机制将

数据写入该设备文件.接收数据时,订阅者通过μORB订阅

机制获取设备文件节点信息,并通过μORB拷贝机制将数据

内容读取到订阅者模块的数据体中,用于进行后续的运算.

通信过程中,发布者只负责数据的发送而不关心数据的去向,

订阅者只负责数据的接收而不关心数据的来源,这便使得内

部通信过程存在安全隐患.攻击者可以是无人机应用模块的

软件供应商或远程软件攻击者,将恶意的代码注入软件进程

模块中,如图２所示.具体而言,针对存在 PX４飞控系统

μORB内部通信的安全威胁有如下两类:

１)机密性攻击.由于发送者只负责数据的发送而不关心

数据的接收方,因此进程间共享的数据存在泄露的风险.攻

击者通过在飞控应用进程中插入恶意信息订阅者来获取所有

的共享消息,并进行数据分析,例如从交互的数据中还原出飞

行中的航线信息.

２)完整性攻击.由于接收者只负责数据的获取而不关心

数据的发送方,因此进程间的交互数据存在被篡改的风险.

攻击者通过在飞控应用进程中插入恶意信息发布者来修改共

享消息,使其他正常应用模块获取错误的数据,例如篡改导航

模块所获取的 GPS信息以改变无人机的飞行轨迹.

图２　μORB通信威胁模型

Fig．２　μORBcommunicationthreatmodel

　　无人机在飞行期间时刻采集外部环境数据并时刻监控自

身状态,维持稳定状态并实现特定功能.飞行参数和系统日

志被存储于飞控系统内部,为无人机飞行计划的实现和安全

审计提供服务.μORB机制所带来的潜在威胁会暴露存储于

无人机系统中的关键数据,篡改进程间的交互信息,严重时会

导致劫持或坠机的发生.

３．３　LEＧABAC访问控制模型

为解决飞控系统面临的安全威胁,本节提出了一种面向

位置与环境(LocationandEnvironment,LE)的基于属性的访

问控制方案(LEＧABAC).系统管理员能够通过制定相应的

访问控制策略,对系统中实体间的数据交换过程进行约束与

限制,使恶意数据无法在数据链中随意传输.这些策略需进

行统一的管理与调度,同时也受到无人机所处空域和高度等

位置与气流风速等环境因素的影响.因此,访问控制模型必

须考虑所有实体和 LE的属性要求,提供细粒度的授权解决

方案.LEＧABAC通过综合考虑无人机所处位置环境信息,

为无人机内部的数据交互过程提供更准确的规则约束.

３．３．１　基于属性的访问控制模型

基于属性的访问控制模型通常包括主体、客体、属性和访

问控制策略４个元素,如图３所示.属性用于描述主体和客

体的特 征,访 问 控 制 策 略 定 义 了 一 组 规 则.策 略 执 行 点

(PEP)响 应 主 体 对 受 保 护 客 体 的 访 问 请 求,策 略 决 策 点

(PDP)将请求中的属性与策略中定义的属性进行匹配,生成

决策结果.策略信息点(PIP)是为策略评估提供数据的检索

源,助力决策过程.策略管理点(PAP)提供一个用户接口,用

于创建、管理策略信息.

图３　基于属性的访问控制模型

Fig．３　AttributeＧbasedaccesscontrolmodel

３．３．２　基本元素定义

LEＧABAC模型如图４所示,S,O,OS,OD,LE 分别表示

主体、客体、客体集、客体域和位置环境的有限集,OP 表示主

体对客体所有操作的有限集.LEＧABAC为各模型元素定义

了属性,SA,OA,OSA,ODA,LEA 分别表示主体、客体、客体

集、客体域和位置环境等模型元素的属性值集合.属性是主

体、客体或环境条件的特征.LEＧABAC根据策略规则表达

式的描述与运算对主体的访问请求做出批准或拒绝的许可判

决.下面结合 PX４飞控系统,给出了 LEＧABAC模型元素的

定义.
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图４　LEＧABAC概念模型

Fig．４　LEＧABACconceptualmodel

　　定义１(主体,S)　主体是无人机飞控系统中实现功能的

应用程序实体,实现无人机的各类功能,执行特定的飞行任

务.主体主要包括导航单元、姿态控制单元、位置控制单元、

通信单元等软件模块.

定义２(客体,O)　客体是无人机飞控系统内部进行信息

交换的最小数据单元,存储应用模块主体所需的数据内容,例
如加速度计的加速度值、高度传感器的高度值等数据.

定义３(客体集,OS)　客体集是客体中具体数据内容的

集合体,在PX４内部传输之中被定义为主题,通常由相互关

联的数据值构成,形成统一的数据结构体.主体间的数据交

互也以此为基础,能够加快传输的速度.例如 GPS传感器会

获取无人机所处位置的经度、纬度等相关数据,这些数据客体

会作为一个集合传输到应用程序中,由应用程序自行选择

调用.

定义４(客体域,OD)　客体域是具有相似特征或要求的

客体集的逻辑集合.使用客体域可以对客体集进行更好的统

一和归约,将属性分配给域成员,简化策略管理人员属性赋值

与策略定义等操作过程.例如无人机加速度数据、角速度数

据、IMU数据等客体集通常都为姿态控制所需的数据,可以

将其归约到相同的客体域中,赋予共同的属性和策略规则.

定义５(位置环境,LE)　无人机系统是综合计算、网络和

物理环境的多维复杂系统,需要时刻关注所处的位置与环境

信息,采取不同的访问控制策略,实现特定功能.位置数据具

体表现为地理空间坐标或空域信息,环境数据具体表现为自

然气候的干扰,例如可以使无人机在遭遇不同气流的过程中

动态智能地选择控制算法,实现更加稳定的飞行.

定义６(操作,OP)　针对交互数据,操作主要包括对客

体的公告、发布、订阅与拷贝等过程.同时,操作还包括访问

控制管理行为,例如创建或更新客体、客体集和客体域的属

性,制定更新策略规则.

定义７(属性,ATT)　属性表示其所分配的实体的某些

描述性特征,可以被抽象定义为三元组‹Attr,Val,Type›,以
表示属性、属性值、属性取值范围的关系.其中,Attr为唯一

标识符,Val为给定类型的无序原子集或空值集,Type用于

限制原子值的数据类型(例如字符串、整数、布尔值等).例

如,飞控程序主体具有开发者、功能、特权等级等属性,而对象

具有作者、所有者、文件功能等属性.

定义８(属性类型,attType)　实体属性取值可以划分为

集合或原子值两种类型.attType:SA∪OA∪OSA∪ODA∪
LEA→{set,atomic}定义了属性到属性类型的映射关系,其中

set表示集合类型,atomic表示原子值类型.

LEＧABAC模型定义了在某个位置环境条件下主体可以

对客体执行的操作,通过管理授权策略和实体属性,整合不同

的实体间信息的流动方向.例如,姿态控制应用程序包括“功
能”和“欧拉角”等属性,通过为客体、客体集、客体域赋予“姿
态控制”属性,可以使该应用仅获取该领域内所需数据,而不

会越权获取例如 GPS信号等信息.

３．３．３　策略规则

对模型中基本元素的每个属性attr,用Range(attr)表示

该属性的取值范围.属性获取规则说明如规则１所示,定义

了实体到属性的映射关系,用于获取每个实体定义的属性

内容.

规则１(属性获取规则)　attr:S∪O∪OS∪OD∪LE→
Range(att), ifattType(att)＝atomic

２Range(att), ifattType(att)＝set{
属性本质上是动态的,随着无人机的运动与位置环境的

变化,属性会被添加或移除,例如 GPS坐标或速度等数据.

管理员或用户制定的策略规则通常表现为静态,只有用于策

略配置的属性会影响策略的决策结果,但策略定义仍然相对

固定.基于策略管理的便捷性与细粒度考量,主体对对象进

行访问操作时需综合对客体、客体集、客体域进行评定,从不

同层次上描述访问对象.

规则２(策略组成规则)　∀p∈P,Policyri∈R∧ri∈p(p)←
{permit,deny}

规 则 ３(策 略 计 算 规 则 )　 ∀r∈R,∀op ∈OP,

∀le∈LE,Ruleop,le(s:SA,o:OA,os:OSA,od:ODA)←{true,

false}

规则２与规则３定义了LEＧABAC模型的授权策略执行

过程.规则２定义了每个授权策略由一个或多个不同的判定

规则(Rule,R)组成,通过获取组成该策略的所有判定规则的

命题结果(TrueorFalse),从而确定该策略执行结果(Permit
orDeny).规则３定义了策略中规则的计算方式.对于规则

集中的任意规则,当主体处于le位置环境下采取op 操作时,

会根据主体和访问对象的属性值计算对应规则的布尔值.
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位置环境属性对规则触发的条件进行约束,使处于不同位置

以及遭受不同环境干扰下的无人机能返回不同的策略结果.

规则 ４(允 许 覆 盖 规 则 ):Permit_overrideop,s (p)＝

permit, if ∨
ri∈R∧ri∈p

ri＝true

deny ,other{
规 则 ５(拒 绝 覆 盖 规 则)　Deny_overrideop,s (p)＝

permit, if ∧
ri∈R∧ri∈p

ri＝true

deny, other{
授权策略采用允许覆盖和拒绝覆盖算法来实现,保证无

人机飞控软件模块根据实时的环境信息做出决策判断,使授

权策略总能返回允许或拒绝的结果.规则４定义了允许覆盖

原则策略,对同策略下所有的规则进行析取操作,用“∨”符号

表示.如果存在规则的评估结果为真,则合并结果为允许,否

则合并结果为拒绝.规则５定义了拒绝覆盖原则策略.对同

策略下所有的规则进行合取操作,用“∧”符号表示.如果所

有规则的评估结果为真,则合并结果为允许,否则合并结果为

拒绝.主体满足所有属性规则才能进行访问操作,可使用拒

绝覆盖;若主体仅满足某项属性规则,则使用允许覆盖.

例如,用户制定了“飞行高度低于５０m 时,最大飞行速度

不超过４０km/h”的策略,此时当无人机处于该位置环境下

时,访问控制机制将会限制导航模块和速度控制模块发送超

过规定的数据,在电机驱动模块获取数据消息的过程中也会

对数据值进行核查.随着无人机应用场景的丰富,本文提出

的访问控制模型可以通过制定细粒度的策略来应对面临的不

同环境场景,例如面对航拍无人机侵犯用户隐私问题,无人机

管理员可以在特定空域中制定“处于居民楼空域中禁止摄像

头驱动接收拍摄命令数据”的策略.

３．３．４　安全性分析

推论１　Deny_overridesub,s_a∉S( ∧
ri∈R∧ri∈p

ri)＝deny

证明:假定存在恶意的攻击主体s_a试图在le环境属性

条件下未经授权获取关键对象e中的数据.此时访问控制系

统将读取s_a与e相关的属性值并利用策略集的规则进行计

算,来对订阅流程进行判断,存在如下的形式化表述:

r１＝Rulesub,le(attr(s_a),attr(oe),attr(ose),attr(ode))

由于策略控制管理中并未给攻击主体赋予访问关键对象

e的权限,规则r１会返回false的结论.同时访问控制系统在

默认情况下对所有未被策略涵盖中的主体采用拒绝覆盖原

则,从而得出推论１的结果.因此 LEＧABAC机制使恶意攻

击主体s_att无法参与非授权对象的订阅过程,无法越权获取

数据,从而保护飞控系统内数据交互的机密性.

推论２　Deny_overridepub,s_a∉S( ∧
ri∈R∧ri∈p

ri)＝deny

证明:假定存在恶意的攻击主体s_a试图在le环境属性

条件下向未经授权的关键对象e发送数据.此时访问控制系

统将读取s_a与e相关的属性值并利用策略集的规则进行计

算,来对发布流程进行判断,存在如下的形式化表述:

r２＝Rulepub,le(attr(s_a),attr(oe),attr(ose),attr(ode))

由于策略控制管理中并未给攻击主体赋予向关键对象e
发送消息的权限,规则r２会返回false的结果,并进一步得出

推论２的结论.因此 LEＧABAC机制使恶意攻击主体s_att
无法向非授权对象发布消息,无法篡改正常的数据内容.

通过LEＧABAC机制,无人机系统策略管理员能够为运

行在其中的应用软件实体和传输数据体赋予属性,并根据飞

行计划和目标制定访问控制策略,以约束恶意模块可能的数

据篡改和窃听行为,防范无人机飞控系统内部数据交互过程

中面临的机密性与完整性威胁.

４　实验及分析

本文基于开源飞控系统 PX４、无人机仿真环境JMavSim
以及地面站软件 QGroundControl进行 LEＧABAC方案实验,

以在环仿真的方式验证其安全性与性能.为验证 LEＧABAC
访问控制方案的安全性,我们在PX４飞控环境中添加了一个

恶意模块,它利用内部通信机制μORB破坏其他正常模块间

交互数据的完整性与机密性.为了验证该实验方案对无人机

系统性能的影响,进行了 LEＧABAC方案实施前后的飞控系

统性能对比.

４．１　实验方案

本节设置的攻击场景为:攻击者利用飞控软件漏洞向其

中植入恶意的代码块,并以此为跳板向无人机的姿态控制模

块注入恶意数据.算法１模拟了攻击者可能采用的一种攻击

手段,即:一方面通过订阅数据监听其他模块发布的姿态消

息;另一方面将获取的姿态数据按照攻击目的进行修改并发

布出去,导致姿态控制模块得到的是被篡改过的异常数据,造
成无人机飞行时发生摇摆甚至坠机等后果.算法１中第２－

３行用于订阅设备文件并获取其中的数据内容,第５－６行用

于对获取的数据体进行修改,最后的循环能够持续地发送篡

改的错误信息,使其他订阅该结构体的模块获取的数据在一

定时间内总是错误的.

算法１　攻击者模块模拟代码

输入:原始无人机姿态数据

输出:修改后无人机姿态数据

１．初始化:

２．　Advertise(vehicle_attitude,buffer);

３．　Subscribe(vehicle_attitude);

４．攻击步骤:

５．　Copy(vehicle_attitude,buffer)

６．　Change_data(buffer);

７．　fori←０toNdo

８．　Publish(vehicle_attitude,buffer);

９．　end

针对以上攻击场景,我们基于 LEＧABAC模型设计了防

御方案,防止未授权的主体获得对关键对象的读写权限,对飞

控系统内部的数据交换过程实施保护.无人机所处的位置与

环境参数对飞行控制十分重要,因此在实验中设置了策略规

则触发的位置环境条件,以此为约束进行访问控制方案的实

现.为保障飞行安全,姿态控制模块时刻在计算和调整下一

时刻的欧拉角,并将该信息与所有需要该信息的模块共享.

据此,实验中制定了“当位于 A 空域内且飞行高度低于３m
时,无人机姿态控制模块只接受姿态状态类数据”这一策略.

图５给出了该策略的LEＧABAC模型的语言描述.
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permit_override:

{

“Policy”:{

　 “Rule”:{

　　　Subject:{

　　　　module:{mc_att_control},

　　　　function:{control}

　　　},

　　　Object:{

　　　　yaw:{(－５,５)},

　　　roll:{(－１,１)},

　　　　pitch:{(－１,１)}

　　　},

　　 ObjectSet:{

　　　　theme:{

　　　　　vehicle_attitude,

　　　　　vehicle_status
},

　　　　usage:{attitude_control}

　　　},

　　　ObjectDomain:{∗},

　　　LE:{

　　　　Height:{３},

　　　　Location:{AirspaceＧA}

　　　}

　　}

　}

}

图５　LEＧABAC策略描述示例

Fig．５　ExampleofLEＧABACpolicydescription

４．２　实验结果与分析

图６(a)给出了在未受到攻击的情况下,悬停状态下无人

机姿态控制系统的工作情况,此时roll与pitch两个方向的欧

拉角波动幅度大致在±０．００５.如图６(b)所示,当攻击者模

块启动后,将会干扰姿态控制单元对当前无人机姿态信息的

判断,破坏输入数据的完整性,使姿态控制模块输出数据也发

生错误,此时roll与pitch两个方向的欧拉角波动较大,无人

机的稳定性受到严重干扰,甚至无法维持悬停状态.

(a)

(b)

图６　攻击者模块对姿态数据的影响

Fig．６　Impactofattackermoduleonattitudedata

图６所示的实验结果验证了原系统存在的安全威胁.为

解决该问题,在原系统中实现了 LEＧABAC访问控制机制,制

定相应的策略集,对数据的流动方向进行约束.图７给出了

引入LEＧABAC策略后遭受攻击时无人机姿态数据的波动,

从中可以看出,roll与pitch两个方向的欧拉角的波动幅度在

±０．００５之间,说明此时攻击者已无法将恶意修改的数据内

容扩散到其他模块单元.

图７　LEＧABAC策略防护下受攻击时的姿态数据

Fig．７　AttitudedatawhenattackedunderLEＧABACprotection

本文对LEＧABAC方案实现前后飞控系统内部的数据交

换性能进行了对比.图８给出了 LEＧABAC方案对原系统可

能造成的性能影响.实验结果表明,实施 LEＧABAC方案会

带来一定的时延.若数据交换次数为１００×１０３,则增加了

７２．７４ms的时间,相比原系统延迟了４１．３９％,若数据交换次

数为５００×１０３,则增加了３６４．２８ms的时间,相比原系统延迟

４４．２８％,总体而言平均每次数据交换延迟在４０％~５０％.

从中可以看出,实施 LEＧABAC方案给飞控系统所带来的额

外性能开销很小,不会影响无人机的正常飞行.

图８　LEＧABAC性能评估

Fig．８　LEＧABACperformancecomparison

结束语　本文面向无人机飞控系统内部交互过程的信息

安全防护,提出了一种基于属性的访问控制方案 LEＧABAC.

该方案为无人机内部数据交换过程中的各个实体建立了相关

属性,通过对外部位置环境条件和内部实体属性参数的运算

来实现无人机飞控系统内数据的安全交换与防护.实验结果

表明,相比未进行任何防护的原系统,LEＧABAC方案在不影

响无人机正常功能的前提下,能够有效缓解飞控系统内部恶

意模块对数据交互安全性的威胁.

LEＧABAC策略和规则的制定需要安全操作员进行管

理,针对PX４飞控系统中的敏感数据进行区分和标记,这可

能会增加系统管理的复杂性.下一阶段需要进行探索以提高

系统的可管理性和易用性.同时,该模型目前仅应用于无人

机内部数据交互过程,但下一阶段可将其扩展应用于整个无

人机系统中或无人机集群中,以更全面地保护无人机系统中

的数据资产.
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