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摘　要　随着自动驾驶和智慧交通系统的发展,车联网技术发挥出了更加重要的作用.车联网是一个开放式的访问环境,这使

得如何确保消息可靠、车辆可信等问题成为重大安全挑战.基于此,在已有基于区块链信任管理方案的基础上,重新设计车联

网信任管理框架,以弥补现有解决方案存在的可扩展差、共识算法效率低等问题.框架主要由消息信任评估、车辆信任更新和

信任区块的创建与共识３个模块组成.在消息信任评估模块中,为识别恶意节点的虚假消息,基于车辆实体的直接信任和邻居

车辆的间接信任综合评估消息的可信度.在车辆信任更新模块,为有效抑制车辆的恶意行为,根据消息评估结果和车辆的历史

行为对车辆信任进行调整.在区块创建与共识模块中,基于事件重要性和区块链的扩展能力,提出了基于重要性证明的优化共

识算法.最后,通过仿真实验验证了框架的可用性,对比实验结果表明所提算法在可扩展性和鲁棒性方面均有显著的提升.
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Abstract　Withthedevelopmentofautonomousdrivingandintelligenttransportationsystems,vehiclenetworkingtechnologyis

playinganincreasinglyimportantrole．DuetotheopenaccessenvironmentoftheInternetofVehicles,howtoensurethereliabiliＧ
tyofmessagesandthecredibilityofvehicleshasbecomeamajorsecuritychallenge．BuildinguponexistingblockchainＧbasedtrust
managementsolutions,thereisaneedtoredesignatrustmanagementframeworkforvehicularnetworkstoaddressscalabilityisＧ
suesandtheinefficiencyofconsensusalgorithmsincurrentsolutions．Theframeworkisprimarilycomposedofthreemodules:

messagetrustevaluation,vehicletrustupdate,andthecreationandconsensusoftrustblocks．Inthemessagetrustevaluation
module,toidentifyfalsemessagesfrommaliciousnodes,thecredibilityofmessagesiscomprehensivelyassessedbasedonthediＧ
recttrustofvehicleentitiesandtheindirecttrustfromneighboringvehicles．Inthevehicletrustupdatemodule,toeffectivelycurb
maliciousbehavior,vehicletrustisadjustedbasedonmessageevaluationresultsandthehistoricalbehaviorofvehicles．Inthe
blockcreationandconsensusmodule,anoptimizedconsensusalgorithmbasedonproofofimportanceisproposed,considering
eventsignificanceandblockchainscalability．Finally,theusabilityoftheframeworkisverifiedbysimulationexperiments,andthe
comparativeexperimentalresultsshowthattheproposedalgorithmachievesgoodresultsinscalabilityandrobustness．
Keywords　InternetofVehicles,Trustmanagement,Blockchain,Consensusalgorithm

　

１　引言

随着计算机技术的发展,车联网作为移动自组织网络的

应用之一,在汽车工业中得到了广泛应用[１Ｇ２].与传统的移动

自组织网络不同,车联网具有高移动性和拓扑易变性,因此其

更容易遭受内部和外部的攻击.这些攻击为设计安全的车联

网带来了诸多问题,包括安全、隐私和信任[３].由于整个车联

网是一个开放式的访问环境,因此攻击者更容易通过修改、



拦截、注入和删除消息等方式来进行攻击.例如,攻击者获取

并改变用于引导道路上车辆的交通信息,并在网络内传播虚

假消息,造成交通堵塞、交通事故等危害.为使车联网获得更

广泛的应用,必须设计一种有效的方案来解决安全和信任问

题,从而能够应对车联网所面临的各种威胁,以实现车联网的

商业价值.

针对车联网中的信任问题,目前普遍采用信任管理机制

作为解决方案.在已有的方案中,按其部署方式,可以分为集

中式和分布式两类.但其存在单点故障、节点信任不一致且

不易于维护等问题.近年来,由于区块链技术具有去中心化、

安全透明等特点,在存储、跟踪、管理和交换数据时,区块链技

术能够合理解决集中式、安全和信任等问题[４].为保证车辆

间交互的信息可信,Yuan等[５]提出了基于区块链的信用体

系,利用区块链记录、更新车辆的路由表,在所提的信誉机制

下实现了车联网系统通信开销的大幅降低.Yang等[６]利用

区块链技术设计了一种车载网络信任管理方案,使用工作量

证明(ProofofWork,POW)和权益证明算法(ProofofStake,

POS),选出矿工节点并生成新的偏移量区块,存储车辆节点

的信任值.在完成验证后,将新偏移量区块加入区块链中.

在现有区块链方案中,共识算法大部分均为 POW 或 POS的

相关变体[７].POW 虽然具有去中心化、安全性高等特点,但
其能耗大,共识时间长.而 POS虽耗能小,但容易产生马太

效应,带来去中心化的问题.在车联网环境中,由于路边单元

RSU(RoadSideUnit)算力一般较小,不足以执行POW 算法,

若提升算力,又会导致整个车联网部署成本提升.此外,由于

POW 设计的限制,全部节点都在进行算力竞赛,争相记账,同
时全部节点又要进行验证区块以及确认达成一致的公链,出
块速度较慢,这将影响车辆信任状态信息的传播,导致无法及

时清除恶意车辆.

类似地,Lu等[８]利用区块链设计了一种匿名声誉管理方

案来处理车联网中的信任和隐私问题.虽然在该方案考虑了

隐私、激励机制等因素,但基于推荐计算声誉的方式存在合谋

攻击的风险,而且该方案不具备抵御能力.Hbaieb等[９]设计

了一种两层区块链架构.在该架构中,信任是通过声誉和位

置坐标形成的,并采用本地区块链来满足车联网低延迟的要

求.通过引入边缘节点来完成局部信任管理,而 RSU 节点

负责建立通信系统的全局信任.Zhang等[１０]使用区块链和

深度学习技术来管理车辆网络中的信任.每辆车都会对邻近

车辆接收到的信息进行评估,并将识别出的不可信的车辆报

告给附近的 RSU 节点.此外,Zou等[１１]为提高车联网的安

全性,提出了区域联合学习的方法.该方法将车辆划分为多

个区域以维护局部学习模型,并设计信誉机制以保证参与区

域学习车辆的可信度.

现有方案大多只针对局部问题展开设计,未考虑完整的

信任管理过程.区块链设计中所采用的共识算法效率低,导
致可扩展性差[１２Ｇ１４].针对上述基于区块链的信任管理方案

中存在的问题,并以提升方案的可扩展性和鲁棒性为目的,本
文展开以下研究工作:为提升检测虚假恶意消息的准确率及

方案的扩展能力,重新构建基于区块链的信任管理框架.所

提框架主要包含３个阶段:消息信任评估、车辆信任更新和信

任区块的创建与共识.

２　本文工作

２．１　信任管理框架设计

为了避免集中式和分布式架构的缺陷,框架采用半分布

的形式在车联网中进行部署[１５].半分布式网络是车联网中

采用区域划分的网络结构,其有助于快速决策并有效维护区

块链[１６Ｇ１８].因此,本文采用具有区域划分的车联网分布式架

构作为结构基础,根据地理单元将车联网系统划分为若干区

域,且每个区域由若干个 RSU组成.RSU负责将区域内的事

件数据通过区块链在其他区域内进行共享.每个车辆节点与

区域内距离最近的RSU进行交互,让事件请求得到快速响应.

在上述车联网分布式架构的基础上,设计了如图１所示

的信任管理框架.该框架包括车辆信息交互和车辆信任管理

两个层次,分别由车辆和 RSU 两类实体构成.其中,车辆是

车联网内的通信主体,每辆车配备 OBU 模块,并具备一定的

数据存储和计算能力.此外,每辆车拥有一组信任参数,用于

评估车辆实体的可信水平.而 RSU 是部署在道路两侧的基

础设施,具备计算、存储和服务处理能力,能发挥边缘服务器

的作用,主要用于维护和托管区块链,负责收集车辆汇总信息

来评估安全消息的真实性,广播安全紧急通知,记录事件信息

到区块链,更新车辆信任值等.

图１　基于区块链的车联网信任管理框架图

Fig．１　BlockchainbasedtrustmanagementframeworkofInternetofVehicles
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　　如图２所示,信任管理框架整体流程包括３个模块,分别

为消息信任评估、车辆信任调整以及信任区块的创建与共识.

消息信任评估用于验证车辆报告的安全紧急消息是否可信,

它包含证据信息收集、合谋攻击检测和消息信任值计算３个

步骤.车辆信任调整和信任区块的创建与共识是消息信任

评估的后续处理过程.前者根据消息信任评估结果对参与事

件的车辆给予奖励和惩罚;后者将车辆更新后的信任值以及

相关事件信息打包成区块,达成共识后,将车辆信任值的信息

在车联网内进行共享.

具体流程如图２所示.

图２　信任管理框架流程图

Fig．２　Frameworkoftrustmanagement

２．２　信任管理模型内容

２．２．１　消息信任评估

消息信任评估是信任管理模型的核心内容,是检测恶意

节点和虚假信息的关键步骤.根据车联网的特点,形成了适

用于车联网环境的信任评估流程,如图３所示,具体步骤描述

如下.

图３　车联网信任评估流程

Fig．３　InternetofVehiclestrustassessmentprocess

(１)首先为存储车辆信任值的区块链创建创世纪块;然后

初始化车辆节点,为每个节点分配唯一身份标识vid并初始

化车辆信任值TVvid,其初始默认值为０．５;随后,启动 RSU
监听程序,接收车辆报告的安全消息.

(２)车辆节点v发现事件e时,v为事件e生成安全警告

消息msg,并将其发送给附近的RSU.msg的内容格式如下:

‹消息编号,消息类型,事件位置坐标,事件描述,报告者

位置坐标,时间戳›
(３)RSU接收到msg后,立即验证该消息是否为首次接

收.若为 RSU首次接收,随后为 msg 创建对应的消息信任

评估事件,并生成与事件相关的请求消息eventRequest.完成

上述操作后,RSU 向通信范围内的邻近车辆发送请求信息,

并收集相关证据.eventRequest格式如下:
‹事件编号,msg,RSUID,RSU位置坐标›

(４)其他车辆收到事件请求信息时,根据自身意愿决定是

否参与事件验证.对于积极参与验证的车辆,会给予信任奖

励来获取相应车联网服务.如果车辆参与事件验证,则生成

相应事件反馈信息eventReply.eventReply内容格式如下:
‹事件编号,反馈结果,车辆ID,车辆位置坐标,时间戳›

(５)当 RSU收集到的反馈信息达到一定数目,或者事件

收集程序超过设定的时间阈值,则终止证据收集.

(６)对参与消息评估的车辆集合进行合谋攻击检测.在

检测后,将合谋车辆证据信息从反馈消息列表中清除,并重新

整理事件证据列表.

(７)基于重新整理的事件证据列表计算消息的信任值,完
成本轮信任评估.

当证据信息收集结束后,开始按照如下步骤依次计算,完
成消息信任评估.根据证据收集得到的信息形成最终用于消

息信任值计算需要的事件验证集合{IE,VE１,VE２,􀆺,VEi}.

其中,IE代表事件发起者的信息记录,VEi 代表与事件e相

关邻近车辆的信息集合.IE 和VE 的信息内容形式分别如

下:‹车辆ID,事件位置,报告者位置,事件报告时间,车辆信

任列表›、‹车辆ID,事件反馈值,报告者位置,车辆信任值›.

其中,EL‹xe,ye›为事件位置;RL‹xvid,yvid›为报告者位置;

vid表示车辆ID;tinit和tend分别代表事件报告时间和证据收

集结束时间,用于衡量当前 msg 的时效性;车辆信任值和车

辆信任列表从区块链中获取.

首先,基于事件发起者IE 计算消息的直接信任值,计算

过程如式(１)所示:

dt＝ω＋e－λ(d＋t＋l) (１)

３８３李凤云,等:基于区块链的车联网信任管理机制研究



其中,dt表示车辆节点关于事件e的直接信任值;d,t,l分别

表示报告者位置与事件位置间的有效距离、消息时效性以及

事件发起者的信任水平,它们是dt计算的参考因素.具体计

算过程如下:

d＝
(xvid－xe)２＋(yvid－y)２

dist
(２)

t＝tend－tinit

T
(３)

l＝１－(TV－δ􀅰TVchnum) (４)

式(２)中,有效距离基于欧几里得公式计算,dist表示

RSU的通信半径.式(３)中,T 表示当前时段完成事件评估

的平均处理时长,根据网络状态动态调节其阈值.在式(４)

中,TV表示车辆节点的当前信任值;TVchnum代表车辆信任增

减变化次数;δ表示车辆信任值的调减系数.

然后,基于邻近车辆的推荐信息集合VEi 计算消息的间

接信任值.根据车辆的反馈结果０或１分成两个集合:SetA

和SetNA .分别计算每条反馈结果的可信度:

eci＝
θ１􀅰e－λd＋θ２􀅰l, TV≥０．５

０, TV＜０．５{ (５)

RSU获 得 事 件 推 荐 证 据 的 可 信 度 集 合 EC＝ {ec１,

ec２,􀆺,eci}.然后在EC 的基础上,使用贝叶斯推理计算消

息的间接信任值it:

it＝
p(e)􀅰 ∏

i∈SetA
p(eci/e)

p(e)􀅰 ∏
i∈SetA

p(eci/e)＋p(e－)􀅰∏i∈SetAp(eci/e－)
(６)

其中,p(e)表示事件e发生的先验概率,是根据以往经验分析

设定的概率,而对立事件的p(e－)＝１－p(e).p(eci/e)表示认

为事件e发生的条件概率,其值为属于SetA 集合中的eci;相

反,p(eci/e－)的值为属于SetNA 集合中的eci.

最后,采用加权聚合的方式计算最终的消息信任值.

mt＝α􀅰dt＋β􀅰i (７)

２．２．２　车辆信任调整

消息信任评估结束后,根据其评估结果给予参与事件

验证的车辆适当的信任奖励或惩罚,这是信任激励机制中

的关键步骤.根据“建立信任比毁坏信任更难”这一原则,

本文采用“慢奖励快惩罚”的思想来设计车辆信任调整策

略:提升信任需要经过长期的诚实行为可以通过发布较多

真实消息来获取奖励;降低信任值只需经过几次恶意行为

便可将其信任值调整至０．５以下,并且对于重新积累信任

后再次 作 恶 的 车 辆,其 信 任 值 降 到 恶 意 水 平 的 速 度 会

更快.

(１)计算车辆信任调整基数

信任调整基数是车辆信任奖励或惩罚的基准,分别用

TBaseinc和TBasedec表示,车辆被加入恶意名单中的次数用

nummv表示.其公式如下:

TBaseinc＝TBaseinit􀅰２－nummv (８)

TBasedec＝TBaseinit􀅰２nummv－１ (９)

其中,TBaseinit的初始值为０．０１,并且 TBaseinc和 TBasedec的

值随着nummv的次数的变化而变化.当车辆始终保持诚实行

为时,其奖励、惩罚额度均为０．０１.随着nummv次数的增加,

其奖励、惩罚额度呈指数变化.

(２)计算车辆奖惩系数

车辆奖惩因子是车辆信任调整的系数杠杆,分别用φinc和

φdec表示.公式如下:

φinc＝μ＋ (１０)

φdec＝２μ－
－１ (１１)

其中,车辆发送真实或虚假消息的次数,分别用μ＋ 和μ－ 表

示.φinc呈线性变化,φdec呈指数变化.在系数杠杆的设计中

应用“慢奖励快惩罚”的思想.μ＋ 和μ－ 只在车辆信任一直处

于可信范围内进行累加,当车辆的信任水平低于０．５时,将其

加入恶意列表,同时将μ＋ 和μ－ 置为０.
(３)更新车辆信任值

当车辆反馈值与msg的评估结果不同时:

TVupdate＝TVcur－TBasedec􀅰φdec (１２)

当车辆反馈值与msg的评估结果相同时:

TVupdate＝TVcur＋TBaseinc􀅰φinc (１３)

其中,TVcur表 示 车 辆 当 前 信 任 值,与 区 块 链 中 的 TVvid 相

对应.

２．２．３　信任区块创建与共识

当对参与消息评估的车辆进行信任值调整后,RSU 要及

时将更新后的车辆信任值和相关事件信息打包成区块上传至

区块链中,便于其他区域的 RSU 在后续消息信任评估中使

用.本文所上传的区块结构如图４所示.

图４　信任区块示意图

Fig．４　Trustblockdiagram

　　区块结构主要包括块头和块体两部分.在块头中,除了 前一区块的主要信息,包括哈希、区块ID、RSUID、块大小、
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时间戳等传统块头元素,还引入了车辆信任列表、区块索引、

恶意名单和黑名单等元素.

车辆信任列表是根据块体中的事件信息聚合而成,并放

置在块头中,以便获取车辆信任值及信任变化参数.车辆信

任列表的结构内容由如下参数组成:Vid是车辆节点的唯一身

份标识,可帮助快速检索车辆信任记录;TVcur表示车辆节点

当前的信任值,是进行消息信任评估的重要参数;TVmin表示

车辆信任值连续变化区间的最小值;TVmax表示车辆信任值连

续变化区间的最大值;TVchange示车辆信任变化度;TVchnum 表

示信任增减变化指数;TVflucnum 表示信任波动指数.其中,

TVchange,TVchnum和TVflucnum是用于检测合谋攻击的相关参数.

块体中主要记录与消息信任评估相关的事件信息,保存

车辆信任调整的依据,为其他 RSU 验证区块提供详细记录.

块体中记录事件信息的参数包括事件编号 Eid、事件描述

Edesc、事件发起车辆Eintveh、参与验证车辆的列表Evallist、事件

评估结果Eeval,以及车辆信任调整列表TVupdate.

考虑到传统共识算法存在的弊端,本文结合车联网特点、

信任 管 理 内 容 需 求 等 因 素,设 计 了 新 的 共 识 算 法 POIＧ
SPBFT.根据SPBFT的设计思想,将RSU节点分为两类:候

选 RSU和共识 RSU.其中,共识 RSU 负责进行区块共识;

候选 RSU将共识后的区块加入区块链中.而在选取主节点

创建区 块 时,候 选 RSU 和 共 识 RSU 均 参 与 竞 争.POIＧ
SPBFT算法具体步骤描述如下:

(１)系统首先在每个区域内选取一定数目的候选 RSU 和

共识 RSU,完成初始化操作.

(２)系统运行时,RSU 节点基于事件的重要性程度来竞

争记账权.

hash(blockh)≤arget􀅰(Blockimp＋τ) (１４)

Blockimp＝∑
i
Eventimp (１５)

其中,target表示求解问题的基础难度;Blockimp表示区块的

重要度,是调节求解问题难度的系数.将多个消息评估事件

产生的信息聚合后存储在同一区块,Blockimp也因此由若干个

Eventimp累加而成.事件重要度Eventimp根据是否包含合谋车

辆、恶意名单车辆数目以及信任变化度等因素综合计算,其计

算方式如下:

Eventimp＝a􀅰contain_cv＋b􀅰num_mv＋c􀅰tcm (１６)

其中,contain_cv表示当前区块中是否包含合谋车辆,取值０
或１;num_mv表示当前区块数据中恶意车辆数目;tcm 表示

需调整车辆信任的变化度,即区块中所有车辆的 TBaseinc或

TBasedec总和.

RSU基于消息评估事件所产生信任影响来计算当前区

块重要度,并根据区块重要度来调节随机数难度,率先求解答

案的 RSU获得记账权.

(３)主节点将区块广播给所有共识 RSU.若共识 RSU
中不存在拜占庭节点,则执行优化的SPBFT算法:共识 RSU
收到区块后进行验证,但不在共识 RSU 之间相互广播;共识

RSU验证后直接将结果反馈给主节点;主节点收到所有共识

RSU的反馈并且反馈结果一致,则达成共识.若反馈结果不

一致,则表 示 共 识 RSU 中 存 在 拜 占 庭 节 点,执 行 完 整 的

PBFT算法逻辑:共识 RSU 收到区块时,与其他 RSU 进行

相互广播,并在收到所有其他共识 RSU 节点发送的区块后,

进行验证并反馈结果给主节点.主节点收到２/３的确认结

果,即达成共识.

(４)达成共识后,主节点和共识节点将区块上传至区块链

中,并把共识结果广播给其他候选 RSU.此外,还要清除共

识 RSU 中的拜占庭节点,并从候选 RSU 中选取新的共识

RSU.每个 RSU会拥有一个信任积分,当成功创建一个真实

的区块,其信任积分加１.在新一轮的共识 RSU 选举中,选
取信任积分较高的候选 RSU.

３　实验验证

实验在 处 理 频 率 为 ２．９０GHz的Inteli７ 处 理 器 以 及

１６GB内存环境下进行,算法以及仿真实验采用 C＋＋、GO
语言等实现.使用交通模拟包 SUMO 和离散事件模拟器

NS３作为实验平台搭建的仿真工具.利用 OpenStreetMap工

具导出 OSM 地图文件,应用 SUMO 工具包对 OSM 地图进

行处理,依次生成路网文件 net．xml、地图纹理文件 poly．
xml,以及车辆随机移动的路由文件rou．xml,并创建配置文

件,将相关路径和路由等数据导入 NS３模拟器中.利用 NS３
网络模拟器仿真车联网中车辆与车辆和 RSU 之间交互的过

程,来收集随机事件生成的数据.最后,将车辆生成的事件数

据导入 GO语言搭建的区块链系统中,进行消息评估、信任调

整以及完成区块创建、共识到上链的过程,并进行结果分析.

仿真实验参数如表１所列,运行效果如图５所示.

表１　实验仿真参数

Table１　Experimentalsimulationparameters

实验参数 取值范围

仿真区域 １km×１km
仿真时间/s ２０００

车辆节点数目 ３００~５００
车辆移动速度/(m/s) １５

恶意车辆占比/％ １０~３０
哈希函数 SHA２５６

图５　实验仿真效果图

Fig．５　Experimentalsimulationeffect

３．１　消息信任评估有效性

为评估消息信任评估的有效性,使用精确率作为评估指

标.精确率指检测出真正虚假消息数量与检测出不可信消息

数量的比值,用来衡量随着仿真环境中恶意车辆占比增多时,

消息信任评估方法的有效性.在本组实验中,车辆总数为

５００,恶意车辆数目占比在１０％~３０％内变化.为减少误差,

每组实验执行多次,结果取均值,实验结果如图６所示.随着

恶意车辆数目的增加,消息评估的准确率呈下降趋势.从整

体上看,在针对单点恶意攻击时,消息信任评估算法是有效

的.此外,相比同类的采用综合信任评估方案中,对于间接
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信任值的计算,本文虽同样基于其他车辆反馈信息进行计算,

但不同的是,本文考虑了每辆反馈车辆的可信度,所考虑的场

景更符合实际.因此,在恶意车辆较多的场景中,提供虚假的

反馈信息来计算间接信任值时,本文方案更合理,准确性更高.

图６　消息评估准确率随恶意车辆占比的变化情况

Fig．６　Accuracyofmessageevaluationchangeswithproportion

ofmaliciousvehicles

３．２　车辆信任变化情况

为了有效抑制恶意车辆,使恶意车辆的信任水平快速下

降,本文在信任管理框架中引入车辆信任调整策略,来抑制车

辆的恶意行为.分别设置如下对比实验:连续发送虚假消息、

连续发送真实消息、间断发送虚假与真实消息对信任值变化

的影响.本文策略表示为 HBAS(HistoryＧbasedAdjustment
Strategy),并且采用基于邻居辅助策略(NeighborhoodＧbased
AssistStrategy,NBAS)作为对比实验[１９].

由图７(a)所示,本文策略在没有被评为恶意车辆时与基

于邻居辅助车辆的信任变化情况相同.但是,随着被评为恶

意车辆次数的增多,车辆信任值的增幅呈倍数递减.图７(b)

说明车辆被判定为恶意节点的次数越多,承担的代价越大.

因为信任值调整策略中考虑了车辆通过积累信任进行多次作

恶的可能.此外,与 NBAS算法相比,本文策略考虑了车辆

被评为恶意车辆的历史次数.被评为恶意车辆的次数越多,

信任值恢复越慢,再次作恶时惩罚力度也更大,从而最大化降

低了恶意车辆频繁作恶的可能性.

(a)连续发送真实消息次数

(b)连续发送虚假消息次数

图７　连续发送真实、虚假消息对车辆信任值的影响

Fig．７　Influenceofcontinuoussendingoftrueorfalsemessages

onvehicletrustvalue

３．３　共识算法对比

为了对比本文PoIＧSPBFT算法的改进性能,分别在 TPS
时延、交易通信量、共识时延等方面进行分析,实验结果如

图８所示.

(a)不同算法下 RSU数目对 TPS的影响

(b)不同算法下 RSU数目对通信量的影响

(c)不同重要性对共识时延的影响

图８　TPS时延、通信量、共识时延对比图

Fig．８　ComparisonofTPSdelay,trafficandconsensusdelay

TPS时延指车联网环境中 RSU 生成一个区块所需的毫

秒数,如图８(a)所示,本文算法的 TPS时延明显低于 POW,

使得系统在单位时间内吞吐量增大,可扩展能力增强.交易

通信量指车联网中共识 RSU节点之间达成共识的通信次数,

如图８(b)所示.本文算法采用SPBFT方案,在不存在拜占

庭节点的情况下,减少了共识节点数量,从而减少了通信次

数.共识时延指车联网中共识 RSU 完成一次共识的时间消

耗[２０],如图８(c)所示.POI参数变化对共识时延的影响体现

在参数值越大,共识时延越小,从而保证了重要性的事件区块

可以优先上传到区块链.

相比POW 算法及其他同类算法,本文用区块重要程度

这一系数来调节解题难度,不仅提升了选择记账节点效率,也

兼顾了车辆信任评估的应用场景.区块重要程度越高,说明

恶意车辆信息更重要,这类区块优先上链,也降低了恶意车辆

信息因延时传播再次作恶的风险.此外,在区块共识环节采

用SPBFT机制,相比POW 采用算力验证,提升了共识效率;

相比PBFT,提升了共识速度.因此,PoIＧSPBFT算法不仅考

虑了信任管理场景中重要信息优先上链的合理性,也降低了

计算难度,从而降低了算力消耗.

结束语　本文针对基于区块链的信任管理框架在增强
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可扩展性和鲁棒性等问题上展开研究,通过设计新的框架和

算法来弥补现有方案中的缺陷.为增强扩展性,使区块链技

术更适用于车联网中的信任管理方案,重新设计了基于区块

链的信任管理框架,并提出了 POIＧSPBFT 共识算法.最后,

对本方案进行仿真测试,验证了框架的整体可用性.在未来

的工作中,需要针对该框架在降低共识时延、增加区块链节

点、降低资源消耗等方面进行改进.
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