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摘　要　车辆自组网（ＶＡＮＥＴｓ）是一种物联网在智能交通领域的重要应用形态，近年来已经成为了学术界和工业界

的共同研究重点。ＶＡＮＥＴｓ具有诱人的发展前景，但其应用受到安全性和隐私保护的严格制约，因此有关 ＶＡＮＥＴｓ
的安全性和隐私保护的文献逐渐成为研究的一个热点，涌现了一大批研究成果，对ＶＡＮＥＴｓ的实用化具有重要意义。

针对车－车（Ｖ２Ｖ）通信的隐私保护，基于城市交通的浮动车辆，设计了一个可追溯身份隐私保护协议：ＦＡＰＰ。ＦＡＰＰ
采取浮动车辅助成群隐私保护技术：浮动车Ｆ联合周边车辆自发形成一个群组，Ｆ作为组长，负责认证组员有效性、颁

发组密钥和规定组参数；Ｆ将组员秘密发送给自己的消息匿名化处理后，用组密钥对称加密后再转发给其它组员或者

其它组。必要时，ＴＲＣ能准确定位消息的产生者。安全性和性能分析表明该协议能够很好地满足 ＶＡＮＥＴｓ中车－车

通信下条件隐私保护的目标。据我们所知，这是第一个基于城市交通浮动车成群技术的ＶＡＮＥＴｓ隐私保护协议。
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１　引言

伴随着ＶＡＮＥＴｓ快速实用化的号角，如何对ＶＡＮＥＴ实

施有效的安全保障已经成为一个至关重要的问题，这不仅关

系到道路交通的通行效率，而且是关系到生命财产安全、生死

攸关的大事。例如，如果攻击者在ＶＡＮＥＴｓ中注入并不存在

的交通事故报告。如果缺乏实用和有效的隐私保护措施，

ＶＡＮＥＴｓ系统将面临隐私相关的各种攻击，举步维艰，乃至

全面崩溃的巨大危险。因此，文献［１］进一步指出：“隐私保护

对信息社会的重要程度堪比环境保护对物理世界的重要程度

一样”。

具体说来，由于ＶＡＮＥＴｓ一般需要认证提供信息的车辆

以及保护其所提供信息的完整性（不被篡改），因此在认证的

同时，用户将面临如下隐私信息泄漏、隐私权被侵害的危险：

（１）在认证中，某个车辆节点的隐私，如身份、位置等可能

被泄漏，因而需要具有隐私保护功能的认证措施，并且为防止

虚假信息的攻击，还需要置信元件和防篡改设备（利用预防篡

改的硬件以及固件来储存敏感的加密材料以及执行加密操

作）。

（２）车辆是一种特殊的私人物品［２］，会在一个相当长的时

段中陪伴在车主身边，并可能记录下大量的个人信息，而且车

辆在很多社会中是一种社会地位的象征，许多个人行为模式
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也可以通过车辆驾驶者的驾驶行为进行推断。

（３）随着定位系统和基于位置服务的普及，完全可以采集

到驾驶者的驾车运动模式：当车辆在一个独立的系统中通信

时，上述问题还不是很严重；但当大量电子收费系统、运维系

统、软件和媒体下载、离线定位系统甚至Ｉｎｔｅｒｎｅｔ接入时，车

辆之间的连接将更加紧密。因此，这种隐私泄露将具有更广

泛和更深远的影响。

ＶＡＮＥＴｓ隐 私 保 护 领 域 的 先 驱 者 Ｒａｙａ 曾 指 出：

“ＶＡＮＥＴｓ能否被接受和推广，安全和隐私保护起着关键性
（ｃｒｕｃｉａｌ）的作用［３］”。为此，迫切需要对 ＶＡＮＥＴｓ隐私保护

进行全面和系统的研究。从汽车制造商角度来看，隐私保护

更是一个非常重要的话题，其好坏程度是消费者购车的一个

决定性因素。

近年来ＶＡＮＥＴ安全和隐私保护的研究越来越得到重

视，成为一个研究热点区域，但总的说来，对 ＶＡＮＥＴ的隐私

保护方面的研究还是非常有限，起步也比较晚，属于较新的具

有潜质的研究领域。

本文充分挖掘 ＶＡＮＥＴｓ的特点和需求，紧紧围绕 ＶＡ－
ＮＥＴ中的车辆身份隐私保护问题，基于城市交通的浮动车辆
（ｆｌｏａｔ　ｃａｒ），设计了一个可追溯通信隐私保护协议：ＦＡＰＰ。

ＦＡＰＰ是一个用于车－车通信的隐私保护协议，主要用于路边

单元没有覆盖的区域和拥堵路段的场景。

２　定义

本文涉及的若干定义列举如下：

定义 １　 车 辆 自 组 网 （Ｖｅｈｉｃｕｌａｒ　Ａｄ　ｈｏｃ　ｎｅｔｗｏｒｋ，

ＶＡＮＥＴｓ）：其是移动自组网和传感器网技术在交通运输领域

的具体应用，通过车与车之间的相互通信（Ｖｅｈｉｃｌｅ－ｔｏ－Ｖｅｈｉｃｌｅ

Ｃｏｍｍｕｎｉｃａｔｉｏｎ，Ｖ２Ｖ）以及车与路边节点相互通信（Ｖｅｈｉｃｌｅ－
ｔｏ－Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ，Ｖ２Ｉ）来构建一个自组织的、

分布式、部署方便、费用低廉、结构开放的车辆间通信网络。

在实际实现中，Ｖ２Ｖ一般都采用专门为车－车动态高速通信

设计的协议ＤＳＲＣ［４，５］来实现。

定义２　条件隐私（ｃｏｎｄｉｔｉｏｎａｌ　ｐｒｉｖａｃｙ）：其指通常情况下

保护用户隐私信息，但发生事故或纠纷时，可以由权威仲裁方

授权开启对肇事者真实身份的追溯过程，并据此实施仲裁和

处罚。一般而言，ＶＡＮＥＴ中安全相关应用涉及的隐私保护

都必须是条件隐私，这也是各国交通安全管理的实际需要［７］，

能有效威慑和惩罚肇事者，切实保证人们生命财产的安全。

定义３　浮动车（ｆｌｏａｔ　ｃａｒ）：浮动车辆 ［８，９］主要是指出租

车、公交车、巡逻警车、运输车等长期在路面上行驶（出行率

高）的车辆，由于其拥有的公用性质，其位置隐私对浮动车而

言可以适当放松。浮动车系统具有建设周期短、投资少、覆盖

范围大、精度高、实时性强等优势［１０］。一般而言，装备了ＧＰＳ
和通信等设备的浮动车可以作为城市交通实时统计预测的一

种风向标，据相关文献估计，浮动车比率为１．５％～３％就能

很精确地反映整个城市交通的全貌［１１，１２］（截止２００７年［１０］，北

京市浮动车系统就达到了约７０００辆出租车，占出租车总量的

１／１０以上，达到北京市机动车总量的２．５％）。因此，国内外

很多大中城市都已经启用了浮动车系统，建设有一定的基础

设施和采集网络，合理和充分共用浮动车系统的车辆具有很

好的成本优势。

定义４　认证授权中心（Ｔｒａｎｓｐｏｒｔａｔｉｏｎ　Ｒｅｇｕｌａｔｉｏｎ　Ｃｅｎ－
ｔｅｒ，ＴＲＣ）：其主要职能是负责整个系统的建立、授权、撤销和

管理职能（类似ＰＫＩ体制下的ＣＡ），包含整个系统的参数设

置和基础信息库（简称基础库）。

定义５　追溯中心（Ｔｒａｃｅ　Ｅｘｅｃｕｔｉｏｎ　Ｄｅｐａｒｔｍｅｎｔ，ＴＥＤ）：

其主要职能是通过对ＴＲＣ的分权（追溯权）策略，来更好地提

供面向安全应用的真实身份追溯服务，该分支需要包含辖区

的追溯信息库（简称追溯库）。

定义６　车辆单元（Ｏｎ－Ｂｏａｒｄ　Ｕｎｉｔｓ，ＯＢＵ）：其是部署在

车辆中参与通信的嵌入式处理单元，是ＶＡＮＥＴｓ的最基础实

体，相当于通信系统中的移动终端。

定义７　路边单元（Ｒｏａｄ　Ｓｉｄｅ　Ｕｎｉｔｓ，ＲＳＵ）：其是参与

ＶＡＮＥＴｓ的路边基础设施节点。ＲＳＵ使得ＶＡＮＥＴｓ除了可

单独组网实现局部的通信外，还可通过ＲＳＵ作为接入点的网

关，连到后备网络（如Ｉｎｔｅｒｎｅｔ），提供更丰富的娱乐、车内办公

等服务。

３　相关工作

近年来，ＶＡＮＥＴｓ隐私保护领域涌现了许多文献，提出

了不少挑战性的问题和富有创造性的方案。

２００４年，Ｈｕｂａｕｘ等［１３］指出了 ＶＡＮＥＴｓ中的安全和隐

私挑战：隐私担忧并没有阻止人们对Ｉｎｔｅｒｎｅｔ、手机网络和电

子支付的广泛接受，因此，引导比阻止更有意义。该文献引入

了电子车牌作为车辆唯一识别，并指出通过部署ＰＫＩ机制来

认证每一条消息和对实体进行双向认证。

２００５年，Ｒａｙａ等提出了经典的 ＨＡＢ协议［１４］。主要思想

是采用传统成熟的ＰＫＩ技术，利用ＴＲＣ颁发的大量匿名／别

名证书，并通过周期性更换证书来隐藏 ＯＢＵ的真实身份和

防止非法追踪。ＨＡＢ的密钥的分发、管理、存储和撤销的代

价过高，适用网络规模小，实用性比较差。

２００７年，Ｌｉｎ等提出的ＧＳＢ方案［１５］也是一个早期经典方

案：第一次将群签名（基于Ｂｏｎｅｈ等的短群签名［１６］）引入ＶＡ－

ＮＥＴ隐私保护领域，并结合了基于身份的签名技术［１７］。ＧＳＢ
的优点在于ＯＢＵ中只需要存储一个私钥和群公钥即可，不

需要存储大量的假名密钥和证书；同时ＴＲＣ可以实现车辆假

名与长期身份的对应，并且ＲＬ很短且易于更新。ＧＳＢ的缺

陷是：需要频繁更换群密钥才能撤销车辆身份，其代价过大；

验证开销大，消息验证的时间和被撤销的车辆证书的数目存

在线性关系，即撤销单个 ＯＢＵ验证开销至少需要两次双线

性对运算，ＲＬ较大时会导致验证时间过长而难以被实际系

统所应用。

２００８年，Ｌｕ等基于双线性对、ＶＬＲ群签名［１８］和ＩＢＣ［１９］

提出了ＥＣＰＰ方案［２０］，其主要创新在于引入了“路上（ｏｎ－ｔｈｅ－
ｆｌｙ）短期群成员证书”（简称路上证书）：将ＧＳＢ方案中群的辖

区从全局缩小到每个 ＲＳＵ级别，ＲＳＵ是群首，ＯＢＵ是拥有

路上证书的群成员。ＥＣＰＰ还消除了密钥托管的问题。然

而，ＥＣＰＰ协议交互次数多，通信开销较大，还不能满足不可

链接性要求；另外，ＥＣＰＰ还依赖于ＲＳＵ的广泛部署，无法适

用于早期的ＶＡＮＥＴ，应用场景相对比较狭隘。

２０１０年，Ｗａｓｅｆ等提出了ＤＣＳ方案［２１］，允许 ＯＢＵ按需

从ＲＳＵ申请一定数目的证书。ＤＣＳ还提出了实现跨域漫游

和批验证的一些方法。但 ＤＣＳ有一个明显的弱点：恶意
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ＯＢＵ可以通过交替申请，迅速获取大量假名用于攻击。即使

系统识别了这些恶意ＯＢＵ，撤销其拥有的众多假名也要付出

高昂的代价。

２０１０年，Ｗｕ等提出了一个专门针对Ｖ２Ｖ通信隐私保护

的 ＷＤＧ方案［２２］。ＷＤＧ基于消息相关群签名（ＭＬＧＳ）［２３］，

能根据消息关联标志符来对消息进行唯一性签名控制，这样

能有效抵御Ｓｙｂｉｌ攻击。ＷＤＧ还支持对群签名消息真正产

生者的授权追溯。ＷＤＧ还是面临和ＧＳＢ一样的撤销匹配耗

时问题，不能适应实际系统的要求。

２０１２年，Ｙａｎｇ等提出了基于单跳代理重签名技术的

ＴＰ４ＲＳ方案［２４］。该方案利用代理重签名技术克服了签名验

证效率和撤销列表过大等问题，在ＲＳＵ普及场景下（城市繁

华街区）具有较好的实用性。但是，这个方案对ＲＳＵ这种基

础设施的过分依赖也是一个难以克服的问题。

４　ＦＡＰＰ协议构建

本文提出了一个基于浮动车的 ＶＡＮＥＴｓ隐私保护协议
（Ｆｌｏａｔ－ｃａｒ　Ａｉｄｅｄ　Ｐｒｉｖａｃｙ－Ｐｒｅｓｅｒｖｉｎｇ　ｃｏｍｍｕｎｉｃａｔｉｏｎ　ｐｒｏｔｏｃｏｌ

ｆｏｒ　ＶＡＮＥＴ，ＦＡＰＰ）。ＦＡＰＰ是一个针对Ｖ２Ｖ通信设计的可

追溯隐私保护协议，基于浮动车辆辅助成群技术，用于基础设

施ＲＳＵ未覆盖，但存在浮动车辆活动的区域的隐私保护。

ＦＡＰＰ协议的构建包含初始化、消息产生和验证、身份追

溯和撤销等步骤。以下分别进行详细介绍。

４．１　初始化

认证中心ＴＲＣ初始化系统，并为每个普通车辆ＯＢＵ和

浮动车辆ＦＯＢＵ建立系统参数。本协议的符号声明如表１
所列。

表１　符号声明表

符号 说明

ＴＲＣ 认证中心

ＴＥＤ 追溯执行部门

ＲＬ 被撤销车辆列表

Ｖｉ 第ｉ辆普通车
Ｆｊ 第ｊ个浮动车辆

ＲＩＤｉ，ＰＩＤｉ 车辆Ｖｉ的真实ＩＤ和伪ＩＤ

ＴＲＣ－，ＴＲＣ＋ ＴＲＣ的私钥和公钥

ＴＥＤ－，ＴＥＤ＋ ＴＥＤ的私钥和公钥

Ｋ－ｉ ，Ｋ＋ｉ Ｖｉ的私钥和公钥

Ｆ－ｉ ，Ｆ＋ｉ Ｆｊ的私钥和公钥

Ｈ（．） 哈希函数：Ｈ：｛０，１｝→Ｚｑ
Ｅｎｃｋ（） 使用密钥ｋ的对称加解密算法

Ｓｉｇｎｋ（） 使用密钥ｋ的公钥签名算法

ＨＭＡＣｋ（） 使用密钥ｋ的 ＨＭＡＣ算法

Ｔ１ ＴＲＣ中的追溯表

Ｔ２ｊ Ｆｊ中的追溯表

Ｔ２ ＴＥＤ中的追溯表

Ｐａｒａｍｓ 系统公开参数

４．１．１　系统建立

给定一组双线性参数（Ｇ１，Ｇ２，ｅ，ｑ，Ｐ）（Ｐ 是Ｇ１ 的生成

元），ＴＲＣ随机挑选ＴＲＣ－ ∈Ｚ＊ｑ 作为 ＴＲＣ主密钥，并计算

ＴＲＣ公钥ＴＲＣ＋＝ＴＲＣ－·Ｐ。ＴＥＤ随机挑选ＴＥＤ－∈Ｚ＊ｑ
作为ＴＥＤ私钥并计算ＴＥＤ公钥ＴＥＤ＋ ＝ＴＥＤ－·Ｐ。再挑

选一个安全的哈希函数 Ｈ：｛０，１｝＊ →Ｇ１，以及一个以ｋ为密

钥的安全对称算法Ｅｎｃｋ（），一个以ｋ为密钥的安全 ＨＭＡＣ
算法ＨＭＡＣｋ（），一个以ｋ为密钥的安全签名算法Ｓｉｇｎｋ（）。

设置系统公共参数为 Ｐａｒａｍｓ＝｛Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，ＴＲＣ＋，

ＴＥＤ－，Ｈ，Ｅｎｃｋ（），ＨＭＡＣｋ（），Ｓｉｇｎｋ（）｝。

４．１．２　ＯＢＵ密钥生成

每辆车都有一个真实标识ＲＩＤ，设Ｖｉ 对应拥有真实标

识ＲＩＤｉ，车辆公私钥对产生步骤如下：

（１）车Ｖｉ 首先随机选择Ｋ－ ∈Ｚ＊ｑ 作为其私钥，并计算

Ｋ＋＝Ｋ－·Ｐ为其公钥；

（２）车Ｖｉ 再随机选择ｔｉＺ＊
ｑ 来决定验证信息Ｘｉ：ａｉ＝

Ｈ（ｔｉＰ‖ＲＩＤｉ），ｂｉ＝（ｔｉ－Ｋ－
ｉ ·ａｉ）。然后车Ｖｉ把Ｋ＋

ｉ ，ＲＩＤｉ，

ａｉ，ｂｉ发送给ＴＲＣ。

（３）收到｛Ｋ＋
ｉ ，ＲＩＤｉ，ａｉ，ｂｉ｝后，ＴＲＣ首先验证一下等式是

否成立：ａｉ＝Ｈ（ｂｉＰ＋（Ｋ＋
ｉ ）ａｉ‖ＲＩＤｉ）。如果成立，｛Ｋ＋，

ＲＩＤｉ｝就作为合法的公钥和真实标识，否则拒绝。最后，ＴＲＣ

将｛Ｋ＋，ＲＩＤｉ｝存放在追溯表Ｔ１ 中。

每辆车都预先装载系统公共参数Ｐａｒａｍｓ。并且，每一辆

车Ｖｉ都在车内的防篡改设备中存储一个公私钥对（Ｋ＋，Ｋ－）

及其相关的匿名证书（ＴＲＣ根据车Ｖｉ的伪标识ＰＩＤｉ 和公钥

Ｋ＋来签发）。

４．１．３　ＦＯＢＵ密钥生成

每辆浮动车都有一个真实标识ＲＩＤ，设Ｆｉ对应拥有真实

标识ＦＲＩＤｉ，车辆公私钥对产生步骤如下：

（１）车Ｆｉ首先随机选择Ｆ－
ｉ ∈Ｚ＊ｑ 作为其私钥，并计算Ｆ＋

＝Ｆ－Ｐ为其公钥；

（２）车Ｖｉ再随机选择ｔｉ∈Ｚ＊ｑ 来决定验证信息Ｘｉ：ａｉ＝

Ｈ（ｔｉＰ‖ＦＲＩＤｉ），ｂｉ＝（ｔｉ－Ｆ－ｉ ·ａｉ）。然后车Ｖｉ 把 Ｋ＋
ｉ ，

ＦＲＩＤｉ，ａｉ，ｂｉ发送给ＴＲＣ。

（３）收到｛Ｋ＋
ｉ ，ＦＲＩＤｉ，ａｉ，ｂｉ｝后，ＴＲＣ首先验证一下等式

是否成立：ａｉ＝Ｈ（ｂｉＰ＋（Ｆ＋ｉ ）ａｉ‖ＦＲＩＤｉ）。如果成立，｛Ｆ＋，

ＦＲＩＤｉ｝就作为合法的公钥和真实标识，否则拒绝。最后，

ＴＲＣ将｛Ｆ＋，ＦＲＩＤｉ｝存放在追溯表Ｔ１ 中。

每辆浮动车都预先装载系统公共参数Ｐａｒａｍｓ。并且，Ｆｉ
在车内的防篡改设备中存储一个公私钥对（Ｆ＋，Ｆ－）及其匿

名证书（ＴＲＣ根据车Ｆｉ 的伪标识ＦＰＩＤｉ 和公钥Ｆ＋
ｉ 来签

发）。Ｆｉ还需要预装入一个当前系统的ＲＬ 及其更新分发点

地址列表。ＲＬ的更新包含如下两种可选方式：

（１）ＴＲＣ分布式分发点模式：通过加油站或交通枢纽提

供的无线网络，与ＲＬ更新分发点进行连接和授权更新操作。

图１给出了分布点模式下的示意图。

图１　分布点模式示意图

（２）高等级ＲＳＵ更新模式：在 ＴＲＣ授权的高等级 ＲＳＵ
（如加油站或警局型ＲＳＵ）辖区进行授权更新操作。图２给

出了ＲＳＵ模式下的示意图。
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图２　ＲＳＵ模式示意图

４．１．４　ＲＳＵ密钥生成
这是一个可选步骤，如果系统选择ＴＲＣ分布式分发点模

式和ＴＥＤ分布式接收点模式，ＲＳＵ密钥生成在本方案中就
可以不存在。

ＴＲＣ为每一个所属的坐落在地点Ｌｊ 的ＲＳＵｊ 随机挑选

Ｋ－
ＲＳＵｊ∈Ｚ

＊
ｑ ，然后计算Ｋ＋

ＲＳＵｊ＝Ｋ
－
ＲＳＵｊＰ，并通过秘密渠道将这

个公私钥对（Ｋ＋
ＲＳＵｊ
，Ｋ－

ＲＳＵｊ
）发送给相应的ＲＳＵｊ。ＲＳＵ的主

要作用是向浮动车辆提供撤销列表的安全更新和接受追溯信

息的安全提交。

４．１．５　以ＦＯＢＵ为组长构建群组
以ＦＯＢＵ为组长构建群组的过程可进一步分为３个子

过程：
（１）ＦＯＢＵ广播Ｈｅｌｌｏ报文：假定Ｆｊ 定期（如１秒钟）给

其辖区内的ＯＢＵ广播Ｈｅｌｌｏ＝［Ｒｊ‖Ｋ＋
Ｆｊ‖Ｄ］（Ｒｊ 是Ｆｊ 给自

己产生的一个随机数，代表群的权重因子，Ｄ 是代表Ｆｊ 当前
的行驶方向）。

（２）ＯＢＵ加入群组声明：在收到ＦＯＢＵ的广播包后，且判
断ＦＯＢＵ的方向和本车方向一致的前提下（否则可以认定是
逆方向开来的浮动车，群组生命期只能维持在极其短暂的错
车时间，这样加入群组就几乎没有意义了），启动加入群组的
算法得到Ｖｉ 给Ｆｊ 发送加入群组声明Ｍ′＝［ＫＴｉＴＥＤ＋ ‖
Ｔｉｍｅｓｔａｍｐ‖Ｋ＋

ｉ ］，具体过程参见算法１。

（３）ＦＯＢＵ接受加入确认：Ｆｊ 给Ｖｉ 发送接受加入的群组
参数报文Ｍ″，具体过程请参见算法２。

４．２　消息产生

ＯＢＵ在产生事件消息后，需要在进行消息通告前对该消
息进行可追溯处理，称为消息产生过程。ＦＡＰＰ的消息产生
过程可进一步分为消息产生和群内转发２个子过程。

算法１　Ｖｉ加入Ｆｊ 群组算法
Ｉｎｐｕｔ：

　系统公共参数，Ｐａｒａｍｓ；

ＯＢＵ私钥Ｋ－ｉ ；

ＯＢＵ公钥Ｋ＋ｉ ；

ＦＯＢＵ公钥Ｆ＋ｊ
Ｏｕｔｐｕｔ：

　加密消息 Ｍ′＝［Ｔｉｍｅｓｔａｍｐ‖Ｋ＋ｉ ］；

１．Ｖｉ随机挑选ｒ１∈Ｚ＊ｑ ；

２．计算一个会话密钥＝ｒ１·Ｆ
＋
ｊ ；

３．计算一个暗示ψ＝ｒ１Ｐ；

４．构造 Ｍ＝［Ｔｉｍｅｓｔａｍｐ‖Ｋ＋ｉ ］；

５．计算 Ｍ′＝（ψ，Ｅｎｃ（Ｍ）；

６．ｒｅｔｕｒｎ　Ｍ′

算法２　Ｆｊ 对Ｖｉ加入群组确认算法
Ｉｎｐｕｔ：

　系统公共参数，Ｐａｒａｍｓ；

撤销列表：ＲＬ；

加密消息，Ｍ′；

Ｏｕｔｐｕｔ：

　群组参数报文，Ｍ″；

１．Ｆｊ通过计算本次会话密钥′＝ψ·Ｆ
－
ｊ ，并用来解密第一步收到的

消息；

２．通过查找由ＴＲＣ公布的撤销列表ＲＬ，来验证公钥Ｋ＋ｉ 的有效性，

如果无效则退出；

３．如果上诉公钥有效，再验证时间戳的正确性，如果错误则退出；

４．通过以上检查后，Ｆｊ查看是否有现成的未过期的群共享密钥 ＫＧｊ，

如果没有就随机挑选出ＫＧｊ∈Ｚ＊ｑ 并构造出群密钥说明报文：ＧＧ＝
［ω‖ＫＧｊ‖Ｔｉｍｅｓｔａｍｐ］；

５．计算 Ｍ″＝′，Ｅｎｃ′（ＧＧ））；

６．ｒｅｔｕｒｎ　Ｍ″

·消息产生
消息产生是生成消息及其可有效追溯的签名，这里是指

ＯＢＵ给组长ＦＯＢＵ发送带该 ＯＢＵ私钥签名的消息。ＯＢＵ
签名的消息Ｍ′（安全相关）包含６个域：消息标识、载荷、时间
戳、Ｆｊ 的公钥、Ｖｉ 的签名、Ｖｉ 的公钥，总共１６８字节，具体格
式如表２所列。

表２　ＯＢＵ签名的消息格式表

消息标识 载荷 时间戳 Ｆｊ的公钥 Ｖｉ的签名 Ｖｉ的公钥

２字节 １００字节 ４字节 ２１字节 ２０字节 ２１字节

每个域说明如下：
（１）消息标识：定义了消息的种类，长度为２字节；
（２）载荷：包含车辆位置、方向、速度、加／减速度、交通事

件、当前时间等信息，长度为１００字节；
（３）时间戳：消息产生时的确切时间，为了防止消息重放

攻击，还能避免单一用户多次报告同一事故时被误判为Ｓｙｂｉｌ
攻击者，长度为４字节；

（４）Ｆｊ 的公钥：用于维持群内通信的ＦＯＢＵ的公钥（来自
于上一节的ＦＯＢＵ广播），长度为２１字节；

（５）Ｖｉ 的签名：该车ＯＢＵ对私钥对前４个域的签名，长
度为２０字节；

（６）Ｖｉ的公钥：该车ＯＢＵ的公钥，长度为２１字节。

Ｖｉ的消息产生算法如算法３所示。

算法３　ＦＡＰＰ的ＯＢＵ消息产生算法
Ｉｎｐｕｔ：

　系统公共参数：Ｐａｒａｍｓ；

　ＦＯＢＵ公钥：Ｆ＋ｊ ；

　会话密钥：Φ；

　原始消息：ｍ；

Ｏｕｔｐｕｔ：

　可追溯消息：

　ｍ″＝Ｅｎｃ（ＩＤ‖ｍ‖Ｔｉｍｅｓｔａｍｐ‖Ｆ
＋
ｊ ‖σ‖Ｋ＋ｉ ）；

１．计算σ＝ＳｉｇｎＫ＋ｉ （ＩＤ‖ｍ‖Ｆ
＋
ｊ ‖Ｔｉｍｅｔａｍｐ）；

２．生成ｍ′＝［ＩＤ‖ｍ‖Ｔｉｍｅｓｔａｍｐ‖Ｆ＋ｊ ‖σ‖Ｋ＋ｉ ］；

３．计算ｍ″＝Ｅｎｃ（ｍ′）；

４．ｒｅｔｕｒｎ　ｍ″；

·消息群内转发

ＦＯＢＵ给辖内所有 ＯＢＵ广播上述消息ｍ″即可。Ｆｊ 的
消息群内转发方式分为两种模式：

（１）分离模式：这是推荐的模式，优点在于能有效节约通
信带宽，适合于对实时性和效率要求高的应用。缺点是必须
依赖浮动车开辟一定的追溯表空间，并能定期上报给ＴＥＤ。
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本模式下的算法如算法４所示。

（２）聚合模式：这种模式不依赖浮动车存储和上报追溯记

录，追溯信息都聚合在通信消息中，缺点也比较明显，ＦＯＢＵ
的计算开销增大，且消息的大小被扩大了。本模式下的算法

如算法５所示。

在分离模式下：ＴＥＤ需要事先委托ＴＲＣ为Ｆｊ 预装入一
个追溯信息提交接受点地址列表。追溯信息的提交包含两种

可选方式：（１）ＴＥＤ分布式接收点模式，即通过加油站或交通

枢纽提供的无线网络，与追溯信息提交接受点进行连接和授

权提交操作；（２）高等级ＲＳＵ代收模式，即在ＴＥＤ授权的高

等级ＲＳＵ（如加油站或警局型ＲＳＵ）辖区进行安全提交操作。

算法４　ＦＡＰＰ的消息群内转发算法（分离模式）

Ｉｎｐｕｔ：

系统公共参数：Ｐａｒａｍｓ；

ＦＯＢＵ公钥：Ｆ＋ｊ ；

会话密钥：Φ′；

群密钥：ＫＧｊ；

加密消息：ｍ＇＇；

Ｏｕｔｐｕｔ：

群内广播消息：

ｍ＇＇＇＝［ＩＤ‖ｍ‖Ｔｉｍｅｔａｍｐ‖ＨＭＡＣＫＧｊ（ＩＤ‖ｍ‖Ｔｉｍｅｓｔａｍｐ）］

１：利用Φ′解密ｍ″得到［ＩＤ‖ｍ‖Ｔｉｍｅｔａｍｐ‖Ｆ＋ｊ ‖σ‖Ｋ＋ｉ ］；

２：将（Ｈ（ｍ），σ）二元组追加到本地的追溯表Ｔ２ｊ中；

３：生成ｍ＇＇＇＝［ＩＤ‖ｍ‖Ｔｉｍｅｔａｍｐ‖Ｆ＋ｊ ‖ＨＭＡＣＫＧｊ（ＩＤ‖ｍ‖Ｔｉｍｅｓ－

ｔａｍｐ‖Ｆ＋ｊ ）］；

４：ｒｅｔｕｒｎ　ｍ；

算法５　ＦＡＰＰ的消息群内转发算法（聚合模式）

Ｉｎｐｕｔ：

　系统公共参数：Ｐａｒａｍｓ；

　ＦＯＢＵ公钥：Ｆ＋ｊ ；

　ＴＥＤ公钥：ＴＥＤ＋；

　会话密钥：Φ′；

　群密钥：ＫＧｊ；

　加密消息：ｍ″；

Ｏｕｔｐｕｔ：

　群内广播消息：

ｍ＝［ＩＤ‖ｍ‖Ｔｉｍｅｓｔａｍｐ‖ＨＭＡＣＫＧｊ（ＩＤ‖ｍ‖Ｔｉｍｅｓｔａｍｐ］；

１．利用Φ′解密ｍ″得到［ＩＤ‖ｍ‖Ｔｉｍｅｓｔａｍｐ‖Ｆ＋ｊ ‖σ‖Ｋ＋ｉ ］；

２．计算出Ｔａｇ＝ＳｉｇｎＴＥＤ＋（σ）；

３．生成ｍ＝［ＩＤ‖ｍ‖Ｔｉｍｅｓｔａｍｐ‖Ｆ＋ｊ ‖ＨＭＡＣＫＧｊ（ＩＤ‖ｍ‖Ｔｉｍｅ－

ｓｔａｍｐ‖Ｆ＋ｊ ）‖Ｔａｇ］；

４．ｒｅｔｕｒｎ　ｍ；

４．３　消息验证

消息验证是对签名消息进行有效性验证，ＦＡＰＰ中接收

消息的组员用组密钥ＫＧｊ 计算出ＨＭＡＣＫＧｊ（ＩＤ‖ｍ‖Ｔｉｍｅ－
ｓｔａｍｐ‖Ｆ＋ｊ ），与ｍ中的［ＨＭＡＣＫＧｊ（ＩＤ‖ｍ‖Ｔｉｍｅｓｔａｍｐ）‖
Ｆ＋ｊ ）］比较，如果相等，就作为合法消息接收；否则直接丢弃。

４．４　追溯

如果存在一个伪造的消息ｍ，就必须要启动追溯来确定
消息ｍ的签名者的真实身份。

·分离模式的追溯

首先说明一下ＴＥＤ中的追溯表Ｔ２：它是由存储在浮动

车辆Ｆｊ 中的Ｔ２ｊ合并而成的。浮动车辆在条件成熟的场所
将Ｔ２ｊ安全上传至ＴＥＤ中进行统一存储，传输方式有通过高

等级ＲＳＵ和ＴＥＤ分布式上传点两种可选方式，成功上传后

释放本地存储空间。ＦＡＰＰ在分离模式下的追溯过程依赖

ＦＯＢＵ向ＴＥＤ提交本地追溯表Ｔ２ｊ的过程：
（１）ＦＯＢＵ经过高级别ＲＳＵ，并发出提交追溯表的申请；

（２）ＲＳＵ向ＦＯＢＵ进行安全身份确认；

（３）ＦＯＢＵ通过ＲＳＵ和ＴＥＤ建立安全通道；

（４）上载Ｔ２ｊ到ＴＥＤ中的Ｔ２。

这种模式下的追溯算法如算法６所示。

算法６　ＴＥＤ追溯消息ｍ的真实发布者（分离模式）

Ｉｎｐｕｔ：

　系统公共参数，Ｐａｒａｍｓ；

　争议消息，ｍ；

Ｏｕｔｐｕｔ：

　车辆真实身份，ＲＩＤｉ；

１．ＴＥＤ匹配公钥：ＴＥＤ计算 Ｈ（ｍ），并通过匹配追溯表Ｔ２中符合（Ｈ

（ｍ），σ）的表项，得到消息的签名σ＊。逐个利用公钥Ｋ＋ｉ 进行解密

得到ｍ′，如果ｍ＝ｍ′则表明找到了符合条件的Ｋ＋ｉ 。

２．ＴＥＤ向ＴＲＣ申请追溯ＯＢＵ：按ＴＥＤ的要求，ＴＲＣ根据通过匹配

本地存储的追溯表Ｔ１，找到和Ｋ＋ｉ 相匹配的ＲＩＤｉ；

３．ｒｅｔｕｒｎ　ＲＩＤｉ；

·聚合模式的追溯

这种模式ＴＥＤ只是逻辑上对ＴＲＣ进行分权，并没有本

地的追溯表的存在。这种模式下的追溯算法如算法７所示。

算法７　ＴＥＤ追溯消息ｍ的真实发布者（聚合模式）

Ｉｎｐｕｔ：

　系统公共参数，Ｐａｒａｍｓ；

　争议消息，ｍ；

Ｏｕｔｐｕｔ：

车辆真实身份，ＲＩＤｉ；

１．ＴＥＤ解密Ｔａｇ：通过提取争议消息 ｍ中的Ｔａｇ部分，用ＴＥＤ的私

钥对Ｔａｇ进行解密，得到消息的签名σ。逐个利用公钥Ｋ＋ｉ 进行解

密得到ｍ′，如果ｍ＝ｍ′则表明找到了符合条件的Ｋ＋ｉ 。

２．ＴＥＤ向ＴＲＣ申请追溯ＯＢＵ：按ＴＥＤ的要求，ＴＲＣ根据通过匹配

本地存储的追溯表Ｔ１，找到和Ｋ＋ｉ 相匹配的ＲＩＤｉ；

３．ｒｅｔｕｒｎ　ＲＩＤｉ；

４．５　身份撤销

ＦＡＰＰ协议中，身份撤销是由ＴＲＣ将恶意车辆 ＯＢＵ对

应的公钥Ｋ＋
ｉ 增加到撤销列表ＲＬ中即可。然后通过高等级

ＲＳＵ或ＴＲＣ分布式发布点两种模式进一步下发给ＦＯＢＵ，

ＦＯＢＵ在接收到 ＯＢＵ的加入群组申请时需要本地查找 ＲＬ
来验证ＯＢＵ的有效性。如果该ＯＢＵ在ＲＬ中，该ＯＢＵ将无

法加入群组来产生合法通信。为了增加查询速度，对撤销列

表ＲＬ可以预先建立 Ｈａｓｈ表存储模式，这样查找时只需要一

次 Ｈａｓｈ映射操作和一次字符串比较操作即可［２５］。

５　协议分析

５．１　正确性分析

ＦＡＰＰ的正确性由如下定理来保证。

定理１（会话密钥定理）　公式Φ′＝Φ是成立的。

证明：

″＝ψＦ
－
ｊ ＝ｒ１ＰＦ－ｊ ＝ｒ１（Ｆ－ｊＰ）＝ｒ１（Ｆ＋ｊ ）＝

５．２　安全性分析

ＦＡＰＰ协议的安全性分析主要从消息认证、隐私保护、可

追溯性、抗攻击性和身份撤销等方面展开：
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（１）消息认证方面：合法签名σ（假设签名消息中包含

ＯＢＵｉ的公钥Ｋ＋
ｉ ）的产生只能由车辆 Ｖｉ的私钥Ｋ－

ｉ （该私钥

存储在Ｖｉ的防篡改设备中）来产生，根据数字签名的不可伪

造性，敌手伪造σ是不可行的。Ｆｊ 管理的组用 ＨＭＡＣ进行

消息发布，只有拥有组密钥ＧＫｊ 的组内成员才能构造出合法

的 ＨＭＡＣ群消息。

（２）隐私保护方面：共享的会话密钥 Φ能保护在组成员

Ｖｉ和组长Ｆｊ 之间的通信保密性，并且，从ψ和Ｆ
＋
ｊ 中求出Φ

是一个ＣＤＨ问题：即给定Ｐ，ψ＝ｒ１Ｐ 和Ｆ
＋
ｊ ＝Ｆ－ｊ ·Ｐ，找出

＝ｒ１Ｋ
＋
ｊ ·Ｐ是困难的。因此，只有和（Ｋ＋

ｉ ，σ）关联的Ｆｊ 才

能解开该加密消息。另外，给定一个对某消息的签名σ，虽然

Ｆｊ 只需要用ＴＲＣ的公钥ＴＲＣ＋来验证其正确性，但如果没

有ＴＲＣ的协助来追溯σ中消息的真实发布者，则其是一个计
算性难题。

（３）可追溯性方面：（ａ）给定一个有争议的消息签名，只有

ＴＲＣ和ＴＥＤ合作才能利用前述追溯机制找到发布该消息的

真实车辆ＯＢＵ。（ｂ）在追溯过程中并不需要实际签名者的任

何参与，而是签名消息本身，加上ＴＲＣ和ＴＥＤ的追溯记录就

具备了完整的认证信息。

（４）抗攻击能力方面：（ａ）抗消息伪造攻击：协议中成员车

辆Ｖｉ 对消息ｍ 的数字签名是不可伪造的，因此能抵抗消息

伪造攻击；（ｂ）抗消息重放攻击：协议中时间戳的应用，可以保

证消息的新鲜性，能有效抵御重放消息攻击。

（５）身份撤销方面：（ａ）撤销的有效性：恶意车辆被发现并

确认后，ＴＲＣ会公布ＲＬ，在ＦＯＢＵ更新ＲＬ后，恶意车辆将
不能再通过ＦＯＢＵ参与ＶＡＮＥＴ合法通信，无法继续实施伤

害；（ｂ）撤销的及时性：撤销的及时性主要依赖浮动车中ＲＬ
更新的及时性。ＲＬ的更新时靠浮动车通过 ＴＲＣ分布式分

发点或高等级ＲＳＵ（如警局、加油站和交通枢纽等）进行通信

来获取的。基于浮动车辆的基本运动特性，加上是在城区场

景下，其经过以上具备ＲＬ更新条件的场所的频率应该是不

低的（估计至少在１个小时以内），所以其ＲＬ更新的及时性
有一定的保障，也不排除有细微的误差范围，这只能靠基础设

施的进一步完备来弥补。

５．３　性能分析

ＯＢＵ是一种安装在车辆上的计算、存储和通信能力都相

对受限的特种设备，而ＲＳＵ相对拥有更好的计算、存储能力

和网络条件，因此我们主要针对 ＯＢＵ在各个方案中的性能

开销进行了比较，这些开销的大小对方案的实用性有重要的

影响。

为了使这种性能对比保持统一性和可参照性，特采纳经

典的ＥＣＰＰ协议中采取的相关性能参数设置：

（１）安全参数设定：双线性对计算采用 Ｍｉｙａｊｉ－Ｎａｋａｂａ－

ｙａｓｈｉ－Ｔａｋａｎｏ（ＭＮＴ）曲线，ｋ＝６，ｑ为１６０位长。循环群上的
元素长度为１６１位（１６１ｂｉｔｓ≈２１Ｂｙｔｅｓ）。此外，还设定其它变

量均为３２位（除素域和循环群上的元素、消息类型、组号、身

份标识ＩＤ以外），例如时间戳等。

（２）运算开销设定：为了简化比较，按照惯例，这里我们只

考虑诸如双线性对运算、点乘运算等重量级的运算，而忽略那

些耗时偏少的运算，如单向 Ｈａｓｈ运算和对称加解密开销等；

另外，按照通用做法，还可以忽略可以事先计算好的运算操

作。

（３）系统参数开销设定：我们对照的所有方案都需要有一

个固化的系统参数，该系统参数的开销都不算大，最多有１个

系统公钥、加密函数和 Ｈａｓｈ函数的偏差，为了简化比较，突

出主题和重点，在分析中都排除这部分开销。

（４）时间戳设定：我们对照的所有方案都需要使用时间戳

来防止重放攻击，所以对比时间戳开销意义不大，在分析中都

排除这部分开销。

（５）实验参数设定：用Ｔｍｕｌ表示椭圆曲线上的单个标量乘

法运算耗时，用Ｔｅｘｐ表示单个幂指运算耗时，Ｔｐａｒ表示单个双

线性对运算耗时。在Ｉｎｔｅｌ　Ｐｅｎｔｉｕｍ　ＩＶ３．０ＧＨＺ机器上：设定

Ｔｍｕｌ＝０．６ｍｓ，Ｔｅｘｐ＝０．４６ｍｓ，Ｔｐａｒ＝４．５ｍｓ［２６－２８］。假定 ＯＢＵ
装备该计算能力的ＣＰＵ。

５．４　计算开销分析

假定ＦＡＰＰ采用的签名算法是ＥＣＤＳＡ标准算法。

·签名操作包括：（１）ＯＢＵ签名：需要１个Ｔｍｕｌ即可，即

０．６ｍｓ；（２）ＦＯＢＵ 匿名化签名：需要一个可忽略的轻量级

ＨＭＡＣ操作即可。

·验证操作包括：（１）ＦＯＢＵ 验证：需要一个可忽略的

Ｈａｓｈ操作和ＲＬ比对操作，以及对 ＯＢＵ签名进行验证的２
个Ｔｍｕｌ，合计１．２ｍｓ；（２）ＯＢＵ验证：需要一个可忽略的轻量

级 ＨＭＡＣ操作即可。

ＯＢＵ常规计算（指签名和验证计算）开销对比如表３所

列。

表３　ＯＢＵ常规计算开销对比

方案 签名（ｍｓ） 验证（ｍｓ）

ＨＡＢ　 ０．５　 ７．２
ＧＳＢ　 ５３．７　 ４９．３
ＥＣＰＰ　 ０．６　 ２０．１
ＤＣＳ　 １．２　 ２４．３
ＷＤＧ　 ２．７６　 ７．２６
ＴＰ４　ＲＳ　 ３　 ２２．５
ＦＡＰＰ　 ０．６　 １．２

可以看出，ＦＡＰＰ协议在计算上的开销表现比较优秀，特
别是在验证开销指标上。

５．５　存储开销分析

ＦＡＰＰ协议的存储开销分析如下：

（１）ＯＢＵ：需要存储一个私钥（２１字节）和一个公钥（２１字

节），总开销为４２字节。

（２）ＦＯＢＵ：除了需要存储公私钥外（共４２字节），还需要
本地存储ＲＬ（撤销一个车辆需要加入该车的公钥２１字节）和
追溯表Ｔ２ｊ（每个表项（Ｈ（ｍ），σ），其大小为４０字节），ＲＬ和

Ｔ２ｊ的大小视实际情况而变化。

以北京市为例，假设５００万辆中即使每年有５％被撤销，

其ＲＬ的大小约为：５００×１０４×５×１０－２×２１＝５．２５×１０６ 字
节，约５．３Ｍ字节，这个大小对ＦＯＢＵ而言是完全可以接受

的。以浮动车最低２４小时上传一次Ｔ２ｊ给 ＴＥＤ为例，开辟

１０Ｍ字节的存储区就能允许ＦＯＢＵ每天处理最多２５００００左

右的消息记录数目。

５．６　通信开销分析

ＦＡＰＰ协议的通信开销分析如下：ＯＢＵ发出的每个消息

由于密码相关操作会产生２＋２１＋２０＋２１＝６４（字节）的额外

开销。

通信开销对比如表４和图３所示。
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表４　ＯＢＵ常规计算开销对比表

方案 通信开销（字节）

ＨＡＢ　 １３７
ＧＳＢ　 １９７
ＥＣＰＰ　 １８９
ＤＣＳ　 ２０９
ＷＤＧ　 １３３
ＴＰ４　ＲＳ　 ８５
ＦＡＰＰ　 ６４

图３　一分钟ＯＢＵ通信负载额外开销比较图

从上述图表中可以看出，ＦＡＰＰ的ＯＢＵ通信负载开销是

相对最优的，好于 ＨＡＢ、ＧＳＢ、ＥＣＰＰ、ＤＣＳ、ＷＤＧ、ＴＰ４　ＲＳ等

方案。

５．７　支持城市拥堵场景
假定拥堵场景下一般都发生在有ＲＳＵ的重要地段，这也

是很多文献的通用假设。在这些场景中，可能有数以百计的
大量车辆集中在一起（设定其中有一定比例的浮动车辆存在
应该是比较合理的）。

单纯以ＲＳＵ的处理能力，即使加上批验证和聚合签名等
优化技术，也难以承受如此巨大的通信和计算压力。本系统

中，浮动车辆的出现可以实现一个ＲＳＵ亚层，合理和充分利
用浮动车辆的处理资源可以动态缓解拥堵场景下的性能瓶

颈，有效减轻拥堵路段ＲＳＵ所承担的压力：ＲＳＵ参照浮动车

的ＧＰＳ数据，负责统一指挥拥堵地段的浮动车辆形成一系列
通信范围较小的子群组，形成一个类树状结构，以浮动车为子

树管理节点，下辖一定数量的叶子节点（普通车），进行消息预
处理和消息融合，再分层分级汇报到根节点（ＲＳＵ）进行广播、

转发和上报等操作。

５．８　脆弱性分析
时间同步是ＦＡＰＰ协议的一个脆弱点，该协议对时间准

确性的要求比较高，将存在如下问题：（１）ＦＯＢＵ的时间同步
问题：ＦＯＢＵ本身就标配了ＧＰＳ或国产北斗卫星导航系统，

都可以用来进行授时，且覆盖面广、精度高；（２）普通ＯＢＵ的
时间同步问题，可通过年审时在ＴＲＣ授权机构完成，也可在

高等级ＲＳＵ处完成，还可通过加入ＦＯＢＵ组群在组长Ｆｊ 的
帮助下来完成。

如果浮动车Ｆｊ 被恶意者控制，不上传其本地存储的Ｔ２ｊ
甚至有能力恶意删除全部或者部分，会造成追溯信息表的缺

失，针对这种情况，有如下应对方法：（１）浮动车一般都有ＧＰＳ
定位功能，且ＴＥＤ能获取该信息，比对现有 ＲＳＵ的覆盖范

围，如果Ｆｊ 在非ＲＳＵ覆盖范围内活动过，但在规定的最大时

间内仍没有到ＲＳＵ处进行Ｔ２ｊ的上传，ＴＥＤ将视情况追究Ｆｊ
的责任；（２）普通车辆ＯＢＵ定期将合作过的ＦＯＢＵ的公钥序
列和对应的时间范围，通过ＴＥＤ的公钥加密后通过ＲＳＵ或
无线网络上传给ＴＥＤ，ＴＥＤ将其作为抽检依据，对符合条件

的Ｆｊ 上传的Ｔ２ｊ进行小概率抽查，如果不符合将继续追查Ｆｊ

的行为和责任；（３）ＴＥＤ的追查方式主要包括：将派出调查车
辆对该Ｆｊ 进行现场检查，如果违规，则进行处理甚至吊销其
资格证书；（４）如果浮动车Ｆｊ 被恶意者控制并只是将Ｔ２ｊ进
行窃取并试图分析，这种情况下，由于Ｆｊ 在物理时空上已经
和Ｖｉ接近并产生通信，因此某种意义上Ｖｉ 当时的位置隐私
已经暴露，但是其身份隐私还在ＴＲＣ的保护范围之内。

结束语　本文介绍了一个用于Ｖ２Ｖ的隐私保护协议，主
要用于ＲＳＵ没有覆盖的区域和城市拥堵路段场景，其基本思
想是：因为浮动车辆在城市交通中具有一定代表和覆盖作用，

在基础设施 ＲＳＵ 未覆盖的地域，将浮动车辆作为一种“亚

ＲＳＵ”而充分利用。采取浮动车辅助成群技术：浮动车Ｆ利
用Ｖ２Ｖ通信，联合在其有效通信半径内且行驶方向一致的车
辆自发形成一个群组，Ｆ作为组长，负责认证车辆有效性（通
过及时更新撤销列表）、维护组密钥和规定组参数；Ｆ和每个
组员都有一个利用认证中心ＴＲＣ颁发的匿名证书协商出的
一对一秘密通道，组员将需要传播的消息先利用该通道发送
给Ｆ，Ｆ经过消息匿名化处理后，用基于群密钥的对称加密算
法加密后再转发给其它组员或者其它组。如果发生消息争议
情况，追溯中心ＴＥＤ可通过和ＴＲＣ的协作，准确定位到产生
该消息车辆的真实身份。
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图４　容量费用网络图Ｄ２

在容量费用网络图Ｄ２ 中，用文献［２］中所讲述求最小费
用最大流方法，取零流为初始可行流，求得最小费用最大流结

果如图５所示。

图５　Ｄ２最小费用最大流图

（４）在图５中，去掉增加的弧（（１，ｔ），（２，ｔ），（ｓ，２），（ｓ，

５）），其余弧上的流量加上网络Ｄ中对应弧的容量下限ｃｉｊ（如

ｆｓ３＝２＋ｃｓ３＝２＋３＝５），得容量带上下限的网络图Ｄ的最大
流为１４，如图６所示。

图６　容量带上下限的网络Ｄ的最大流图

结束语　通过实例详细说明了将带上下限的网络最大流

问题转化为求解网络的最小费用最大流问题算法的方法和步

骤，本文所讲的算法更适合顶点集的个数不是很多的有限有

向网络图。
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