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一 种基于域知识的协议状态机主动推断算法 

王 辰 吴礼发 洪 征 郑成辉 庄洪林 

(解放军理工大学指挥信息系统学院 南京 210007) 

摘 要 现有基于L 算法的协议状态机主动推断方法忽略了协议特有的域知识，将协议报文抽象为相互独立、无意 

义的符号，并完全随机地生成测试样本进行状态机等价判定，导致产生大量的无效询问和测试样本，在真实网络环境 

下推断效率较低。在 算法的基础上提出了一种基于域知识的协议状态机主动推断算法L ，其改进主要体现在： 

依据会话样本集提取各报文之间的强顺序约束关系来过滤无效的输 出询问，构建会话样本集对应的扩展前缀树接受 

器(Extended Prefix Tree Accepter，EPTA)对输出询问进行预响应，提出了一种基于正例样本变异的等价询问近似判定 

算法以提升寻找反例的效率。实验结果表明， 算法能够大幅提高推断效率，并且具有与 算法相同的推断准确度。 
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Domain-specific Algorithm of Protocol State Machine Active Inference 

WANG Chen W U Li—fa HONG Zheng ZHENG Cheng-hui ZHUANG Hong-lin 

(College of Command Information System，PLA Univeristy of Science and Technology，Nanjing 210007，China) 

Abstract Existing protocol state machine inference approaches based on algorithm L are inefficient owing to igno— 

rance of protocol—specific knoMedge．As the protoco1 messages are abstracted 8s the independent and insignificant sym— 

bols，and test samples are completely generated randomly in equivalence query，invalid queries and test samples are inevi- 

table．A protocol state machine active inference algorithm named L寿was proposed，which improves the algorithm L志in 

three aspects．Firstly，L filters the invalid output query according to the constraint on strict order，which is extracted 

from conservation samples．Secondly，L constructs the extended prefix tree accepter(EPTA)corresponding to the 

sample set and answers the output query in advance．Thirdly，a new proposed strategy to find counterexamples more ef— 

fectively is applied to judge the equivalence query based on positive sample mutation．Experimental results show that 

improves the inference efficiency greatly and achieves the same accuracy as algorithm ． 

Keywords Algorithm L ，Protocol state machine，Active inference，Domain-specific knowledge，Inference efficiency 

1 引言 

协议状态机定义了协议实体间的通信报文序列以及交互 

行为，在安全领域有着广泛的应用[1 ]。例如，针对未知状态 

型协议的模糊测试需要依据协议的状态转移信息生成测试报 

文序列，才能避免因状态不匹配而产生大量的无效测试用例。 

根据推断过程中是否需要与协议实体交互来指导推断， 

状态机推断可分为被动推断和主动推断两类。被动推断采用 

离线分析会话样本集的方式，基于状态融合的思想被动地推 

断状态机 ]，具有实现简单、推断效率高的优点，但存在过融 

合的问题 ，并且推断结果 的完备性取决于样本集的覆盖程 

度 。为了克服被动推断方法的缺陷，研究者尝试基于请求 

询问(query)和应答的机制与协议实体在线交互，主动推断协 

议状态机 。 

代表性的状态机主动推断算法主要有两个：一个是 Du- 

pont等人提出的 QSM(query-driven state merging)_9 算法， 

它虽然解决了过融合问题，但是推断结果仍然依赖于正例样 

本集的覆盖程度 ，且难以保证推断的状态机是最精简的；另一 

个是 Angluin提出的学习型算法 L ]，它能够保证在多项 

式时间内推断得到的确定型 Moore机是最小且完备的。通 

过成员资格询问(membership query)和等价询问(equivalence 

query)与假设可以对其作出回答的 Oracle交互，依据 mem— 

bership query的响应构建闭合连续 的观察表 (Observation 

Table，OT)，进而生成对应的候选状态机 him，依据等价询问 

(equivalence query)的响应判断 MM是否与真实的状态机一 

致，若是则终止推断；否则返回可以表现二者差异的反例，重 

新推断。Shahbaz[” 以确定型 Mealy机为推断 目标，改进了 

反例(真实状态机与推断)的处理策略，提出了相应的 算 

法 ，减少了两种 query的数量。Cho等人[1 ]基于协议格式、语 

义逆向提取方法Dispatcher[”]首次将 算法应用到协议状 
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态机推断领域，提出了 querN缓存 、并行化和预测机制，以提 

升推断效率，并且借鉴了L 算法中的equivalence query近似 

判定方法 ，基于输入报文类型集随机生成测试样本来判定推 

断的候选状态机是否与真实状态机近似等价。然而，以上基 

于 L 算法的研究均没有捕获和学习目标协议系统间交互的 

会话样本集，忽略了协议状态机推断领域特有的域知识，主要 

体现在以下 3点： 

(1)将各类型的报文抽象为相互独立、无意义的符号，忽 

略了各报文之间的顺序约束关系，产生了大量的不被接受的 

无效 output query； 

(2)忽略了可以捕获会话样本集来对部分 output query 

直接做出响应 ，没有必要将所有 output query均发送至协议 

实体 ，询问输出结果； 

(3)完全随机地生成测试样本 ，忽略了反例样本与正例样 

本在结构上的相关性和测试样本的有效域是在改变的，导致 

生成大量无效的、重复的测试样本，降低了等价判定效率。 

将大量无意义的 output query和测试样本实例化为协议 

实体可接受的报文序列，并通过网络发送给协议实体询问响 

应，需要较大的时间耗费，而且推断效率过低。本文首先捕获 

了大量的会话样本集并进行充分学习，以获取 目标协议特有 

的域知识，进而在 L 算法的基础上提出了一种基于域知识 

的协议状态机主动推断算法52，并实现了相应的原型系统， 

最后通过实验验证了该算法的有效性。 

2 问题描述与定义 

2．1 问题描述 

因为协议系统是一个依据输人进行响应的交互系统 ，所 

以采用带输出的 Mealy机作为协议状态机的形式化描述模 

型，如定义 1所示。 

定义 1(Mealy机) 一个 Mealy机_1 2_可定义为一个六元 

组 M=(Q， ，O， ，A，qo)，其中：Q是有限非空状态集，q。∈Q 

是初始状态， 是有限输入符号集，0是有限输出符号集， ： 

Q×卜 Q是状态转移函数 ， ：Q×卜 0是输出函数。 

需要说明的是，本文的研究只针对确定型有限状态机 ，即 

定义 1中的状态转移函数 为一对一或多对一的映射。进一 

步可将定义 1中的状态转移函数 和输出函数 在状态q下 

的可接受输入从单个字符 i∈J扩展至字符序列 ∈， ，例如 

对于状态 q ∈Q，输入字符序列 ：i ⋯i E， ，状态机逐步 

转移至 qJ+ = ( ， )，l≤ ≤ ，最后到达状态 qk+ = (q ， 

)，输出字符序列 A(q ，co)一0 ⋯0 ，其中 Oj— (q，，i，)，称 

i o ⋯i ／ok是在状态q 下的一个 I／O序列。 

对于上文提到的状态机完备性，需要说明的是，不存在任 

何自动化的方法可以保证 I的完备性 ，只要对于给定的 j，推 

断所得状态机中的 对 V qEQ，i∈I是定义完全的，则认为 

该 Mealy机是完备的。 

由于有限状态机推断和正则语言学习是同构的，协议状 

态机推断可以看作文法推断(Grammatical Inference)的一种 

特殊应用场景Els]。所以需要在协议报文格式、语义提取的基 

础上，对协议状态机推断中捕获的报文样本进行报文聚类和 

符号抽象，提取出对应的有限输入／输出符号集 I／O。本文在 

已经完成协议报文格式和语义的逆向提取工作[1 的前提 

下，重点对协议状态机推断进行研究。需要说明的是 ，本文基 

于的报文样本都是未加密的，但是所提方法仍适用于解密后 

的加密协议。 
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2．2 L 算法基础定义 

为便于后文阐述，本节首先给出 L_T算法中所涉及的关 

键概念的定义。 

算法维护了一个观察表(Observation Table，OT)来记 

录输出询问的结果 ，如定义 2所示。 

定义2(观察表) 一个 0 “]可定义为一个三元组(S， 

E，丁)，其中 S为基于 I 的前缀闭合集，E为基于 I 的后缀 

闭合集，T为(SUS·I)×E至o 的映射，其中 S·j一{ ·n 

l s∈S，aEj}。另外，对于 V sESUS·J，eEE，xE()+，(丁(s， 

P)一z) I eI—l l。 

关于 0丁有以下两个性质。 

性质 1(等价性[ ) 对 V S，tESUS·J，当且仅当对所 

有 eftE，均满足 T(s，P)一 T(t，e)，那么称 S等价于t，用 s兰Et 

表示，[s]表示所有与s等价的行。 

性质 2(闭合性[ ]) 若对 VtES·I， SES，满足 兰∥， 

则称 oT闭合。 

算法依据协议实体对输入的响应，来实现 L 算法中 

假设可以对以下两种请求询问(query)作出回答 的 Oracle的 

功能。为与 L 算法保持一致，下文仍继续使用“Oracle”。 

(1)输出询问(output query)̈1 ：由符号序列 S·e组成， 

其中sESUS· ，eEE，向Oracle询问状态机在状态[s]下接 

受符号序列 后的输出，即 T(s， )= ([s]， )。 

(2)等价询问(equivalence query)l_1 ：用于向Oracle询问 

推断的候选 Mealy机 MM是否与真实状态机一致。 
一 个闭合的 OT(S，E，T)对应一个候选 Mealy机 MM，如 

定义 3所示。 

定义 3(候选 Mealy机) 一个候选 Mealy机M 可定 

义为六元组 (Q ，I，0， ， ，qoM)，其中：有限非空状态集 

Q 一{[s]l E SM}；初始状态 q。 一[e]；状态转移函数 

([ ]， )一 ·／J，V sE． ， ∈，，表示在状态[ ]下输入 i后的 

目标状态；输出函数 M：([s]， )一TM(s， )，ViEI。 

3 基于L 算法的协议状态机主动推断 

3．1 算法概述 

算法的执行流程如图 1所示 。 

图 1 LⅣ+算法流程 

其主要有以下几个步骤 ： 

(1)初始化 OT，令 S—D，S·J={￡}，E—J，生成 output 

query并发送至 Oracle，根据返回结果更新 0T。 

(2)检查 OT的闭合性：当 OT闭合时，进入步骤(6)；当 

OT不闭合时，寻找 tES·j，对于所有 sES，均不满足 兰 ， 

将 t移至 s，扩展 OT，生成 output query，向 Oracle询问输出 

结果。 



 

(3)通过学习会话样本集提取各报文类型之间的强顺序 

约束关系，制定相应的过滤规则，若判定某 output query无 

效，则直接响应，否则不做处理。 

(4)对步骤(3)中判定为有效的 output query利用依据会 

话样本集构建的EPTA进行预响应，若响应成功则直接更新 

0T，否则再发送至 Oracle，询问输出结果。 

(5)重复步骤(2)一步骤(4)，直至 oT闭合。 

(6)依据闭合的 OT构造对应的候选 Mealy机 MM，图 2 

展示 了依据 表 1构造 的 MM。由定义 3可知： ={[e]， 

I-a])；初始状态 一[￡]；状态转移函数aM([d，n)一[n]，跏 

([￡]，6)一[6] 兰E[n]，· ([口]，口)=[口·n] 兰E[口]，． ([口]，6)一 

[口·6]竺￡[e]；输出函数 一([e]，n)一TM(e，a)一z， 一 

([e]，6)一TM(￡，6)一z，itM=([n]，口)一丁M(n，口)一Y， M一 

([口]，6)一TM(n，6)一z。 

表 1 闭合 OT示例 

S 

呈 兰 
b x x 

S·I a·a y x 

a·b x x 

图2 由表 1构造的MM 

(7)依据提出的基于正例样本变异 的 equivalence query 

近似判 定算 法 (Approximate Judgement Based on Positive 

Sample Mutation，APSM)，判定候选状态机 MM是否与真实 

状态机等价，若等价则输 出该 A ，否则返回一个反例 c，依据 

步骤(8)对其进行处理。 

(8)令反例 c=u· ，其中“∈SUS·J是 c的最长前缀， 

且满足 (qoM，“)与真实状态机输出相同，如此保证了 为 

长度最小的区分序列；然后扩展 OT，将 和其所有后缀加入 

到E中，既保证了OT的闭合性，又减小了对 E的扩展，从步 

骤(2)开始 ，重新推断，直到输出正确的MM。 

L 算法对L志算法的改进主要集中在上述算法流程中的 

步骤(3)、步骤(4)和步骤(7)，如图 1中虚线方框所示 ，分别对 

应于基于顺序约束关系的 output query过滤机制、基于 EP— 

TA的 output query预响应机制和基 于正例样本变异 的 e— 

quivalence query近似判定算法 ，3．2节一3．4节将分别对其 

进行详细阐述。 

3．2 基于强顺序约束关系的output query过滤机制 

基于强顺序约束关系的output query过滤机制是通过充 

分学习会话样本集 S来实现的。在学习前需要对 S进行符 

号抽象，经处理之后，一个会话样本 sES可描述为(⋯ ／oj⋯ 

i ／o,⋯im／ ⋯)，其中 iEI，oE0，1≤ ，k，m≤ I Jl，对应的输 

入报文符号序列s 一(⋯is⋯i · ⋯)。首先给出单个会话 

样本上的弱顺序约束关系，如定义4所示。 

定义 4(单个会话样本上的弱顺序约束关系) 对于一个 

会话样本的输入报文符号序列 s，一(⋯ ⋯i · ⋯)，表示 ij 

在 sI中的顺序位于 i 和 i 之前，则称样本 s上 ij，ik，i 具有 

弱顺序约束关系，可表示为 i／一 ， -+i ，i 一 或 i 一 一 

若输入报文类型数为7-／，则整个输入报文符号序列集 s 

上的弱顺序约束关系集可以用一个 X 的矩阵表示 ，称为输 

入符号集 I上的弱约束关系邻接矩阵，如定义 5所示。 

定义5(有限输入符号集 I上的弱顺序约束关系邻接矩 

阵) 矩阵第J行第k列 表示满足 i，一 的会话样本s，∈ 

S的数目，可形式化表示为 ={『s川 is，i Cs ∈S& ，一 )。 

基于定义 5所示的邻接矩阵，可以遍历 S中所有的会话 

样本统计得到存在弱顺序约束关系的报文类型对数目。进一 

步地，需要获取具有强顺序约束关系的报文类型对，如定义 6 

所示。 

定义 6(有限输入符号集 上的强顺序约束关系R) 如 

果弱顺序约束关系邻接矩阵中 ≠O，且 一0，则认为报文 

类型对(i／，ik)具有强顺序约束关系，可形式化表示为：R一 

{(ii，i )l is，i ∈J&口 ≠O， ，一0)。 

定义 5和定义 6基于概率统计的思想 ，表示仅满足 一 

且不满足 ik— ，的报文类型对(ij，i )才具有强顺序约束关 

系。进一步地，可将 R扩充为报文类型集间的强约束关系 ， 

即R={(ii，im)，(i ， )，( f，i )，(ik，i )}甘R一{(( ，，i )， 

(im，i >)}。但需要说明的是，为避免因样本集规模受限而导 

致统计结果不准确的问题，需要结合协议报文的语义信息，人 

工对提取的 R作进一步的确认，以保证推断的准确度。 

在获取并确认了有限输入符号集 J上的强顺序约束关系 

R后，利用正则表达式 自动化地生成无效 output query的过 

滤规则。图 3以 SMTP协议为例，展示提取的 Rs~rP和其对 

应的 6条过滤规则，其中w表示 output query，各输入符号对 

应的输入报文类型如 4．2．1节中表 2所列。以依据 (<1，2， 

3，4，5，6)，7)制定的过滤规则①为例，它表示如果 w包含报 

文类型i∈<1，2，3，4，5，6)和报文类型 7，但不匹配正则表达 

式“[1—6]+[7]$”，则判定该output query无效。该正则表 

达式中，“[1—6]+”表示 1到6中的一个数字出现一次或多 

次，“[7]$”表示以7终止。依据表2可知，规则①的含义为： 

所有 必须以 QUIT报文结束。 

提取到的SMTP协议的强顺序约束关系集： 

M旷 {(<l，2,3，4，5，6>，7)，(1，<2，3,4，5，6，7>)， 

(2，<3,4，5，6，7>)，(3，(4,5，6，7>)， 

(4，(5，6，7))l(5，<6,7>)} 

依据RsM"制定的6条过滤规则： 

① ifoneof<1,2，3，4，5，6)and7wereinw 

and w didn’t match“【l-6]+[715”then it’s invalid 

② if1 andoneof(2，3,4，5，6，7)wereinw 

and w didn’t match [1112-71+’'then it’s invalid 

@ if2andoneof<3,4，5，6，7>wereinw 

and w didn’t match 【1】[2】[3 71+”then it’s invalid 

④ if3andoneof(4j ，7>wereinw 

and w didn’t match“ 【l】【2】【3】[4-71+”then it’s invalid 

⑤ if4andone of<5,6，7)we∞ inw 

andwdidn'tmatch“ [tl[2l[3l[4l[S-7】+'’thenit’§mv~id 

@ if5an donoof<6．7>werein w 

and w didn’t match“[1112113114115116-7]+”then it's invalid 

图 3 SMTP协议 output query过滤规则 

由于无效的 output query经过滤后不会发送至 Oracle， 

因此需要在过滤的同时对其作出响应，以更新 OT。但是提 

取到的有限输出符号集 0只包含对有效输入的响应，所以需 
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要对 0作出扩展，增加输出符号 Q，响应无效 output query 
“ S · e”

，其中 sESUS·J，eEE，更新 T(s，e)一Q。 

3．3 基于 EPTA的output query预响应机制 

由定义 1可知，输出符号并不影响状态迁移，因此我们在 

传统的PrrA(Prefix Tree Accepter)中增加输出符号序列以得 

到扩展前缀树接受器 EPTA。EPTA本质上是一个多叉树， 

可看作为一个初始状态机 ，每个分支代表了一个会话样本对 

应的抽象符号序列。 

图4(b)展示了由图4(a)中符号抽象的会话样本集 S构 

造对应 EPTA(S)的示例。初始状态为根节点，用阿拉伯数字 

0标识。状态机从初始状态开始接受输入，如果输入符号序 

列所到达的状态在原状态机中不存在，则创建一个新状态，以 

阿拉伯数字唯一标识 ，并添加状态转移过程中相应的输出信 

息；如果已存在，则转移至该状态，接受下一个输入，重复上述 

过程，直到 EPTA接受样本集 s中的所有输入符号序列。 

S={(1／1，2／3，5／6)， 

(1／1，7／8，2／3，5／6，14／15)， 

(I／I，9／10，1 1／12，2／3，5／6)， 

(1／1，9／10，1 1／12，3／4，8／2) 

} 

(a)符号抽象的会话样本集 

(b)构造的EPTA(S) 

图4 EPTA构造示意图 

EPTA构造完成之后，对其采用深度优先搜索的遍历方 

式来对发送至 Oracle的output query进行预响应。假设 out— 

put query为(1·9，11)，表示询问在状态[1·9]下输入“11”的 

输出响应。以图4(b)为例，状态[1·9]对应于从初始状态0 

下输入符号序列“1·9”后转移至的状态 4，遍历图 4(b)可知在 

状态 4下输入“11”的输}士5响应为“12”，则成功响应，更新 T 

(1·9，11)一12。若output query为(1·4，11)，不在该 EPTA 

遍历范围，则响应失败，发送至 Oracle，询问输出。同时记录 

该 output query和其输出，更新 EPTA，避免后续过程中对相 

同 output query仍预响应失败的问题 ，进一步减少发送至 Or— 

acle的output query数目。 

3．4 基于正例样本变异的 equivalence query近似判定算法 

对每个候选 Mealy机 进行等价判定 的 equivalence 

query由若干个测试样本5 组成，原始 L 算法基于，随机生 

成平均分布的符号序列测试样本 ∈j ，发送至 Oracle，比 

较其输出是否与 MM对该测试样本的输出相同，如果不相同， 

则为反例。Angulinll。l已经证明了如果在发送 个 后均 

没有产生反例，则认为该 MM是M 的e近似的概率大于或等 

于 1一 ，输出 MM。 

1 1 
一  (1og + (1og2)(7／+ 1)) (1) 

E O 

式中，e为准确度(accuracy)，表示每次生成的随机符号序列 

是反例的概率不大于 ￡； 为置信度 (confidence)；”为已经生 

成的候选 Mealy机 MM的个数。虽然式 (1)给出了当一直没 

有寻找到反例时算法的终止条件，但是 L 算法基于输入符 

号集 I完全随机地构造测试样本来对每次生成的M”进行判 
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定的方法存在以下两点局限： 

(1)忽略了反例样本和正例样本结构上的相关性：反例样 

本的意义在于寻找之前推断过程中被遗漏的状态，即在某个 

已存在的状态 q∈ ，接受输入 i∈I，转移至状态 q QⅥ。 

所以反例样本和正例样本肯定具有一部分共同的前缀。 

(2)忽略了测试样本的有效域是改变的：第 个MM可接 

受的样本集包含前 一1个 him可接受的样本集 ，即对于前 

n一1个 My不是反例的测试样本，在第 次等价判定过程中 

必然也不是反例。 

基于上述分析，本文提 出了一种基于正例样本变异的 

equivalence query近似判定算法 APSM，以提升 equivalence 

query的判定效率，如算法 1所示。 

算法 1 equivalence query近似判定算法 APSM 

输入：正例样本集 SI，有限输入符号集 I，已经生成的测试样本集 T l1． 

已经生成的MM数 n 

输出：MM or A counterexample 

APSM (SI，I，S 1l，n) 

1．for(Nt一0，Nt< r ，Nt+ + ) 

2． Random select sffSI and iEI； 

3． Variate(S，i)一{Insert(s，i)1Replace(S，i)IDelete(S，i)} 

4． while Variate(S，i)Sa11 do Stest— Variate(S，i)； 

5． Sall 一 tes1； 

6。 Send Ste to Oracle； 

7． if Stest find a discepaney between MM and M 

8． then Stest is a cunterexample，return Stest； 

9． break； 

10． else Nt+ + ； 

11． end if 

12．endfor 

13．return MM 

算法 1的输人中正例样本集 sr是对 3．2节中构建 EP— 

TA的样本集进行提取输入序列和去重预处理得到的。算法 

首先根据已经生成的MM数 确定本次判定需要测试样本 

S 的最大数目r (第 1行)。然后充分考虑反例样本和正例 

样本存在共同前缀的结构相关性，随机选择一个正例样本sE 

S，和输入符号i∈J，从插入、替换和删除操作中随机选择一种 

变异方式(第 2，3行)，对其进行变异。以s一(1，7，2，5，14)为 

例，s 一Insert(s， )一(1，7，i，2，5，14)，减小了生成的测试样 

本S 均不被真实状态机和MM接受的概率，从而增大了其寻 

找二者差异的可能性。同时充分利用对前 ～1个 MM不是 

反例的测试样本在第n次等价判定过程中必然也不是反例这 
一 特性，保证生成的测试样本 s 在之前的判定过程中从未生 

成过，即 S ，并将其存储至已经生成的测试样本集 

中(第 4，5行)，避免生成已在之前的判定过程中被证明不是 

反例的无意义的测试样本。最后将 发送至 Oracle，比对其 

输出是否与 MM一致，如果不一致 ，则 S 为反例 ，输出S ；否 

则重新生成测试样本，若在生成 个测试样本后，仍未产生 

反例，则判定该 him是真实状态机 M 的￡近似的概率大于或 

等于 1一 ，输出MM(第 6—13行)。 

4 实验与分析 

4．1 原型系统 

为了验证 L 算法的有效性，本文在 Ubuntu12．04系统 

下，基于协议逆向分析平台 Netzob(0．4．1)_l8 中的语法推断 



模块实现了原型系统。该系统由报文抽象模块、 算法模 

块、交互代理模块和服务器端 目标程序组成，架构如图 5所 

示，其中各个模块的功能如下。 

报文抽象模块：负责将 PcAP文件中的输入、输出报文 

序列分割为单个报文。依据报文格式、语义描述对报文进行 

聚类，提取出各类型报文对应的输入／输出符号集 I／O。 

L志算法模块：实现第 3节论述的 算法。 

交互代理模块：负责将 EPTA预响应失败的output que— 

ry和 equivalence query近似判定过程中生成的测试样本符号 

序列进行报文实例化，以及将服务器端目标程序对输入报文 

的响应报文符号化后反馈给 L+算法模块，更新 OT。 

服务器端 目标程序：响应输人报文 。 

服 l 报文抽泉模块 }= 交 务 

彳 入 算 互 器 法 ，1—_J、 代 端 、J—— 理 目 
模 模 标 

I报文格式、语义描速 F= 块 块 程 
／  序 

图 5 原型系统架构 

4．2 实验结果与分析 

本文选用两种公开的文本协议 (SMTPc”]、POP3C”])为 

目标协议，协议实体客户端程序为Windows 7操作系统下的 

Foxmail 7．2．5，服务器设置为 smtp．163．tom 和 pop．163． 

com，不采用 SSL加密。在测试过程中，首先利用协议逆向分 

析平台Netzob的词法推断模块分析两种协议的报文格式和 

语义信息；然后在线捕获客户端与服务器端的交互报文 ，随机 

选取 500个会话报文作为会话样本集；最后应用原型系统推 

断得到协议状态机。 

4．2．1 输入 、输 出报 文类型提取 

学习会话样本集并抽象得到的SMTP协议的输入报文 

类型如表 2所列。 

表 2 SMTP协议输入报文类型的抽象符号 

SMTP协议的输出报文为服务器端的响应报文，参考 

RFC821[”]，提取到的输出报文和其对应的含义如表 3所列。 

表 3 SMTP协议输出报文类型 

响应报文 含义 

221 服务关闭传输信道 

250 要求的邮件操作完成 

354 开始邮件输入 

表 4展示了POP3协议输入报文类型对应的抽象符号。 

表 4 POP3协议输人报文类型的抽象符号 

提取到的 POP3协议 的输出报文类型仅有“+OK”，用 

“1”表示。 

4．2．2 推断准确度 

在 4 2．1节提取输入、输出报文类型的基础上，应用原型 

系统，设置式(1)中的参数 e=0．02，8=0．05，推断得到 SMTP 

与 POP3协议的状态机分别如图 6和图 7所示。 

图 6 推断得到的 SMTP协议状 图7 推断得到的 POP3协议状 

态机 态机 

对于以上推断结果 ，需要说明两点： 

(1)在设置参数e时，由于￡表示的是每次生成的测试样 

本是反例的最大概率，无论采用完全随机还是样本变异的测 

试样本生成方法 ，都无法直接确定 ￡，因此它是假设值也是经 

验值。在实验过程中还分别将￡取值为 0．01和0．03，发现当 

￡：O．03时，存在因生成的测试样本数过少而无法寻找到反例 

的情况 ；而当￡=0．01与e一0．02时，在输出 前均可在 

次测试样本内找到反例，但是最后一次判定需要的测试样本数 

增加了一倍 ，遵从实验成本最小的原则，最终设置 e=0．02。 

(2)Shahbaz在文献En]中已经证明了利用L 算法得到 

的状态机是最小且完备的，且算法的时间复杂度为关于状态 

数和最长反例长度的多项表达式。本文所提的 L十算法主要 

对L志算法生成并发送至Oracle的output query和测试样本 

进行了优化处理 ，并没有改变 L志算法的推断机制，所以可以 

说明 L 算法推断得到的状态机也是最小且完备的，且时间 

复杂度相同。为了直观地展示状态迁移的主要流程，图 6与 

图 7展示的是去除了“dead state”的结果 ，即不包含在某状态 

下输入被定义为无效输入报文后转移至的状态。 

同时，在同样的测试环境下，对相同的实验样本应用 L志 

算法推断得到的状态机与图6和图7相同，所以，L志算法并没 

有遗漏状态和转移信息，具备与 算法同样的推断准确度。 

4．2．3 推断效率 

L 与L志算法 的推断效率主要体现在每次生成候 选 

Mealy机 MM发送至 Oracle的 ouptut query数目，以及对其 

进行 equivalence query判定时发送至 Oracle的测试样本数 

目。由于在生成测试样本进行 equivalence query判定时，存 

在随机的过程，上述 3个效率指标在相同的实验条件下可能 

不会完全相同。为了避免因偶然因素而导致实验数据不具备 

说服性的问题 ，本文的实验数据都取多次实验下的平均值。 

首先，表5展示的是 与L 算法在1O次实验中生成的 

MM平均数，其中，Cho表示文献[12]中对 L 算法的改进方 

法。需要说明的是 ，在对 Cho方法进行重现时，由于其在 

算法基础上提出的 query并行和缓存机制是针对僵尸网络 

的，而本文采取的实验方式为一对一的 c／s方式 ，因此并没 

有重现该机制，仅重现了其中对包含 自循环的 output query 

的预测机制。但是，L十算法同样适用于对僵尸网络的分析 。 
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表5 算法与Cho方法生成的MM平均数比较 的优化效果会更加明显。 

堕 坐 
SMTP 4．7 3．8 19 

POP3 5．6 4．4 21 

分析表 5可得， 算法在 SMTP和POP3的协议状态机 

推断过程中，约平均少生成了一次 MM，进而会产生更少的输 

出询问和测试样本。 

其次，为了比较当生成相同数量 MM时，在推断生成第 

个MM的过程中(横坐标)L 与L 算法发送至 Oracle的输出 

询问数 目和测试样本数目(纵坐标)，我们选择了在 1O次实验 

中生成相同him的 3组实验数据，如 图 8和图 9所示，其中 

SMTP／P0P3(N)代表本文提出的 算法 ，SMTP／POP3(M) 

代表 Ch0方法。 
⋯ ●⋯ SMTP(M) ——．_-SMTP(N) 

⋯ ●⋯ FOP M) ——●一 POP3(N) 

．
．● 

，  

r ··‘ 
．
．
▲  

一  

‘
‘

』 ， ‘。 

一  

。’ ， ‘’ 

．．·：：：： 一 

．． 二  

图8 输出询问(output query)数 目比较 

分析图 8可知，在对两种协议的状态机进行推断时，L_+ 

算法实际发送至 Oracle的 output query数 目远小于 Cho方 

法。由于本文选取的实验对象状态规模较小，只能展示出该 

规模下的 output query数目比较情况，但是随着推断的进行， 

OT的规模不断扩大，可以看出 Cho方法的output query数目 

维持着较大的增长趋势，而 L 算法一直都只有较小的增 

长，从而可以推断，当状态规模增大时，L̂r_算法对 output 

query数目的优化会更具优势。 
⋯ ·●⋯ SMTP(M) ——●一 SMTP(N) 

⋯ ·●⋯ POP M) ——●一 POP3(N) 

．
．

． ．，7 
一  ．厂 ／ 

．． 

‘：y／ ／ 
．．．一一：：-．．。‘’ ／ ／ 

：：一一 一 

图 9 等价询问(equivalence query)需要的测试样本数目比较 

对于图 9，除了进行最后一次等价判定时因一直没有寻 

找到反例，两种方法均需要 个测试样本才能近似判定该 

MM与真实状态机等价 ，终止推断。在之前的等价判定过程 

中，L 算法中基于正例样本变异的 equivalence query近似判 

定算法 APSM体现了较好的优化效果，寻找到反例需要的测 

试样本数的增长趋势与 Cho方法相比有较大幅度的减小。 

同理可推断，随着状态规模的增大 ，相比于 Cho方法， 算法 

能更好地提升等价判定的效率。 

表 6给出了在 1O次实验过程中，L_上算法与 Cho方法整 

体推断效率的一个量化对比，对 比项包含单次实验发送至 

Oracle的 output query平均总数(Noq)、测试样本平均总数 

(N )以及平均推断时间(Time)。从表 6中的平均推断时间 

可得 ，相比与 Cho方法，Ll_算法对 SMTP和 POP3的推断效 

率分别提升了 56 和 58 ，体现了较好的优化效率。同时依 

据对图 8和图 9的论述可知，随着状态规模的增大，L 算法 
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表 6 L 算法与 Cho方法推断效率的量化比较 

结束语 本文在 算法的基础上，充分学习捕获的会 

话样本集 ，提出了一种基于域知识的协议状态机主动推断算 

法 。通过对两种文本协议的实验测试表明，该算法不仅 

大幅减少了发向 Oracle的无效 output query的数量，而且较 

大幅度地提升了对 equivalence query的判定效率。 

文中采用的协议逆向分析平台 Netzob是基于网络流量 

分析方法的，对获取文本协议报文的格式和语义信息效果较 

好，但对二进制协议则存在较大局限，限制了对二进制协议状 

态机的推断。基于执行轨迹的方法更适用于二进制协议分 

析[ ，可作为进一步研究协议状态机推断的方向。 
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支，每个合取支包含且仅包含了m个元证书，元证书满足门 

限隶属度 r的概率为 ，则任意合取支得以满足的概率为 

TI岛，整个析取式能够满足的概率为1一Ⅱ(1-Ⅱ岛)。若所 

有元证书能够满足的概率均为 ，则证书 s能够成功披露的 

概率为Prob(s)=1一(1一 ) 。一般地 ，证书 距离元证书 

的平均距离为愚(忌：O，1，2，⋯)，若平均每个证书的协商规则 

包含了 个合取支，每个合取支包含了 m个平均距离为 k一1 

的证书，则 s得以成功披露的概率为 

一 { 一⋯ ，⋯ 
类似地，目标资源R被成功披露的概率为Prob(R)，故协 

商成功率为 Prob(R)。例如，当卢一o．7， 一o．71，m一3，7z一 

3，k=4时，传统的信任协商成功率为 88．7 ，而模糊协商的 

成功率提高到了95 。可以看出，模糊协商对协商成功率影 

响非常大。 

由于当且仅当找到一个能够披露的根节点的子树时协商 

可以成功 ，而双方的协商过程可以看作对这个搜索树的深度 

优先遍历。若在协商搜索树中目标资源R有 个子节点，每 

个子节点在传统的信任协商中成功率均为 Prob ，在模糊信 

任协商中成功率均为 Pro& ，每个子节点因协商失败造成的 

效率损失平均为t。，则模糊协商比传统的信任协商效率提升 

了 to∑Probr 一Probr。由于模糊协商 中会根据 当前各个证 

书的模糊隶属度优先披露更有可能成功的证书，因此实际应 

用中其效率会略高一些。 

结束语 自动信任协商为开放网络环境中的用户提供了 

一 种有效而可靠的资源共享方式。针对传统的协商方式存在 

由于协商规则制定较严格而导致协商成功率和效率有所下降 

的问题，本文提出了一种基于模糊逻辑的信任协商方案，即协 

商双方可以通过制定更为合理的信任规则，来尽可能地降低 

协商的失败率，提高协商效率；同时也简单分析了模糊协商方 

案下效率的提升。在进一步的工作 中，可以针对证书的隶属 

度做进一步的优化 ，以提高协商的成功率和效率。 
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