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面向决策的信任融合模型研究 

徐 培 廉 彬 。 邵 垫 陈 俊 安 宁 

(合肥工业大学计算机与信息学院 合肥 230009) (安徽省经济信息中心 合肥 230001) 

摘 要 信任关系模型无论是在现实生活中还是在开放网络中都是最复杂的社会关系模型之一，是一个很难度量的 

抽象的心理认知，因为它涉及假设、期望、行为和环境等 多种因素。借鉴以往的研究经验 ，综合考虑 多种信任关系要 

素 ，提出了一种新的面向决策的信任融合模型。该模型基于直接信任度、间接信任度和信誉值的演化，依据信任融合 

获得决策信任度，为主体评判下一次的交互提供依据。为了证明信任融合模型的有效性，假设客体在 (￡J类活动中以期 

望为熙 的概率从事该项活动。实验证明，信任融合模型得到的决策信任度和客体可信度的差异明显小于直接信任 

度 、间接信任度或信誉值 。 
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Abstract The trust relationship modelis one of the most complex socia1 relation models either in real1ire or in the open 

networks．It is an abstract cognitive psychology with difficult measure，because it involves assumptions，expectations， 

behavior and environment，and other factors．Drawing on previous research experience，considering the variety of trust 

factor，this paper proposed a new trust fusion model for decision-making．This model is based on the evolution of direct 

trust，indirect trust and reputation，and is on the basis of trust fusion to obtain the decision trust．In order to prove the 

validity of the trust fusion model，we assumed object makes class A activity in the expectations of the probability P．Ex— 

perimental verification shows that the difference of decision trust and credibility of the object is significantly less than 

the difference of decision trust，indirect trust or reputation and credibility of the object． 

Keywords Trust management，Trust model 

1 引言 

1．1 背景 

信任关系作为人类社会中一种普遍的人际关系，在 日常 

生活的各种交互活动中得以广泛的应用。随着计算机及信息 

技术的发展，越来越多的交互活动开始转向网络环境，例如网 

上交易平台使得大量的商品交易得以在网络环境中完成，社 

交网络平台使得用户可在网络环境下进行各种社交活动。网 

络环境为交互活动提供了便捷 ，但由于网络环境具有动态性、 

难控性和开放性等特点，传统物理环境下对信任的感知已无 

法适用于开放的网络环境。 

信任评估[1]就是在这一背景下发展起来 的一种理论技 

术，其研究的重点是对参与交互的客体之间的信任度进行实 

时计算 ，获得交互行为双方应该有的信任度 ，并提供决策帮 

助。开放、动态网络环境下的信任评估研究将信任描述为信 

任主体(trustor)以自身认知和经验为基础对信任客体(trus- 

tee)的判断。信任本身不是事实或者证据，而是有关于观察 

到的事实和知识的主观感受，因此信任具有主观性和动态性， 

且每次交互行为的信任关系都会受到自身因素和外部环境的 

影响。信任评估研究将信任分为两种：直接信任(TD)和间接 

信任(T『)。直接信任是信任主体对信任客体最直接的认知 ， 

在信任关系中占据着主导地位，是最重要的组成部分。间接 

信任的形成是主体通过直接经验或者心理预期并参考第三方 

的推荐形成的。这个过程中，存在着直接信息与间接信息的 

比较，以及对直接信息和间接信息的分析、辨别和过滤等行 

为。 

信誉是不同于信任的一个概念，其体现的是社会实体内 

在的一种对于诚信的本质属性 ，具有相对的稳定性。不同于 
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一 次交互行为产生的信任关系，信誉反映的是在客体的社会 

活动范围内对于其信任度的普遍认同。相比信任来说 ，信誉 

更容易评估和量化。信誉虽然和信任不同，但和信任之间有 

着必然的联系，简单地说就是“普遍的信任形成信誉”_1]。 

总之，信任体现的是一次交互行为中构成的，信任主体对 

于信任客体的实时主观的感知；而信誉则是信任客体在一次 

交互行为中体现出的客观的被广泛接受的属性。由于直接信 

任、间接信任和信誉从不同的测度反映出信任客体对于信任 

度的评估值，因此当信任主体对信任客体的直接信任、间接信 

任和信誉评价出现差异时，将难以单独依据某一种信任关系 

要素做出合理的信任度判断。深入研究信任和信誉的关系， 

将直接信任、间接信任与信誉相融合，能够有效地提高信任度 

评估的可靠性，对于建立适合软件社区环境的信任评估模型 

具有重要的理论和现实意义。 

1．2 相关工作分析 

1996年，AT&T实验室的 Blaze等人[3]为解决互联网环 

境下网络应用服务的安全问题，首次提出了“信任管理(Trust 

Management，TM)”的概念，认为分布式环境下的安全问题需 

要可信任的第三方提供安全决策信息l_4J。与本论文相近的研 

究工作有 ，Winsborough等人 提出的一种资源请求者和资 

源提供者 自动建立信任关系的协商(Automated Trust Nego— 

tiation)机制。该方法需要服务提供者事先为请求者颁发具 

有指定权限的证书，因此在陌生客体间无法建立动态信任关 

系。金芝、朱曼玲等人 ]提出了一个基于服务客体的计算框 

架，并从社交认知的角度建立了一个服务客体的信任本体，支 

持服务客体对信任信息进行推理，帮助服务客体进行理性的 

选择决策。Alfarez等人[7 从信任的定义出发，基于信任的主 

观性，对信任评估进行了数学建模。 

对比现有研究工作 ，当前信任评估模型侧重于对某一种 

信任关系的研究，孤立地看待直接体验信任和推荐信任度。 

如在间接信任的计算过程中，仅仅使用了推荐信任度的数值， 

而并没有反映出数值背后的一些信息，割裂了直接信任与间 

接信任，忽视了两者之间的关系。本文量化各种影响因素，使 

用已有的历史数据对权重值进行推断和预测，以此为基础对 

直接信任、间接信任和信誉三者进行融合，并做出决策。 

2 动态信任的稳定性 

信任l_8 是主体对客体信任程度的数学度量，一般来说，信 

任被划分为直接信任和间接信任。其中，直接信任是主体通 

过与客体间的直接交互，根据直接经验得到的；间接信任是通 

过第三方推荐的方式得到的。 

可信度表示客体值得信任的程度 ，体现的是客体 内在的 
一 种对于诚信的本质属性，是由客体的内在因素或者说是本 

质属性决定的，在客体以及外部环境都没有发生较大变动的 

情况下 ，可信度处于相对稳定状态。随着主体对客体了解程 

度的加深，直接信任度的发展趋向于客体的本质属性，也就是 

客体的可信度；对于间接信任度，如果不存在恶意推荐的情 

况，那么推荐集的推荐信任应该也是集中在客体可信度的附 

近。所以，随着信任主体对客体认知的逐渐加深，间接信任度 

逐渐收敛于信任客体的可信度。 

定义 1(直接信任度， ) 直接信任度是主体对客体进 
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行成功交互行为的概率。 

直接信任度是主体和客体进行交互行为中，它的社会 因 

素、环境因素、心理因素等方面影响的结果 ，因此是一个统计 

量。直接信任度不是永远不变的，它会随着交互次数的增加 

而变化。 

定义 2(间接信任度，TI) 间接信任度指客体间通过第 

三方推荐形成的信任度。客体 i对 的间接信任度为： 

∑17．．T咎’ 
， 一  一  

∑12．， 
k一 1 ， 

其中，u． 表示客体 i对 k的了解程度。 

定义3(信誉度，re) 信誉度是所有主体对于某客体的信 

任度的加权平均值。 

信誉度反映的是客体在系统中的信任程度，它是每一个 

客体对该客体直接信任度的统计平均。第 个客体的信誉度 

为： 

Fej一 一  (2) 

其中， 表示第i个客体对第 个客体的信任影响度。 

定义4(决策信任， ) 决策信任指的是在某次特定的 

协作活动中，主体与客体成功进行一次协作活动的概率。这 

个概念和直接信任度有所区别 ，决策信任除了受直接信任度 

影响之外，还受间接信任度(第三方推荐)和信誉度的影响。 

在信任主体判断是否与客体进行交互行为时，决策信任 

主要用于为主体的交互行为提供判断依据。 

定义 5(决策融合模型) 决策融合模型可表示为一个三 

元组 ： 

一 F( ， “ ，rej) (3) 

其中，碟u 表示客体i对 的直接信任度； 表示客体k对 

的间接信任度；re1表示客体 的信誉度。 

设定信任客体 C的信誉度为 r c，随着时间 t的推移，客 

体 A与客体 C进行协作成功的概率为 P 一c，该概率可能会 

被时间、交互的对象等多种因素影响。这些因素会造成不同 

的主体在不同的时间对客体的认知不同，从而做出不同的决 

策判断。 

在本文中直接信任度和间接信任度会随着交互次数的增 

加而发生变化，而信誉度由于有整体的统计性质，因此会相对 

稳定。 

设客体 X从事 类协作活动概率的期望为 P 。客体 

的信誉度( )是客体可信度的度量，反映了其客体的固有属 

性 ，是稳定的，但是该客体针对不同的协作会以不同的概率做 

出成功交互行为，即： 

E( )一P (4) 

在主体 A和客体 C进行交互的过程中，即使考虑到第三 

方客体的推荐信息，要获得 rec依 旧是一个漫长的过程。但 

是 C作为一个社会实体 ，具有社会性，在物理环境 中，该客体 

以其自身的可信度长期地进行各项社会活动，其信誉值体现 

在各类历史经验中。假设客体 C为物理环境中的一个成员， 

银行、学校、无线业务等各类 C曾经参与过交互行为的体系 

均可以根据C的历史交互行为做出综合评判 ，综合各种体系 



获取评判结果。由于该评判结果是依据 C长期性社会活动 

结果所得到的，因此该评判结果体现了C的可信度。 

3 决策融合模型 

决策信任主要依靠直接信誉度(TD)、间接信誉度(7"i)和 

信誉值( )的演化进行决策融合 ，并将其作为决策依据，为下 

一 次交互行为提供参考。如图 1所示，在已知 TD、TJ和 的 

情况下，数据之间存在 6种关系。 

CASE1： ≤TD< Tx 

CASE2：To<Tl≤7e 

CASE3： < To≤ 

CASE4： ≤ < 丁D 

CASE5：T1< red To 

CASE6：TD< red TI 

O 

1 

TD rc T 

re TD re TI re 

图 1 TD、TI和y'e的关系图 

决策融合的结果可以用式(5)表示： 

f磅  ， 

l开  ， 

一 口· +(1 l 
． 开  +(1 

l口． ’+(1 

TI not exist 

To not exist 

CASE1，CASE3 (5) 

CASE2。CASE4 

CASE5。CASE6 

其中，了 、T 分别表示主体与客体从事 类协作活动的直 

接信任度和间接信任度， 表示客体下一次欲从事叫类协 

作活动的决策信任度，决策融合的关键在于决策权重a的取 

值问题。下面分别对这几种情况进行讨论。 

1)CASE1 or CASE3(~I图2所示) 

’rD T 

‘rD T1 

1 

O 

图 2 CASE1和 CASE3 

在 CASE1 or CASE3情况下，可以认为以下推理是合理 

的。 

a)在 CASE1情况下，因 丁D、 均大于y'e，故可以认为客 

体 C以期望高于 的概率从事 类协作活动 ，即 P ≥y'e。 

b)在 CASE3情况下，由于 丁D、丁f均小于 ，可以认为客 

体 c以期望低于re的概率从事 类协作活动 ，即 P ≤Fe。 

c)客体 C是否从事∞类协作活动的概率是其固有属性的 

体现，只是因客体 自身的偏好等因素而造成一定的差异 ，所以 

JP 一 l较小。 

d)了 体现的是对客体C与主体A之间下一次交互行为 

的预测，由于l磅’一 J<I开 一 l体现出 ，具有较高的 

参考价值，而且直接经验体现了客体 C对主体 A的认知情况 

及偏好，因此l 一磅  I较小。 

e)由于 T 与re差异度较大，并且不能完全排除恶意推 

荐的可能，因此在对客体 C的下一次交互行为进行判断时T 

的影响较小。 

由推理 a)--e)可得，在 CASE1 or CASE3情况下 的 

取值主要依据T 是合理的，不仅符合客观实际，也符合客 

体的主观心理。 

2)CASE2 or CASE4@I图 3所示) 

CASE2： 0 

CASE4： t 

TD T1 

TD TI re 

1 

0 

图 3 CASE2和 CASE4 

在 CASE2 or CASE4情况下，可以认为以下推理是合理 

的。 

a)在 CASE2情况下，由于 TD、T，均小于re，因此可以认 

为客体 C以期望低于 r'e的概率从事 类协作活动，即 re≥ 

gb-’。 

b)在 CASE4情况下，由于 TD、 均大于re，因此可以认 

为客体 C以期望高于 re的概率从事 类协作活动，即 re≤ 

P 。 

c)客体 C是否从事∞协作活动是其 固有属性的体现，只 

是因客体 自身的偏好等因素而造成一定的差异 ，所以l P ，一 

rel较小。 

d)砖 体现的是对客体C与主体A之间下一次交互行为 

的预测，由于l开 一 l<I磅 一 I，体现出 具有较高的 

参考价值，因此l 一开  I较小。 

e)磅 ’与T'e的差异度比T 与 的差异度大，这可以 

认为是客体 C对主体A 认知不足所造成的。随着认知的增 

进，磅 与 的差异度会逐渐减小，因此l 一砖 l在逐渐 

变小。 

f)直接经验体现了客体 C对主体A的认知情况以及偏 

好，客体 c判断是否与主体A进行交互行为主要是以自身的 

经验来进行的，所以在对客体 C的下一次交互行为进行推测 

判断的时候，不能摈弃直接经验。 

由推理 a)一f)可得，在 CASE2 or CASE4情况下 主 

要依据 丁 和 T 是合理的，不仅符合客观实际，也符合客体 

的主观心理。 

3)CASE5 or CASE6@n图 4所示) 

CASE5： 0 

CASE6： l 

TD rc T 

TD re TI 

l 

O 

图 4 CASE5和 CASE6 

在 CASE5 or CASE6情况下，由于 处于直接信任度和 

间接信任度之间，无法得知 P 大于还是小于 re，且无法获 

知 lP ’一T l与IP 一T l究竟谁大谁小，从而无法参考 

间接信任度的取值情况。在该情况下，可以最大限度地利用 

主体 自身的直接经验、间接经验、心理期望以及客体信誉度来 

考察决策信誉的取值情况。 

设 为在 类活动中，主体对客体下一次交互行为可 

接受的失败概率。从徐峰等人提出的风险角度来考察 ]，得 

知信任主体 A希望在与信任客体 C进行协作活动时失败的 

可能性小于或等于 。下面就 CASE5和 CASE6两种情况 

进行讨论。 
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在 CASE5情况下 ： 

盼 ’> > 1一 <1一re<1一 (6) 

在 CASE6情况下： 

>re>了 ol—Ti, <1一r <1一了 ’ (7) 

令 ． 姗为在 x情况下 ，客体从事 类协作活动下一次 

可能失败的概率。那么，在 CASE5 or CASE6情况下可以认 

为以下推理是合理的。 

a)客体 C是否从事 协作活动是其固有属性的体现，只 

是因客体自身的偏好等因素而造成一定的差异，即f P 一ye f 

较小，所以l ⋯ 一(1～re)I较小。 

b)直接经验体现了信任客体问的认知情况 以及偏好 ，主 

体 A判断是否与客体C进行交互行为主要是以主体 自身的 

经验来进行的，同样客体 c对A做出的交互行为也是主要以 

与A的历史交互经验作为依据，所以I 一(1～磅 )l较 

小。 

由推理a)、b)可以得到以下推论：CASF5情况下 1一磅 < 

⋯ <1一了 ，CASE6情况下 1一 < <1一 

磅 ，即 

， 一 舯·(1一了 )+(1--7 )·(1一 ) (8) 

其中，)， 为在 X情况下的融合因子，下一步关键是要确定 

均的取值。由上面的推论得知，)， 的取值情况主要依据 

了 和re，参考 ⋯。可用式(9)来计算 y( m： 

一  + ( L  ) (9) 

考察人的心理，得知当 与 T 及 re的差异度越大， 

即{ 一磅 ’f和 f 一 f越大时， 的影响力越小。在 

开 与T 及 的差异度最大的情况下， 取得最大值， 

T 一T 一 ，此时 了 的影响力近似等于 0，无需考虑 了 

的影响能力，该情况下 鄹取得最大值 。在 与丁 

及 re的差异度最小的情况下， 取得最小值 ，此时 一 

，开 的影响力达到最大，但是不能忽略 磅 的重要性，该 

情况下 拗取得最小值 )， 姗，具体取值情况因各个客体的 

个体差异不同而不同。 

获得客体 C与主体 A下一次交互可能失败的概率 厂‰ ’ 

后，参考 开’，并考虑个人承受的风险因素，可以获得 的 

详细取值情况，如下： 

一  + r (10) 

其中，r为风险因子，即个人所能承受风险的体现lg。 ，取值因 

各个主体的个体差异不同而不同，可以为正值或负值。正值 

表示主体承担风险的能力较大，负值表示承担风险的能力较 

小。用J8(⋯cA 和 分别表示 在CASE5和CASE6 

下的取值。 

假设主体与客体进行 类协作活动的总次数为 N ，协 

作成功的次数为 N ，不成功的次数为 N澎 。这些协作活 

动事件可看作是一个容量为 N 的样本空间，由于所有协作 

活动都只有成功或是失败两种结果，因此在 C多次进行此类 

协作活动时，其失败的次数 X和成功的次数 y可看作是一个 

服从二项分布的随机事件。 

设定 P 为在可接受失败概率下，C进行 类活动失败 

的次数 x≥N 的概率，由经验信息可得 x～B(N ， )， 

所 以： 
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P 一 ( )(X≥N滋 ) 

N 
、 

一  ∑ cf~( ( ) (1一 ) (11) 
z一  

⋯ ‘ ’ 

设定 P 为A对C的成功期望为 丁 ，即A希望C成 

功完成协作活动的可能性大于或等于T嬲的情况下，C进行 

类活动成功的次数 y≤N 的概率，y～B(N ，了 )，所 

以 ： 

P 一PT (y≤N ) 

～  
， 、 

一  C／N
一

(w)( ) (1一 ) (12) 

利用假设检验的方法，设置较低的检验水准为 ，对应获 

得数值较小的显著水平 ，当P ≤ 时，则认为客体 C不可 

能以小于或等于口‰ 的失败的概率来完成下一次 类协作活 

动。当P > 时，则认为客体 C不可能以大于或等于 

的概率来完成下一次 类协作活动。所以设定： 

P 一P (13) 

式(13)只有 踏 、 两个未确定的变量，根据上式，可以 

令 ： 

了’ 一中( )= (a)=0t·T + (1-a)·T 

= 一 ( ( )) (14) 

结合式(5)，可以获得 a的表达式如下 ： 

(中( ‘ ))， CASE5 
⋯ 、 

I (中( ’))， CASE6 

4 仿真实验及结果分析 

NetLogo是美国西北大学网络学习和计算机建模中心 

(CCL)推出的开放的多主体建模仿真集成环境，它能够对 自 

然系统和社会系统进行仿真，尤其适合于随时间演变的复杂 

系统的建模和仿真。使用 NetLogo平台对一个小规模环境 

中的信任关系演变进行仿真实验，获得相应的直接信任值和 

间接信任值，然后通过使用 Matlab实现本文提出的信任融合 

模型，获取相应的决策信任值。 

文献1-10~提供了一种实验环境、参数设置的方法。在该 

环境下，每个 Agent客体既可作为服务提供者 (Service Pro— 

vider，SP)，也可以作为服务接收者(Service Receiver，SR)。 

在本文的信任关系研究中，可以认为系统中只存在一个 SP， 

它为所有的SR提供服务，即 SP作为信任客体 C；而其他 A— 

gent客体作为 SR，它们从 SP接收服务，其 中存在一个特殊 

的SR记作sr，即SR作为推荐者Bi，sr作为信任主体A。 

为了研究决策信任度的演变，设置信任主体(st)1个，信 

任客体(SP)1个，推荐者 (SR)5O个，信任客体的可信度为 

0．636，即信任客体以 0．636的概率从事该项活动，分别设置 

信誉值为 0．631和 0．641。其 中，客体的信誉值是可信度的 

外在表现，与可信度的差异较小。在一段时间内信任主体和 

推荐者都和信任客体进行交互，这样根据交互结果和其 自身 

判断每个客体都对信任客体的信任度有一个相应的感知。其 

中，信任主体通过直接与信任客体进行交互所获感知为直接 

信任，信任主体通过参考推荐者对信任客体的感知而获得的 

对信任主体的感知为间接信任。 

在该设定下，进行 1000次仿真交互，随着信任度的演化， 

CASE1一CASE6 6种情况均被覆盖，仿真结果如图 5所示。 



可见，本文提出的信任融合模型所得到的决策信任度的收敛 

速度明显快于直接信任度和间接信任度；而且本文模型针对 

不同的观测结果，能够给出动态的估计值，相比于信誉值，决 

策信任更能体现出主体与客体交互的实时性和动态性。 

I堇一 

／＼Ĵ— 一，、 ，： 
⋯ ⋯ ” ’

·  

／ r_=二 

I三 I 

一  

^ ～  一 ／ k 

⋯  ⋯  

i三 j 

图5 仿真结果 

因为客体进行协作成功的概率会被时间、交互的对象等 

多种因素影响，而信任体现的是一次交互行为中构成信任主 

体对于信任客体的实时主观的感知，所以将某一次交互后所 

得到的信任度与客体的可信度相比较以判断其精确性并非是 

合理的。本文采用多次连续交互活动所得的客体信任度与可 

信度差值平方 的平均数来衡量信任度的精确性，结果如表 1 

所列。 

表 1 客体信任度与可信度的偏差(*105) 

由表 1可以看出，与直接信任度和间接信任度相比，本文 

提出的信任融合模型所得到的决策信任度与客体可信度的差 

别较小。在 1—200序列下，直接信任度、间接信任度和可信 

度的差异都比较大，此时决策信任度与可信度差异也比较大， 

这是由于其他客体对信任客体的认知不足造成的，不仅符合 

客观实际，也符合客体 的主观心理。然而，当交互次数 比较 

多，信任值的演化达到相对稳定状态后，由于综合考虑了直接 

信任度、间接信任度和信誉值及其关系，决策信任度的精确性 

往往大于信誉值，决策信任更能体现出主体与客体交互的准 

确性。使用本文信任融合模型，不仅准确度有了较大的提高， 

而且决策信任更能体现主体与客体交互的实时陛、动态性，利 

用决策信任来对主体与客体之间的交互行为进行预测将更为 

精确。 

5 结论 

本文充分利用直接信任、间接信任和信誉值之间的关系， 

将直接信任、间接信任与信誉相融合。仿真实验结果表明，本 

文模型所得到的决策信任度能提高信任度评估的可靠性，从 

而能够对信任客体成功进行下一次交互活动的概率做出较为 

准确的预测。 

进行信任融合的关键在于决策权重的取值 ，然而决策权 

重的取值受主体承担风险能力、自身偏好、外部环境等多种因 

素的影响。本文主要侧重于对决策权重进行定性分析，下一 

步工作的重点是对决策权重定量的研究，对本文模型进行进 

一 步的完善。 

结束语 面向决策的信任融合模型具有较好的实时性、 

动态性和精确性，它为主体评判是否与客体进行交互提供了 

一 个科学有效且切实可行的方法。 
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