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摘 要 系统的可靠性是系统的重要非功能属性之一。传统的可靠性分析在系统开发结束后进行，可能会发现 由于 

系统开发早期的架构设计不合理而导致的问题 ，这时再修改系统架构并重做后继开发步骤，将会浪费大量人力和物 

力。如果能在开发的早期阶段，在系统模型层面进行分析并预测，则可以尽早地发现系统可靠性方面的问题并将其修 

复。UML是一种通 用的、标 准化 的建模语 言，MARTE是 UML在嵌入式 实时系统领域 的扩展。提 出了基 于 

MARTE模型的系统可靠性预测方法，该方法考虑的 MARTE模型包括用例图、活动图、部署图。先将 MARTE模型 

转换为马尔可夫决策过程网络模型，再利用概率模型检测工具 PRISM进行分析，得到系统可靠性的预测结果。实例 

研究表明，所提方法不仅能够预测系统可靠性的最大值和最小值，还能通过调整各个资源的可靠性值，考察其对系统 

可靠性的影响，为设计人员的进一步工作提供参考。 
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Abstract System reliability is an important qualitative attribute of systems．System reliability analysis based on models 

may find problems and solve them at the early phase of development．UML profile for MARTE is an extension of UM I 

in the domain of real—time and embedded systems．We presented a method for reliability prediction of MARTE models． 

The M ARTE model considerd by the method includes a use case diagram，a deployment diagram and a set of activity dia- 

grams．A MARTE model is transformed into a network of Markov decision process，which is then analyzed by the model 

checking tool PRISM．W e obtained the estimation of system reliability by analyzing the resulting mode1．A case study 

demonstrates that，by analyzing models with various resource reliability，our method can further reveal the impact of the 

reliability of each resource on the system． 

Keywords System reliability，UMI ，MARTE model，M arkov decision process 

1 引言 

随着计算机技术的发展，仅功能正确的软件已不能满足 

用户的需求，用户对软件的非功能属性如时间性质、软件可靠 

性等的要求越来越高。系统的可靠性是在规定的条件和时间 

下系统无故障运行的概率l】]，是系统的重要非功能属性之一。 

传统的可靠性分析在系统开发结束后进行，可能会发现由于 

系统开发早期的架构设计不合理导致的问题 ，这时再修改系 

统架构并重做后继开发步骤 ，将会浪费大量人力和物力。系 

统的可靠性预测是发生在系统开发的早期阶段，通过已知或 

预测的数据(如资源的可靠性)，在系统模型层面进行分析，可 

以尽早地发现问题并修复。 

UMLl2](Unified Modeling Language)可以从多个角度来 

描述 系统 的结构、行为特征，已经成为事实 的工 业标准。 

MARTE[3_(Modeling and Analysis of Real Time and Embed— 

ded system)规范是 UML的一个扩展(UML profile)，用于嵌 

入式系统开发 的建模与分 析。MARTE模 型 由 UML和 

MARTE规范组成。由于 MARTE模型缺乏严格的语义，因 

此很难直接对其进行性能分析。形式化方法以严格的形式化 

模型为中心，具有精确的语义，因此 ，基于 MARTE模型的性 

能分析方法通常需要将 MARTE模型转化为形式化模型，再 

通过对形式化模型进行分析得到系统的安全性、可靠性或能 

耗的估算值。 

在 UML模型的系统可靠性分析方面，已有大量的相关 
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研究工作。文献[4]采用例图、部署图和序列图建立性能模 

型 ，然后通过贝叶斯方法进 行系统 可靠性 预测 。文献 [5] 

将 UML模型中的场景和消息序列 图转化成带标签的迁移 

系统 ，然后将带标签的迁移系统转换成马尔可夫链模型 ， 

最后通过文献[6]中的基于马尔可夫链分析方法进行系统 

可靠性的预测。文献[7]将 UML结构视图中的类图和对 

象图转换成时间 Petri网，然后采用基于时间 Petri网的分 

析方法得到系统可靠性。文献[8-1将标注可靠性信息的用例 

图、序列图、活动图和构件图转换成马尔可夫链，方便系统可 

靠性的分析。 

本文提出了基于 MARTE模型预测系统可靠性的方法。 

Decision Process，MDP)[g]模型，再借助概率模型检测工具 

PRISMc ]分析系统可靠性的最大值和最小值。相对于以往 

的相关方法，该方法考虑了不确定性特征，预测系统可靠性的 

最大值和最小值，并分析资源可靠性值的变化对系统可靠性 

最大值和最小值的影响。 

2 MARTE模型和马尔可夫决策过程模型 

2．1 MARTE模型 

本文方法采用 的 MARTE模型包括用例图、活动图、部 

署图和 MARTE构造型(stereotype)，构造型包括<<PaStep>> 

和<<gaExecHost>>。下面以图 1所示酒店预订系统为例介绍 

该方法将 MARTE模型转换成马尔可夫决策过程(Markov 本文中用到的 MARTE模型的主要构成。 
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图 1 酒店预订系统 

用例图描述系统的用户和系统的交互情况，由角色、用例 

和关联线组成。每个角色都有《 PaStep>>构造型，通过其 

prob标签值赋予这个角色使用系统的概率。角色和用例之 

间的关联都有<<PaStep)>构造型，通过其 prob标签值赋予角 

色执行用例的概率。用例的具体功能由相应的活动图实现。 

当用例图中有 n个角色，m个用例时，满足：∑ 一1，其中 
= l 

是以第 X个角色使用系统的概率。对于第 个角色，需要满足 

∑ =1，其中 表示第z个角色执行第Y个用例的概率。 

如图1(a)所示，角色New_Customer使用系统的概率为 0．4， 

该角色选择执行用例 Room_Reservation的概率为 0．8。 

部署图描述软件系统中资源的拓扑结构，由资源和连接 

线组成。每个资源结点都有<<PaStep>>和<(gaExecHost>)构 

造型，通过<<PaStep>>的prob标签值描述资源的可靠性即资 

源无故障执行的概率。如图 1(b)中 NetWork资源的可靠性 

值为 0．95。 

活动图描述系统功能的动态行为、活动之间的顺序关系。 

活动图中的每个活动结点都有<<PaStep>>构造型，通过其 

Host标签值将其部署到部署图的资源上，表示活动由其相应 

的资源来执行。如图 1(c)中活动 book—request部署到资源 

Client Workstation。活动图各元素的具体含义见2．2节。 

2．2 马尔可夫决策过程模型 

定义 1 马尔可夫决策过程(Markov Decision Process， 

MDP)[。]是一个四元组 M一(S，勒，Act， )，其中 S表示状态 
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的有限集合，So∈S表示初始状态 ，Act表示动作有限集合 ， 

：S×ActX s— Eo，1]表示状态间的概率迁移函数，满足 

∑ 跏(s，a，s )一1，其中 ∈S，a∈Act，suc(s，n)是状态 s 
5∈ 【 ，口) 

和动作a的后继状态集合。 

图 2是一个简单的 MDP实例 ，其中S—{qo，q1，q2}，S。一 

qo，Act={ao，a1，a2，bo)。状态 q。的概率迁移函数 (q0，a。， 

q1)=O．4， (qo，a0，q2)一0．6， (q。，bo，qo)一1．0。状态 qo 

所关联的动作不止一个，体现了MDP的不确定性特征。 

图2 一个简单的 MDP实例 

PRISM~”]是一款开源的概率模型检测工具，支持对马尔 

可夫链、马尔可夫决策过程等概率模型的分析。PRISM模型 

由模板和全局变量组成 ，模板由局部变量和命令组成。命令 

的基本形式为：[Actio]guard---~prob1：update1，⋯，prob．： 

update ，其中，probj表示迁移的概率，满 足 
，

prob 一 1， 

Action表示动作标签，guard是局部变量或者全局变量的逻 

辑表达式，updatej是对局部变量或者全局变量的值的更新， 

其中 1≤ ≤ 。图 3给出一个 PRISM模型示例，由模板 M1、 

M2和全局变量 P、g组成。M1模板由 5个命令和局部变量 q 

组成，M2模板由一个命令和全局变量组成。 

mdp 

global e：boul init false；global g：bool init false； 
moduleM 1 

mod uleM2 

p：【O．．1]init 0； 
[】p ＆e=姐le->1．O：(p。_1)＆(e‘ false)；／／b0 
endmodule 

图3 PRISM模型示例 

在PRISM模型的图形化描述中，局部变量的不同取值分 

别对应到图形中状态，命令对应图形中状态的迁移 ，并且命令 

中全局变量的条件与更新对应到图形中迁移边的卫士条件和 

和 M2分别对应图3中模板M1和 M2。图 4中的状态 P 和 

g，分别表示图 3中当前局部变量 一i和q— 的状态。迁移 

上的卫士条件 e—T和赋值 e：一F，表示当全局变量 e为 

true(T)时，迁移发生并且将 e赋值为 false(F)。图 4中模型 

M1和 M2之间通过全局变量 e实现通信。模型 M1中动作 

a 或者 a 的迁移发生，将全局变量 e赋值为 true(73，然后模 

型M2中动作 60的迁移发生到达状态 P 。 一?和f 一? 

分别是 PRISM工具中最大概率和最小概率的关键字，F为时 

序算子。通过PRISM公式P =?[FP ]和 Pmm=?EFPt] 

分别表示图4中模型 M2到达状态 P 的最大概率和最小概 

率，对应图 3中局部变量 P最终为 1的最大概率和最小概率。 

图4模型到达状态 P 的最大概率值为 1，对应的路径为：qo— 

q5一 ， 一 1，最小概率值为0．4，对应的路径为：qo一 一q3， 

P。一 。我们将利用这两个公式来计算系统可靠性的最大值 

和最小值。 

I 
图4 PRISM模型的图形化示例表示 

在不引起歧义的情况，将 PRISM模型的图形化表示称为 

MDP模型。本文在未做特殊说明的情况下 ，全局变量的初始 

值为 false(F)。 

3 模型转换 

MARTE模型到 MDP模型的转换，包括用例图到 MDP 

模型转换和活动图到 MDP模型转换。MARTE模型中活动 

结点分别被部署到部署图中的资源上，活动结点的转换规则 

中包括从部署图中提取其相应资源的可靠性信息，因此我们 

不对部署图单独做转换。 

3．1 用例图到 MDP模型转换 

用例图描述用户使用系统的模式。由n个角色、m个用 

例和(n×m)个关联组成的用例图用 MDP模型表示的行为语 

赋值。图 4是图3所示模型的图形化表示 。图 4中模型 M1 义如图 5所示。 
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图 6 图 1用例图转换的 MDP模型 

根据 2．1节用例图的介绍，用户与系统的交互过程分为 

两步。第一步：根据角色的概率分布选择使用系统的角色；第 

二步：根据角色执行用例的概率分布选择被执行的用例。第 

一 步的语义转换为模型 UseCase—MDP中初始状态 UC-Start 

到状 态 S—Actorl，⋯，S—Actor．迁移 ，概率分别为 跏 (UC— 

Start，So，S
—

Actor1)一ql，⋯， (UCStart，So，S
—

Actor．)一 

q ，其中，状态 UCStart表示用例图的开始执行 ，用例图中角 

色Actor1，⋯，Actor．转换为状态 S—Actor 一，S—Actor．。第 

二步的语义转换为模型 UseCase_MDP中状态 S—Actorj到状 

态 S—

UseCase --，S
— UseCase 的迁移，概率分别为跏(S— 

Actorj，Aj，S-UseCase1)一 1，⋯，跏 (S—Actor~，Aj，S—Use— 

Case )一 ，其中，用例图中的用例 UseCase1，⋯，UseCa se 

转换为状态S_UseCase1，⋯，S—UseCase ，J∈[1，n3。模型 

局变量 US，赋值为 true，用来与对应的活动图的 MDP模型 

(参见 2．2节)通信，触发活动图的开始执行。图 1中的用例 

图转换的MDP模型如图6所示。 

3．2 活动图到 MDP模型转换 

本文的活动图包含图 7中所示的元素。活动图到 MDP 

模型转换 的思路 为：将初 始结 点 (Init Node)、合并 结 点 

(Merge Node)、分叉结 点 (Fork Node)和汇合 结 点 (Join 

Node)的后继工作流分别转换 为模 型 Init—MDP、Merge— 

MDP、Fork
— MDP和Join—MDP，并且模型之间的通信通过 

全局变量实现。活动图到 MDP模型转换规则如图 7所示。 

初始结点的转换如图 7(a)所示。该规则生成模型 Init— 

MDP，初始状态为ADStart，当全局变量 为 true时执行其 

后继迁移，同时将 “ 赋值为 false。活动图与用例图的通信 

通过全局变量 实现。用例图通过将 置为 true来触发 

第J个用例所对应的活动图。 

活动结点的转换如图 7(b)所示 。活动结点通过构造型 

<<Pastep))将其部署到资源图的资源上。由于资源的运行可 

能出现故障，因此生成了状态 Fault，表示执行中出现故障。 

当资源 resource可靠性值为P 时，状态A到达后继状态的概 

UseCa se
— MDP中的状态 S_UseCasej到状态 Ouer的迁移将全 率为 夕1，到状态 Fault的概率为 1一夕 。 

三- l-T 。 ode 两 ： ： 董必 。 
LaJ 

l — 川 嚣 转换 
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图 7 活动图到 MDP模型转换规则 

概率选择结点的后继工作流中的概率选择特征与 MDP 

模型中动作的概率迁移特征相同，因此其转换规则如图 7(c) 

所示 。 

在不同的情形下 ，条件选择结点会选择不同的后继工作 

流执行，具有不确定性的特征 ，因此，将其转换为 MDP模型 

中多个动作之间的不确定性选择，如图 7(d)所示。 

活动结束结点表示活动图的执行结束，因此将活动结束 

结点转换成状态 End，如图 7(e)所示。 

合并结点描述其多个前驱工作流的其中一个执行结束 

后，执行其后继工作流。合并结点的转换如图 7(f)所示。该 

规则生成模型 Merge_MDP。根据合并结点的入边个数 n，状 

态MStart和状态Merge之间有 n个迁移，并且每个迁移当 

全局变量 mk为 true时执行 ，同时将 mk赋值为 false。前驱结 

点 Nodek可以是活动、概率选择、条件选择、合并、分叉和汇 

合中任意一种类型的元素。前驱结点 Nodek的转换之后会 

添加状态 了、0M ，并且状态 丁0 的后继迁移将全局变量 m 

赋值为 true之后 ，到达状态 (~3er。全局变量 mk实现合并结 

点的前驱工作流转换得到的MDP模型和后继工作流转换得 

到的MDP模型之间的顺序执行，其中k∈[1， ]。图 1中的 

合并结点的转换见图 8中模型 Merge_MDP、模型 Init—MDP 

中状态 ToMl和模型 Join_MDP中状态 ToMz。 

分叉结点描述其多个后继工作流的并发执行。分叉结点 

的转换如图 7(g)所示。该规则生成了状态 Fork，并且其后继 

的迁移将全局变量 ，1，⋯， 赋值为 true之后 ，到达状态 ()_ 

r。分叉结点的第 k个出边的转换生成模型 Fork—MDPk， 

初始状态为FStartk，并且其后继迁移当全局变量 ，l，⋯， 
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全部为 true时执行 ，同时将 厂1，⋯， 全部赋值为 false。全 

局变量 实现分叉结点的前驱工作流转换得到的 MDP模 

型和后继工作流转换得到的 MDP模型之间的顺序执行，其 

中k∈[1，n-1。图1中的分叉结点的转换见图8中模型 Init
—  

MDP中状态Fork、模型 Fork—MDP1和模型 Fork—MDP2。 

汇合结点描述其多个前驱工作流全部执行结束后，执行 

其后继工作流。汇合结点的转换规则和合并结点的转换规则 

类似，如图7(h)所示。图 1中的汇合结点的转换见图 8中模 

MDP2中状态 T0J2。 

根据图 7的转换规则，模型 Init—MDP、Merge—MDP、 

Fork
_ MDP和Join—MDP未包含由概率选择、条件选择、分 

叉和活动等结点转换得到的状态、动作和边。根据活动图中 

结点和边之间的相连关系，得到转换得到的状态、动作和边之 

间的相连关系，然后遍历不属于任何 MDP模型的状态、动作 

和边，并将它们添加到相应的 MDP模型中。 

根据以上转换规则和处理，图1活动图Room_Reserration转 

型 Join
_

MDP、模型 Fork—MDP 中状态 J 和模型 
一  换得到的 MDP模型如图 8所示。 

巨 盔 e h 幽 onH 町 竺户 1 

0． 0．O5 。奁 趣  
r_ 1 
【⋯ ‘J’ 

ForR
_ MDPz I 

li=T 

! ) 。 】 f-T '"=T 

} 

Ji=T &&j2=T 

【。 崮  
图 8 图 1活动图Room_ Reservation转换的MDP模型 

4 模型分析 

对于具有 "个角色、m个用例的 MARTE模型，其系统 

可靠性定义[4]为：每个用例 UseCase，被执行的概率乘以该用 

例所对应的活动图Activity—diagramj无故障运行的概率，再 

求和，即 

R(System)一 

m  

(p(UseCase~)× (Success(Activity
_

diagramj))) (1) 

根据 3．1节用例 图到 MDP模型的转换规则，P(Use— 

Case )等于模型UseCase—MDP中从初始状态UCStart到达 

状态S_UseCase 的概率。根据 3．2节活动图到 MDP模型的 

转换规则(见图 7(a))可知，活动图的开始结点对应模型 Init 

MDP中初始状态ADStart。由图 7(b)可知，活动图运行过 

程出现故障，对应到 MDP模型到达状态 Fault。由图 7(h)可 

知，活动图运行 到结束结点，对应到 MDP模型到达状态 

End。因此，P(Success(Activity
— diagramj))等 于从状态 

ADStartj执行 ，最终到达状态 Ends的概率。由于模型 Use— 

Case
—
MDP和模型 Init—MDP之间通过全局变量 US 通信， 

模型 UseCase—MDP中状态 S_Useca se 的后继迁移将全局变 

量US 赋值为true，当全局变量 “ 为 true时模型Init～MDP 

中初始状态的后继迁移执行。因此，p(UseCase，)×声(Success 

(Activity
_ diagrams)等于从状态 UCStart开始执行，最终到 

达状态 的概率。只考虑 MARTE模型中活动图Activi— 

ty diagram1，⋯ ，Activity
— diagram,,,之间是互斥执行 的情 

况 ，所以转换得到的 MDP模型最终到达状态 End ．-，End．, 

也是互斥的，因此系统的可靠性等于从状态 UCStart开始执 

行，最终到达状态 End ，⋯，Endm中一个状态的概率。 
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当活动图包含条件选择结点时，选择不同的分支执行得 

到的系统可靠性值不同。通过计算系统可靠性的最大值和最 

小值来评估系统的可靠性范围。这可通过将 MARTE模型 

按以上讨论转换的 MDP模型以及式(2)和式(3)作为输入， 

利用 PRISM计算而得。通过 PRISM式(2)和式(3)分析转换 

得到的 MDP模型，分别得到系统可靠性的最大值和最小值。 

Pm． 一?IF(Endl}End2 I⋯End,．)] (2) 

P⋯一?[F(Endz}End2 I⋯Endm)] (3) 

5 实验 

在 FMPAer(Formal Models—based Performance Analy— 

ser)ll 工具集中实现了本文的方法。借助于建模工具 Papy— 

rus[”]建立 MARTE模型，然后运用模型转换语言 ATI [1 将 

MARTE模型转换为 MDP模型，并遍历 MDP模型生成相应 

的式(2)和式(3)，最后利用开源的概率模型检测工具 PRISM 

计算系统可靠性的最大值和最小值。 

针对图 1的酒店客房预订系统，在当前系统的架构、操作 

规范和资源可靠性(R(ClientWorkstation)一96 ，R(Web— 

Ser)一98 ，R(DB Ser)一99％，R(NetWork)一95 )下，通 

过本文的方法预测系统可靠性的最大值和最小值分别为 

82％和 77％。在系统设计阶段，分析单个资源的可靠性变化 

对系统可靠性的影响，可以为提高系统的可靠性提供更多参 

考依据。将资源 N w 的可靠性值从 90 变化到 100 ， 

系统可靠性变化如图 9所示，其中具有圆圈标记的实线为最 

大值 ，具有圆圈标记的虚线为最小值。图 9也显示 了其他资 

源的可靠性变化对系统可靠性 的影响。由图 9可得，资源 
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图4 示例本体的概念图展示效果 

结束语 提供一套具有较高可用性且符合语义网诸多语 

言标准的本体编辑器是本体研究领域的重要实现工作。已有 

的诸多本体编辑器均提供了强大的本体编辑与推理等功能， 

但它们仍然需要在展示本体概念图的实现机制上更加贴近实 

际用户的需求 ，并且在概念图内容正确性、概念图局部化显示 

以及轻量级的前后端数据传输方面体现其优势。 

本文提出一个应用于协同本体编辑平台的本体概念图展 

示过程，该过程包含一系列步骤 ：本体读取、局部本体抽取、本 

体数据转换、图形模型转换和图形展示。这些步骤分别应用 

于建模平台的服务器端与客户端，涉及了抽取算法，并且建立 

在模型转换等通用技术的基础之上。 

当然，本体概念图的展示在许多方面仍然具有扩展与改 

善的潜力，它们可作为我们今后的工作内容。这些潜在的改 

进包括扩展对数据属性(DatatypeProperty)和限制(Restric— 

tion)的展示、改善概念图的自动布局，以及实现选择性隐藏 

以支持概念过多的情况下的图形简化等诸多方面。 
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Web
— Ser的可靠性变化对系统可靠性最大值和最小值的影响 

比较小，资源 NetWork和ClientWorkstation的可靠性变化对 

系统可靠性最大值的影响比较大，资源 ClientWorkstation的 

可靠性变化对系统可靠性最小值的影响比较大。 
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图 9 图 1模型的系统可靠性预测 

结束语 本文提出了基于MARTE模型的系统可靠性 

预测方法。该方法不仅能够预测系统可靠性的最大值和最小 

值，还能通过调整各个资源的可靠性值，考察其对系统可靠性 

的影响，为设计人员的进一步工作提供参考。下一步将在现 

在的方法上考虑资源的故障传播性和资源的冗余优化问题。 
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