
第 42卷 第 8期 
2015年 8月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．8 

AUff 2015 

基于信任距离的车联网恶意节点检测方法 

邬海琴 王良民 

(江苏大学计算机科学与通信工程学院 镇江 212013) 

摘 要 针对车联网网络拓扑结构变化快且相比传统移动 自组网络更易受到恶意车辆发起的内部攻击等问题，在当 

前贝叶斯假设的信任理论研究的基础上，结合车联网高速移动中快速检测恶意节点的要求，加大否定事件的影响力 

度，提出了用于评估车辆节点行为的信任模型；在综合推荐信任值时，引入了“推荐信任距离”作为推荐信任的信任度 

量，预先排除恶意推荐意见，并有效防止车辆的串通攻击。与现有的基于信任的检测方法相比，该方法加快了检测速 

度 ，并简化了推荐传递。仿真实验表明，该方法有较快的检测速度，从网络丢包率和恶意节点检测率可以看出此信任 

模型对检测恶意节点具有较好的性能。 
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Trust Distance Based M alicious Nodes Detection M ethod in Vehicular Ad Hoc Network 
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Abstract W ith the requirement of rapid detection of malicious nodes in high-speed VANET，a trust model was pro— 

posed on the basis of bayes hypothesis，aiming at solving the issues that the topology of VANET changes quickly and is 

more vulnerable to malicious internal attack than traditional mobile ad-hoc network．The modelintensifies the influence 

of negative events，to eliminate the malicious recommendations in advance and avoid collusion attack．The concept of 

“

recommendation trust distance”is introduced as trust metric of recommendation trust when integrating recommenda— 

tion trust．Compared with the current detection method based on trust，this model speeds up the detection speed and 

simplifies the recommend delivery．The simulation experiment shows that this trust model has rapid detection speed and 

good performance in detecting malicious nodes from the network packet loss rate and the detection rate of malicious 

nodes． 
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1 引言 

车联网作为无线自组织多跳网络在智能交通领域的延伸 

和应用拓展，具有非常广阔的应用前景_1]。V2V(Vehicle to 

Vehicle)和 V2I(Vehicle to Infrastructure)是车联网的两种主 

要通讯模式，采用 IEEE 802．1 l p作为底层协议的专用短距离 

通信技术 DSRC(Delicated Short Range Communnication)，能 

够提供车辆在高速运动下的数据传输。 

车联网除了具有一般移动 自组织网络的自组性、多跳性、 

无中心等特点，由于车辆高速移动与道路分布、地理环境密切 

相关，还具有网络拓扑结构变化快、无线信道质量不稳定等特 

征，因此更易受到网络外部和内部的安全威胁，如恶意车辆节 

点散布虚假信息扰乱交通 ；为节省自身的能源 ，部分自私的车 

辆节点拒绝转发其他车辆发送的信息，导致关键信息无法传 

递，网络传输性能大大下降。传统的安全机制主要依赖可信 

的第三方即数字证书认证 中心 CA(Certificate Authority)来 

进行加密和验证，实现网络安全接人[2]，从而保证通信的可靠 

性，但由于车联网的无中心、网络开放、非可靠传输等特点，传 

统安全机制无法解决网络内部节点的恶意行为；而在移动自 

组网中，主要将信任和信誉作为保障自治网络安全的一个重 

要手段，许多研究者也提出了相关的信任管理模型用于检测 

恶意节点I3 ]，将信任主要分为直接信任和推荐信任，但推荐 

信任中大多采用节点传递推荐，计算较复杂，且增加了时延 ， 

难以满足车辆在高速移动中快速检测恶意节点的要求。因 

此，设计合理的信任模型对解决车联网安全问题和促进车联 

网在智能交通领域的发展具有重要意义。 

本文针对当前信任理论存在的缺陷，并结合车联 网高速 

移动中快速检测恶意节点的要求，一方面，对当前信任管理模 
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型进行改进，引入否定事件影响因子 来增加恶意行为的权 

重，使信任值快速收敛到阈值以下，从而更快地发现恶意节 

点；另一方面，提出“推荐信任距离”的概念作为推荐信任的信 

任度量，即推荐信任的可信度，提前排除不合理的推荐意见， 

在加快信任计算及检测速度的同时，有效抵制了车辆节点的 

串通攻击。 

本文第2节介绍了当前无线传感网、移动自组网以及车 

联网中的信任管理模型；第3节介绍了信任关系分类并提出 

了适用于车联网的信任评估模型；第 4节进行仿真实验并分 

析模型对检测恶意节点的性能；最后对全文进行总结。 

2 相关工作 

信任管理系统在网络安全中扮演了重要的角色，因此有 

关信任管理的研究也得到了许多关注。当前相关的工作主要 

是在各种网络环境中建立适当的信任评估模型或设计基于信 

任的路由协议_6-8]用于检测恶意节点。目前在无线传感网和 

移动自组网背景中提出的检测恶意节点的信任模型已比较成 

熟，但在新兴的车联网背景中提出的信任模型还尚在研究阶 

段 。 

早期，八 Josang提出了基于主观逻辑的信任模型[9]，以 

beta分布函数描述二项事件后验概率的思想，得到由观察到 

的肯定事件数和否定事件数来确定的概率确定性密度函数， 

并以此计算实体产生某个事件的概率可信度，总结出信任具 

有主观性和不确定性。 

文献[1o]提出了无线传感网络中分层的信誉模型，首先 

将所有节点分簇，采用 leach算法选出簇头，从而将传感器网 

络分为基站、簇头节点层和普通节点层，由簇头节点对普通节 

点进行管理，在此基础上对节点行为属性和网络攻击进行建 

模。虽然此模型应用于无线传感网中具有很好的检测效果， 

但在车联网高速移动的环境 中，leach算法并不完全适用，因 

此存在分簇算法选取以及簇头选择的问题。移动自组网中的 

信任评估方法很多，按其研究方法的不同主要分为两类：通过 

环或链迭代计算信任的流模型_】 和基于统计学的概率论模 

型m]。前者主要采用半环代数理论来抽象信任计算过程，根 

据中间节点的信任度计算源节点对目的节点的信任度，但没 

有考虑信任随时间变化的特性 ；后者虽使用马尔可夫链分析 

了节点信任值随时间的变化，但其对信任评价只用 1和一1 

来区别，过于简单，因此系统通用性很差。 

在车联网中，文献E13]提出了基于事件的信誉模型来排 

除恶意节点发送的虚假信息，此模型将遇到同一交通事件的 

车辆分为 3种角色：事件报告者、事件观察者和事件其他参与 

者。3种角色对事件的信任计算互不相同，其中观察者是识 

别虚假信息的主要角色 ，其接收来 自报告者和其他观察者的 

事件信任值，并结合报告者随后的行为计算自身对事件的信 

任值来评估事件信息。但此模型只能由观察者检测出虚假事 

件信息，报告者一跳范围外的其他参与者无法直接识别虚假 

信息，且其对其他行为的恶意节点也无法检测。 

文献[-14]提出的层次分析的信任管理模型主要将信任评 

估分为 3步：信誉计算、直接信任计算以及间接信任计算。其 

虽然根据车辆身份的不同考虑了车辆节点本身的信誉值，使 

得信任评估更加全面，但在信任组合时只是简单将这 3种信 

息相加 ，并没有考虑权重问题，忽略了车辆恶意推荐及串通攻 
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击的可能；另一方面其也未考虑信任动态变化的特征，缺少信 

任值的更新过程。 

田俊峰等[15_提出的基于推荐的信任链管理模型通过构 

建信任网络，利用加权紧密度对信任链上的推荐信任进行合 

并，但由于存在推荐传递，因此大大增加了模型的计算量。 

本文针对目前信任管理模型的研究现状及存在的问题， 

结合车联网特殊环境以及快速检测恶意节点的要求，对当前 

信任管理模型进行改进，并针对车联网中的恶意自私节点提 

出基于信任距离的检测方法。 

3 基于经验贝叶斯假设的信任模型 

3．1 信任理论 

在人类社会中，信任是最常见的概念之一，具有主观性、 

模糊性和不确定性。早前，Mui等[ 对信任是这样定义 的： 

信任依赖于经验并随时间变化，当两个人相遇时，他们对彼此 

的态度受以前经验认识的影响，这是主体对客体的直接认识， 

在信任评估中还有一种角色：推荐者，其主要作用是降低主体 

对客体给出的直接信任评估的不确定度。社会关系中的信任 

评估可以按照以下方式进行：首先主体可以根据对客体的历 

史表现经验直接给出信任评价，主体若不认识客体，或为了降 

低主体直接信任评估的不确定度，则可以参考 自己认识的并 

且也认识客体的人给出的推荐意见，最后将直接信任和推荐 

信任按一定权重综合得到总体信任值。参照上述信任评估方 

式，可以将网络中节点间的信任关系分为直接信任和推荐信 

任。 

3．2 信任评估模型 

在车联网中，节点的历史行为具有统计意义，网络中的某 

些恶意车辆节点如自私车辆为了节省自身能源，而选择不转 

发收到的信息，在其历史行为总表现为恶意丢包的情况下，它 

的下一个行为是恶意的概率较高。概括来说 ，信任是基于历 

史行为的情况下，一个实体对另一个实体未来行为的主观期 

望。由于经验贝叶斯估计的评估过程非常接近于人们 日常生 

活中获得概率信息的情况，因此本文采用经验贝叶斯估计对 

节点的行为进行概率上的判断，量化节点行为来计算节点直 

接信任值，并针对车联网高速移动中快速检测恶意节点的要 

求，引入否定事件影响因子 A来增加恶意行为的权重，使信任 

值快速收敛到阈值以下。 

3．2．1 直接信任值 

通过观察和交互，主体S观察得出客体x为正常节点的 

概率是0，根据 Bayes定理在初始没有历史交互行为的情况 

下，0~U(0，1)，即先验概率服从均匀分布。记历史交互成功 

次数为 U，失败次数为 L厂，本文中交互成功是指客体 X成功转 

发了其所接收的信息，反之则认为交互失败。在一段时间内 

经过 z次交互后，统计得出 0~beta(u+1，f+1)，即后验概率 

服从 beta分布，其密度函数为： 

砌  一 ， ㈩  

由式(1)对未来事件进行预测，则下一次交互成功的概率 

可以看成 beta分布的期望： 

P—E( (“+1， 1))一 一 (2) 
。 U—rJ T  z I。 

式(2)是对 X未来行为的期望。参照信任的定义，可以 

将其用来表示 S对 X的直接信任评估，即 





3．2．4 信任更新 

由于信任是动态变化的且近期经验要比历史经验更为可 

信，因此引入时间遗忘因子 作为权重参数。更新后的信任 

值 丁为： 

T= × +(1一 )× (9) 

其中，T舢为近期信任值， 为历史信任值，且_“>O．5。 

4 仿真实验与分析 

利用 VanetMobiSim交通仿真器和 NS2进行联合仿真， 

VanetMobiSim生成 NS2所 需的 车辆运 动场景文 件。在 

A0Dv协议中添加恶意丢包节点，修改路由代码后重新编 

译，设置车联网通信场景参数和业务流数据，模拟车辆间的通 

信。仿真实验通过编写awk程序来分析 trace文件获取节点 

通信成功、失败的次数，将其作为信任评估模型的数据来源。 

实验共设置 5O个车辆节点，其中恶意节点为 5个 ，将仿 

真时间依次设置为 50s、100s、150s、200s、250s、300s，信任评 

估模型的参数设置见表 1。仿真各个时间段的通信情况，算 

出节点信任值，图2所示为选出的两个正常节点和恶意节点 

的信任值变化情况。 

表 1 参数设置 

坦  

主要参数 

否定事件影响力度 

推荐信任距离阈值 d 

时间遗忘因子 “ 

信任阚值 

信任更新周期 

参考值 

0．2 

O．6 

0．4 

50s 

模拟时同／a 

图 2 正常节点与恶意节点信任值的比较 

图 2显示，随着时间的推移，正常节点信任值呈上升趋 

势，300s时信任值已达到0．98左右，远高于信任阈值；而恶 

意节点在 300s时信任值下降到0．2左右，低于了信任阈值。 

由此可以看出，此信任模型能够将信任值低于阈值的恶意节 

点检测出来。 

图3是传统贝叶斯模型和引入否定影响因子的改进模型 

对节点信任值影响的比较。可以看出，改进模型经过第一个 

周期 50s后信任值就降到0．3以下，低于信任阈值，即一个周 

期就能检测出恶意节点，而传统的贝叶斯模型要 3个周期 

150s后才能检测出恶意节点。因此，改进后的模型能更快地 

检测出恶意节点。 

图4主要比较两组实验下网络丢包率的情况。丢包率指 

的是接收节点丢失包的总数与发送节点发送包的总数的比值。 

一 组是在选取路径时，不考虑节点的信任值；另一组是在每周 

期信任更新后，低于信任阈值的节点不再加入到网络中。由图 

可以看出，排除恶意节点后，网络丢包率明显低于未排除恶意 

节点的情况，这与实验中的恶意节点设置为恶意丢包相一致。 
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图3 贝叶斯模型与改进模型对恶意节点信任值影响的比较 

图4 网络丢包率比较 

图 5给出了现有的基于 AHpD4]的信任模型和本文模型 

在不同恶意节点数 目下的检测率比较。恶意节点检测率定义 

为一段时间内检测出的恶意节点数与预先设置的总的恶意节 

点数的比值。可以看出，在恶意节点数 目增多时，两种模型的 

检测率均有所降低，但本文方案明显优于 AHP信任模型，随 

着恶意节点的增加 ，本文模型检测率的下降速度小于 AHP 

信任模型，在恶意节 点数达到 2O％的情况下 ，检测率仍在 

96．5％以上，较高，而 AHP信任模型检测率已低于 94％，说 

明本文信任模型检测恶意节点的性能较好。 

《 
静 
鬻 

鞋 

粕 
嗽 

图5 不同信任模型恶意节点检测率的比较 

结束语 本文在当前信任理论研究的基础上，结合车联 

网网络拓扑结构变化快、要求快速检测恶意节点的特性 ，引入 

否定事件影响因子，使节点信任值快速收敛；推荐信任评估 

中，主要考虑主体一跳范围内邻节点对客体节点的信任推荐， 

简化了复杂的推荐传递，同时在信任的基础上引入“推荐信任 

距离”作为推荐信任的信任度量，预先排除可信度很低的推荐 

信任值，有效抵制了恶意车辆节点的串通攻击。 

在仿真实验中，从网络丢包率和恶意节点检测率两方面 

来评估信任模型的性能 实验结果显示，此信任模型能够较 

快地检测出恶意节点，并且恶意节点检测率也很高。 

与现有的信任模型相比，本文提出的信任模型适用于车 

联网通信环境，且计算简单，相比传统模型，加快了恶意节点 

的检测速度；本文方案也有值得改进的地方：目前恶意节点的 

行为只是设置为恶意丢包 ，对其他攻击如数据篡改等还需要 

进一步验证。 
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