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摘 要 大多数基于身份的加密方案(Identity-based Encryption，IBE)不具备接收者匿名性。提 出了一个匿名 IBE方 

案 ，方案基于判定性双线性 DH假设(Decisional Bilinear Diffie-Hellman，DBDH)，对于选择明文攻击(Chosen Plaintext 

Attack，CPA)是安全的。最后，给出了方案正确性证明、匿名性分析以及安全性证明。方案的优势是加密过程不需要 

对运算、接收者匿名等。与Gentry的方案相比，本方案所基于的困难性问题更常见，弥补了DBDH假设下匿名IBE 

的空缺。 
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Abstract Most identity-based encryption(IBE)schemes do not have the recipient anonymity．This paper proposed a 

new anonym ous IBE scheme based on the DBDH assumption．This scheme is secure against adaptive chosen plaintext 

attack．W e analyzed the anonym ity of the scheme and verified the correctness and security．Our scheme is superior in the 

recipient anonymity and it doesn’t use pairing computations in the encryption．Compared to Gentry’S scheme，our 

scheme is based on a more cominon difficulty assumption and makes up anonymous IBE vacancy under DBDH difficulty 

assumption． 
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IBE的思想是 Shamirc 在 1984年提出的。在 IBE方案 

中，公钥设施(Public Key Infrastructure，PKI)无需分发公钥 

证书，用户的身份转化成长度为n的数学状态字符串后可以 

直接作为公钥，私钥生成 中心(Private Key Generator，PKG) 

为每个用户生成各自的私钥。这就产生一个问题：发送者用 

接收者的身份信息作为公钥加密信息时，身份信息很容易被 

敌手获得。这在需要保护用户隐私的情况下是不允许的，例 

如匿名电子投票等。对于一个匿名 IBE方案 ，敌手从密文中 

无法得到接收者的任何身份信息。所 以研究匿名 IBE是非 

常有必要的。 

2001年 ，一个 真正实用 的 IBE方案 由美 国密码 学家 

Boneh和Franklinl_2 提出，其利用椭圆曲线上的双线性 Well 

配对，并且在随机预言机模型下证明了其安全性。之后，许多 

IBE方案被提出[3]，并且安全性证 明都模仿 Boneh-Franklin 

的归约证明过程。Boneh和 Franklin的方案_2 是少有的自带 

匿名性的方案，不过他们在文中并没有明确提出这一点。然 

而 Boneh-Franklin的 IBE方案有一点不足：其安全性是在随 

机预言机模型下证明的。Canetti等人在文献[4]中指出在随 

机预言机模型下证明安全的方案实际上未必是安全的，因为在 

方案实际执行时，需要寻找具体的哈希函数来替换方案中的随 

机预言机。因此人们更青睐在标准模型下构造 mE方案。 

匿名 IBE的概念最先由 Boneh等人[5]提出，他们论述了 

匿名 IBE在可搜索的公钥加密中的用处，但是文中并没有给 

出一个具体的方案。2005年，Abdalla等人[ 提 出了一个公 

开问题：在不依赖随机预言机模型下如何构造匿名 IBE，并对 

之前 waters[ 和 Boneh-BoyenE。 的 IBE方案不能达到匿名性 

做出证明。 

Waters的方案[7]中：给定两个身份 ID。，ID ，设 C是 m 

由ID 加密得到的密文，bE{0，1)是待挑战的比特。敌手做 

以下计算： 

(1)ID 对应的身份向量结果： 

(“ Ⅱ ) 
iC-- ，】D1 

(2)P(g，C3)；e(C2，(“ II ))。若两项相等，则可以 
∈ VtID1 

确定是由ID 加密，若不等则为 11)o加密。 

Boneh-Boyen的 IBE方案『8]中：假设存在一个敌手 A，拥 

有公钥 阳 一(g，g1，g2，U， )，给定两个身份 IDo，ID ，C 

是m 由ID 加密得到的密文，bE{0，1)是待挑战的比特。敌 

手分别对 iE{1，⋯， }做以下计算 ： 

e(Cz，U ．ID 明)；e(P，G+2) 

若对于所有 的 i∈{1，⋯， )，以上两项均相等，则输 出 

1D0，否则输出 ID1。 
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2011年，Boneh和 Boyen在不依赖随机预言机模型下提 

出了两个新的选择身份安全的 IBE方案_g]，方案具有高效性 

和实用性。 

第一个匿名的IBE方案在 2005年的一个密码会议中被 

提出，通过把身份信息随机分成两部分来保证不被识别。文 

中构造了一个抵抗选择身份攻击一选择明文攻击(slD-CPA) 

方案，方案构造过程中没有使用强困难假设。此后 ，Boyen和 

Waters提出了一个真正意义上的匿名 IBE方案_1 ，但是该 

方案是基于身份的分层加密方案(HIBE)。针对当时很少有 

IBE方案能在不使用随机预言机模型的前提下同时具有适应 

性安全、公共参数很短、严谨归约等 良好性质，2006年，Gen— 

try在标准模型下提出了两个匿名 IBE方案_1 ，分别达到选 

择明文安全和选择密文安全。该方案具有很多良好的特性如 

公共参数很短、加密过程不需要进行任何双线性对计算 ，关键 
一 点是方案基于判定性 q-ABDHE困难性假设达到了严谨规 

约，即挑战者B成功的概率和时间复杂性完全等同于敌手A。 

但是判定性 q-ABDHE是一种相对少用的困难性假设 ，并且 

无法对比其困难性与 DBDH问题的困难性的高低，再加上安 

全性还依赖于不确定的询问次数 q，所以很难说明 q-ABDHE 

下的紧性规约比DBDH下的松散规约强。 

本文受此启发，在标准模型下基于DBDH问题构造了一 

个匿名 IBE方案。 

1 预备知识 

1．1 双线性映射 

定义 1 设G是由g产生的循环加法群，它的阶是素数 

P，Gl是同阶的乘法循环群，映射 e：G×G G 有以下性质。 

1)双线性 ：对于所有的“，vEG，a，bffZN，可以得到 8( ， 

)一8( ， ) 。 

2)非退化性 ：映射不把 G×G中的所有元素对映射到 G 

中的单位元，即当g是G的生成元时，e(g，g)是G1的一个生 

成元。 

3)可计算性 ：对于任意的 U，vEG，有一个有效的算法来 

计算 e(u，口)。 

1．2 困难性假设 

这一节将给出一些方案所需要的困难性假设[1 。 

DH问题(Diffie-Hellman problem)：给定一个大素数 q， 

一 个大整数生成元 gE ，以及由大随机数 a，b生成的g。 

mod q和 g mod q，要求找到 ～mod q。 

DH问题是 Diffie-Hellman密钥交换算法安全性的基础， 

这种安全性是建立在有限域内计算离散对数的困难性的基础 

之上的。 

BDH问题(bilinear Diffie-Hellman problem)：设 G1和 

为两个具有素数q阶的点群，e：Gl×Gl—G2是一个双线性映 

射，P是G 的生成元，对于给定的(P，aP，bP，cP)，其中a，b， 

c∈ ，计算W=e(P，．P) ∈G2。 

咖 H 问 题 (decisional bilinear Diffie-Hellman prob— 

lem)：区分元组<g， ， ， ，e(g，g) )和<g， ， ， ，e(g， 

g) >的分布，即判断 是否等于abc mod q，其中a，b，c属于 q 

阶的点群Z 。 

q-BDHE问题 (decisional bilinear Diffie-Hellman expo— 

nent problem)：给定( ，g， ， ，⋯， ， ，⋯， 。 )∈ 

Gz ，其中xE ，计算 e(g，̂) ∈G2。 
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qLABDHE问题(q-augmented bilinear Diffie-Hellman ex— 

ponent problem)：给定(g ，gt(m ，g， ，矿 ，⋯， ， ， 

⋯

，旷 )∈ 。 ，其中z∈ ，计算e(g，g ) ∈G2。 

2 基于身份的加密 

2．1 基于身份加密的定义 
一 个基于身份的加密机制由 Setup、Extract、Encrypt和 

Decrypt 4个随机算法组成。 

Setup：输入安全参数 k，返回系统公开参数 params和系 

统主密钥master-key。系统公开参数包括 ：有限的消息空间 

M 的描述和有限的密文空间C的描述。系统的公开参数 一 

rams对外公布，秘密保存系统主密钥 ma ster-key，仅为 PKG 

所知。 

Extract：输入 params、ma ster-key和一个任意的c=En— 

crypt(param，ID，m)，返回对应的私钥 d。这里 ID为一个作 

为公钥的任意长字符串，d为其对应的私有的解密私钥。Ex— 

tract算法生成公钥的对应私钥。 

Encrypt：输入pararm，1D和明文消息mEM,输出密文c∈C。 

Decrypt：输入 params，密文 cff C和私钥 d，返回明文消 

息 mEM。 

这些算法必须满足一致性约束的标准，也就是说当 d是 

由 Extract算法生成的公钥 ID对应的私钥时，有下述计算成 

立：对于任意的 mEM，Decrypt(params，C， )一m，这里 c— 

Encrypt(param，ID， )。 

2．2 安全模型 

本节介绍选择密文攻击下匿名 IBE方案的安全模 型。 

安全性证明通过下述游戏进行 ，其 中有两个参与者：A为敌 

手，B为挑战者。 

Setup：B执行 Setup算法并把系统参数 params发送给A。 

Phase1：A适应性地进行下列询问： 

Extract query<ID)：B对身份 ID执行 Extract算法，并把 

对应的私钥返还给敌手。 

Decrypt query(ID，C>：B首先对身份 ID执行 Extract算 

法，然后用生成私钥解密密文 C，并把明文 M 或出错信息返 

还给 A。 

Challenge：A提交身份 IDo，ID 和消息 M ，M 给 B，其 

中 IDo，ID 都没有在阶段 1中执行过提取询问，B随机选择 

，kE{0，1}，计算 C =Encr)pt(params，j ， )并把 C 返 

还给 A。 

Phase2：A继续适应性地询问，但是不能对 IDo，IDl进 

行提取询问，或者对<IDo，C )和<ID ，C )进行解密询问。 

Guess：A输出J ，k E{0，1}，如果 一 ，k 一 则 A赢得 

游戏 。 

称 A为匿名的选择性密文安全(ANON-INDID-CCA2) 
1 

敌手，其优势定义为Adv=I PrEj = A k = ]一÷I。 

定义 2 一个具有(t，q，e)一ANON—IN【)III)_CCA2安全性 

的 IBE系统为在 t时间内所有 ANON—IN I【)_CCA2挑战者 

至多产生 q次询问，至多有 e的概率取得挑战成功。 

在上述游戏中，敌手如果不能进行解密询问，则被称为 

ANON．INI)_ID-CPA敌手。 

定义 3 一个具有(t，q，e)一ANON—IND-ID-CPA安全性 

的 IBE系统为在 t时间内所有 ANO IN【)_I CPA挑战者至 



多产生 q次询问，至多有 ￡的概率取得挑战成功。 

3 具体方案 

3．1 方案介绍 

本节在标准模型下提出一个新的匿名 IBE方案。设 G 

和G 是阶为 P的循环群，映射 e：G× 是一个双线性 

映射。具体方案如下： 

建立：系统参数生成如下：选取一个随机的生成元 gE G， 

随机选取 a∈ ，令 g 一 ，再随机选取 g2，U(Ul，地，⋯， )∈ 

G。公共参数为 g，g ，g2，U，主密钥为 a。 

对于 i一1，⋯，n，定 义函数 ：ZP—G，其 中 Fi(z)一 

Ui。 

私钥生成：为身份 ID=( “，Vi)∈ 生成对应的私 

钥，其中 ≤ 。PKG生成一个随机数 rE 。输出私钥 ： 

d一( 1，d2，da)一 IIFk(vk) ，g I I
1

Fk(vk)~) 

加密 ：使用身份 IDE 加密m∈ ，发送者选择随机的 

￡，pE ，并输出密文： 

C=(C1，C2， ，C4) 

一

(e(gl，g2) m’lⅡ (vk)“ ，gf， ) 

解密：如果C一(C。，C2，Ca，C4)是使用身份 ID对m加密 

的有效密文，则接收者可以使用私钥 d一( ，dz，d。)解密。 

解密如下 ： 

m=C 

3．2 正确性 

如果 C一(C1，C2，Ca，C4)是使用身份 ID对 m加密的有 

效密文，则可以作如下验证： 

e(d2，C2) 

e(d1，C4)e(d3，Ca) 

e(g ，II ( )‘件P ) 
一 — — T — — — 上 L — — _ — — — _  

P( 
．

II
．
R(vk) ， ) lⅡ ( )言， ) 

= l # l 

e(g 
。

II
， 

(vk) )8( ， II (vk) ) 
一  l l 

(g ，g2)te( IIFk(vk) ， )8(昌 ( )i， ) 
一  

(g1，g2) 

所 以 ，m=Cl 

3．3 匿名性 

e(d2，C2) 

e(d1，C4)P(d3，Ca)。 

设敌手想要验证 的身份为 ID ，首先计算 ID 一( ， 

⋯
， )对应的函数ⅡR ( )。由密文的构造可以发现，敌 

= 1 

i 

手想验证加密所用的身份 ，只能通过验证 (Ⅱ ( )“ ， 
= 1 

i i i 

g)一 ( ) ，g) II ( ) ，g)来实现。显然， 旦 
i 

( ) ，g)通过 e(Ⅱ ( )，C4)容易算出。但是，敌手不 
= 1 

知道主密钥 ，所以无法通过C3得到P，从而无法算出e(II 

( )p，g)。由此可见，方案具备对接收者匿名的特性。 

3．4 效率分析 

加密过程 ：e(g-，gz)可以进行预运算 ，所以加密不需要进 

行双线性对运算。另外，加密过程中进行 了 4次幂运算和 1 

次乘法运算 ，本方案与 Gentry方案口1]相比有一定优势。 

解密过程：需要 3次双线性对运算，2次乘法和 1次除法 

运算。 

下面给出本文方案与 Gentry的方案 “ 的详 细对比，如 

表 1所列 。 

表 1 方案对比 

注：r代表幂运算，m代表乘法运算，i代表逆运算，e代表双线性对运 

算，d代表除法运算 

3．5 安全性 

本节将基于判定性 BDH困难问题证明上一节的 IBE方 

案是 ANON-INI)IⅡ)_CPA安全的。证明方法借鉴 Boneh和 

Boyen[”]的证明方法。 

定理 1 假设 G中的 DBDH 问题是困难的，则本文的 

IBE方案是 AN0N_INI)-II)-CPA安全的。 

证明：假设 A拥有 e 的优势攻破上述 IBE方案。可以构 

建一个算法 B，通过调用敌手A的能力来解决 G中的DBDH 

问题。输入 g， ， ， ，T，如果 T=e(g，g) 则输出 1，否则 

输出 0。令 g1一 ，g2一 ，ga一 ，算法 B的工作如下： 

建立 ：B生成系统参数，令 g = ，gz= ，gs= 。B 

随机选取 n1，n2，⋯，n ∈ ，定义 城= ， 一1，⋯， 。B将 

系统参数 g，g-，gz，“ 一，‰ 发给敌手 A。定义函数 ： 

—  G。 

Fi(z)= i，i=1，⋯ ， 

阶段 1：A发起私钥提取询问，对于每一个 ID=( ”， 

7)i)∈ ，B生成对应的私钥。B选取一个随机数 r∈ 。生 

成私钥如下： 

d=(dl，d2，d3) 

=(
，

I‘I
．

Fk(vk) ，grg ，g ‘ 。 ’g ) 

令 r 一r  ，则 

(1) l一 ⅡFk( ) 一 g『 Ⅱ (vk) 

一  (g + ) -干。 gI∑‘ + 

一  (g ‘ + ) 一 。 

一  Ⅱ (vk) 

一 1 b 

(2)d2 g ‘ + )一g E(vk+n )一g 

(3) 3一 ∑‘ 十 gF 一(g∑( + )r一 b 

一 ((g ‘ ) 1)r-- 

一 IIR (vk)詈 

所以，模拟的私钥： 

= ( 1，d2，d3)一 (
．立F ( ) ，grg 而 ，g ∑‘ + ’ 

)是对应身份 1D=(Vl，⋯，"Ui)∈ 的一个有效私钥。 

挑战：敌手提交 2个等长的消息Mo， ∈Gl和2个消息 

IDo，IDl。B生成比特 6，d∈{0，1)，并按照阶段 1的过程计 

算身份 对应的私钥 ∞ 。选取两个随机数c，ID∈ 构造 

Ma对应的密文： 

C一(TMa，
．

II
．

R ( ) ， ， ) 
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假设 B的分布是一个BDH元组，即T=e(g，g)出，则密 

文形式为： 
i 

C一(P(g，g) ，lIT ( )升P， ， ) 
i 

一 (e(gl，gz)cM a，
．II． (vk) P， ， ) 

显然 ，C是明文 的一个有效加密密文；否则，T是 G 

中的一个随机元素。这种情况下，从密文得不到 B所选择的 

比特d的任何信息。 

阶段 2：A继续发起私钥提取询问，B的回复同阶段 1。 

猜测：最终 ，敌手 A输出两个猜测 6 ，d ∈{0，1)。如果 

b=b ，d=d ，B输出 1，否则输出 0。若分布 T一(g，g)一，则 

敌手A满足lPr[-b 一6Ad 一 一÷l>e。若分布T≠(g， 

g) ，则 Pr[-b 一6Ad 一d]一 1。因此有： 

fPrrB(g， ， ，g ，e(g，g) )=0]一Pr[B(g， ， ， 
1 1 

，r=o)3}≥l(寺±￡)一÷1一￡ 

以上是对定理 1的证明。 

4 方案对比 

本节对上述方案和一些经典 IBE方案进行对 比。对 比 

结果如表 2所列。 

表 2 方案对比 

结束语 自2005年 Abdalla提出在不依赖随机预言机 

模型下如何构造匿名 IBE这一公开问题以来，匿名 IBE就成 

为密码学的一个研究热点。目前，匿名 IBE方案并不是很多。 

本文受 Gentry[“ 启发 ，基于 DBDH 问题构建了一个标准模 

型下的匿名 IBE方案，并对方案作 了正确性证明、匿名性分 

析以及安全性证明。与文献[113相比，本文方案在加密阶段 

更有优势。值得一提的是，本方案弥补了DBDH问题下匿名 

IBE的空缺且达到了 CPA安全。在今后通信技术高速发展 

的时代 ，必然对 IBE的设计提出更高的要求。如何在标准模 

型下构造安全性和效率都较高的CCA安全的方案是一个值 

得深人研究的问题。 
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