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基于免疫危险理论的网络安全态势评估 

陈妍伶 汤光明 孙怡峰 

(解放军信息工程大学 郑州450001) 

摘 要 为实时定量评估网络安全态势，提 出了一种基于免疫危险理论的网络安全态势评估方法。通过研究免疫运 

行机制，定义了网络安全问题中的抗原、抗体和免疫细胞，描述了危险信号的判断规则，准确识别出了抗原。在分析免 

疫应答机制和免疫平衡机制中抗体浓度变化原因的基础上 ，给出了抗体浓度的计算方法。最后 ，结合抗体浓度与危险 

程度的关系，建立了基于抗体浓度的危险感知模型以实时定量评估网络安全态势。仿真实验表明，所提方法计算出的 

抗体浓度准确地反映了系统面临的危险程度 ，能够为网络管理提供有效的决策支持。 
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Assessment of Network Security Situation Based on Immune Danger Theory 

CHEN Yan-ling TANG Guang-ming SUN Yi—feng 

(PLA Information Engineering University·Zhengzhou 450001，China) 

Abstract In order to assess network security situation in real-time and quantification，all assessment method based 0n 

immune danger theory was proposed．Through studying the immune operation mechanism，antigen，antibody and im— 

mune cell in the problem of network security were defined．On the premise of describing the judgment rules of danger 

signal，the antigen is recognized accurately．Based on the changes of antibody density in the immune response and im— 

mune balance mechanisms，the calculation method of antibody density was given．Finally，by analyzing the relationship 

between antibody density and danger level，a danger awareness model based on antibody density was built to assess net— 

work security situation in real-time and quantification．The simulation results show that antibody density calculated by 

using the proposed method accurately reflects the danger level that the system faces，which can provide effective deci— 

sion-making support for network management． 
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互联网在以前所未有的速度不断发展的同时，还必须应 

对源 自内部的漏洞、来 自外部的攻击等可能面临的各种威胁 

以保证网络在相对稳定和安全的状态下正常运行。在错综复 

杂的网络环境中，各种攻击手段层出不穷，而传统的防护措施 

(如防火墙、入侵检测、病毒检测、脆弱性扫描、脆弱性评估等) 

之间缺少关联性 ，因此无法提供宏观角度的网络安全性评估。 

为应对被动、单一的网络管理局面，实现积极防御、主动管理 

的安全目标，网络安全态势感知(Network Security Situation 

Awareness，NSsA)成为近几年来网络安全领域的研究热点 。 

网络安全态势感知是在大规模网络环境中，对能够引起 

网络态势发生变化的安全要素进行获取、理解、显示以及预测 

未来的发展趋势[1]。其中，态势要素作为网络安全态势的基 

本描述，对其的获取和理解是进行态势感知的前提。不同的 

应用需求对网络安全态势的定义和要求存在较大差异 ，Wang 

和Jajodia等L2]通过采集网络的脆弱性信息，Ning等_3]通过 

采集网络的警报信息，分别获得了网络的脆弱性和威胁性态 

势。不同应用背景下的安全态势针对性更明确 ，也更易发现 

问题、方便管理。在态势评估方法上，前人进行了大量探索和 

尝试。郑黎明等[4]建立了层次化的指标体系，对各个属性采 

用不同的量化方法 ，对网络安全态势进行评估。网络数据一 

定程度上是不完整、不精确，甚至是矛盾的，层次量化的评估 

方法虽直观明了，但方法模型的建立缺少确定的数据源。张 

勇等l_5]提出一种基于 Markov博弈分析的网络安全态势感知 

方法，动态评估系统的安全态势并给出了安全加固方案。该 

方法分析了威胁、管理员和普通用户行为的关系，考虑全面、 

综合性强，但需要较大的存储量和运算量，容易造成维数爆 

炸，实时性难以保证。卓莹等 从网络态势的特点和需求出 

发，建立了基于粗集分析的网络安全态势评估模型，基本满足 

了态势评估的需要。然而，在海量网络数据中找到有用的特 

征以构造决策表较为复杂且难以得到定量的评估结果。Feng 

等[7]利用反正切函数和修正函数来设计 D-S证据理论中的经 

验函数，建立了态势评估模型。该方法不需要精确的概率分 

布，但计算复杂度高且准确性易受到冲突证据的影响。为实 

时定量评估网络安全态势，本文提出了一种基于免疫危险理 
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论的网络安全态势评估方法，计算出的抗体浓度准确地反映 

了网络当前面临的危险程度，从而为积极防御和主动管理提 

供了有效的决策支持。 

1 基于免疫危险理论的网络安全态势评估 

免疫危险理论(Immune Danger Theory，IDT)认为，危险 

信号是免疫应答的决定性因素，可用于解决传统人工免疫中 

自体与非自体动态变化且难以区分这一难题。免疫危险理论 

是生物免疫学领域的最新成果之一[8]，在模式识别、故障诊 

断、异常检测等领域有 良好的应用前景[g]。它仿生并继承了 

生物免疫相关运行机制，具有 自学习、自分类 、分布式、自适应 

和自组织的特性，在抗体种群大小有限的条件下，利用这些特 

性，免疫系统通过分析所处环境和所受伤害 ，基于抗体问的通 

讯协作和不断进化更新，识别出相应抗原并保存免疫记忆 ，以 

达到动态平衡稳定的状态 。在免疫危险理论中，免疫系统根 

据感受到的危险信号决定刺激还是抑制抗体产生。使人体免 

受伤害。抗体浓度随着危险信号的强弱不断变化[1 。同时， 

为维持抗体种群的多样性，抗体浓度的高低与选择概率的大 

小呈负相关性，从而保证系统可应对更多威胁并搜索到最优 

抗体。 

对网络安全态势进行评估 ，要根据当前网络环境下通信 

过程中呈现的事务属性，在已有的安全防护和检测条件下 ，识 

别出未知的危险种类并评估其危险程度，全面把握网络安全 

状态。可见，其评估过程与免疫危险理论的思想一致 ，可以将 

免疫危险理论用于评估网络安全态势。 

基于免疫危险理论 的网络安全态势评估模型如图 1所 

刁 。 

系 。 
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图 1 模型框架 

表 1给出了网络安全态势评估与免疫危险理论的对应关 

表 1 网络安全态势评估与免疫危险理论对应关系 

由模型可知，基于免疫危险理论 的网络安全态势评估主 

要分为 3个阶段：抗原识别、免疫应答和免疫平衡 。 

1．1 概念描述 

抗原、抗体是免疫危险理论相关机制运行的基础 ，下面给 
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出在网络安全态势评估中相关概念的定义。 

设网络通信过程的状态空间为 SER ，l Sl—L，S：{(S— 

initial，S
_

finish)}，其中，S_initial为通信过程开始所具有的 

网络事务属 性，如 源／目的地址 src—IP／dst—IP、协议类 型 

protocol— type、服务类型service、连接状态 口g等。S_finish 

为通信过程结束所具有 的网络事务属性，如登陆是否成功 

logged
_

in、通过的字节数 bytes、连接长度 duration等 “]。s_ 

initial由两部分组成，即正确操作 S—initial—right(1 S—initial 

一  gm l—m)与错误操作 S—initial一，口lse(I S—initial一 lse I 

= )，且 

S
_

initial
— —

right U S—．initial——false=S_initial ，，、 

S
_

initial
—

right A S_initial一 lse=O ⋯ 

同理，有 

S
— finish—right U S_finish— alse=S_finish ，n、 

S
— finish—right O S—finish—false=O 

定义 1 抗原Ag是对危险信号DS进行特征提呈(anti— 

gen presenting)后的抗原决定基(antigenic determinant)组合。 

决定基组合的特征空间为 S。 

定义 2 抗体 Ab是特征空间 中抗原Ag的解。 

判断抗体 Ab 是否是抗原 Ag 的解可采用判断函数 厂 

— f0 ， ffinity(ij)<、 ，ffi·tya znzt(．)为亲和度匹配函数。 一{ ， L· 刀末 腰 日C幽烈。 l1
， affinity(ij)≥ ⋯ ’。一 ～一⋯ 。 

a finity(·)一1一D， (3) 

式中 

n 一 !! 垒二 函lj 

(4) 

IIAbf--Agj ll=√ (A --Ag~)。 
其中， 一1，2，⋯，M； 一1，2，⋯，N；忌一1，2，⋯，Z 

Ab 和Ag 分别表示Ab 和A 的第k个分量(特征)。 

式(4)中1l Ab —A毋 ll为形态空间 中抗体Abi和抗原AgJ 

的欧几里德距离。 

定义 3 免疫细胞集合 B： 

B一{(Ab，CT)lAbE ，CT∈R} (5) 

其中，CT为抗体种群浓度。抗体种群浓度 C 定义为免疫 

细胞集合中与第i个个体亲和度相近的抗体所占的比率，即 

∑(1affinity(j)--affinity(i)1≤e) 
C 一上————————丽——————一  (6) 

其中，￡∈(0，1)，N为抗体种群总数。 

1．2 网络安全态势评估 

1．2．1 抗原识别 

网络状态是网络中所有设备通信、交互的综合表现。网 

络事务属性记录了通信全过程相应设备的特征。网络事务属 

性特征空间为 S，V 一{(n，6>}ES， 

rDS印， if 32．a E S
_

initial
—

right 

I 八X．bES—finish—right ⋯ 
l DS ， if z．n∈S—initial一_， lse 

l ẑ．bES fi h
一 ／ z5 

网络行为正常结束对应于细胞凋亡，反之则对应于细胞 

坏死，DS 为细胞凋亡产生的危险信号，DSTM为细胞坏死产 

生的危险信号。对 DS进行特征提取，得到抗原 Ag。即 

Ag一／ (DS) (8) 

Pc为特征提取函数，AgE 。提取 的特征应尽可能全 



面地反映通信交互的特点。 

由免疫危险理论可知，抗体浓度受两方面影响：1)抗原的 

作用，分为凋亡和坏死；2)抗体与抗体之间的相互作用，分为 

刺激与抑制。不妨设某种危险信号 DS 相对应的抗体浓度 

为ds (￡)，下面分情况进行讨论。 

1．2．2 免疫应答 

免疫应答是引起抗体浓度变化的主要原因，是抗原对抗 

体的直接作用。只有达到亲和力匹配阈值，初始抗体才能被 

保留，进而参与到免疫应答过程；未达到阈值的抗体将不断交 

叉、变异，进入到下一次的匹配选择。 

抗原凋亡代表该网络行为正常结束，网络状况良好，此时 

应抑制抗体的产生，用 ( 一1)表示 ， 一一1为影响 因 

子。抗原坏死代表该网络行为非正常结束，网络可能遭遇危 

险，此时应刺激抗体的产生，用 (￡一1)表示，77>o为影响 

因子。其中， 
= ∑A6 ，VAb；∈BAaffinity(Ab~，̂  (DS ))≥ 

J 

= ZAb ，VAbl∈BAaffinity(Abi，_厂APc(DS ))≥ 
J 

(9) 

1．2。3 免疫平衡 

抗体与抗体之间的相互作用主要体现为免疫平衡算子对 

抗体浓度的调节，用 《 表示。免疫平衡算子以选择概率 P 

对浓度低的抗体产生促进作用；反之，对浓度高的抗体产生抑 

制作用。P由亲和度概率P 和浓度概率P 两部分组成。其 

由 

一 f，VAbiEBAaffinity(Abl， (胖 ))≥} 
J 

=  
，V触 EBAn硝 nity(Abl，／ ( ))≥ 

， 

(10) 

为亲和度评价因子。 

P= 

只 + 

只 + 

-- 0)·Pd( )， C ≥p̂ C ·N=k 

 ̂ = 1(1
一  ) 

-- 0)· (N ， CZ<pAC ·N=N--k 

 ̂ = 1 l十 k
· ) 

(11) 

其中，0≤ 1，O<只 ，Pa<1，p为抗体种群浓度阈值。可见 ， 

全部抗体的浓度概率之和为 1，抗体时刻处于选择进化克隆 

的动态变化之中。 

l-2。4 危险程度评估 

由前文 ，抗体浓度可表示如下 ： 

r t(0)， ￡一O 

矗 ( )一 5 (￡一1)+( (t--1)+ (t--1)十 

L ( 一1)一 (f一1)， else 

(12) 

由式(12)可以得出抗体浓度随时间的变化趋势。 

定理 1 若某种抗原长时间(足够长)凋亡，则其相应 的 

抗体浓度将以不高于 (O< <1)的速度衰减为0。 

证明：式(12)可表示为 ： 

f，(O)， O 

厂( )=．《f(t--1)+fl(t--1)+，2(t--1)+ (13) 

L 厂3(￡一1)+，4(￡一1)， else 

长时间凋亡即，2----0， 一0且 ，+，1—0，因此，可简化 

为，( ( 1)， 。由式(1 知了 <P≤ < 
1， 女f：：P·f ≤p·f 

若从 t=O开始凋亡，有 ，(￡)≤ ·，( 一1)≤ ·，(￡一 

2)≤⋯≤∥ ·厂(O)，limp‘·厂(O)一0，故 厂(￡)一O。 

若从 t=k开始凋亡 ，有 ，( )≤夕·，( 一1)≤p ·，(￡一 

2)≤ ⋯≤ p 一 ·，(忌)，lim P 一 ·，(是)一O，故 f(t)--~O 

定理 2 若某种抗原长时间(足够长)坏死 ，则相应的抗 

体浓度将趋于 。 
l一  

证明：抗原坏死，即 ^一O，厂3 O，且 ，2=叩·厂，，4=一 · 

厂， P ，O<p ≤P <1，令r／=r／一P 。设，(o)= ，不失一般 
性，设 ￡一0时抗原开始坏死，在经历 t个时刻后，由式 (13)可 

得 

，(￡)一 +f2(t--1)+ (￡一1)≤ q-r／‘f(t--1)一 

P ·，( 一1) 

=  +】7，·f(t--1)~rp+】7，·( +17，·f(t--2)) 
一  + ·17，+ · 。·f(t--2) 

≤ + · + · 。+ · 。+⋯+ · 

， 1一j7，汁 
’鱼叩 ‘青  

由于 t充分大，且 | ，P 使得 0< <1成立，因此抗体 

浓度将趋于 。 
l一  

式 (12)表明抗体浓度能够实时定量反映危险程度 的大 

小。由定理 1，若长时间未检测到危险信号，则抗体浓度衰减 

至0，表明该抗体表达的警报解除；由定理2，若长时间连续检 

测到同类危险信号，抗体浓度将持续增加，浓度最大值表明系 

统可以承受的最大危险程度。 

对于网络M，设有优台主机(包括服务器)，每台设备在 

网络中的地位有所不同，对于主机 ，其重要性为 Wi，且∑ 

Wi-=1。同时，不同类型的危险信号其危害性也不相同，设危 

险信号 D si的危害性为 ，网络中共有 种危险。对主机 

H ，其抗体浓度为： 

A6胁一 ∑rfls， (14) 
J= 1 

中心主机对来 自各个主机的态势进行融合评估 ，可以得 

到整个的网络抗体浓度： 

AbN一 善j∑=l啦rid (15) 
可见，O<Ab~<1，AbH越接近1，说明网络中抗体浓度越 

高，危险程度越大。 

2 实验及分析 

为验证所提方法的有效性，本文进行了仿真实验。实验 

网络由 1个 中心主机 MC、1台服务器 Ser和 4台主机 

(1≤ ≤4)组成。对 Ser和 H 实施 syn flood、land、IP spoo— 

ring攻击，w(Ser)一0．4， (H1)：0．2，硼(H2)一叫(H3)= 

0．15，硼(H4)=0．1，攻击的危害性分别为 0．8、0．7和 0．5，危 

险信号为 DSC S。抗原是对危险进行特征提呈后得到的二 
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进制串，如前所述 ，抗原包含源／目的地址 src—IP／dst—IP、端 

口号 port、协议类型 protocol—type、服务 service、连接状态 

ng、登陆是否成功 logged—in。通过的字节数 bytes、连接长 

度 duration等字段 ，z一240。模型其它参数主要有抗原凋亡 

影响因子 —一1、抗原坏死影响因子 一O．98、抗体种群浓度 

阈值 p=0．75、选择因子 o=o．5、种群大小 N一200、亲和度评 

价因子 ：0．85、迭代次数为 60000次等。 

考虑到不同危险强度条件下 ，主机或网络所受影响程度 

不同，为保证实验得以进行，交叉使用 syn flood、land、IP 

spoofing攻击服务器和各主机(对每台设备，攻击顺序和强度 

可能不同)。图2给出了在服务器端 Ser实施的攻击强度／危 

险程度(每秒的攻击包数目)和感知到的抗体浓度对比图，图 

3给出了中心主机进行融合分析后的整个网络的攻击强度／ 

危险程度和抗体浓度对比图。 

爱 
蛙 

逛 

图2 服务器 Ser的危险程度和抗体浓度变化曲线 

图 3 整个网络的危险程度和抗体浓度变化曲线 

从图2和图3可以看出，当危险发生时，在时刻 0—10， 

模型经过免疫学习后，抗体浓度将随着相应危险程度的变化 

而变化。当危险程度降低时，如图 2中的时刻 21和图 2中的 

时刻 46，相应抗体浓度下降缓慢，这对防止未来短时间内再 

次发生类似的危险有重要作用。当危险持续不断变化时，如 

图 1中的时刻 24—34和图3中的 43—63，抗体始终保持相对 

较高的浓度，说明系统对连续的变化保持较高的警惕，符合实 

际网络环境的要求。 

由实验结果可知，模型计算出的抗体浓度与主机和网络 

所面临的危险程度有很好的一致性 ，即模型可实现对网络安 

全态势实时定量的评估。 

结束语 针对传统人工免疫在入侵检测中自体与非白体 

动态变化且难 以清晰界定的问题，基于网络安全问题与人体 

免疫问题的相似性，本文提出了基于免疫危险理论的网络安 

全态势评估方法；给出了危险信号、抗原、抗体和免疫细胞的 

形式化定义；通过研究抗原与抗体、抗体与抗体浓度之间的作 

用以及相关免疫选择机制，给出了抗体浓度的计算方法及其 

与危险程度的关系；最后得到整个网络的安全态势评估。仿 

真实验表明，本文提出的模型准确反映了系统面临的攻击大 

小／危险程度，能实时定量地对网络安全态势进行评估。完成 

面向多态势要素的感知和大型网络安全态势的评估是下一步 

工作的研究内容。 
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