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摘　要　现有 Adhoc网络中基于身份的认证和密钥协商方案是基于双线性对实现的,计算开销较大,并且存在密钥

托管问题.针对该问题,提出了一种新的基于身份的认证和密钥协商方案.方案中,节点之间通过无双线性对的基于

身份签名算法实现身份认证,通过 DiffieＧHellman密钥协商技术建立会话密钥.分析表明,该方案不存在密钥托管问

题,并且具有更高的执行效率.
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１　引言

Adhoc网络是一种移动多跳的无线网络,不依赖于固定

的基础设施,通过移动节点的相互协作进行组网,具有资源受

限和网络结构动态变化的特点[１].Adhoc网络被广泛应用

于各领域,如军事、航空和智能城市等.Adhoc网络具有链

路开放、节点资源受限的特点,相比于传统网络,其面临更多

的安全威胁.因此,安全是 Adhoc网络能否实施的关键.
认证和密钥协商是实现 Adhoc网络安全通信的基础,对

构建安全的 Adhoc网络具有重要意义[１].早期的 Adhoc网

络认证和密钥协商方案大都利用传统基于证书的公钥体制来

设计,能够提供较高的安全性[２Ｇ３].但是,传统基于证书的公

钥体制中由于需要复杂的证书管理过程,会造成较大的计算

和通信开销.基于身份的公钥体制中由于公钥可以由公开信

息直接推导得出,无需公钥证书对身份和公钥进行绑定,因此

其计算和通信开销较小,适合在 Adhoc网络中应用[４].近年

来,一些采用基于身份公钥体制的 Adhoc网络认证与密钥协

商方案被相继提出[４Ｇ５].文献[４]提出了基于身份的 Adhoc
网络密钥协商方案,其中通信双方只要一次交互就能建立会

话密钥.但是,密钥协商过程中没有双向身份认证机制,同时

密钥建立过程中由通信方提供密钥协商参数,通信方能够控

制会话密钥是一个预先选择的值.文献[５]提出了一个更加

安全的基于身份的 Adhoc密钥协商方案,该方案在密钥协商

过程中提供了完善的双向身份认证机制,并且会话密钥协商

参数由通信双方共同产生.上述基于身份的认证和密钥协商

方案都是基于双线性对实现的,在密钥协商过程中,节点需要

进行多次双线性对运算,计算开销过大.另外,基于身份的公

钥体制具有密钥托管的缺陷,系统的主密钥如果被攻击者获

得,攻击者就可以假冒网络中的合法节点,因此主密钥成为了

系统安全的瓶颈.文献[６]提出了一种更加高效和安全的基

于身份的签名算法,其只需要进行加法群上的点乘操作,避免

了复杂的双线性对运算,具有较高的执行效率;同时,该算法

不存在密钥托管问题,攻击者即使获得了系统主密钥,也无法

获得完整的用户私钥,从而无法假冒合法节点.基于文献[６]
中的基于身份的签名算法,本文设计了一种新的 Adhoc网络

认证和密钥协商方案,节点不需要进行复杂的双线性对运算,
并且不存在密钥托管问题,兼具安全性和性能上的优势.

２　基于身份的认证和密钥协商方案

本方案利用文献[６]中的基于身份的签名算法对密钥协

商参数进行签名,节点之间通过验证签名来认证对方身份,然
后利用 DiffieＧHellman密钥协商技术建立会话密钥.假设网

络中存在一个离线的私钥生成中心(PrivateKeyGenerate,

PKG),PKG在网络初始化时为节点生成了基于身份的公私

钥对.假设每个网络节点拥有唯一的身份标识.方案包括系

统初始化、认证与密钥协商两个阶段.

２．１　系统初始化

(１)给定安全参数k,PKG选择椭圆曲线E(Fp)上的q阶



循环加法群G,G的生成元为P.随机选择s∈Z∗
q 作为系统

主密钥,系统公钥为Ppub＝sP∈G.定义以下安全哈希函数:

H１:{０,１}∗ ×G→Z∗
q ,H２:{０,１}∗ →Z∗

q ,H３:G→{０,１}∗ .

PKG妥善保管s,公开系统参数{G,q,P,Ppub,H１,H２,H３}.
(２)假设每个节点拥有唯一的身份标识IDi∈{０,１}n,节

点IDi 随机选择si∈Z∗
q 作为秘密数,计算R１＝siP,然后将

R１ 和IDi 发送给PKG;PKG可以通过零知识证明方法确认

节点IDi 具有与R１ 对应的秘密数si.PKG对节点身份和R１

鉴定后,按如下步骤计算节点IDi 的部分私钥.

１)随机选择ri∈Z∗
q ,计算R２＝riP,Ri＝R１＋R２;

２)令h＝H１(IDi,Ri),计算部分私钥di＝ri＋sh.

PKG将Ri 和di 发送给节点IDi;节点IDi 通过检验

(di＋si)P＝Ri＋H１(IDi,Ri)Ppub是否成立来验证部分私钥

的正确性.

２．２　认证与密钥协商

当节点A 与节点B 通信时,通过以下步骤进行相互认证

并协商安全的会话密钥.
(１)节点A 选择xA,yA∈Z∗

q ,计算YA＝yAP,XA＝xAP,
获取当前时戳TA,计算eA ＝H２(TA,XA,IDA,RA,YA)和对

TA 和XA 的签名zA＝yA＋eA(dA＋sA),然后发送消息‹IDA,

RA,XA,TA,eA,zA›给节点B.
(２)节点B收到消息后,检查时戳TA 的新鲜性.若TA

是新鲜的,则计算hA ＝H１(IDA,RA),YA′＝zAP－eA (RA ＋
hAPpub),并验证eA＝H２(TA,XA,IDA,RA,YA′)是否成立,若
成立,则通过对节点A 的认证.然后,节点B 选择xB,yB ∈

Z∗
q ,计算YB＝yBP,XB ＝xBP,获取当前时戳 TB,计算eB ＝

H２(TB,XB,IDB,RB,YB)和对 TB 和XB 的签名zB ＝yB ＋
eB (dB＋sB),并发送消息‹IDB,RB,XB,TB,eB,zB›给节点A.

最后,节点B计算kAB ＝H３(xBXA)作为会话密钥.
(３)节点A 收到消息后,检查时戳TB 的新鲜性.若TB

是新鲜的,则计算hB ＝H１(IDB,RB),YB′＝zBP－eB (RB ＋
hBPpub),并验证eB＝H２(TB,XB,IDB,RB,YB′)是否成立,若
成立,则通过对节点 B 的认证.然后,节点 A 计算kAB ＝
H３(xAXB)作为会话密钥.

通过上述过程,节点A 与节点B 能够确认对方为合法节

点,并建立了会话密钥kAB ＝H３(xAXB)＝H３(xBXA).

３　方案分析

３．１　正确性分析

节点之间通过验证对方的签名,可以正确地认证对方的

身份.以节点B 对节点A 进行认证为例,B 通过验证eA ＝
H２(TA,XA,IDA,RA,YA′)是否成立来确认节点A 身份的合

法性.因为:

zA＝yA＋e(dA＋sA) (１)

式(１)两边同乘以P,得:

zAP＝yAP＋e(dA＋sA)P (２)

由式(２)得:

zAP＝YA＋eA(rA＋sA＋shA)P (３)

由式(３)得:

zAP＝YA＋eA(rAP＋sAP＋shAP) (４)

由式(４)得:

zAP＝YA＋eA(RA＋hAPpub) (５)

由式(５)得:

YA＝zAP－eA(RA＋hAPpub) (６)

由于:

YA′＝zAP－eA(RA＋hAPpub) (７)

由由式(６)、式(７)可得:

YA＝YA′
因此:

eA ＝H２(TA,XA,IDA,RA,YA)

＝H２(TA,XA,IDA,RA,YA′) (８)

通过上述证明,可知式(８)成立,因此认证过程是正确的.

３．２　安全性分析

本方案利用基于身份的公钥密码体制,实现了 Adhoc网

络节点之间的双向认证,并协商了安全的会话密钥.方案满

足以下安全属性.
(１)已知会话密钥安全:本方案中节点A 和节点B 每次

都会生成不同的会话密钥,并且每次协商密钥都选择了新的

密钥协商参数xA 和xB,因此会话密钥之间是独立的,一个密

钥的泄露不会影响另一个密钥的安全性.如果节点A 与节

点B 的某次会话密钥泄露,攻击者仅可在本次交互中冒充节

点A 与节点B 通信,或是冒充节点B 与节点A 通信,但不会

影响到节点A 与节点B 间其他会话的安全性.
(２)前向保密性:方案中节点A 与节点B 长期私钥的泄

漏不会影响之前建立的密钥的安全性.攻击者即使获得了节

点A 或节点B 的长期私钥,甚至同时获得了两者的私钥,也
无法得到节点A 与节点B 之前的密钥.密钥中包含节点A
与节点B 选择的密钥协商参数xA 和xB,网络中不直接传输

这两个随机的密钥协商参数,而是传送XA 和XB.由椭圆曲

线上离散对数问题的难解性可知,攻击者无法由公开信息得

到xA 和xB,因此无法计算出历史会话密钥.
(３)主密钥前向安全性:攻击者即使获得了 PKG的主密

钥,也无法获得节点 A 与节点B 之前建立的会话密钥.因

为,攻击者仅能利用主密钥计算出节点A 与节点B 的部分私

钥,仍然无法获得密钥协商参数xA 和xB,从而无法计算出以

前的会话密钥.
(４)抗密钥泄露伪装攻击:攻击者若获得节点 A 的长期

私钥,他仅能向其他节点冒充节点A,而无法向节点A 冒充

其他节点.本方案中,密钥协商双方需要对产生的密钥协商

参数和时间戳进行签名,已掌握节点A 私钥的攻击者无法在

协议中假冒节点B,因为他不知道节点B 的私钥而无法计算

出密钥协商参数和时间戳的正确签名.
(５)未知密钥共享安全:方案在计算会话密钥前需要通过

验证签名来确认对方身份的正确性,不会在未知对方身份的

情况下共享相同的会话密钥.因此,攻击者无法试图使节点

A 与节点C 共享会话密钥,而实际上节点A 是与节点B 共享

密钥.
(６)密钥控制安全:在密钥协商过程中,节点A 和节点B

分别提供了密钥协商参数xA 和xB,它们都不能单独控制会

话密钥的生成.
(７)无密钥托管:本方案 PKG只为节点生成了部分私钥

di,只有获得节点选择的秘密值si 才能得到完整的签名私钥

di＋si.因此,当 PKG 被恶意实体攻破,主密钥被恶意实体

获得后,恶意实体因没有节点秘密值而无法得到节点的签名
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私钥,从而无法假冒合法节点.因此,本方案具有更强的容侵

能力.
由上述分析可以看出,本方案具有完善的安全特性,并且

不存在密钥托管问题,在安全性上优于文献[４Ｇ５]中的方案.

３．３　效率分析

本节将对方案的计算开销进行分析,并与文献[４Ｇ５]中的

方案进行比较.这３个方案都是采用基于身份的公钥体制实

现的.在分析比较方案的计算开销时,忽略对称密钥操作和

普通哈希操作,仅考虑双线性对运算(P)、指数运算(Ex)和椭

圆曲线加法群上的点乘运算(Pm).由文献[７]可知,P的计

算开销约为 Pm 的９．６倍,Ex的计算开销约为 Pm 的８倍.
由表１可以看出,本方案中每个节点只需要进行６次椭圆曲

线加法群上的点乘运算,不需要进行双线性对运算,因此本方

案具有更小的计算开销,更适合在 Adhoc网络环境中应用.

表１　计算开销比较

方案 P Ex Pm
文献[４]方案 ２ １ １
文献[５]方案 ３ １ ３
本文方案 ０ ０ ６

结束语　本文结合无双线性对的基于身份的签名算法和

DiffieＧHellman密钥协商技术,设计了一种新的 Adhoc网络

认证和密钥协商方案.分析表明,方案在满足安全性要求的

前提下,具有较小的计算开销,很好地适应了 Adhoc网络的

特点和需要.
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　　６)透明化的特点,使得区块链需要具备更完备的隐私保

护机制

区块链的开放式存储和数据透明化的特点,使得隐私保

护成为重中之重.研究区块链应用的隐私保护问题,有助于

解决数据泄露与滥用的问题,兼顾效率性与安全性.

７)点对点交易的模式,使得区块链应具备灵活且安全的

访问控制机制

区块链技术对访问控制和身份认证机制提出了新的技术

挑战,研究应用于区块链技术的访问控制机制能够有效抵抗

外部攻击并避免隐私泄露的问题,从而加强区块链.

最后,随着国家支持政策与监管政策的出台,以及区块链

技术的完善,２０１８年区块链的应用落地会出现在各行各业.
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